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RESUMO: UM ESTUDO RECENTE DE INVESTIGAGOES SOBRE VIOLAGAO DE DADOS REVELOU QUE O RANSOMWARE
ERA A VARIEDADE MAIS PREVALENTE DE MALWARE EM 2017. DE ACORDO com O “RELATORIO DE INVESTIGACOES
DE VioLagOes DE Dapos (DBIR) be 2018 pA VERIZON”, 0S PROFISSIONAIS DE SEGURANGA IDENTIFICARAM O
MALWARE CHAMADO RANSOMWARE EM QUASE 40% DOS INCIDENTES DE SEGURANCA QUE ENVOLVIAM MALWARE
COMO UMA DE SUAS VARIEDADES DE ATAQUES. ESSE TIPO DE ATAQUE FOI MAIOR DO QUE SPYWARES, CAVALOS
DE TROIA E OUTRAS FORMAS DE SOFTWARES MAL-INTENCIONADOS AO LONGO DO ANO. OS PESQUISADORES
CLASSIFICARAM O RANSOMWARE COMO A QUINTA VARIEDADE DE AGCAO MAIS PREVALENTE, COM 787 INCIDENTES, E
OBSERVARAM QUE O MALWARE FOI UTILIZADO COMO UMA TATICA EM 30% DOS EVENTOS DE SEGURANGA.

PALAVRAS-CHAVE: PHISHING. WANNACRY. MALWARE. RANSOMWARE.

FIGURA 2

INTRODUCAO As 20 principais variedades de

agdes em incidentes e violagdes

Em maio de 2017, um ransomware,

chamado de WannaCry, infectou mais de 200

mil computadores, fruto de um ataque que co-

megou na Espanha e no Reino Unido, segundo
HIGA (2017).
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Em 2018, de acordo com o relatério
anual de informacdes da empresa Verizon, di-
vulgado em 3/4/2018, podemos constatar que

este tipo de malware ainda continua realizan-
do seus ataques. A ameaca foi encontrada em
39% das violagbes de dados, o dobro em com-
paragdo com o ano passado, tornando-se a
maior variedade de software malicioso.
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A 112 edi¢ao do relatério analizou mais
de 53.000 incidentes de seguranca e 2.216
violagdes de 65 paises. O relatério da Verizon
aponta que os incidentes relacionados com o
ransomware dobraram em relagdo a 2017.

O motivo pelo qual estamos vendo
essa incrivel prevaléncia do ransomware sob
as demais formas de ataques esta vinculado
ao grande valor agregado capturado pelo inva-
sor (ZDNET, 2018).

Os atacantes n&o precisam usar roti-
nas ou sistemas complexos para que se con-
siga infectar um computador. Uma vez “solto”
dentro da maquina, o malware trabalha sozi-
nho para infectar o alvo original e quaisquer
outros periféricos conectados a mesma rede.

Antes era dificil para hackers configu-
rarem a criptografia necessaria para implantar
0 ransomware, porém, hoje eles podem sim-
plesmente comprar o software de que preci-
sam.

Um Script Kiddie, nome atribuido de
maneira depreciativa aos hackers inexperien-
tes que procuram alvos faceis para aplicar seus
poucos conhecimentos técnicos (DORKSLAB,
2017), geralmente usa ferramentas prontas na
internet para realizar ataques, ja que o risco é
baixo, dada a facilidade de obtencéo da ferra-
menta e alta recompensa vinculada ao éxito.

FIGURA 3 Script kiddie

IMPACTO

O ransomware também comecou a im-
pactar os sistemas criticos de negocios, acar-
retando em demandas de resgate maiores, fa-
zendo com que os cibercriminosos obtenham
mais dinheiro por menos trabalho.

Hoje, com a facilidade da criptomoeda,
qualquer ataque hacker bem-sucedido de crip-
tografia de dados tera o pagamento irrastrea-
vel (CCMTECNOLOGIA, 2018).

As pequenas e médias empresas/lojas
sdo as mais impactadas com uma criptografia
de dados. A titulo de exemplo, o hospital de
Cancer de Barretos teve todas as suas unida-
des de prevencgao espalhadas pelo Brasil afe-




tadas como registrou o portal de noticias G1.
GLOBO (2017).

Isso significa que uma empresa que
tenha todo o seu histérico de consultas, pa-
gamentos, contas, devedores e diversas infor-
macbes criptografadas, caso ndao possua um
sistema de backup salvo do ataque, tera perda
total de seus sistemas.

E esse tipo de ataque esta fazendo di-
versas vitimas ao redor do mundo, de acordo
com o site ZDNET (2018).

Essas empresas sédo coagidas a pa-
garem o resgate com criptomoedas, mesmo
nao tendo garantias de que os dados seréo, de
fato, devolvidos (FANTASTICO, 2017).

Também temos problemas e impac-
tos causados as pessoas que continuam sen-
do vitimas de ataques de engenharia social,
segundo o relatério. O email continua a ser o
principal ponto de entrada para malware, com
96% dos ataques chegando através de caixas
de entrada.

As empresas também tém quase trés
vezes mais chances de serem violadas devi-
do a ataques de engenharia social do que com
vulnerabilidades reais, destacando a neces-
sidade de educacgao cibernética continua dos
funcionarios.

O relatério também apontou que
78% das pessoas nao estao caindo no golpe
do phishing, alguns aplicados pelas préprias
empresas para testar o treinamento de seus
funcionarios como esclarece Olenick (2017), e
ensina Stu (2016), onde o primeiro fala que a
melhor defesa € o ataque, e afirma que envia
e-mails falsos para seus proprios funcionarios,
para testar o treinamento oferecido pela empre-
sa contra o ataque, e estas por sua vez podem
focar seus esforgos de educagao anti-phishing
em pequenos grupos de empregados.

CONCLUSOES

O ransomware, quando atua contra in-
dustrias da area de saude, apresenta um dano
potencial, ainda, imensuravel se confrontado

com outras areas industriais de significativa re-
levancia.

O surto ocorrido em maio de 2017,
deixando 34% dos hospitais do Servigo Na-
cional de Saude do Reino Unido inoperantes
exemplifica bem a suscetibilidade a ataques de
malware. Essas informagdes coadunam com o
relatério da Verizon, onde os dados apontam
que 85% de todas as variedades de malware
atingem os servigos de saude (NHS, 2018).

O mesmo relatério observou que as
organizagdes médicas sao obrigadas por re-
gulamentos federais a relatar ataques de ran-
somware como violagdes de dados e nao como
risco de dados. Portanto, € impossivel saber
se 0s hospitais e outros centros de saude sao
mais suscetiveis a ransomware do que as or-
ganizagdes de outros setores, pois esses seto-

res relatam os ataques como riscos de dados.

O relatério cita, ainda, boas praticas
que buscam atenuar e erradicar os efeitos, tais
como a autenticacao de dois fatores, corregao
de vulnerabilidades de software e realizacao
de treinos continuos de conscientizacao de se-
guranga aos usuarios.

Por fim, embora tenha-se percebi-
do, no ano de 2017, inumeros ataques de ra-
sonware a uma diversidade de setores, pouco
foi feito no periodo de um ano, pois o novo rela-
tério aponta caréncia de conscientizacao sobre
a seguranca de dados. E imprescindivel que
acdes efetivas sejam tomadas, desde a atua-
lizacdo dos sistemas e softwares de protegao
locais até a contratacdo de servigos de salva-
guarda de dados, monitoramento e resolugao
de incidentes.

RECRUDESCENCE DATA ENCRYPTION
ATTACK

ABSTRACT. A RECENT STUDY OF DATA BREACH
INVESTIGATIONS  REVEALED THAT  RANSOMWARE
WAS THE MOST PREVALENT VARIETY OF MALWARE IN
2017. AccorbpING TO VERIZON’S “DATA VIOLATIONS
INnvEsTIGATION ReporT (DBIR) 2018, securiTy
PROFESSIONALS HAVE IDENTIFIED THE MALWARE CALLED
RANSOMWARE IN NEARLY 40% OF SECURITY INCIDENTS
INVOLVING MALWARE AS ONE OF ITS VARIETIES OF
ATTACKS. THIS TYPE OF ATTACK WAS GREATER THAN




SPYWARE, TROJANS AND OTHER FORMS OF MALICIOUS
SOFTWARE THROUGHOUT THE YEAR. THE RESEARCHERS
RANKED RANSOMWARE AS THE FIFTH MOST PREVALENT
ACTION VARIETY, WITH 787 INCIDENTS, AND FOUND
THAT MALWARE WAS USED AS A TACTIC IN 30% oOF
SECURITY EVENTS.
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