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RESUMO: ESTE TRABALHO TEM COMO PRINCIPAL OBJETIVO APRESENTAR ASPECTOS FUNDAMENTAIS SOBRE
TESTES DE INVASAO E SOBRE A SUA IMPLEMENTACAO EM APOIO A PROTECAO CIBERNETICA DE REDES E SISTEMAS
DE INTERESSE DA DEFESA. BUSCOU-SE NESTE ARTIGO APRESENTAR O ATUAL CENARIO DE PROTECAO, DOMINADO
POR TECNICAS E FERRAMENTAS DE CARATER PASSIVO, ASSIM COMO DEFENDER QUE O APOIO DA SEGURANCA
OFENSIVA, EM ESPECIFICO DO PROCESSO DE PENTESTING, PODE SER RELEVANTE PARA O ESTABELECIMENTO DE
UMA CONSCIENCIA SITUACIONAL MAIS EQUILIBRADA SOBRE OS ATIVOS DE DEFESA QUE SE DESEJA PROTEGER.
PARA 1SS0, REALIZOU-SE UMA PESQUISA BIBLIOGRAFICA EM BUSCA DE CONCEITOS CONSISTENTES SOBRE TESTE
DE INVASAO, PRINCIPAIS MODALIDADES, METODOLOGIAS APLICAVEIS E DE CARACTERISTICAS QUE O AFASTEM EM
ENTENDIMENTO DE OUTRAS MODALIDADES DE AVALIACOES DE SEGURANCA COMO AUDITORIA DE SEGURANCA E
ANALISE DE VULNERABILIDADES. NA SEQUENCIA, DISCORREU-SE SOBRE A DINAMICA PRESENTE NOS TESTES DE
INVASAO, IDENTIFICANDO PROCEDIMENTOS E CORRELACOES ENTRE CADA FASE INTERDEPENDENTE E COMO CADA
ESTAGIO INFLUENCIA NO RESULTADO FINAL DE TAIS TESTES. POR FIM, FORAM FEITAS CONSIDERACOES A RESPEITO
DA IMPLEMENTAGCAO DO PENTESTING NO CONTEXTO MILITAR, APONTANDO CAMINHOS DE CARATER ESTRUTURAL, DE
TREINAMENTO E FORMACAO DE EQUIPES PARA QUE OS BENEFICIOS ADVINDOS DA ADOGAO DE TAL PRATICA NAO SE
RESTRINJAM APENAS A COMPLEMENTAR A PROTEGAO DOS ATIVOS DE DEFESA, COMO INICIALMENTE PROPOSTO, MAS
QUE VA ALEM E CONTRIBUA TAMBEM DE MANEIRA RELEVANTE PARA FORMACAO E ADESTRAMENTO DO COMBATENTE
CIBERNETICO BRASILEIRO.

PALAVRAS-CHAVE: TESTE DE INVASAO. SEGURANCA OFENSIVA. PROTECAO CIBERNETICA. DEFESA CIBERNETICA.
DEFESA NACIONAL.

INTRODUCAO

Em um mundo cada vez mais comple-
X0 e interconectado, proteger-se contra a ex-
ploracao de vulnerabilidades por elaboradas
ameacgas consiste em diferencial de grande
valia para Estados e organizagbes que dese-
jam permanecer ativos e operacionais, princi-
palmente a partir do ciberespaco.

Nesse contexto, o uso de meétodos,
técnicas, ferramentas e procedimentos ade-
quados de seguranca, aliado ao pleno entendi-
mento sobre eventuais vulnerabilidades iden-
tificadas (e do potencial impacto caso sejam
exploradas), € competéncia que os responsa-
veis pela protecao cibernética de sistemas e
redes de interesse da Defesa Nacional devem
se valer durante 24 horas por dia, 7 dias por
semana.

Porém, ainda que estes profissionais
sigam politicas, melhores praticas e recomen-
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dacdes de seguranga, assim como monitorem
a infraestrutura sob sua responsabilidade de
maneira ininterrupta, tradicionalmente n&o ha
a presenga do olhar ofensivo, com viés do in-
vasor, na deteccao de vulnerabilidades, o que
efetivamente traria uma consciéncia situacio-
nal mais adequada do ambiente a ser protegi-
do. Ou seja, ha a primazia da o6tica defensiva
com énfase na reagdo (agado apds incidentes
e configuracao de solugbes de carater passi-
vo), em detrimento de uma visdo expandida
na qual também teria espaco a mimetizagao
do mindset proativo do hacker na percepgao
de ameacas e proposicdo de medidas de se-
guranga customizadas. A fim de reduzir essa
lacuna e cumprir a maxima de que “Para pegar
o invasor, deve-se pensar igual a ele”, emer-
ge como disciplina complementar a Seguranga
Ofensiva.

Segurancga Ofensiva pode ser definida
como o conjunto de agdes proativas que visa




descobrir brechas de segurancga, por meio da
aplicacao de técnicas e ferramentas usualmen-
te utilizadas por criminosos cibernéticos, com
o intuito de analisar a extensédo e impacto de
eventuais ataques antes que vulnerabilidades
sejam exploradas pelos referidos atores ou ou-
tros agentes adversos. Posto isto, 0 processo
baseado em metodologia especifica e técnicas
avancadas que melhor se coaduna ao aten-
dimento dos objetivos supramencionados € o
Teste de Invasao.

Importante ainda expor que, para esse
trabalho, o entendimento de redes e sistemas
de interesse da Defesa correlaciona-se as in-
fraestruturas de Tecnologia da Informagao e
Comunicacgao (TIC), inclusive infraestruturas
criticas, que sejam essenciais para os interes-
ses do Ministério da Defesa, cumprimento da
missao das Forgas Singulares e para a conti-
nuidade da sociedade da informacgao, confor-
me depreendido de Brasil (2014).

Sendo assim, este artigo foi organiza-
do da seguinte forma: Secao | apresenta de-
finicdo de Teste de Invasao, principais tipos,
metodologias aplicaveis e sua distingdo em
relacdo a outras modalidades de avaliagbes
de seguranga como auditoria de seguranga e
analise de vulnerabilidades; na Secéo |l serao
detalhadas as fases presentes em um Teste
de Invasao, com base no recomendado pela
metodologia PTES; ja na Secéo lll discorre-se
sobre a implementacéo do Teste de Invaséo no
contexto militar; e por fim sao tecidas as con-
clusdes sobre o estudo realizado.

1 TESTE DE INVASAO

Em consonancia ao apresentado por
Weidman (2014, p.30), Teste de Invasao (ou
Pentesting) pode ser interpretado como uma
simulagao de ataques reais destinada a avaliar
0s riscos e impactos associados a brechas de
segurancas identificadas (caso sejam explora-
das). Areferida autora também acrescenta que
diferente de auditoria de seguranca e de anali-
se de vulnerabilidades, onde aquela visa che-
car o cumprimento de controles previamente

definidos e esta a identificar e analisar vulne-
rabilidades sem necessariamente explora-las,
a finalidade de um teste de invasao vai além
ao utilizar métodos e técnicas de um atacante
para nao somente identificar brechas de segu-
ranca, mas para também analisa-las profun-
damente, explorando-as quando viavel, a fim
de avaliar o que pretensos invasores poderiam
obter ap6s uma exploracdo bem sucedida das
vulnerabilidades encontradas.

Em uma outra definicdo, esta advinda
da empresa de seguranca Ec-Council extraida
de seu curso Certified Ethical Hacker V.9, de-
preende-se que:

Teste de invasao € um método de
avaliagdo de seguranca voltado a
um sistema de informagao ou rede
por meio da simulagdo de um ata-
que para encontrar vulnerabilidades
que atacantes poderiam explorar;
[e que] um teste de invasdo nao
apenas descobre vulnerabilidades,
mas também documenta como elas
podem ser exploradas (CEH, 2017,

mod.1, p.59).

Testes de invasdo sdo ainda subdivi-
didos em trés tipos basicos em relacdo ao co-
nhecimento sobre da infraestrutura a ser tes-
tada, quais sejam: black-box - quando ndo ha
conhecimento prévio da infraestrutura a ser
testada; gray-box - conhecimento parcial da
infraestrutura que necessita ser testada; e whi-
te-box - quando ha total conhecimento sobre
a infraestrutura objeto de testes (CEH, 2017).

E importante destacar que o escopo do
pentesting ndo se restringe apenas a testes na
esferalogica de redes e sistemas, mas também
o foco da verificagdo pode ser estendido para
testar controles fisicos de acesso e avaliagao
do nivel de conscientizagdo de seguranga dos
colaboradores de uma organizacao. Alguns es-
pecialistas defendem ainda uma outra subdivi-
sdo voltada a origem do teste de invasédo em:
teste de invasao externo - no qual os ataques
simulados partiriam de “fora para dentro” da or-
ganizagao, por exemplo via Internet e (ou) via
engenharia social; e teste de invasao interno
- no qual, por exemplo, simular-se-ia um cola-
borador descontente com intengdes maliciosas
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dentro da organizagdo com acesso a sistemas,
redes, salas, documentos etc, objetivando-se
verificar o grau de seguranga de tais ativos e
as eventuais consequéncias danosas caso se
confirme o cenario testado (WEIDMAN, 2014).

Por demandar um carater multidiscipli-
nar dos profissionais que realizam tais testes
(pentester), € mandatério que eles sejam orga-
nizados em equipes formadas de acordo com
os conhecimentos requeridos no escopo do
teste (forense computacional, desenvolvimen-
to web, analise de malwares, criptografia, re-
des Wi-Fi, administracéo de redes e servidores
etc). Uma outra questao reside no vinculo dos
integrantes das equipes de pentesting com a
organizacgao a ser testada, pois nao ha a obri-
gatoriedade de que os pentesters pertengcam
exclusivamente ao quadro de colaboradores
da organizagao (ainda que seja oportuno), des-
ta forma é plausivel também que profissionais
externos a organizacdo procedam tais acgdes,
devendo tao somente estarem autorizados ou
contratados formalmente para tal intento.

FIGURA 1 Principais metodologias utilizadas

para testes de invaséo.

NIST

National Institute of
Standards and Technology

Fonte: OPTRASECURITY, 2018.

No que tange as principais metodolo-
gias empregadas na estruturacdo de um teste
de invasao, destacam-se, conforme apresenta-
do na Figura 1: Penetration Testing Execution
Standard (PTES), Open Source Security Tes-
ting Methodology Manual (OSSTMM), OWASP
Testing Guide e National Institute of Standards
and Technology (NIST) guidelines. Dentre as
listadas acima, apenas a metodologia PTES foi
desenvolvida com o intuito especifico de servir
como modelo para conformacéo de testes de
invasado. Enquanto a OWASP possui um esco-
po dedicado a testes em servigcos e aplicacdes
web, NIST e OSSTMM possuem escopo mais
amplo e voltado a testes de seguranga em ge-
ral, ainda que customizaveis para a configura-
¢éo de um pentesting (BERTOGLIO; ZORZO,
2015).
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2 FASES DE UM TESTE DE INVASAO

Com o firme entendimento do que vem
a ser Teste de Invasao, torna-se necessario co-
nhecer e entender a sua dindmica, desde o es-
boco até a entrega dos resultados ao solicitan-
te do referido teste. A seguir, serdo detalhadas
as fases presentes em um teste de invaséo,
com base no recomendado pela metodologia
PTES, as quais se resumem em: preparagao,
coleta de informacgdes, analise de vulnerabili-
dades, exploragao de falhas, pds-exploracéo
de falhas e geracgao de relatérios.

21 PREPARACAO

Antes do inicio do teste de invasé&o, os
pentesters devem interagir com o solicitante
(Cliente) do teste em busca de definir clara-
mente o0s objetivos e as eventuais restricdes
para sua realizacdo. Neste momento deter-
mina-se, tal qual recomendado por Weidman
(2014):

a) escopo do teste: nesta etapa defi-
ni-se a extensdo e parametros do
teste, as redes, sistemas e ativos
que serao testados, assim como
detalham-se quais agdes serao rea-
lizadas em sistemas que sejam criti-
Cos para o0 negocio da organizagao,
a fim de evitar indisponibilidades.
Por exemplo, nesta etapa deve-se
fazer algumas das seguintes per-
guntas: quais sistemas ou faixa de
enderecos IP serdo testados? Sera
permitido engenharia social nos co-
laboradores? O solicitante autoriza
0 uso de exploit ou de uma simples
varredura (scan) em seus sistemas
criticos?

b) janela de testes: estipula-se, com
base no negdcio da organizagao e
devidamente acordado com o solici-
tante, a duracdo estimada e o hora-
rio em que sera procedido os testes
para que nao ocorram descontinui-
dades em processos importantes de
negoécio. Por exemplo, sistemas de
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email ou web corporativos apenas
serem testados fora do horario co-
mercial.

c) contato de responsavel da organiza-
¢ao para coordenacdo: € importan-
te definir uma contraparte na orga-
nizagao a ser testada, geralmente
o gestor de mais alto nivel de TIC,
a fim de que o chefe da equipe de
pentesters possa contata-lo caso a
equipe faca uma descoberta grave
ou outra coordenacéao relevante du-
rante a realizacdo do teste de inva-
sao.

d) autorizagdo formal para execugao
do teste: apds reunides entre as
partes, nas quais sao definidos li-
mites, objetivos, responsabilidades
e acordos de confidencialidade, as-
sim como o escopo dos sistemas,
redes e processos a serem testa-
dos, o produto final de como sera
conformado o teste de invasao sera
resumido a um contrato. Este instru-
mento nao é so imprescindivel para
a organizacao solicitante resguar-
dar o seu negdcio, mas sobretudo é
a permissao formal e o passe “fora
da prisdo” da equipe de pentesters
para executar acdes invasivas em
ativos alheios, ainda que sob teste.

2.2 COLETA DE INFORMAGOES

Nesta fase, conforme exposto por
Weidman (2014, p. 31), “o pentester procura
informacgdes disponiveis sobre o cliente e iden-
tifica maneiras em potencial de conectar-se
com seus sistemas”. Tal coleta pode ocorrer
por meio de fontes cibernéticas, humanas ou
aberta. Por exemplo, coleta em redes sociais
online e websites da organizagdo e de seus
funcionarios, uso de scanners de porta a fim
de identificar servigos, versdes e portas aber-
tas em sistemas-alvo e faixas IP de interesse
(tal qual exposto abaixo na Figura 2), coleta e
analise do lixo da organizagao, observacgao da
rotina laboral e comportamental de colabora-

dores de interesse.

FIGURA 2 Resultado de um scanner (Nmap)

para descobrir portas, versdes e
servigos ativos em sistema-alvo.

Starting Nmap 5.21 ( http://nmap.org ) at 2010-04-01 11:19 IDT
Nmap scan report for Scanme.Nmap.Org (64.13.134.52)
Host is up (0.18s latency).
rDNS record for 64.13.134.52:
Not shown: 993 filtered ports
STATE SERVICE
closed smtp
open domain

Scanme.nmap.org

closed gopher

open http
closed auth
open ajpl3
31337/tcp closed Elite
i : general purpose
Running: Linux 2.6.X
0S details: Linux 2.6.15 - 2.6.26

Fonte: Tosch, 2011.

E importante que a fase de coleta de
informagdes seja a mais extensa e metddica
possivel, uma vez que “os achados” serao de-
terminantes para formulagédo do melhor cami-
nho para acessar os ativos em teste, conforme
sera visto a seguir, principalmente na fase de
modelagem de ameagas.

2.3 MODELAGEM DE AMEACAS

De acordo com os dados e informa-
coes colhidos na fase anterior em relacéo aos
ativos, sistemas e redes a serem testados, o
pentester ira definir um adequado plano de ata-
que, com base em procedimentos, ferramen-
tas e métodos especificos para o ativo a ser
testado. Ou seja, com base no conhecimento
obtido serdo definidas estratégias para explo-
rar os sistemas, redes e controles sob teste.
Nessa fase também ¢é usual a priorizagcao de
cada descoberta por ordem de severidade com
base no risco de exploragéo e o seu eventual
impacto danoso (ELEARNSECURITY, 2015).

2.4 ANALISE DE VULNERABILIDADES

Apos os pentesters colherem informa-
¢coes (servigos e versdes de sistemas, faixa de
enderecos IP de interesse, informagdes sobre
hierarquia, colaboradores e setores-chave da
organizacao etc.) e definirem caminhos e es-
tratégias, priorizando quais agbdes sdo mais
relevantes, chega o momento de descobrir ati-
vamente as vulnerabilidades existentes com a
finalidade de se determinar até que ponto suas
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estratégias de exploragdo poderdo ser bem-
-sucedidas (WEIDMAN, 2014).

Nessa fase, os profissionais fazem
tentativas para encontrar brechas de seguran-
¢a nos controles, sistemas, redes e ativos, no
intuito de caracteriza-los como vulneraveis, e
por consequéncia, passiveis de serem explora-
dos. A titulo de exemplo, executar scanners de
vulnerabilidades como SqlMap, Nessus, Nikto,
OpenVas ou identificar sistemas, servigos, apli-
cacgdes carentes de atualizagbes de seguranga
sdo algumas das acgdes realizadas na fase de
analise de vulnerabilidades. Um procedimen-
to comum também nessa fase € a consulta
ao banco de vulnerabilidades CVE (Common
Vulnerabilities and Exposures), o qual concen-
tra a descri¢cao das principais vulnerabilidades
identificadas, com a finalidade de, ao se com-
parar com as versdes de servigos ou aplica-
cOes testadas, verificar a existéncia de cédigos
(exploits), softwares, técnicas ou procedimen-
tos capazes de explorar os ativos sob analise
(ROHR, 2017).

2.5 EXPLORAGAO DE FALHAS

Para a grande maioria, essa é a fase
mais divertida e interessante em um teste de
invasdo (WEIDMAN, 2014). No entanto, ela
apenas sera efetiva se as fases anteriores fo-
ram realizadas com detalhamento e produzi-
ram dados ou inoformacdes de valor.

Assim, ja com as vulnerabilidades en-
contradas, listadas e analisadas, o préximo
passo € ganhar acesso (de preferéncia com
privilégios de administrador) nos ativos sob
teste, sempre objetivando nao ser detectado e
sem deixar rastros.

O uso de email malicioso (phishing),
injecdo e manipulacédo de cdédigo SQL mali-
cioso, malwares, credenciais padrao, técnicas
de engenharia social e exploragao por exploits
sao os vetores mais comuns de exploracao
de sistemas, a variar apenas sua escolha, de
acordo com o perfil do sistema e usuario al-
mejados (CARDOSO, 2017). Uma plataforma
comumente utilizada para dar suporte a este
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intento é o framework Metasploit, nativo da dis-
tribuicdo Kali Linux, voltada especificamente
para segurancga ofensiva.

2.6 POS-EXPLORAGAO DE FALHAS

Com acesso ao sistema ou ativo de in-
teresse, na fase de pds-exploracao de falhas,
sao realizados levantamentos a fim de se aferir
0 que € possivel realizar ou extrair com o aces-
so conquistado ao sistema.

Elevacéo de privilégios, instalagcao de
cddigos maliciosos para manutencgao de aces-
S0, possibilidade de movimento lateral para ou-
tras maquinas na mesma rede (ou para outras
redes), limpeza de rastro e alteragao de logs,
busca por arquivos e informagdes sensiveis,
extragao de credenciais que possam dar aces-
SO a outros ativos sdo algumas das agdes que
os pentesters devem tentar nessa fase para
compor o relatério final. Essas agbes propor-
cionardo mensurar o eventual impacto caso
um agente adverso venha a ter acesso ao ativo
sob teste.

2.7 GERAGAO DE RELATORIOS

Por fim, na fase de geracao de relaté-
rios, os pentesters compilam em documento for-
mal as descobertas tanto para os profissionais
executivos (alta diregdo) quanto para o corpo
técnico (responsaveis na “linha de frente” pela
gestdo e manutencao dos ativos sob analise)
da organizagcdo. Conforme depreende-se de
eLearnSecurity (2015, p.6), “o0 mais importante
ao se confeccionar relatérios € evitar fazer uso
de jargbes ou termos que possam prejudicar a
inteligibilidade por parte do publico-alvo”.

Esse documento contemplara, orde-
nadamente e por sec¢des, a dindamica do teste
de invasao realizado: escopo do teste, apon-
tamentos sobre o que é feito de correto, o que
esta incorreto e pode ser melhorado, vulnera-
bilidades encontradas, como o acesso foi con-
seguido, o que foi descoberto, o risco e impac-
to para o negdcio e como corrigir os problemas
encontrados (WEIDMAN, 2014, p. 35). Desta

forma, se todos os dados e informagbes foram ==




colhidos e organizados adequadamente duran-
te o teste, escrever o relatério mostra-se como
uma tarefa meramente de sintese em relagao
as descobertas e recomendacdes aplicaveis
para corrigir as vulnerabilidades identificadas.

Ainda cabe destacar que o recomen-
davel & que a equipe envolvida no teste pro-
ceda, com base no relatério final, uma apre-
sentagao oral na organizagao testada com a
presencga do corpo técnico e de representantes
da alta dire¢ao, a fim de que para os técnicos
sejam elucidadas eventuais duvidas e para a
direcéo seja salientada a necessidade de re-
solugéo das vulnerabilidades encontradas e a
importancia de suporte a equipe de técnicos
para o éxito da corregao. Esta exposigao deve
ser pautada por maturidade e objetividade (e
nao como um “cacga as bruxas” e busca por cul-
pados) tanto por parte do interlocutor, quanto
pelos ouvintes (ELEARNSECURITY, 2015).

CONSIDERAGOES SOBRE A IMPLE-
MENTAGAO DE TESTES DE INVA-

SAO NO CONTEXTO MILITAR

Ainda que no cenario empresarial a

29

busca por profissionais e a realizacao de tes-
tes de invasdo cada vez seja mais requerida,
sobretudo em organizagdes que possuem da-
dos sensiveis e sdo obrigadas por forga de Lei
ou por Estatutos a dar respostas a seus socios,
acionistas, mercado e clientes quanto ao grau
de seguranca cibernética do seu negdcio, no
contexto militar ainda n&o € a realidade e ins-
trumento usual tal pratica de serguranca (SER-
PRO, 2018).

De acordo com a Estratégia Nacional
de Defesa (BRASIL, 2008), que definiu o de-
senvolvimento do setor cibernético sob respon-
sabilidade do Exército Brasileiro, o que deman-
dou entre outras acdes a criagao do Centro de
Defesa Cibernética (CDCiber) em 2012 como
orgao operacional e o Comando de Defesa Ci-
bernética (ComDCiber) em 2014 como 6rgao
coordenador e gestor da atividade em ambito
nacional, a tarefa de se realizar testes de inva-
sao em redes e sistemas de interesse da Defe-
sa pertenceria - sob autorizagao e supervisao
normativa do ComDCiber - naturalmente ao
braco operacional, qual seja o CDCiber.

Porém, devido a restrigdo quantitativa
de pessoal para o escopo amplo e complexo
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de testes que se apresenta: universo norma-
tivo e tecnologico heterogéneo, unidades mi-
litares distribuidas geograficamente, entre o
proprio Exército Brasileiro, Marinha do Brasil
e o Comando da Aeronautica; uma proposta
alternativa seria transferir parte dessa respon-
sabilidade executiva de realizacéo de testes de
invasdo, de maneira similar ao que ja ocorre
com a protecao cibernética nos moldes atuais
para cada For¢ca Armada.

Nesse cenario, ficaria a cargo do CD-
Ciber: a execucao de testes de invasao nas
redes e sistemas de interesse do Ministério
da Defesa (eventualmente em outros 6rgaos
da Administracao Publica Federal e nas forcas
militares singulares), a preparagao de pessoal
dedicado para acdes de Estado no tocante a
Defesa Cibernética e treinamento do pesso-
al militar (equipes de pentesting) do Exército,
Marinha e Aeronautica para execucao de tais
testes (por meio da Escola Nacional de Defe-
sa Cibernética - ENaDCiber), respectivamente,
no ambito de cada Forca. O ComDCiber seria
0 Orgao responsavel por emitir normas basila-
res (e outras diretivas) sobre a realizacado de
testes de invasao no ambito da Defesa, sobre
a forma e a dinamica de solicitacado e respon-
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sabilidades, padronizagao, desenvolvimento,
doutrina, entrega de relatorios e apresentagéo
dos resultados apds os testes realizados. Des-
ta forma, cada Forca Armada recepcionaria em
seu ambito os pedidos internos de pentesting,
assim como definiria o processo de como de-
vem ser executados tais testes em suas redes
e sistemas, tornando-os efetivamente um ins-
trumento complementar para prover a protegao
cibernética desejada aos ativos sob sua res-
ponsabilidade, de maneira oportuna, tempesti-
va e especializada ao seu contexto e realidade
particular.

Outro aspecto que deve ser levado
em conta é o treinamento e a estruturacido das
equipes de pentesting. Diferente do contexto
civil em que as equipes sao formadas com pri-
mazia pela aptidao e especializacdo de seus
integrantes e pouco pelo tempo “de casa” ou
hierarquia funcional; no meio militar a estrutu-
racao das equipes pode vir a sofrer influéncia
em maior grau pela hierarquia do que pela es-
pecializacio e aptidao do pentester.

Uma solugao equilibrada pode ser con-
siderar tanto na escolha da trilha de formacéao
quanto na estruturagdo das equipes, o viés




da aptidao, habilidade reconhecida e da ex-
periéncia anterior, fazendo uso da hierarquia
funcional apenas para a posigao de geréncia
ou coordenador de equipe. Por exemplo, em
uma equipe formada por trés integrantes, o de
maior precedéncia ficaria responsavel por co-
ordenar os trabalhos e organizagao e formali-
zagao dos resultados do teste de invasao, os
outros dois por sua execugao (caso necessa-
rio, também com apoio do integrante de maior
precedéncia). Importante ainda acrescentar
que a participagao regular em exercicios ci-
bernéticos simulados (red team vs blue team),
cursos, treinamentos na area, desafios na
modalidade CTF (Capture the Flag) e outros
eventos nos quais sejam simulados ambientes
e situacdes encontradas também em testes de
invasao, contribuem de maneira determinante
para a identificacdo de afinidades e habilida-
des aproveitaveis no pessoal a ser escolhido
para a composi¢cao de equipes de pentesting,
assim como para o seu devido adestramento e
preparo continuo (LOSPINOSO, 2018).

CONCLUSOES

Por crer no aforismo de Sun Tzu, o che-
fe militar mais conhecido da antiguidade, quan-
do este afirma que “conhecer o modo de agir
de um oponente é fator preponderante para a
vitéria”, este trabalho buscou apresentar a mo-
dalidade teste de invasao, que visa mimetizar
métodos, técnicas e ferramentas usadas por
criminosos cibernéticos, ndo para obter van-
tagens ilicitas, mas sim para complementar a
protecao de redes, sistemas e outros ativos de
interesse da Defesa.

O artigo definiu 0 que vem a ser testes
de invasao, sua distingdo em relagéao a audito-
ria de seguranca e analise de vulnerabilidades,
suas principais abordagens e caracteristicas.

Também foi exposta a dinamica pre-
sente nas fases de um teste de invaséo desde
0 seu esbocgo até a geracgao de relatérios pos-
-teste a serem apresentados e entregues aos
solicitantes. Neste momento cabe frisar: para
que o artigo nao se tornasse extenso em de-
masia, estes autores optaram por apresentar

a estruturacido do teste e ndo o detalhamento
minuncioso das ferramentas a serem utilizadas
em cada etapa, deixando tal aprofundamento
como possibilidade em trabalhos futuros.

Na sequéncia, foram tecidas conside-
racdes sobre a adocido de testes de invasao
no contexto militar, principalmente no que tan-
ge aos aspectos normativos e configuragao de
equipes de pentesting.

Por fim, em um olhar aproximado, vis-
lumbra-se como beneficios imediatos da imple-
mentagao de tais testes no meio militar, ndo sé
o reforco substancial da proteg¢ao cibernética
dos ativos de Defesa, mas também a identi-
ficacdo e adestramento de pessoal especiali-
zado para atuar no ciberespago (ndo s6 como
defensores) ativamente como combatentes
cibernéticos iniciados e adaptados nos trés ti-
pos de acgdes cibernéticas basicas demanda-
das pela Doutrina Militar de Defesa Cibernética
brasileira (BRASIL, 2014), quais sejam: ataque
cibernético, exploragao cibernética e protecéo
cibernética.

IMPLEMENTATION OF PENTESTS IN SU-

PPORT TO THE CYBER PROTECTION OF

SYSTEMS AND NETWORKS OF INTEREST
OF DEFENSE

ABSTRACT: THIS WORK HAS AS MAIN OBJECTIVE
TO PRESENT FUNDAMENTAL ASPECTS OF PENTESTS
AND ITS IMPLEMENTATION IN SUPPORT TO THE CYBER
PROTECTION OF NETWORKS AND SYSTEMS OF INTEREST
TO THE DEFENSE. IN THIS ARTICLE WE PRESENT THE
CURRENT PROTECTION SCENARIO, DOMINATED BY
PASSIVE TECHNIQUES AND TOOLS, AS WELL AS TO DEFEND
THAT THE SUPPORT OF OFFENSIVE SECURITY, SPECIFIC
TO THE PENTESTING PROCESS, MAY BE RELEVANT TO
THE ESTABLISHMENT OF A MORE BALANCED SITUATIONAL
AWARENESS ABOUT THE ASSETS OF DEFENSE THAT
ONE WISHES TO PROTECT .IN ORDER TO DO THIS, A
BIBLIOGRAPHICAL RESEARCH WAS CARRIED OUT IN
SEARCH OF CONSISTENT CONCEPTS ABOUT PENTESTING,
MAIN MODALITIES, APPLICABLE METHODOLOGIES AND OF
CHARACTERISTICS THAT DISTANCE IT IN UNDERSTANDING
OF OTHER MODALITIES OF SECURITY EVALUATIONS SUCH
AS SECURITY AUDIT AND VULNERABILITY ASSESSMENT.
AFTERWARDS, WE HAVE ANALYZED THE DYNAMICS
PRESENT IN THE PENTESTS, IDENTIFYING PROCEDURES
AND CORRELATIONS BETWEEN EACH INTERDEPENDENT
PHASE AND HOW EACH STAGE INFLUENCES THE RESULT
OF SUCH TESTS. FINALLY, CONSIDERATIONS WERE MADE
REGARDING THE IMPLEMENTATION OF PENTESTING IN
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THE MILITARY CONTEXT, POINTING OUT STRUCTURAL,
TRAINING AND TEAM BUILDING PATHS SO THAT THE
BENEFITS ARISING FROM THE ADOPTION OF SUCH
PRACTICE WOULD NOT BE LIMITED TO COMPLEMENTING
THE PROTECTION OF DEFENSE ASSETS, AS INITIALLY
PROPOSED, BUT ALSO TO CONTRIBUTE IN A RELEVANT
WAY TO THE TRAINING OF THE BRAZILIAN CYBER
COMBATANT.

Keyworbp: PeNTEST. OFFeNsIVE SecuriTY. CYBER
ProTecTION. CYBER DEFENSE. BRAZILIAN DEFENSE.
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