
C
L

U
B

E  D E  R A D I O A M A D

O
R

E
S

ESCOLA DE COMUNICAÇÕ
ES

C
L

U
B

E  D E  R A D I O A M A D

O
R

E
S

ESCOLA DE COMUNICAÇÕ
ES

ÁREA DE CONCENTRAÇÃO
ARTIGO CIENTÍFICO

Escola de Comunicações (EsCom) Escola Coronel Hygino Corsetti

Revista O Comunicante

CIBERNÉTICA



C
L

U
B

E  D E  R A D I O A M A D

O
R

E
S

ESCOLA DE COMUNICAÇÕ
ES242019.Vol9.Nº1

INTRODUÇÃO  

Em um mundo cada vez mais comple-
xo e interconectado, proteger-se contra a ex-
ploração de vulnerabilidades por elaboradas 
ameaças consiste em diferencial de grande 
valia para Estados e organizações que dese-
jam permanecer ativos e operacionais, princi-
palmente a partir do ciberespaço.

Nesse contexto, o uso de métodos, 
técnicas, ferramentas e procedimentos ade-
quados de segurança, aliado ao pleno entendi-
mento sobre eventuais vulnerabilidades iden-
tificadas (e do potencial impacto caso sejam 
exploradas), é competência que os responsá-
veis pela proteção cibernética de sistemas e 
redes de interesse da Defesa Nacional devem 
se valer durante 24 horas por dia, 7 dias por 
semana.

Porém, ainda que estes profissionais 
sigam políticas, melhores práticas e recomen-

dações de segurança, assim como monitorem 
a infraestrutura sob sua responsabilidade de 
maneira ininterrupta, tradicionalmente não há 
a presença do olhar ofensivo, com viés do in-
vasor, na detecção de vulnerabilidades, o que 
efetivamente traria uma consciência situacio-
nal mais adequada do ambiente a ser protegi-
do. Ou seja, há a primazia da ótica defensiva 
com ênfase na reação (ação após incidentes 
e configuração de soluções de caráter passi-
vo), em detrimento de uma visão expandida 
na qual também teria espaço a mimetização 
do mindset proativo do hacker na percepção 
de ameaças e proposição de medidas de se-
gurança customizadas. A fim de reduzir essa 
lacuna e cumprir a máxima de que “Para pegar 
o invasor, deve-se pensar igual a ele”, emer-
ge como disciplina complementar a Segurança 
Ofensiva.

Segurança Ofensiva pode ser definida 
como o conjunto de ações proativas que visa 
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resumo: EStE tRaBalhO tEM cOMO pRincipal OBjEtivO apRESEntaR aSpEctOS fUndaMEntaiS SOBRE 
tEStES dE invaSãO E SOBRE a SUa iMplEMEntaçãO EM apOiO à pROtEçãO ciBERnética dE REdES E SiStEMaS 
dE intERESSE da dEfESa. BUScOU-SE nEStE aRtigO apRESEntaR O atUal cEnáRiO dE pROtEçãO, dOMinadO 
pOR técnicaS E fERRaMEntaS dE caRátER paSSivO, aSSiM cOMO dEfEndER qUE O apOiO da SEgURança 
OfEnSiva, EM ESpEcíficO dO pROcESSO dE pEntESting, pOdE SER RElEvantE paRa O EStaBElEciMEntO dE 
UMa cOnSciência SitUaciOnal MaiS EqUiliBRada SOBRE OS ativOS dE dEfESa qUE SE dESEja pROtEgER. 
paRa iSSO, REalizOU-SE UMa pESqUiSa BiBliOgRáfica EM BUSca dE cOncEitOS cOnSiStEntES SOBRE tEStE 
dE invaSãO,  pRincipaiS MOdalidadES, MEtOdOlOgiaS aplicávEiS E dE caRactERíSticaS qUE O afaStEM EM 
EntEndiMEntO dE OUtRaS MOdalidadES dE avaliaçõES dE SEgURança cOMO aUditORia dE SEgURança E 
análiSE dE vUlnERaBilidadES. na SEqUência, diScORREU-SE SOBRE a dinâMica pRESEntE nOS tEStES dE 
invaSãO, idEntificandO pROcEdiMEntOS E cORRElaçõES EntRE cada faSE intERdEpEndEntE E cOMO cada 
EStágiO inflUEncia nO RESUltadO final dE taiS tEStES. pOR fiM, fORaM fEitaS cOnSidERaçõES a RESpEitO 
da iMplEMEntaçãO dO pEntESting nO cOntExtO MilitaR, apOntandO caMinhOS dE caRátER EStRUtURal, dE 
tREinaMEntO E fORMaçãO dE EqUipES paRa qUE OS BEnEfíciOS advindOS da adOçãO dE tal pRática nãO SE 
REStRinjaM apEnaS a cOMplEMEntaR a pROtEçãO dOS ativOS dE dEfESa, cOMO inicialMEntE pROpOStO, MaS 
qUE vá aléM E cOntRiBUa taMBéM dE ManEiRa RElEvantE paRa fORMaçãO E adEStRaMEntO dO cOMBatEntE 
ciBERnéticO BRaSilEiRO. 
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descobrir brechas de segurança, por meio da 
aplicação de técnicas e ferramentas usualmen-
te utilizadas por criminosos cibernéticos, com 
o intuito de analisar a extensão e impacto de 
eventuais ataques antes que vulnerabilidades 
sejam exploradas pelos referidos atores ou ou-
tros agentes adversos. Posto isto, o processo 
baseado em metodologia específica e técnicas 
avançadas que melhor se coaduna ao aten-
dimento dos objetivos supramencionados é o 
Teste de Invasão.

 Importante ainda expor que, para esse 
trabalho, o entendimento de redes e sistemas 
de interesse da Defesa correlaciona-se às in-
fraestruturas de Tecnologia da Informação e 
Comunicação (TIC), inclusive infraestruturas 
críticas, que sejam essenciais para os interes-
ses do Ministério da Defesa, cumprimento da 
missão das Forças Singulares e para a conti-
nuidade da sociedade da informação, confor-
me depreendido de Brasil (2014).

Sendo assim, este artigo foi organiza-
do da seguinte forma: Seção I apresenta de-
finição de Teste de Invasão, principais tipos, 
metodologias aplicáveis e sua distinção em 
relação a outras modalidades de avaliações 
de segurança como auditoria de segurança e 
análise de vulnerabilidades; na Seção II serão 
detalhadas as fases presentes em um Teste 
de Invasão, com base no recomendado pela 
metodologia PTES; já na Seção III discorre-se 
sobre a implementação do Teste de Invasão no 
contexto militar; e por fim são tecidas as con-
clusões sobre o estudo realizado.

1 TESTE DE INVASÃO

Em consonância ao apresentado por 
Weidman (2014, p.30),  Teste de Invasão (ou 
Pentesting) pode ser interpretado como uma 
simulação de ataques reais destinada a avaliar 
os riscos e impactos associados a brechas de 
seguranças identificadas (caso sejam explora-
das). A referida autora também acrescenta que 
diferente de auditoria de segurança e de análi-
se de vulnerabilidades, onde aquela visa che-
car o cumprimento de controles previamente 

definidos e esta a identificar e analisar vulne-
rabilidades sem necessariamente explorá-las, 
a finalidade de um teste de invasão vai além 
ao utilizar métodos e técnicas de um atacante 
para não somente identificar brechas de segu-
rança, mas para também analisá-las profun-
damente, explorando-as quando viável, a fim 
de avaliar o que pretensos invasores poderiam 
obter após uma exploração bem sucedida das 
vulnerabilidades encontradas. 

Em uma outra definição, esta advinda 
da empresa de segurança Ec-Council extraída 
de seu curso Certified Ethical Hacker V.9, de-
preende-se que: 

Teste de invasão é um método de 
avaliação de segurança voltado a 
um sistema de informação ou rede 
por meio da simulação de um ata-
que para encontrar vulnerabilidades 
que atacantes poderiam explorar; 
[e que] um teste de invasão não 
apenas descobre vulnerabilidades, 
mas também documenta como elas 
podem ser exploradas (CEH, 2017, 
mod.1, p.59).

Testes de invasão são ainda subdivi-
didos em três tipos básicos em relação ao co-
nhecimento sobre da infraestrutura a ser tes-
tada, quais sejam: black-box - quando não há 
conhecimento prévio da infraestrutura a ser 
testada; gray-box - conhecimento parcial da 
infraestrutura que necessita ser testada; e whi-
te-box - quando há total conhecimento sobre 
a infraestrutura objeto de testes (CEH, 2017). 

 É importante destacar que o escopo do 
pentesting não se restringe apenas a testes na 
esfera lógica de redes e sistemas, mas também 
o foco da verificação pode ser estendido para 
testar controles físicos de acesso e  avaliação 
do nível de conscientização de segurança dos 
colaboradores de uma organização. Alguns es-
pecialistas defendem ainda uma outra subdivi-
são voltada a origem do teste de invasão em: 
teste de invasão externo - no qual os ataques 
simulados partiriam de “fora para dentro” da or-
ganização, por exemplo via Internet e (ou) via 
engenharia social; e teste de invasão interno 
- no qual, por exemplo, simular-se-ia um cola-
borador descontente com intenções maliciosas 
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dentro da organização com acesso a sistemas, 
redes, salas, documentos etc,  objetivando-se 
verificar o grau de segurança de tais ativos e 
as eventuais consequências danosas caso se 
confirme o cenário testado (WEIDMAN, 2014).  

Por demandar um caráter multidiscipli-
nar dos profissionais que realizam tais testes 
(pentester), é mandatório que eles sejam orga-
nizados em equipes formadas de acordo com 
os conhecimentos requeridos no escopo do 
teste (forense computacional, desenvolvimen-
to web, análise de malwares, criptografia, re-
des Wi-Fi, administração de redes e servidores 
etc). Uma outra questão reside no vínculo dos 
integrantes das equipes de pentesting com a 
organização a ser testada, pois não há a obri-
gatoriedade de que os pentesters pertençam 
exclusivamente ao quadro de colaboradores 
da organização (ainda que seja oportuno), des-
ta forma é plausível também que profissionais 
externos a organização procedam tais ações, 
devendo tão somente estarem autorizados ou 
contratados formalmente para tal intento. 
FIGURA 1  Principais metodologias utilizadas 

para testes de invasão.

Fonte: OPTRASECURITY, 2018. 

No que tange as principais metodolo-
gias empregadas na estruturação de um teste 
de invasão, destacam-se, conforme apresenta-
do na Figura 1: Penetration Testing Execution 
Standard (PTES), Open Source Security Tes-
ting Methodology Manual (OSSTMM), OWASP 
Testing Guide e National Institute of Standards 
and Technology (NIST) guidelines. Dentre as 
listadas acima, apenas a metodologia PTES foi 
desenvolvida com o intuito específico de servir 
como modelo para conformação de testes de 
invasão. Enquanto a OWASP possui um esco-
po dedicado a testes em serviços e aplicações 
web, NIST e OSSTMM possuem escopo mais 
amplo e voltado a testes de segurança em ge-
ral, ainda que customizáveis para a configura-
ção de um pentesting (BERTOGLIO; ZORZO, 
2015).

2 FASES DE UM TESTE DE INVASÃO

Com o firme entendimento do que vem 
a ser Teste de Invasão, torna-se necessário co-
nhecer e entender a sua dinâmica, desde o es-
boço até a entrega dos resultados ao solicitan-
te do referido teste. A seguir, serão detalhadas 
as fases presentes em um teste de invasão, 
com base no recomendado pela metodologia 
PTES, as quais se resumem em: preparação, 
coleta de informações, análise de vulnerabili-
dades, exploração de falhas, pós-exploração 
de falhas e geração de relatórios.

2.1 PREPARAÇÃO

Antes do início do teste de invasão, os 
pentesters devem interagir com o solicitante 
(Cliente) do teste em busca de definir clara-
mente os objetivos e as eventuais restrições 
para sua realização. Neste momento deter-
mina-se, tal qual recomendado por Weidman 
(2014):

a) escopo do teste: nesta etapa defi-
ni-se a extensão e parâmetros do 
teste, as redes, sistemas e ativos 
que serão testados, assim como 
detalham-se quais ações serão rea-
lizadas em sistemas que sejam críti-
cos para o negócio da organização, 
a fim de evitar indisponibilidades. 
Por exemplo, nesta etapa deve-se 
fazer algumas das seguintes per-
guntas: quais sistemas ou faixa de 
endereços IP serão testados? Será 
permitido engenharia social nos co-
laboradores? O solicitante autoriza 
o uso de exploit ou de uma simples 
varredura (scan) em seus sistemas 
críticos? 

b) janela de testes: estipula-se, com 
base no negócio da organização e 
devidamente acordado com o solici-
tante, a duração estimada e o horá-
rio em que será procedido os testes 
para que não ocorram descontinui-
dades em processos importantes de 
negócio. Por exemplo, sistemas de 
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email ou web corporativos apenas 
serem testados fora do horário co-
mercial.

c) contato de responsável da organiza-
ção para coordenação: é importan-
te definir uma contraparte na orga-
nização a ser testada, geralmente 
o gestor de mais alto nível de TIC, 
a fim de que o chefe da equipe de 
pentesters possa contatá-lo caso a 
equipe faça uma descoberta grave 
ou outra coordenação relevante du-
rante a realização do teste de inva-
são.  

d) autorização formal para execução 
do teste: após reuniões entre as 
partes, nas quais são definidos li-
mites, objetivos, responsabilidades 
e acordos de confidencialidade, as-
sim como o escopo dos sistemas, 
redes e processos a serem testa-
dos, o produto final de como será 
conformado o teste de invasão será 
resumido a um contrato. Este instru-
mento não é só imprescindível para 
a organização solicitante resguar-
dar o seu negócio, mas sobretudo é 
a permissão formal e o passe “fora 
da prisão” da equipe de pentesters 
para executar ações invasivas em 
ativos alheios, ainda que sob teste.

2.2 COLETA DE INFORMAÇÕES 

Nesta fase, conforme exposto por 
Weidman (2014, p. 31), “o pentester procura 
informações disponíveis sobre o cliente e iden-
tifica maneiras em potencial de conectar-se 
com seus sistemas”. Tal coleta pode ocorrer 
por meio de fontes cibernéticas, humanas ou 
aberta. Por exemplo, coleta em redes sociais 
online e websites da organização e de seus 
funcionários, uso de scanners de porta a fim 
de identificar serviços, versões e portas aber-
tas em sistemas-alvo e faixas IP de interesse 
(tal qual exposto abaixo na Figura 2), coleta e 
análise do lixo da organização, observação da 
rotina laboral e comportamental de colabora-

dores de interesse. 
FIGURA 2  Resultado de um scanner (Nmap) 

para descobrir portas, versões e 
serviços ativos em sistema-alvo.

Fonte: Tosch, 2011.

É importante que a fase de coleta de 
informações seja a mais extensa e metódica 
possível, uma vez que “os achados” serão de-
terminantes para formulação do melhor cami-
nho para acessar os ativos em teste, conforme 
será visto a seguir, principalmente na fase de 
modelagem de ameaças.

2.3  MODELAGEM DE AMEAÇAS

De acordo com os dados e informa-
ções colhidos na fase anterior em relação aos 
ativos, sistemas e redes a serem testados, o 
pentester irá definir um adequado plano de ata-
que, com base em procedimentos, ferramen-
tas e métodos específicos para o ativo a ser 
testado. Ou seja, com base no conhecimento 
obtido serão definidas estratégias para explo-
rar os sistemas, redes e controles sob teste. 
Nessa fase também é usual a priorização de 
cada descoberta por ordem de severidade com 
base no risco de exploração e o seu eventual 
impacto danoso (ELEARNSECURITY, 2015). 

2.4 ANÁLISE DE VULNERABILIDADES

Após os pentesters colherem informa-
ções (serviços e versões de sistemas, faixa de 
endereços IP de interesse, informações sobre  
hierarquia, colaboradores e setores-chave da 
organização etc.) e definirem caminhos e es-
tratégias, priorizando quais ações são mais 
relevantes, chega o momento de descobrir ati-
vamente as vulnerabilidades existentes com a 
finalidade de se determinar até que ponto suas 
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estratégias de exploração poderão ser bem-
-sucedidas (WEIDMAN, 2014).

Nessa fase, os profissionais fazem 
tentativas para encontrar brechas de seguran-
ça nos controles, sistemas, redes e ativos, no 
intuito de caracterizá-los como vulneráveis, e 
por consequência, passíveis de serem explora-
dos. A título de exemplo, executar scanners de 
vulnerabilidades como SqlMap, Nessus, Nikto, 
OpenVas ou identificar sistemas, serviços, apli-
cações carentes de atualizações de segurança 
são algumas das ações realizadas na fase de 
análise de vulnerabilidades. Um procedimen-
to comum também nessa fase é a consulta 
ao banco de vulnerabilidades CVE (Common 
Vulnerabilities and Exposures), o qual concen-
tra a descrição das principais vulnerabilidades 
identificadas, com a finalidade de, ao se com-
parar com as versões de serviços ou aplica-
ções testadas, verificar a existência de códigos 
(exploits), softwares, técnicas ou procedimen-
tos capazes de explorar os ativos sob análise 
(ROHR, 2017).

2.5 EXPLORAÇÃO DE FALHAS

Para a grande maioria, essa é a fase 
mais divertida e interessante em um teste de 
invasão (WEIDMAN, 2014). No entanto, ela 
apenas será efetiva se as fases anteriores fo-
ram realizadas com detalhamento e produzi-
ram dados ou inoformações de valor.

Assim, já com as vulnerabilidades en-
contradas, listadas e analisadas, o próximo 
passo é ganhar acesso (de preferência com 
privilégios de administrador) nos ativos sob 
teste, sempre objetivando não ser detectado e 
sem deixar rastros. 

O uso de email malicioso (phishing), 
injeção e manipulação de código SQL mali-
cioso, malwares, credenciais padrão, técnicas 
de engenharia social e exploração por exploits 
são os vetores mais comuns de exploração 
de sistemas, a variar apenas sua escolha, de 
acordo com o perfil do sistema e usuário al-
mejados (CARDOSO, 2017). Uma plataforma 
comumente utilizada para dar suporte a este 

intento é o framework Metasploit, nativo da dis-
tribuição Kali Linux, voltada especificamente 
para segurança ofensiva.

2.6 PÓS-EXPLORAÇÃO DE FALHAS

Com acesso ao sistema ou ativo de in-
teresse, na fase de pós-exploração de falhas, 
são realizados levantamentos a fim de se aferir 
o que é possível realizar ou extrair com o aces-
so conquistado ao sistema. 

Elevação de privilégios, instalação de 
códigos maliciosos para manutenção de aces-
so, possibilidade de movimento lateral para ou-
tras máquinas na mesma rede (ou para outras 
redes), limpeza de rastro e alteração de logs, 
busca por arquivos e informações sensíveis, 
extração de credenciais que possam dar aces-
so a outros ativos são algumas das ações que 
os pentesters devem tentar nessa fase para 
compor o relatório final. Essas ações propor-
cionarão mensurar o eventual impacto caso 
um agente adverso venha a ter acesso ao ativo 
sob teste.

2.7 GERAÇÃO DE RELATÓRIOS

Por fim, na fase de geração de relató-
rios, os pentesters compilam em documento for-
mal as descobertas tanto para os profissionais 
executivos (alta direção) quanto para o corpo 
técnico (responsáveis na “linha de frente” pela 
gestão e manutenção dos ativos sob análise) 
da organização. Conforme depreende-se de 
eLearnSecurity (2015, p.6), “o mais importante 
ao se confeccionar relatórios é evitar fazer uso 
de jargões ou termos que possam prejudicar a 
inteligibilidade por parte do público-alvo”.

Esse documento contemplará, orde-
nadamente e por seções, a dinâmica do teste 
de invasão realizado: escopo do teste, apon-
tamentos sobre o que é feito de correto, o que 
está incorreto e pode ser melhorado, vulnera-
bilidades encontradas, como o acesso foi con-
seguido, o que foi descoberto, o risco e impac-
to para o negócio e como corrigir os problemas 
encontrados (WEIDMAN, 2014, p. 35). Desta 
forma, se todos os dados e informações foram 



C
L

U
B

E  D E  R A D I O A M A D

O
R

E
S

ESCOLA DE COMUNICAÇÕ
ES 29 2019.Vol9.Nº1

colhidos e organizados adequadamente duran-
te o teste, escrever o relatório mostra-se como 
uma tarefa meramente de síntese em relação 
às descobertas e recomendações aplicáveis 
para corrigir as vulnerabilidades identificadas.

Ainda cabe destacar que o recomen-
dável é que a equipe envolvida no teste pro-
ceda, com base no relatório final, uma apre-
sentação oral na organização testada com a 
presença do corpo técnico e de representantes 
da alta direção, a fim de que para os técnicos 
sejam elucidadas eventuais dúvidas e para a 
direção seja salientada a necessidade de re-
solução das vulnerabilidades encontradas e a 
importância de suporte à equipe de técnicos 
para o êxito da correção. Esta exposição deve 
ser pautada por maturidade e objetividade (e 
não como um “caça as bruxas” e busca por cul-
pados) tanto por parte do interlocutor, quanto 
pelos ouvintes (ELEARNSECURITY, 2015).

3 CONSIDERAÇÕES SOBRE A IMPLE-
MENTAÇÃO DE TESTES DE INVA-
SÃO NO CONTEXTO MILITAR

Ainda que no cenário empresarial a 

busca por profissionais e a realização de tes-
tes de invasão cada vez seja mais requerida, 
sobretudo em organizações que possuem da-
dos sensíveis e são obrigadas por força de Lei 
ou por Estatutos a dar respostas a seus sócios, 
acionistas, mercado e clientes quanto ao grau 
de segurança cibernética do seu negócio, no 
contexto militar ainda não é a realidade e ins-
trumento usual tal prática de sergurança (SER-
PRO, 2018).

De acordo com a Estratégia Nacional 
de Defesa (BRASIL, 2008), que definiu o de-
senvolvimento do setor cibernético sob respon-
sabilidade do Exército Brasileiro, o que deman-
dou entre outras ações a criação do Centro de 
Defesa Cibernética (CDCiber) em 2012 como 
órgão operacional e o Comando de Defesa Ci-
bernética (ComDCiber) em 2014 como órgão 
coordenador e gestor da atividade em âmbito 
nacional, a tarefa de se realizar testes de inva-
são em redes e sistemas de interesse da Defe-
sa pertenceria - sob autorização e supervisão 
normativa do ComDCiber - naturalmente ao 
braço operacional, qual seja o CDCiber.

Porém, devido à restrição quantitativa 
de pessoal para o escopo amplo e complexo 
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de testes que se apresenta: universo norma-
tivo e tecnológico heterogêneo, unidades mi-
litares distribuídas geograficamente, entre o 
próprio Exército Brasileiro, Marinha do Brasil 
e o Comando da Aeronáutica; uma proposta 
alternativa seria transferir parte dessa respon-
sabilidade executiva de realização de testes de 
invasão, de maneira similar ao que já ocorre 
com a proteção cibernética nos moldes atuais 
para cada Força Armada. 

Nesse cenário, ficaria a cargo do CD-
Ciber: a execução de testes de invasão nas 
redes e sistemas de interesse do  Ministério 
da Defesa (eventualmente em outros órgãos 
da Administração Pública Federal e nas forças 
militares singulares), a preparação de pessoal 
dedicado para ações de Estado no tocante à 
Defesa Cibernética e treinamento do pesso-
al militar (equipes de pentesting) do Exército, 
Marinha e Aeronáutica para execução de tais 
testes (por meio da Escola Nacional de Defe-
sa Cibernética - ENaDCiber), respectivamente, 
no âmbito de cada Força. O ComDCiber seria 
o órgão responsável por emitir normas basila-
res (e outras diretivas) sobre a realização de 
testes de invasão no âmbito da Defesa, sobre 
a forma e a dinâmica de solicitação e respon-

sabilidades, padronização, desenvolvimento, 
doutrina, entrega de relatórios e apresentação 
dos resultados após os testes realizados. Des-
ta forma, cada Força Armada recepcionaria em 
seu âmbito os pedidos internos de pentesting, 
assim como definiria o processo de como de-
vem ser executados tais testes em suas redes 
e sistemas, tornando-os efetivamente um ins-
trumento complementar para prover a proteção 
cibernética desejada aos ativos sob sua res-
ponsabilidade, de maneira oportuna, tempesti-
va e especializada ao seu contexto e realidade 
particular. 

Outro aspecto que deve ser levado 
em conta é o treinamento e a estruturação das 
equipes de pentesting. Diferente do contexto 
civil em que as equipes são formadas com  pri-
mazia pela aptidão e especialização de seus 
integrantes e pouco pelo tempo “de casa” ou 
hierarquia funcional; no meio militar a estrutu-
ração das equipes pode vir a sofrer influência 
em maior grau pela hierarquia do que pela es-
pecialização e aptidão do pentester.

Uma solução equilibrada pode ser con-
siderar tanto na escolha da trilha de formação 
quanto na estruturação das equipes, o viés 
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da aptidão, habilidade reconhecida e da ex-
periência anterior, fazendo uso da hierarquia 
funcional apenas para a posição de gerência 
ou coordenador de equipe. Por exemplo, em 
uma equipe formada por três integrantes, o de 
maior precedência ficaria responsável por co-
ordenar os trabalhos e organização e formali-
zaçao dos resultados do teste de invasão, os 
outros dois por sua execução (caso necessá-
rio, também com apoio do integrante de maior 
precedência). Importante ainda acrescentar 
que a participação regular em exercícios ci-
bernéticos simulados (red team vs blue team), 
cursos, treinamentos na área, desafios na 
modalidade CTF (Capture the Flag) e outros 
eventos nos quais sejam simulados ambientes 
e situações encontradas também em testes de 
invasão, contribuem de maneira determinante 
para a identificação de afinidades e habilida-
des aproveitáveis no pessoal a ser escolhido 
para a composição de equipes de pentesting, 
assim como para o seu devido adestramento e 
preparo contínuo  (LOSPINOSO, 2018).

CONCLUSÕES 

Por crer no aforismo de Sun Tzu, o che-
fe militar mais conhecido da antiguidade, quan-
do este afirma que “conhecer o modo de agir 
de um oponente é fator preponderante para a 
vitória”, este trabalho buscou apresentar a mo-
dalidade teste de invasão, que visa mimetizar 
métodos, técnicas e ferramentas usadas por 
criminosos cibernéticos, não para obter van-
tagens ilícitas, mas sim para complementar a 
proteção de redes, sistemas e outros ativos de 
interesse da Defesa.

O artigo definiu o que vem a ser testes 
de invasão, sua distinção em relação a audito-
ria de segurança e análise de vulnerabilidades, 
suas principais abordagens e características. 

Também foi exposta a dinâmica pre-
sente nas fases de um teste de invasão desde 
o seu esboço até a geração de relatórios pós-
-teste a serem apresentados e entregues aos 
solicitantes. Neste momento cabe frisar: para 
que o artigo não se tornasse extenso em de-
masia, estes autores optaram por apresentar 

a estruturação do teste e não o detalhamento 
minuncioso das ferramentas a serem utilizadas 
em cada etapa, deixando tal aprofundamento 
como possibilidade em trabalhos futuros.

Na sequência, foram tecidas conside-
rações sobre a adoção de testes de invasão 
no contexto militar, principalmente no que tan-
ge aos aspectos normativos e configuração de 
equipes de pentesting. 

Por fim, em um olhar aproximado, vis-
lumbra-se como benefícios imediatos da imple-
mentação de tais testes no meio militar, não só 
o reforço substancial da proteção cibernética 
dos ativos de Defesa, mas também a identi-
ficação e adestramento de pessoal especiali-
zado para atuar no ciberespaço (não só como 
defensores) ativamente como combatentes 
cibernéticos iniciados e adaptados nos três ti-
pos de ações cibernéticas básicas demanda-
das pela Doutrina Militar de Defesa Cibernética 
brasileira (BRASIL, 2014), quais sejam: ataque 
cibernético, exploração cibernética e proteção 
cibernética.

IMPLEMENTATION OF PENTESTS IN  SU-
PPORT TO THE CYBER PROTECTION OF 
SYSTEMS AND NETWORKS OF INTEREST 

OF DEFENSE

aBStRact: thiS wORk haS aS Main OBjEctivE 
tO pRESEnt fUndaMEntal aSpEctS Of pEntEStS 
and itS iMplEMEntatiOn in SUppORt tO thE cyBER 
pROtEctiOn Of nEtwORkS and SyStEMS Of intERESt 
tO thE dEfEnSE. in thiS aRticlE wE pRESEnt thE 
cURREnt pROtEctiOn ScEnaRiO, dOMinatEd By 
paSSivE tEchniqUES and tOOlS, aS wEll aS tO dEfEnd 
that thE SUppORt Of OffEnSivE SEcURity, SpEcific 
tO thE pEntESting pROcESS, May BE RElEvant tO 
thE EStaBliShMEnt Of a MORE BalancEd SitUatiOnal 
awaREnESS aBOUt thE aSSEtS Of dEfEnSE that 
OnE wiShES tO pROtEct .in ORdER tO dO thiS, a 
BiBliOgRaphical RESEaRch waS caRRiEd OUt in 
SEaRch Of cOnSiStEnt cOncEptS aBOUt pEntESting, 
Main MOdalitiES, applicaBlE MEthOdOlOgiES and Of 
chaRactERiSticS that diStancE it in UndERStanding 
Of OthER MOdalitiES Of SEcURity EvalUatiOnS SUch 
aS SEcURity aUdit and vUlnERaBility aSSESSMEnt. 
aftERwaRdS, wE havE analyzEd thE dynaMicS 
pRESEnt in thE pEntEStS, idEntifying pROcEdURES 
and cORRElatiOnS BEtwEEn Each intERdEpEndEnt 
phaSE and hOw Each StagE inflUEncES thE RESUlt 
Of SUch tEStS. finally, cOnSidERatiOnS wERE MadE 
REgaRding thE iMplEMEntatiOn Of pEntESting in 
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thE MilitaRy cOntExt, pOinting OUt StRUctURal, 
tRaining and tEaM BUilding pathS SO that thE 
BEnEfitS aRiSing fROM thE adOptiOn Of SUch 
pRacticE wOUld nOt BE liMitEd tO cOMplEMEnting 
thE pROtEctiOn Of dEfEnSE aSSEtS, aS initially 
pROpOSEd, BUt alSO tO cOntRiBUtE in a RElEvant 
way tO thE tRaining Of thE BRazilian cyBER 
cOMBatant. 

kEywORd: pEntESt. OffEnSivE SEcURity. cyBER 
pROtEctiOn. cyBER dEfEnSE. BRazilian dEfEnSE.
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