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INTRODUÇÃO

As facilidades proporcionadas pelos 
sistemas de tecnologia da informação e comu-
nicação (TIC) trouxeram consigo oportunida-
des para a exploração de um novo ambiente, o 
chamado espaço cibernético, para usos bené-
ficos ou prejudiciais. Nesse contexto, as novas 
TIC criaram desafios e efeitos negativos. Por 
exemplo, por meio delas, surgiram novas pos-
sibilidades de explorações para fins de crimes 
financeiros, espionagem industrial e até ata-
ques entre Nações. Nesse cenário, governos 
e instituições de diversos países passaram a 
tomar providências para protegerem-se. Como 
o resto do mundo, o Brasil tem, diante de si, 
semelhantes desafios.

Do exposto, levantou-se a problemáti-
ca: quais são os impactos de ataques ciber-
néticos? Em virtude da elevada amplitude do 
tema, buscou-se delimitar o estudo conforme 
segue: este trabalho tem o objetivo de estudar 
os ataques cibernéticos, seus riscos e como 
são tratados por governos ao redor do mundo 
e no Brasil.

Assim, o presente trabalho faz-se rele-
vante por destacar o quão presentes e dano-
sos são os ataques cibernéticos e destacar a 
importância da atuação do Estado, por meio de 
políticas públicas e ações para combater essa 

ameaça.

Este artigo é dividido em 4 (quatro) se-
ções, além desta introdução e das conclusões. 
Na primeira, é tratado sobre o espaço ciberné-
tico e são os tipos de ameaças cibernéticas. A 
segunda seção aborda as dimensões econômi-
cas de ataques cibernéticos. A terceira aborda 
como outros países estão enfrentando o atual 
cenário de ataques cibernéticos e quais estru-
turas foram criadas para tal. Na quarta seção, 
há semelhante abordagem sobre como está o 
Brasil nesse cenário.

Metodologicamente, utilizou-se da-
dos de fontes secundárias, obtidos por meio 
de uma pesquisa bibliográfica aplicada. Bus-
cou-se dados e informações em livros espe-
cializados e artigos científicos, sítios oficiais 
de órgãos como os brasileiros Centro de Es-
tudos, Respostas e Tratamento de Incidentes 
de Segurança no Brasil (CERT.br), Exército 
Brasileiro (EB) e Ministério da Defesa (MD); os 
estadunidenses Federal Bureau of Investiga-
tion (FBI), The Council of Economic Advisers 
(CEA), os britânicos National Cyber Security 
Centre (NCSC) e o UK Cabinet Office, a pá-
gina do Office of Prime Minister, da Austrália 
e da União Internacional de Telecomunicações 
(ITU, sigla em inglês), com sede na Suíça. 
Além de portais de jornais de grande circula-
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ção no Brasil como o Valor Econômico.

Ademais, a pesquisa por fontes incluiu 
conteúdos redigidos em língua portuguesa, in-
glesa e espanhola, publicadas a partir do ano 
2000, dando-se preferência a publicações re-
centes, principalmente a partir de 2013. Des-
sas, a maior parte das fontes de referências 
obtidas do exterior são oriundas dos Estados 
Unidos da América (EUA) por haver maior dis-
ponibilidade de estudos em fontes abertas.

1 AMEAÇAS CIBERNÉTICAS: SUAS 
INÚMERAS DIMENSÕES

1.1 O ESPAÇO CIBERNÉTICO

O surgimento da internet foi o primei-
ro passo para o atingimento do grau de com-
partilhamento de informações vivenciados 
atualmente. Nesse contexto, surge uma nova 
dimensão, o espaço cibernético. Esse espaço 
apresenta, segundo Oliveira et al. (2017), três 
características: dimensão intangível e abstra-
ta; considerado importante desde o início de 
sua existência; e transversal, esta última em 
consonância com Ventre (2011), o qual adicio-
na que o espaço cibernético permeia todos os 
espaços geográficos, permitindo controlar des-
de satélites e radares marítimos até metrôs em 
grandes cidades, assim, as ações geradas no 
campo virtual são capazes de criar consequên-
cias no mundo real.

O espaço cibernético e a internet 
apresentam semelhanças, contudo são distin-
tos, apesar de haver discordância. Cebrowski 
(2004) afirma que o espaço cibernético é 
maior do que a internet. Autores como Carva-
lho (2011) e Oliveira et al. (2017) concordam 
com essa concepção e incluem que o espaço 
cibernético é composto por dispositivos com-
putacionais, conectados em redes ou não, com 
trânsito ou armazenamento de informações. 
Há, ainda, autores que incluem os usuários na 
composição do espaço cibernético, como é o 
caso de Klimburg (2012), o qual afirma que “o 
espaço cibernético é mais que internet, inclui 
não somente hardware, software e sistemas 

informacionais, mas também pessoas e suas 
interações sociais nas redes de computado-
res”.

1.2 TIPOS E INSTRUMENTOS DE AME-
AÇAS NO ESPAÇO CIBERNÉTICO

As principais ameaças são os ataques 
cibernéticos. Klinburg (2012) afirma que esse 
não é um termo internacionalmente definido, 
havendo diferenças substanciais entre a defi-
nição do governo estadunidense e de outros 
países. A definição mais genérica de ataque 
cibernético é que se trata de uma tentativa ma-
liciosa premeditada de ataque para quebrar a 
confidencialidade, integridade ou disponibilida-
de de informações existentes em computado-
res ou redes computacionais. 

O governo dos EUA trata ataques ci-
bernéticos como atividade cibernética malicio-
sa e as definem da seguinte forma:

Atividade cibernética maliciosa é 
qualquer atividade, desautoriza-
da ou em desacordo com a lei dos 
EUA, que busca comprometer ou 
prejudicar a confidencialidade, inte-
gridade ou disponibilidade de com-
putadores, sistemas de informação 
ou comunicações, redes, infraestru-
tura física ou virtual controlada por 
computadores ou sistemas de infor-
mação, ou as informações nele con-
tidos (CEA, 2018, p. 2).

Já o Ministério da Defesa do Brasil 
entende como ataque cibernético quaisquer 
“ações que objetivam interromper, negar, de-
gradar, corromper ou destruir informações ou 
sistemas computacionais armazenados em 
dispositivos e redes computacionais e de co-
municações do oponente” (BRASIL, 2014a, p. 
23).

Os agentes cibernéticos são classifica-
dos de acordo com os fins de suas atuações. O 
termo hacker, bastante utilizado cotidianamen-
te como uma generalização de usuários crimi-
nosos, não significa exatamente isso. Ramalho 
Terceiro (2002) aponta hacker como alguém 
possuidor de grande habilidade em computa-
ção. Já os crackers são hackers que utilizam 
seus conhecimentos para atacar computado-
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res, utilizando seus potenciais cognitivos para 
cometer atos ilícitos, ou seja, os criminosos 
são, essencialmente, os crackers. Apesar da 
diferença entre os termos, o termo hacker será 
utilizado neste artigo indistintamente. 

Raposo (2007) destaca a existência 
de um grupo formado por hackers com mo-
tivações políticas ou religiosas, contratados 
por extremistas com o objetivo de realizarem 
ataques para geração de pânico, mortes, aci-
dentes, contaminação ambiental ou perdas 
econômicas. Esses hackers são denominados 
de terroristas cibernéticos. The Council of Eco-
nomic Advisers, um órgão do governo estadu-
nidense, ratifica esse conceito classificando 
esses indivíduos que efetuam ataques ciber-
néticos por razões ideológicas como hacktivis-
tas (CEA, 2018).

Há diversas formas com as quais os 
atacantes cibernéticos podem buscar seus ob-
jetivos. Caldas (2016) afirma que parte consi-
derável das ações criminosas em redes compu-
tacionais são praticadas com uso de softwares 
maliciosos, conhecidos por malwares e os de-
fine como programas criados com a intenção 
de se infiltrar em um sistema de computador 
alheio de forma ilícita, para causar danos, alte-
rações ou roubo de informações (confidenciais 
ou não). 

Um dos elementos usualmente pre-
sentes em ataques cibernéticos são os vírus. 
Sikorski e Honing (2012) apresentam vírus 
e worms como tipos de malwares.  Easttom 
(2016) explica que, por definição, os vírus são 
programas que se autorreplicam e possuem 
capacidade de rápida propagação. O vírus de 
computador, análogo ao vírus biológico, ne-
cessita de uma aplicação hospedeira para se 
replicar e infectar outros sistemas.

Outra ferramenta de ataque cibernéti-
co são os vermes, conhecidos no meio ciber-
nético como worms. Gaspar (2007) diferencia 
os worms dos vírus pois não necessitam de um 
portador para se replicarem. Eles se autorrepli-
cam, espalhando-se de um computador para 
outro. Os vermes exploram as vulnerabilidades 

e utilizam quaisquer mecanismos para se pro-
pagarem como, por exemplo, e-mails, serviços 
de internet, compartilhamento de arquivos, mí-
dias removíveis, entre outros.

Os ataques cibernéticos podem ocor-
rer de diversas outras formas, como Cava-
los de Tróia, backdoors, botnets, spywares, 
phishing, spear phishing, entre outros. Haven-
do constante surgimentos de novas formas de 
ataques, segundo o FBI (2018), um desses 
que está atualmente entre os mais incidentes 
é o ransomware. Conforme o Centro de Estu-
dos, Respostas e Tratamento de Incidentes de 
Segurança no Brasil (CERT.br), esse consiste 
em um tipo de malware que impede o acesso 
a arquivos digitais valiosos, com isso, os crimi-
nosos cobram um resgate para tornar os da-
dos acessíveis novamente (CERT.br, 2018a).

Como o ser humano é parte do espa-
ço cibernético, suas vulnerabilidades devem 
ser consideradas. Sobre esse tema, Singer e 
Friedman (2014) afirmam que é justamente o 
fator mais débil, pois permite várias formas de 
ataques em razão de procedimentos inade-
quados.

Uma das possíveis formas de atuação 
sobre os usuários é a Engenharia Social. Para 
Pais et al. (2013), a maior fonte de risco para a 
segurança são as vulnerabilidades dos indiví-
duos que compõem uma organização visada. 
Em razão da simplicidade e engenho, a Enge-
nharia Social é a maneira mais fácil e eficaz de 
um atacante superar os obstáculos impostos 
pelos sistemas de segurança.

Oppermann (2013) reforça a ideia de 
que até usuários frequentes da internet e sa-
bedores da existência de malwares cometem 
erros primários como clicar em links desconhe-
cidos em rede sociais, e-mails ou em mensa-
gens recebidas em aplicativos de conversação 
em smartphones. 

1.3 ATAQUES CIBERNÉTICOS CONTRA 
A CONFIDENCIALIDADE

Os ataques cibernéticos contra a con-
fidencialidade possuem, em geral, o objetivo 
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de conceder, ao atacante, acesso a dados que 
lhes são negados. 

Vianna e Fernandes (2015) destacam 
que países como Brasil, EUA e Alemanha fo-
ram expostos a ações de vigilância e espio-
nagem cibernética, comprometendo a priva-
cidade de pessoas e organizações e, quiçá, 
até as soberanias dessas nações. Esses não 
são os únicos, ataques cibernéticos com o fim 
de espionagem ocorrem em todas as regiões 
onde houver conteúdos passíveis de gerar al-
gum benefício, seja financeiro, político ou outro 
qualquer.

Ainda segundo Vianna e Fernandes 
(2015), em 2013, a situação conhecida como 
caso Snowden foi um marco emblemático por 
revelar a atuação do governo dos EUA em es-
pionagem de dados, dentro e fora do seu terri-
tório. Nesse sentido foi exposto como o gover-
no dos EUA obtinha acesso a e-mails e outros 
arquivos eletrônicos de usuários, por meio de 
empresas como Google, Microsoft e Facebook. 
Dentre esses, estavam a Presidência do Brasil 
e empresas como a Petrobras.

O peso dos ataques contra confiden-
cialidade tem mais relação com a importância 
da informação obtida do que com os sistemas 
computacionais. Assim, a perda da confiden-
cialidade pode gerar instabilidades diplomáti-
cas, como ocorreu no caso Snowden entre o 
governo dos EUA e os dos países por eles es-
pionados.

A quebra de sigilo sobre conhecimen-
tos restritos, como propriedade intelectual, pro-
jetos, tecnologias, know how e afins é a maior 
ameaça para os setores industriais, acadêmi-
cos e de pesquisa, desenvolvimento e inova-
ção (P&DI), uma vez que neles a informação 
possibilita a criação de riquezas de elevado 
valor agregado.

É comum haver elevados níveis de 
precauções como estabelecimentos de es-
truturas de segurança, softwares preventivos 
como antivírus e antispywares nos ambientes 
de desenvolvimento de P&DI. Mas não ape-
nas a proteção lógica deve ser considerada. 

O caso Snowden é um exemplo de que o ele-
mento humano tem um potencial de acesso a 
sistemas que não pode ser descartado, pelo 
contrário, não pode deixar de haver proteções 
contra os chamados ataques físicos, ou seja, 
em que alguém, presencialmente, acessa a 
sistemas computacionais.

Martins e Santos (2005) destacam 
que no aspecto segurança física, áreas críti-
cas como servidores só devem ser acessadas 
por pessoas autorizadas e, ainda assim, sob 
controle de entrada e saída, tanto de pessoas 
quanto de equipamentos. Recomendando-se 
a criação de normatizações de controles in-
ternos referente ao assunto, os quais devem 
sofrer auditoria periodicamente. Ainda assim, 
tratando-se de confidencialidade, a seleção 
adequada de pessoal é fundamental.

Outros dois ataques cibernéticos que 
chamam a atenção devido a falhas humanas, 
corrompendo a confidencialidade, são desta-
cados por Singer e Friedman (2014). O primei-
ro caso citado pelos autores remota ao ano de 
2008, quando um soldado dos EUA que passa-
va por um estacionamento fora de uma base 
militar norte-americana no Oriente Médio en-
controu um pendrive. Esse soldado inseriu o 
achado em um computador que estava conec-
tado à rede militar de Comando Central ame-
ricana e desencadeou uma das maiores bre-
chas cibernéticas da história militar dos EUA, 
conhecida como Buckshot Yankee. Essa falha 
levou ao escaneamento de computadores da 
rede militar, a abertura de diversas portas de 
saída de dados e levou cerca de quatorze me-
ses para ser sanada completamente pelo Pen-
tágono.

O segundo caso destacado por Sin-
ger e Fiedman (2014) foi o de um executivo de 
uma companhia de Tecnologia da Informação 
que encontrou um CD que continha malware 
no banheiro masculino e resolveu verificar o 
conteúdo do referido disco. Desavisadamente, 
o executivo compartilhou projetos da aviônica 
do helicóptero presidencial norte-americano 
com hackers iranianos. 
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1.4 ATAQUES CIBERNÉTICOS CONTRA 
A INTEGRIDADE

A perda de integridade ocorre com a 
modificação ou destruição de informações 
de forma não autorizada. Ataques contra a 
integridade ocorrem, em geral, como atividade 
meio, não como um fim. Ao modificar algum 
dado, o atacante, normalmente, busca inserir 
backdoors para coletar informações, ou ainda, 
modificar a configuração de sistemas de 
automação para danificar ou obter controle das 
máquinas por eles controladas, entre outros. 

1.5 ATAQUES CIBERNÉTICOS CONTRA 
A DISPONIBILIDADE

Machado et al. (2016) afirmam que a 
disponibilidade visa garantir o acesso sempre 
que necessário. Ou seja, o ataque cibernético 
contra a disponibilidade ocorre quando impos-
sibilita o acesso a um sistema de informação, 
o uso de dados nele contido ou o torna inope-
rante. O uso crescente de automatização de 
sistemas é notório em diversas áreas, como 
indústrias, usinas de geração de energia, sis-
temas de vigilância e monitoramento remoto, 
entre outros. Nesses setores, a inoperância 
dos sistemas controladores pode indisponibili-
zar linhas de produção, câmeras de vigilância 
e até motores turbinas responsáveis por gera-
ção elétrica. Muitos desses sistemas controla-
dores são informatizados, ou seja, passíveis 
de sofrer ataques cibernéticos, de procedência 

interna e externa.

Ataques cibernéticos contra sistemas 
controladores de processos produtivos já ocor-
reram. Um caso conhecido é o Stuxnet, em 
que um malware foi utilizado para atuar sobre 
os computadores que controlavam centrífugas 
de uma usina de enriquecimento de urânio, 
tornando o processo produtivo dessa usina 
inoperante.

Setores como o comércio, o de servi-
ços, como o financeiro e de telecomunicações 
são alvos de ataques cibernéticos e estão pas-
síveis de sofrer elevadas perdas se seus com-
putadores ou servidores tornarem-se indispo-
níveis.

Finalmente, setores relacionados à 
gestão de mobilidade como o controle de tra-
fego aéreo, trânsito e linhas férreas são exem-
plos de áreas em que ataques cibernéticos 
causadores de indisponibilidade são capazes 
de criar transtornos de elevadas magnitudes, 
tanto para os cidadãos comuns, quanto para 
empresas e governos, afetando, direta ou indi-
retamente, a economia da área atacadas.

2 ATAQUES CIBERNÉTICOS: DIMEN-
SÕES ECONÔMICAS

Tratar economicamente aspectos rela-
cionados a ataques cibernéticos não é tarefa 
trivial. Os prejuízos causados por possíveis da-
nos a sistemas computacionais são facilmen-
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te perceptíveis, no entanto, sua quantificação 
não é banal e apresenta elevados níveis de 
complexidade. Não obstante, há estudiosos 
que têm enfrentado esse desafio. 

Hale (2002) afirma que os crimes ci-
bernéticos no mundo atingiam, aproximada-
mente, a quantia de US$ 50 bilhões em 2002. 
Lewis (2018) destaca que, dentre os crimes 
praticados globalmente, os cibernéticos estão 
em terceiro lugar em geração de custos, atrás 
da corrupção nos governos e do narcotráfico. 
Ele adiciona que as estimativas existentes dos 
custos dos crimes cibernéticos apresentam va-
riações significativas, indo de US$ 10 bilhões 
a mais de US$ 1 trilhão, o que reflete a bai-
xa confiabilidade nos dados e nas diferentes 
metodologias de cálculo. Lewis (2018), por 
exemplo, utilizou a metodologia economic his-
tory research, chegando à estimativa de custo 
global dos crimes cibernéticos de até US$ 600 
bilhões.

A dificuldade de obtenção de dados 
precisos e que representativos é exposta por 
CEA (2018) que afirma que houve elevada re-
lutância das empresas em relatar informações 
negativas. Isso é reforçado por Scott (2016) que 
aponta apenas 13,2% dos crimes cibernéticos 
ocorridos no Reino Unido como reportados às 
autoridades policiais ou ao Action Fraud, que é 
o órgão britânico ao qual são informadas atua-
ções criminosas dessa natureza.

Assim, Cashell et al. (2004) concluem 
que modelos teóricos que descrevem os retor-
nos dos gastos em segurança da informação 
fornecem alguma ideia sobre o tamanho das 
perdas potenciais, mas a ausência de dados 
estatísticos melhores faz com que a determina-
ção, de modo geral, dos custos dos ataques ci-
bernéticos continue sendo especulativa. Essa 
percepção é coerente com a posição de CEA 
(2018) que afirma que as estatísticas divulga-
das podem apresentar posições tendenciosas 
em razão dos dados obtidos.

CEA (2018) destaca que apesar de, 
normalmente, não divulgarem as perdas so-
fridas por ataques cibernéticos, as empresas 

ofertantes de seguros são as que provavel-
mente possuem as melhores condições de 
avaliar em que níveis essas perdas encontram-
-se, uma vez que ressarcem a seus clientes 
quando sofrem tais danos. Isso certamente é 
considerado pelas seguradoras para avaliar os 
riscos aos quais seus clientes estão expostos 
e quanto deve cobrar pelos seus seguros con-
tra danos causados por ataques cibernéticos.

Essas dificuldades de estimativas for-
necem o panorama em que se insere a carac-
terização das consequências econômicas de 
ataques cibernéticos. Muitas vezes, analistas 
dessa problemática precisam basear-se em 
considerações qualitativas sobre diferentes ti-
pos de ataques cibernéticos identificados e so-
bre casos práticos ocorridos em variados seto-
res ao redor do mundo.

Apesar dos números difusos, é notó-
rio que os ataques cibernéticos apresentam 
crescimento significativo, o que pode ser infe-
rido pelo aumento progressivo das estimativas 
como, por exemplo, dos ataques de ransomwa-
re que, segundo Microsoft (2016), somaram 
US$ 325 milhões em 2015. Adicionalmente, 
Morgan (2017a) estima que esse valor foi de, 
aproximadamente, US$ 1 bilhão em 2016 e 
com previsão de cerca de 5 bilhões em 2017.

Tal cenário é tão preocupante que os 
riscos de ataques cibernéticos figuram entre os 
10 maiores riscos de colapsos globais de 2018, 
do Fórum Econômico Mundial (WEF, sigla em 
inglês), classificado em terceiro em probabili-
dade de ocorrência e em sexto em termos de 
impactos (WEF, 2018).

O Fórum Econômico Mundial coloca 
os ataques cibernéticos atrás apenas de even-
tos climáticos extremos e desastres da nature-
za, no critério de análise probabilidade. Quan-
do se consideram os impactos gerados, ficam 
abaixo dos dois anteriores somados a armas 
de destruição em massa, fracasso na adapta-
ção às mudanças climáticas e crises relacio-
nadas à água. Assim, os ataques cibernéticos 
foram entendidos como causadores de impac-
tos maiores do que relevantes ameaças como 
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conflitos entre Estados, ataques terroristas, 
desemprego e crises relacionadas à fome.

Esses elevados impactos são ratifica-
dos por Morgan (2017b) quando destaca que 
há previsão de que os crimes cibernéticos ge-
rem um custo mundial acima de US$ 6 trilhões 
anuais em 2021, o que representaria o dobro 
de 2015.

Com tais níveis de relevância, surge 
a indagação: como ocorrem tantos inciden-
tes cibernéticos? Uma resposta parcial é que 
muitos tipos de ataques estão diretamente re-
lacionados à procedimentos inadequados dos 
usuários, como os caso já mencionados do 
soldado norte-americano no Oriente Médio e 
do executivo que inseriu um CD de procedên-
cia desconhecida em sua máquina. Contudo, a 
maior parte dos ataques é iniciada por meio de 
links enviados às vítimas. Sobre esse aspecto, 
Zetter (2015) estima que 91% dos ataques so-
fisticados são iniciados por phishing ou spear 
phishing enviados por e-mail. Obviamente, se 
o usuário clicar nos links desconhecidos rece-
bidos por correio eletrônico, ele estará contri-
buindo para o aumento da vulnerabilidade da 
rede a que participa.

Como resposta ao aumento das ame-

aças, as instituições passaram a investir cada 
vez mais em medidas preventivas, como con-
tratação de prestadores de serviços de se-
gurança cibernética e treinamento de funcio-
nários. A respeito disso, Mello Júnior (2017) 
estima que esse treinamento preventivo dos 
colaboradores pode criar um mercado que gira 
em torno de US$ 10 bilhões em 2027.

Do exposto, torna-se evidente que os 
ataques cibernéticos oferecem iminente ame-
aça a setores produtivos, financeiros e até a 
segurança nacional de países. Por essa razão, 
diversos Estados criaram ou estão em proces-
so de criação de mecanismos para fortalece-
rem suas capacidades de defesa nesse cam-
po. 

3 COMBATE E PREVENÇÃO AOS 
ATAQUES CIBERNÉTICOS

3.1  CONCEITOS RELACIONADOS À SE-
GURANÇA E DEFESA CIBERNÉTI-
CA

Sabendo das possibilidades criadas e 
o quão danoso pode ser o advento cibernético, 
os países passaram a buscar soluções para 
prevenirem-se de possíveis ataques nos níveis 
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governamentais, ou ainda, para desenvolve-
rem capacidades ofensivas, caso necessário, 
em um cenário denominado Guerra Ciberné-
tica. Da mesma forma, o setor privado busca 
proteger-se dos ataques cibernéticos, tendo 
em vista que é o principal alvo dos criminosos 
em tempos de paz.

O advento do espaço cibernético criou 
o conceito de segurança cibernética que “é a 
arte de assegurar a existência e a continuida-
de da sociedade da informação de uma nação, 
garantindo e protegendo, no Espaço Ciberné-
tico, seus ativos de informação e suas infraes-
truturas críticas” (BRASIL, 2014a, p. 19).

Outro conceito surgido foi o de defesa 
cibernética que, para Oliveira et al. (2017, p. 
13), é o “ato de defender o sistema crítico das 
TIC de um Estado. Além disso, ela engloba as 
estruturas e questões cibernéticas que podem 
afetar a sobrevivência de um país”. Já para o 
MD, esse é um conceito mais restrito, assim 
definido:

Defesa cibernética é o conjunto de 
ações ofensivas, defensivas e ex-
ploratórias, realizadas no espaço 
cibernético, no contexto de um pla-
nejamento nacional de nível estra-
tégico, coordenado e integrado pelo 
Ministério da Defesa, com as finali-
dades de proteger os sistemas de 
informação de interesse da defesa 
nacional, obter dados para a produ-
ção de conhecimento de Inteligên-
cia e comprometer os sistemas de 
informação do oponente. (BRASIL, 
2014a, p. 18)

O conceito de proteção cibernética 
é, para o MD, uma atividade de caráter per-
manente que abrange ações para neutralizar 
ataques e exploração cibernética contra os dis-
positivos computacionais e redes de computa-
dores e de comunicações (BRASIL, 2014a, p. 
23). Esse último conceito é o que melhor se 
adequa aos setores da iniciativa privada, o que 
não significa que lhe é exclusivo, uma vez que 
todos devem buscar fazê-lo. Por fim, o concei-
to de Guerra Cibernética que é, em resumo, o 
uso do espaço cibernético em operações mili-
tares. 

3.2  SEGURANÇA E DEFESA CIBERNÉ-
TICA PELO MUNDO

A União Internacional de Telecomuni-
cações (ITU) publicou o Índice Global de Segu-
rança Cibernética (GCI, sigla em inglês) 2017. 
Esse índice é considera 25 parâmetros que 
compõem 5 pilares: legal, técnico, organizacio-
nal, capacitação e cooperação (ITU, 2017).

Analisando o GCI é possível verificar 
os distintos níveis dos países em relação à 
temática cibernética. O Brasil aparece na 38ª 
posição, com índice 0,59338, figurando como 
o quinto das Américas, atrás de EUA, Canadá, 
México e Uruguai. Nessa análise, o Brasil foi 
classificado pela ITU como “em fase de ama-
durecimento”. 

Há distintos modelos para tratar de 
segurança cibernética e defesa cibernética. 
Segundo Oliveira et al. (2017), há basicamen-
te três deles, com uma pequena variação no 
terceiro modelo. O primeiro, adotado por paí-
ses como EUA, Colômbia e Venezuela, utiliza 
estruturas militares como responsáveis tanto 
pela defesa quanto pela segurança ciberné-
tica. O segundo, adotado no Paraguai, utiliza 
estruturas civis que também tratam inciden-
tes cibernéticos na esfera militar. E o terceiro 
modelo é o adotado por países como Brasil e 
Argentina, que possuem estruturas civis para 
lidar com a segurança cibernética e estruturas 
militares para a defesa cibernética. Por fim, há 
uma variação do último modelo, adotada pelo 
Uruguai. Nele existem estruturas distintas bem 
definidas para os setores civil e militar, que são 
responsáveis, respectivamente, pela seguran-
ça e pela defesa cibernética. Contudo, a Polí-
tica de Defesa uruguaia prevê a atuação das 
estruturas militares de defesa cibernética tam-
bém no setor privado. 

Os crimes cibernéticos são tratados 
como relevante à segurança nacional por di-
versos governos. Os EUA, por meio da Divisão 
Cibernética do FBI, investigam casos de inva-
são de computadores, contraterrorismo e con-
trainteligência como as principais prioridades 
do programa cibernético devido à sua possível 
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relação com a segurança nacional (FBI, 2018). 
Segundo FBI (2018), foi criada, recentemente, 
uma força-tarefa composta por diversas agên-
cias do governo, dentre elas o Departamento 
de Defesa, o Departamento de Segurança In-
terna e o próprio FBI, com o objetivo de traba-
lharem em conjunto para combater os crimes 
cibernéticos.

Algo semelhante ocorre na Austrália, 
onde, segundo Office of Prime Minister (2017), 
o governo investiu US$ 230 milhões na Es-
tratégia Nacional Segurança Cibernética em 
2016 e o Livro Branco de Defesa da Austrália 
prevê incremento de até US$ 400 milhões para 
melhoria das capacidades de defesa ciberné-
tica do país.

Na Europa, segundo o National Cyber 
Security Centre (NCSC), a União Europeia 
(UE) reconheceu que qualquer incidente de 
segurança cibernética poderia afetar vários 
Estados-Membros e, em 2013, apresentou 
uma proposta para melhorar a sua prepara-
ção para ataques cibernéticos. Essa proposta 
tornou-se, em 2016, uma diretiva denominada 
The EU Directive on the security of Network 
and Information Systems, dando aos Estados-
-Membros 21 meses para integrarem a diretiva 
nas respetivas legislações nacionais (NCSC, 
2018).

O Reino Unido, segundo o UK Cabinet 
Office (2016) elevou o orçamento em defesa ci-
bernética de £ 860 milhões para £ 1,9 bilhões, 
entre 2016 e 2021, com ênfase em três áreas: 
defesa de estruturas críticas nacionais como 
energia e transporte; retaliação a atacantes; 
e formação de uma geração de especialistas, 
com ênfase no investimentos em centros de 
pesquisa e ensino de segurança cibernética 
nas escolas.

Segundo o NCSC (2018), serão im-
plementadas mudanças na legislação do Rei-
no Unido, conforme a Diretiva de Segurança 
de Redes e Sistemas de Informação da UE, 
visando aumentar os níveis de segurança e 
resiliência globais dos sistemas de rede e de 
informação, obtendo, assim, base jurídica para 

dispor de um quadro nacional para gerir inci-
dentes de segurança cibernética e criar um 
grupo de cooperação com os membros da UE 
para apoiar e facilitar a cooperação estratégica 
e o intercâmbio de informações, participando 
de uma rede de para promover uma coopera-
ção operacional em incidentes específicos de 
segurança de redes e sistemas de informação, 
bem como partilhar informações sobre os ris-
cos. (NCSC, 2018)

Hakmeh (2017) afirma que nos países 
do Conselho de Cooperação do Golfo (GCC, 
sigla em inglês) há significativa diferença da 
forma com que os países membros tratam le-
galmente os crimes cibernéticos. A autora põe 
como fundamental haver aspectos legais de-
finidos nas legislações dos países para que o 
combate aos crimes cibernéticos seja efetivo, 
como a definição de leis sobre o tema, tipifi-
cação criminal, regulação de interação entre 
Estados com fins cooperativos, definição de 
poderes processuais, definição de termos e os 
parâmetros de sua aplicação, estabelecimento 
de regras para provas eletrônicas, definição de 
sua jurisdição e a descrição da responsabilida-
de dos prestadores de serviços. 

Todos os países do Conselho de Co-
operação do Golfo possuem leis sobre crimes 
cibernéticos, porém, segundo Hakmer (2017), 
essas, em sua maioria, apenas concentram-se 
na criminalização.

Hakmer (2017) enfatiza que a melhor 
forma de combater os crimes cibernéticos é a 
cooperação internacional, sem a qual, a efeti-
va atuação tende a ser ineficiente, pois as téc-
nicas operativas dos atacantes mudam com 
elevada velocidade. Assim, a autora destaca 
que é necessário haver compartilhamento de 
informações, inteligência, experiências e lições 
aprendidas para encontrar as melhores ma-
neiras de conter o crime cibernético e abordar 
seus desafios, para tanto, ferramentas regula-
tórias, legais e tecnológicas precisam ser de-
senvolvidas coletivamente e atualizadas con-
tinuamente.

Dessa forma, verifica-se que o tema 



C
L

U
B

E  D E  R A D I O A M A D

O
R

E
S

ESCOLA DE COMUNICAÇÕ
ES522019.Vol9.Nº1

da defesa cibernética consta da pauta gover-
namental nas diversas regiões do mundo.

4  PASSADO PRESENTE E FUTURO 
DE ATAQUES CIBERNÉTICOS NO 
BRASIL

4.1 PASSADO

Desde 2006, o Brasil rompeu a barrei-
ra de mais de 100 mil incidentes cibernéticos 
reportados ao CERT.br em um ano. Desde en-
tão, apresentou uma forte tendência de cresci-
mento desse número, com um pico em 2014, 
com mais de 1 milhão de incidentes reportados 
(CERT.br, 2018b). Esses números são meno-
res do que os reais, pois nem todos os inciden-
tes são reportados. Entretanto, ainda assim, 
permitem a obtenção de um panorama geral.

O Brasil é um alvo relevante de ata-
ques cibernéticos. A esse respeito, há estudos 
que indicam o destaque para os ataques com 
finalidade de obtenção de vantagens financei-
ras. Lewis (2018), em sua análise para a Mca-
fee, identificou o impacto econômico de crimes 
cibernéticos em países como Austrália, Brasil, 
Canadá, Alemanha, Japão, México, Reino Uni-
do e Emirados Árabes Unidos. Nesse estudo, 
Lewis (2018) aponta o Brasil como um dos no-
vos centros de crimes cibernéticos, juntamente 
com a Índia, Coreia do Norte e Vietnã.

Lewis (2018) classifica o Brasil em se-
gundo lugar no número de ataques ciberné-
ticos originados no território e o terceiro prin-
cipal alvo. Assim, o autor aponta que as leis 
brandas poderiam ser uma das causas de que 
54% dos ataques cibernéticos reportados no 
Brasil são originários de dentro do próprio país, 
tendo como principal alvo, os bancos e institui-
ções financeiras. Esse dado é coerente com 
os apresentados pelo CERT.br (2018c) em que 
51,77% dos ataques que lhe foram reportados 
procederam do Brasil.

No Brasil existem leis que tratam so-
bre o tema, como a Lei nº 12.737, de 30 de 
novembro de 2012, conhecida popularmente 
como Lei Carolina Dieckmann, que dispõe so-

bre a tipificação criminal de delitos informáti-
cos, alterando o Código Penal Brasileiro (BRA-
SIL, 2012a) e a Lei nº 12.965, de 23 de abril 
de 2014, que estabelece princípios, garantias, 
direitos e deveres para o uso da Internet no 
Brasil, conhecida como Marco Civil da Internet 
(BRASIL, 2014b). Assim, é possível que tais 
leis sejam ineficazes para inibir a criminalidade 
pois na primeira lei, as penas não ultrapassam 
três anos de prisão e a segunda não contem-
pla penalidades aos infratores.

O cenário descrito de leis brandas, as-
sociado à possibilidade de ganhos elevados 
com os cibernéticos e percepção de impunida-
de, cria uma relação de custo-benefício para 
os criminosos em que incentiva a realização de 
ataques.

A atuação governamental no sentido de 
fortalecer as capacidades de proteção ciberné-
tica para o país pode, indiretamente, contribuir 
para a redução da falha de mercado criada pe-
los ataques cibernéticos, se forem criadas me-
didas que incentivem ações conjuntas entre os 
setores públicos e privados. Uma vez que os 
conhecimentos necessários para proteger ins-
talações críticas, como hidrelétricas apresen-
tam semelhanças aos de proteger outros tipos 
de instituições, seria viável a atuação conjunta. 
Tal parceria contribuiria tanto para reduzir as 
falhas de mercado, quanto para fortalecer a 
defesa nacional que, por definição, é um bem 
público.

Em virtude de aspectos como os men-
cionados, a atuação do Estado é importante 
e desejável. Assim, medidas foram tomadas 
para adequar o Brasil ao cenário enfrenta-
do. Ao criar a Política Nacional de Defesa em 
2008, com revisão em 2012, o Brasil classifi-
cou o setor cibernético, juntamente com o nu-
clear e o espacial como estratégicos (BRASIL, 
2012b). Isso permitiu a inclusão do setor ciber-
nético na Estratégia Nacional de Defesa (END) 
o que, segundo Brasil (2014a), permitiu que a 
Segurança Cibernética e a Defesa Cibernética 
passassem a ser reconhecidas como campos 
sob responsabilidade de atuação do Estado. 
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Em 2009, segundo Brasil (2018a), o 
MD designou o EB como responsável pelo es-
tabelecimento do setor cibernético, criando-se 
o Projeto de Defesa Cibernética. Esse ganhou 
proporções maiores, sendo substituído pelo 
Programa Estratégico do Exército Defesa Ci-
bernética em 2016. Moury (2017) complemen-
ta que a prioridade do Governo Brasileiro com 
a defesa e a proteção cibernética levaram ao 
surgimento do Comando de Defesa Cibernéti-
ca (ComDCiber) em 2016. Esse comando pas-
sou a funcionar com pessoal das três Forças 
Armadas, além de especialistas civis.

A END apresentou entre seus obje-
tivos: promover ações conjuntas entre os Mi-
nistérios da Defesa e da Ciência, Tecnologia 
e Inovação contemplando o incentivo à multi-
disciplinaridade e dualidade de aplicações, fo-
mento da Base Industrial de Defesa, aquisição 
de conhecimentos, geração de emprego e pro-
teção das infraestruturas estratégicas do Brasil 
(BRASIL, 2012b). Esse contexto permitiu a es-
truturação do Estado Brasileiro na formatação 
adotada em 2018.

4.2 PRESENTE

No Brasil, atualmente, a responsabi-
lidade de proteger os ativos nacionais no es-
paço cibernético são divididas para os setores 
civil e militar. Tal divisão ocorre de acordo com 
nível de atuação dos agentes públicos. 

Segundo Brasil (2017a), a responsabi-
lidade do planejamento, coordenação e desen-
volvimento de ações de segurança cibernética 
é do Departamento de Segurança da Informa-
ção e Comunicações do Gabinete de Seguran-
ça Institucional da Presidência da República 
(DSIC/GSI-PR). Já a defesa cibernética age 
no nível estratégico. Assim, o DSIC/GSI-PR é 
encarregado pelo nível político; o ComDCiber 
pelo estratégico; o Centro de Defesa Ciberné-
tica pelo operacional e unidades militares das 
forças componentes pelo nível tático.

Alguns objetivos da END já ocorrem, 
como a aquisição de conhecimentos, produ-
zindo o desenvolvimento de ferramentas com 

aplicação dual na área de cibernética. Pode-se 
citar o Simulador de Operações de Guerra Ci-
bernética (SIMOC) que é um simulador virtual 
que foi desenvolvido com tecnologia 100% na-
cional, pelo EB em parceria com uma empresa 
de TIC. O SIMOC destina-se ao treinamento 
e simulação de situações para as tropas con-
tra possíveis ataques cibernéticos (BRASIL, 
2018b).

Na busca pelo fortalecimento das ca-
pacidades de defesa cibernética, o Governo 
Brasileiro trabalha conjuntamente com organi-
zações públicas e privadas. Por exemplo, em 
2018, ocorreu o primeiro exercício de simula-
ção de ataques em massa aos setores financei-
ro, nuclear e de defesa, utilizando o SIMOC em 
Brasília. Esse exercício conjunto contou com 
a participação de gestores de crise e técnicos 
da área de proteção cibernética de instituições 
do setor financeiro, como Banco Central, ban-
cos, empresas do setor nuclear, Ministérios da 
Defesa, das Relações Exteriores, Presidência 
da República e entidades do setor cibernético 
(BRASIL, 2018b).

Outro exemplo de parceria visando au-
mentar a resiliência aos ataques cibernéticos 
foi o acordo assinado entre a Fundação Par-
que Tecnológico Itaipu (FPTI) e o EB em 2017, 
esse acordo trata sobre cooperação mútua no 
Laboratório de Segurança Eletrônica, de Co-
municações e Cibernética que funciona desde 
2015 no Complexo Hidrelétrico de Itaipu (BRA-
SIL, 2017b).

A colaboração entre agentes externos 
é necessária para o crescimento mútuo. Des-
sa forma, há atividades conjuntas com países 
que mantêm relações com o Brasil com o ob-
jetivo de trocar conhecimentos, um exemplo é 
o Estágio Internacional de Defesa Cibernética 
conduzido pelo EB, havendo a participação 
de representantes de vários países (BRASIL, 
2018c). 

Por fim, ainda sobre as parcerias in-
ternacionais, segundo (ITU, 2017), a Polícia 
Federal do Brasil participa do sistema global 
de comunicações policiais I-24/7 desenvolvido 



C
L

U
B

E  D E  R A D I O A M A D

O
R

E
S

ESCOLA DE COMUNICAÇÕ
ES542019.Vol9.Nº1

pela Interpol para conectar policiais, incluindo 
crimes cibernéticos.

4.3 FUTURO

Percebe-se a tendência de crescimen-
to do uso do espaço cibernético tanto por ci-
dadãos quanto por criminosos. Esse cenário, 
leva ao entendimento de que novas ações vi-
sando combater aos crimes cibernéticos de-
verão ser executadas, tanto pelo setor privado 
como pelo governo.

Os órgãos governamentais responsá-
veis pela defesa cibernética e pela segurança 
cibernética tendem a crescer de importância 
no país. Esse crescimento pode criar externali-
dades positivas como o fortalecimento das ca-
pacidades de reação e mesmo prevenção de 
ataques a diversos setores. Para tanto, faz-se 
necessário a criação de políticas públicas para 
permitir que haja maior atuação conjunta de 
órgãos como o CERT.br, polícias especializa-
das e Forças Armadas, de preferência, com a 
participação de órgãos de proteção ligados a 
setores estratégicos do país.

Como há carência de leis específicas 
tratando sobre ataques cibernéticos, prospec-
ta-se que essa deve ser uma pauta a ser discu-
tida pelos legisladores. Por exemplo, Martins 
(2018) destaca que ainda não há legislação 
específica sobre proteção de dados no Brasil 
e que dois anteprojetos de lei estão em discus-
são no Congresso Nacional.

CONCLUSÃO

O presente trabalho estudou os ata-
ques cibernéticos tratando sobre seus riscos, 
como são tratados por governos ao redor do 
mundo e no Brasil.

Conclui-se que o uso do espaço ciber-
nético se encontra em plena expansão e que 
Governos de diversas regiões estão a tomar 
medidas que proporcionem interação entre a 
defesa e proteção cibernética de Estado com 
elementos da iniciativa privada. Assim, o modo 
de proteger um sistema governamental ou de 
infraestruturas críticas para um país pode ro-

bustecer os sistemas empresariais e vice-ver-
sa. Dessa forma, o Brasil começa a caminhar 
nessa direção com a aproximação de órgãos 
do governo, Forças Armadas e instituições pú-
blicas e privadas.

Por fim, conclui-se que o tema apre-
senta amplo espaço para estudos futuros, sen-
do afeto a vários campos do conhecimento.

CYBER ATTACKS AND GOVERNMENT AC-
TIONS TO COMBAT THEM.

aBStRact: thE USE Of cyBERSpacE gROwS EvERy 
day. thE cyBER attackS havE accOMpaniEd thiS 
gROwth whith cOnStant thREat. thESE attackS 
cOMpROMiSE thE cOnfidEntiality, intEgRity and/
OR availaBility Of data, SyStEMS and SERvicES, 
with nEgativE REflEctiOnS UpOn vaRiEd SEctORS 
Of thE EcOnOMy. thE OBjEctivE Of thiS aRticlE 
iS tO StUdy thE cyBER attackS, thEiR RiSkS and 
thOSE BEing tREatEd By gOvERnMEntS aROUnd 
thE wORld and in BRazil. data fROM SEcOndaRy 
SOURcES wERE USEd. it waS idEntifiEd that BRazil 
iS in thE intERMEdiatE lEvEl Of cyBERSEcURity, 
accORding tO thE cRitERia Of thE intERnatiOnal 
tElEcOMMUnicatiOn UniOn. it waS idEntifiEd that 
thE MajORity Of cyBER attackS SUffEREd in BRazil 
REpORtEd tO cERt.BR ORiginatE fROM inSidE thE 
cOUntRy, which May BE a cOnSEqUEncE Of thE 
lack Of SpEcific lawS tO EliMinatE thE iMpUnity 
Of OffEndERS. it waS fOUnd that a pROcESS Of 
appROxiMatiOn BEtwEEn gOvERnMEnt agEnciES and 
thE pRivatE SEctOR haS StaRtEd tO cOllaBORatE 
in thE iMpROvEMEnt Of cyBERnEtic pROtEctiOn 
capacity in BRazil.

kEy wORdS: cyBER attackS, BRazil, dEfEnSE.
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