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ARQUITETURA E VERIFICAGCAO DE UM SISTEMA DIGITAL BASEA-
DO NA CRIPTOGRAFIA AES 128 BITS
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RESUMO: A0 DESENVOLVER UM NOVO SISTEMA, E IMPORTANTE VERIFICAR QUE O SISTEMA ESTA EM
CONFORMIDADE COM OS REQUISITOS DOCUMENTADOS E FORNECE RECURSOS ESPECIFICOS. DESSA FORMA O DESIGN
E VERIFICAGAO, COMUMENTE CONHECIDA COMO FRONT-END NO FLUXO DE PROJETOS DE CIRCUITOS INTEGRADOS
DIGITAIS, CONCENTRAM O MAXIMO DE ATENGAO NESTA FASE DE PROJETO AFIM DE GARANTIR A FUNCIONALIDADE
DO DISPOSITIVO DE FORMA SEGURA. AO GARANTIR DE FORMA SEGURA A FUNCIONALIDADE DO SISTEMA, ATRAVES
DA IMPLEMENTAGAO DE COMPONENTES DE VIRIFICAGAO FUNCIONAL PARA A VALIDAGAO “VERIFICAGAO FUNCIONAL’
A METODOLOGIA ERM (MeToDOLOGIA DE REUSO COM LINGUAGEM-E), PARA GERAR ESTIMULOS NO DISPOSITIVO
AES (ENCRYPTION STANDARD ADVANCE). A VERIFICAGAO E REALIZADA NO DISPOSITIVO DIGITAL AES QuE
IMPLEMENTADO EM HDL (LiINGuAGEM DE DEscrRicA0 DE HARDWARE) VERILOG. TEM COMO FUNCIONALIDADE
CRIPTOGRAFAR E DESCRIPTOGRAFAR TEXTOS, PODENDO GERAR CHAVES COM TAMANHO DE 128 BITS. A FIM DE
ASEGURAR A FUNCIONALIDADE DO DISPOSITIVO, O RECURSO DE COBERTURA DE CODIGO, TAMBEM FOI UTILIZADA.
HA MUITAS VANTAGENS EM USAR TAL RECURSO NO DESIGN, PODENDO SER UTILIZADO NA VERIFICAGAO FUNCTIONAL
ATRAVES DE ASSERTIONS SVA, POIS SAO NATIVAMENTE INTEGRADOS AO IDIOMA NA LINGUAGEM SYSTEM VERYLOG,
PODEM SER VERIFICADOS NA SIMULAGAO E NA VERIFICAGAO FORMAL E SAO CONVENIENTES PARA OS DESIGNERS
USAREM DURANTE A CODIFICAGAO.

PaLAVRAs-cHAVE: AES, CRIPTOGRAFIA, HDL, SEGURACA DE HARDWARE, VERIFICACAO FUNCIONAL, VERILOG.

INTRODUGCAO o método ECB “Electronic Codebook Mode”,
que permite realizar etapas para geragéo no
modo de descriptografar arquivo criptografado.
Este bloco possui etapas para geragao de da-
dos que utiliza operagéao légica XOR dos bytes,
que para gerar elementos produzidos também
com outros elementos, substituindo os bytes,
utilizando uma tabela de valores predetermina-
dos, através do deslocamento e troca de posi-
¢coes légicas entre bytes [2].

Aimplementacgéao deste trabalho foi de-
senvolvida em HDL (Linguagem de Descricéo
de Hadware) utilizando como base, Advanced
Encryption Standard (AES), que fornece um
meio de protecdo de dados utilizando o algo-
ritmo Rijndael. Este algoritmo recebe como
entrada 128 bits de dados do tipo texto e tam-
bém a chave com tamanho de 128 bits. Apds
varias rodadas de calculos, o algoritmo produz
uma versao chiphered de 128 bits de dados de ~ FIGURA 1 Bloco D-IP CRIPT
texto, como saida. Durante as rodadas de al-
goritmo, o bits de dados estao sujeitos a subs-
tituicdo, operacbées com mudanca de dados,

operacgdes com dados misturados e operagdes AWE%ﬁ‘"e
de adigdo com uma versao de chave ampliada
com cifra original. Todas estas operagdes séo
realizadas no Campo de Galois [1]. Na figura
1, o diagrama de blocos mostra os sub-blocos
AES_Core

internos do sistema.

A criptografia/descriptografia do siste-
ma AES é uma maquina de estado que con-
trola as etapas para converter o conjunto de
bytes para um numero de bytes iniciais diferen-
tes. O formulario usado para fazer isso utiliza Fonte: o autor
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O algoritmo consiste em quatro cama-
das que manipula todos os 128 bits do caminho
de dados. Assim, existem quatro tipos diferen-
tes de camadas a cada rodada, com excegao
da primeira e ultima camada, Essas camadas
sao:

1. Camada de Adicao de Chave e Ca-
mada de Substituicdo de Bytes (S-Box)

2. Camada ShiftRows e Camada Mix-
Columns

Além disso, a programacéao de teclas
calcula teclas redondas ou subchaves da cha-
ve AES original.

Para descriptografia, todas as cama-
das devem ser invertidas, ou seja, a Camada
de Substituicao de Bytes se torna a Substitui-
¢ao de Bytes Invertidos, camada de aplicagao
e assim por diante. Além disso, a ordem das
subchaves é revertida [3].

1 REGISTROS INTERNOS

Os registros podem ser acessados
usando o barramento.

Bit 0: Mascara de Interrupcao Cripto-
grafica. Se definido, pode enviar sinal de inter-
rupcao;

Bit 1: Interrupcdo Encriptacao/Desen-
criptacao de forma completa.

1.1 DEFINIGAO DA MASCARA

a. Key 0, Key 1, Key 2 e Key 3, acesso
RW: cada um contém quatro bytes da chave,
cada uma delas € uma coluna da matriz de
chave;

b. Bloco 0, Bloco 1, Bloco 2 e Bloco 3,
acesso RW: cada um contém quatro bytes do
bloco, cada um é uma coluna da matriz de blo-
co, de uma maneira semelhante como a matriz
chave; e

c. O bloco contém os dados a serem
processados, ou os dados quando o processa-
mento for concluido.
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1.2 CAMPO FINITO ARITIMETICO

O algoritmo funciona num campo finito
aritmético que é diferente do padrao aritmético
de numeros inteiros. Hd um numero limitado
de elementos no campo finito, e todas as ope-
ragdes realizadas no campo finito resultando
num elemento dentro do campo.

O nome do campo finito utilizado para
esta operagao € nomeado apos os criadores
do algoritmo serem chamados de Campo Fini-
to de Rijndael. Neste campo finito, cada byte é
interpretado como um polindmio. Por exemplo,
o binario: {} € 01010011 interpretado como o
polinbmio: 0x7 + 1x6 + 0x5 + 1x4 + 0x3 + 0x2 +
1x1+1x0=x8+ x* + x + 1.

Ainda neste campo, as operagdes de
soma e subtracgao entre A e B sao simplesmen-
te um XOR entre A e B. A operacédo de multipli-
cacao € uma operagcao mais complicada, de-
vido o resultado da operacéao estar em campo
finito, entdo o resultado deve ser um polinémio
com grau maximo 7. A multiplicacdo de dois
polinbmios com grau maximo 7, pode ser de
no maximo 14 graus. A solugao para este pro-
blema é resolvido, tendo o resto da divisdo de
polinémio resultante pelo polindmio x8 + x* + x3
+ x + 1 (binario: 100010011 {}). O polindbmio x®
+ x*+ x3 + x + 1, € chamado reduzindo o poli-
nomial. Para calcular A * B. sendo:

a. Multiplicar A e B como polinbmios.

b. Dividir o resultado pela reducéo poli-
némio x8 + x* + x>+ x + 1.

c. O resultado é o resto da divisdo an-
terior.

Alternativamente, para calcular P=A*B.
a. P=0, AUX = 0;

b. Repetir por 8 vezes, uma vez para
cada bit; e

1) se LSB de B=1, entdo P e A=XOR;
2) guarda o bit MSB de A em AUX;

3) um desvio para a esquerda;




4) se o bit armazenado em AUX é 1,
XOR A com 8x00011011 (x® do polinémio re-
ducgao esta implicito); e

5) deslocamento para a direita B,
Divisao A/B é uma multiplicacédo de pelo inver-
so multiplicativo de B (A*B = 1). O inverso mul-
tiplicativo de B esta o numero que multiplicado

por B (descrito acima) resulta em o numero 1.

1.3 CHAVE AES

As chaves s&o interpretadas como
matrizes. Por exemplo, o bloco AOOAO1AO02:
A13A14A15 teria de ser interpretado como a
matriz [4].

1.3.1 Passo AES SubBytes

O passo AES SubBytes € uma simples
substituicdo de cada byte do bloco utilizando
uma transformacao a fim de o inverso multi-
plicativo do byte (neste caso, usa-se 0 como o
inverso multiplicativo de 0). Normalmente, uma
tabela de pesquisa é utilizada para determinar
o valor transformado a partir do byte inicial, e
uma outra para determinar o inverso.

O circuito que converte o byte original
para o byte substituido &€ geralmente chamado
S-Box. O circuito inverso é chamado Inversa
S-Box.

Os circuitos S-Box Rijndael e Inversa
S-Box Transforma, tém como operagao encon-
trar o valor equivalente a um numero S-Box.
Dessa forma, um valor em hexadecimal (0x7A),
localiza a linha que comega com a coluna 7,
que comega com um valor desejado na inter-
seccao em hexadecimal (OxDA).

1.3.2 Passo AES ShiftRows

O passo ShiftRows é muito simples,
cada linha tera suas linhas desviadas por um
valor fixo. A primeira linha sera mantida, a se-
gunda sera deslocada por 1, a terceira sera
deslocado por 2, e a quarta sera deslocada por

1.3.3 Passo AES MixColumns

Para os MixColumns, a matriz bloco
deve ser multiplicada pela matriz de transfor-
macgao utilizando o campo finito aritmético.
Para simplificar, cada coluna pode ser multipli-
cada individualmente.

1.3.4 AES Rodada de Adi¢cao de Chave

Para o AddRoundKey, a chave gera-
da para aquela rodada usando campo finito
aritmético deve ser adicionada a matriz bloco
(soma é XOR).

O Inverso AddRoundKey é exatamen-
te o mesmo que AddRoundKey, uma vez que
uma operacao XOR é simétrica. Por exemplo,
tendo o bloco A = {01010011} e a chave B =
{10100110}, o resultado de C = A XOR B ¢é
{11110101}.

Para recuperar um, faz-se A = C XOR
B, resultando em A= {01010011}.

1.3.5 Programacao de Chave

Agendamento de chave é o processo
onde cada tecla rodada é usada para gerar a
chave rodada seguinte.

Para isso, primeiro € necessario apli-
car uma transformacao para a ultima linha da
chave. A ultima linha é rodada, em seguida o
S-Box é aplicada a cada bit, em seguida, para
cada rodada de um determinado valor é XOR,
com o primeiro byte. Este valor é chamado de
RCON (Round Constant) e calculado fazendo
2 (duas), rodadas e usando um campo fini-
to aritmético, de modo que a primeira rodada
seja: RCON HEX 0x01, 0x02, em seguida,
0x04, 0x08, 0x10, ..., 0x80, 0x1B, 0x36.

Depois disso, a primeira linha € XOR
com este valor, a segunda linha € XOR com a
nova primeira linha e assim por diante.

2 PROCESSO DE CRIPTOGRAFIA

O processo de criptografia é realizado
executando as etapas seguintes no bloco e ar-
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mazena os resultados de volta no bloco:

a. No passo inicial, o bloco é XORed
com a chave original.

b. As préximas nove rodadas operam o
mesmo, sendo:

1) realizagdo de SubBytes;
2) realizagao de ShiftRows;
3) realizac&o de MixColumns; e

4) geracado do RoundKey e realizagao
do AddRoundKey .

c. A ultima rodada, sendo:
1) realizagdo de SubBytes;
2) realizagéo de ShiftRows; e

3) geragao do RoundKey e realizagao
do AddRoundKey.

3 DECODIFICAGAO DO PROCESSO

Para o processo de decodificacdo, é
preciso realizar as operagdes inversas da crip-
tografia na ordem reversa. Sendo assim, sao
executas as etapas seguintes no bloco e os re-
sultados s&o armazenados de volta no mesmo
bloco:

a. Passo 1: gerar todas as chaves re-
dondas para ser utilizado pela ordem inversa.

b. Passo 2: segue a ordem, sendo:

1) obtencgao do préoximo RoundKey em
ordem inversa e realizagdo do AddRoundKey;

2) realizacéo de MixColumns inversas;
3) realizacado de ShiftRows inversas; e

4) realizagao de SubBytes inversas.

Quando ocorrer um erro, o sinal flag de
erro deve ser ser definido como um sinal de
Erro.

O dispositivo opera em dois modos:
criptografia e descriptografia. O processo de
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criptografia é realizado executando as seguin-
tes etapas no bloco D-IP CRIPT e armaze-
nando os resultados novamente no bloco D-IP
CRIPT.

4 MODOS DE OPERAGAO

O dispositivo opera em dois modos:
criptografia e descriptografia. O processo de
criptografia é realizado executando as seguin-
tes etapas no bloco e armazenando os resulta-
dos novamente no bloco:

a. Na etapa inicial, o bloco é XORed
com a chave original.

b. As proximas 9 rodadas funcionam
da mesma maneira:

1) execucgao de SubBytes;
2) execugao de ShiftRows;
3) execugdo de MixColumns;

4) geragao de chave redonda e execu-
¢ao de addRoundKey;

c. Na ultima rodada:
1) execugdo de SubBytes;
2) execugédo de ShiftRows; e

3) geracao de chave redonda e execu-
¢ao de addRoundKey.

O processo de descriptografia é reali-
zado executando as seguintes etapas no dis-
positivo, armazenando os resultados no dispo-
sitivo:

a. A primeira execugao é gerar todas
as chaves redondas para serem usadas na or-
dem inversa.

b. Na primeira rodada:

1) obtencdo do ultimo RoundKey e
execugao do AddRoundKey;

2) execucgédo de ShiftRows inversos; e

3) execucao de SubBytes inversos.
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5 RESULTADOS

Este dispositivo tem 54.576 Registros
e 1195 Flip-Flops. A principal preocupag¢ao no
desenvolvimento foi a otimizacédo de recursos,
sempre realizando um trade-off entre a cripto-
grafia e descriptografia, considerando o objeti-
vo de uso em ASIC.

O processo de verificacao funcional do
dispositivo IP CRIPT (AES) utilizou a metodo-
logia ERM, validando a funcionalidade légica
do circuito digital descrito em Verilog [5].

Os componentes do ambiente sao fei-
tos usando o idioma em uma linguagem de ve-
rificacdo de hardware chamada de Linguagem

e.

O ambiente possui um gerador de es-
timulos, chamado gerador de sequéncia, que
envia sinais para o modelo funcional de bar-
ramento e converte os geradores de entrada
de um nivel alto para um formato de estimulo
compreensivel pelo dispositivo.

A figura 2 mostra a arquitetura do Am-
biente de Verificagdo do dispositivo IP CRIPT
AES, contendo os componentes de verificagao
funcional.

FIGURA 2 Ambiente de verificagcdo do disposi-
tivo CRIPT (AES)
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Fonte: o autor

A simulagéo produzida verificou e tes-
tou a funcionalidade do dispositivo apds todas
as instrucdes contidas na ROM serem execu-
tadas na DUT (Dispositivo Sob Teste). Isso im-
plica gerar em um cédigo-fonte simples para
testar cada estado da interface de barramento
além do bloco funcional de criptografia/des-
criptografia para garantir a funcionalidade de
acordo com as especificacdes. Os cenerios ve-
rificados foram os seguintes:

a. Verificacdo de Reset: verifica se o
dispositivo AES é reiniciado adequadamente e
se os registros e maquinas de estado se en-
contram no estado inicial e durante a execucéo
verifica se é obtido as redefinicbes para ver se
os sinais também foram alterados para o esta-
do inicial [6].

b. Verificacdo de interrupcédo: verifica
se foi enviado um sinal com a finalidade de
bloquear o processo obedecendo o protoco-
lo, quatro palavras sao esperadas até o bloco
enviar uma interrupg¢ao para o dispositivo AES
ao final do sinal criptografado ou lido no bit
de configuragéo de registro, deve-se aguardar
uma possivel resposta, sendo:

1) chave criptografada corretamente.
2) texto criptografado corretamente.

c. Verificagdo de chave descriptogra-
fada: verifica se recebe do bloco obedecendo
ao protocolo quatro palavras ao dispositivo
AES, espera até que o bloco envie o resultado
final do sinal de interrupgao descriptografado
ou usando um registrador para sinalizar inter-
rupcao no bit 1. A descriptografia possui dois
modos onde um pode descriptografar usando
a chave original e outro usando uma chave ja
criptografada. Para este caso de verificagéo
da chave n&o verificada, trabalhou-se apenas
com o texto descriptografado.

d. Verificagao de geracao de chaves:
verifica a utlizagdo de registrador de chaves
para executar uma fase de criptografia geran-
do na chave do primeiro momento de rodadas
a serem usadas em outro modo para criptogra-
far os dados.
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e. Verificagdo em todos os tipos de re-
gistros de configuracao: possibilidade dos da-
dos serem processados, afim de garantir que
ndo haja erros usando muitas combinagdes
possiveis.

f. Verificacao de erro: verifica-se ao ler
ou gravar novos dados na chave ou no texto
dos registros.

7. Verificacdo de descriptografia com
chave criptografada: verifica se foi enviado blo-
queio dos dados em mais de uma chave para
descriptografar. O modo utilizado é de 2 bits,
sendo que, para a geracao de chaves neces-
sarias para descriptografar utiliza 4 operagdes
de 32 bits.

CONCLUSAO

A metodologia de reuso utilizada no
dispositivo de criptografia baseado no AES
mostrou-se muito eficaz para a produgao de
circuitos integrados digitais.

Falhas de simulacdo foram encontra-
das e melhorias foram executadas com a co-
bertura de cédigo. Quando utilizadas técnicas
de verificagao funcional, com criagdo de com-
ponentes de checagem de dados, houve um
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ganho ainda maior na simulagdo demonstran-
do as falhas com rapidez e facilidade [7].

Este projeto foi apoiado pelo Departa-
mento de Comunicacdao da Universidade de-
Campinas, Faculdade de Engenharia Elétrica
e Computacdo e também pelo Laboratério de
Comunicacao Visual, que forneceu as ferra-
mentas e os softwares usados para desenvol-
ver este projeto.

ARCHITECTURE AND FUNCTIONAL VERI-
FICATION OF A DIGITAL SYSTEM BASED
ON AES 128 BITS ENCRYPTION

ABSTRACT: WHEN DEVELOPING A NEW SYSTEM, IT
IS IMPORTANT TO VERIFY THAT THE SYSTEM CONFORMS
TO DOCUMENTED REQUIREMENTS AND PROVIDES SPE-
CIFIC RESOURCES. IN THIS WAY DESIGN AND VERIFICA-
TION, COMMONLY RECOGNIZED AS A FRONT END IN THE
DIGITAL INTEGRATED CIRCUIT DESIGN FLOW, FOCUS THE
UTMOST ATTENTION ON THIS DESIGN PHASE IN ORDER
TO ENSURE DEVICE FUNCTIONALITY IN A SAFE MANNER.
BY SECURELY ENSURING SYSTEM FUNCTIONALITY BY IM-
PLEMENTING FUNCTIONAL VERIFICATION COMPONENTS
TO VALIDATE “FUNCTIONAL VERIFICATION” THE ERM
(E-LANGUAGE REUSE METHODOLOGY) METHODOLOGY
TO GENERATE STIMULI IN THE ENCRYPTION STANDARD
AbpvaNcCE (AES) DEVICE. VERIFICATION IS PERFORMED
oN THE AES DIGITAL DEVICE THAT IS IMPLEMENTED




IN VErRiLoG HDL (HARDWARE DESCRIPTION LAN-
GUAGE). |TS FUNCTION IS TO ENCRYPT AND DECRYPT
TEXTS, AND CAN GENERATE KEYS WITH A SIZE OF 128
BITS. IN ORDER TO ENSURE DEVICE FUNCTIONALITY,
THE CODE COVERAGE FEATURE WAS ALSO USED. THE-
RE ARE MANY ADVANTAGES TO USING SUCH A FEATURE
IN DESIGN AND CAN BE USED FOR FUNCTIONAL VERI-
FICATION THROUGH SVA ASSERTIONS, AS THEY ARE
NATIVELY INTEGRATED INTO THE SYSTEM VERYLOG LAN-
GUAGE, CAN BE VERIFIED IN SIMULATION AND FORMAL
VERIFICATION, AND ARE CONVENIENT FOR DESIGNERS
TO USE DURING CODING.

Keyworbps: AES, ENCRYPTION, FUNCTIONAL VERIFI-
CATION, HARDWARE SECURITY, HDL, VERILOG.
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