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INTRODUÇÃO

O Sistema Nacional de Comunicações 
Críticas (SISNACC) provê redes de voz e da-
dos, com cobertura em todas as áreas geográ-
ficas de interesse do Estado Brasileiro,  para 
atender os três níveis da administração públi-
ca nas ações de proteção pública, respostas a 
desastres, serviços de socorro e emergência e  
apoio à infraestrutura de governo nas ativida-
des de fiscalização.

Esse sistema pode atender, ainda, de 
forma complementar, as estruturas de governo 
no setor da educação e saúde, as empresas 
de infraestrutura, bem como outras atividades 
estratégicas de utilidade pública de interesse 
do governo, sejam  públicas ou privadas, tais 
como: ferrovias, hidrovias e mineração. 

Nesse contexto, faz-se necessária a 
implementação do Sistema de Comunicações 
Críticas de modo a ser utilizado por todos os 
órgãos de segurança pública. Essa utilização 
racional visa diminuir os custos de implantação 
e de manutenção do sistema, por intermédio 
do uso compartilhado entre todos os interes-
sados, com o consequente aporte de recursos 
por todos os usuários, racionalizando, assim, 
os custos de todos. Isso caracteriza o regime 
do uso em parceria. 

Nesse sentido, a tecnologia 5G, devi-
do a suas particularidades, é vista como uma 
solução altamente promissora no sentido de 

atender serviços de missão crítica, principal-
mente levando-se em consideração o grande 
fluxo de taxas de dados e um número muito 
grande de usuários. 

Assim, essa rede deverá garantir a 
interoperabilidade, confiabilidade, seguran-
ça e disponibilidade às Forças Armadas, aos 
Órgãos de Segurança Pública, Fiscalização, 
Repressão e Controle e Defesa Civil, nos ní-
veis federal, estadual e municipal, e também a 
outros usuários de interesse do Estado Brasi-
leiro, melhorando a Segurança Nacional, com 
reflexos diretos na Defesa Nacional e possibi-
litando a ampliação do sistema, com redução 
dos custos, além de melhorar a gestão pública.

 Inicialmente, no primeiro capítulo, 
será apresentada uma visão das principais 
características da tecnologia 5G aplicáveis 
na segurança pública. Na capítulo II serão 
apresentadas as principais tecnologias do 5G 
fundamentais para atender a demanda dos 
sistemas de comunicações dos Órgãos de Se-
gurança Pública. No capítulo III será apresen-
tado os principais desafios de implantação da 
tecnologia 5G e, por fim, será feita a conclusão 
deste trabalho. 

1	 TECNOLOGIA  5G

A seção que se segue tem como obje-
tivo realizar uma revisão geral sobre a arqui-
tetura e as tecnologia de acesso 5G, com o 
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enfoque em tecnologia aplicáveis a segurança 
pública.

1.1	 COMPOSIÇÃO DAS VERSÕES E 
TECNOLOIAS

A arquitetura do sistema Radio Access 
Network (RAN) 5G será composta por versões 
evoluídas de 2G (GPRS / EDGE), 3G (HSPA / 
UMTS), 4G (LTE-Advanced / IEEE 802.16m), 
WLAN (WiFi), redes de espaço em branco na 
TV (TVWS), sem fio, óptico ou comunicações 
espaciais (FSOCs), telecomunicações tipo má-
quina (MTCs), fibra para casa (FTTH), rede óp-
tica passiva (PON) e rede óptica. 

Assim, cada camada terá tamanhos 
diferentes, definidos por diferentes estações 
base RAT (BSs), com capacidade de transmis-
são assimétrica, além de dinâmica de interfe-
rência complexa junto a um bloco de células ou 
dispositivos, respectivamente. 

O Sistema 5G RAN consiste em vários 
grupos de redes heterogêneas (HetNets), cada 
camada terá tamanhos diferentes, definidos 
por diferentes estações base RAT (BSs).

   A arquitetura do sistema 5G RAN é 
composta por macro células e pequenas célu-
las, retransmissores e comunicação dispositi-
vo a dispositivo (D2D). 

As macro células são compostas por 
estações base de alta potência (MeNBs) com 
potências de transmissão próximas a 43 dBm 
e ganhos de antenas próximos a 12-15 dBi [1]. 

Os MeNBs são adequados para apli-
cações em áreas amplas, como cobertura de 
comunicação para áreas remotas e rurais. 

As micro células e pico células são 
compostas por estações base de baixa po-
tência (µeNBs ou PeNBs) cujas potências de 
transmissão variam de 23 dBm a 30 dBm e ga-
nhos de antenas de 0 a 5 dBi. Assim, devido 
às distâncias razoavelmente curtas, eles são 
adequados para aplicações urbanas e empre-
sariais. 

As femtocélulas são compostas por 

estações base implantáveis ​​pelo consumidor 
(HeNBs) conectadas ao backhaul de banda 
larga dos consumidores, como PONs, FSOCs, 
etc. 

Os HeNBs podem transmitir com po-
tências inferiores a 23 dBm e também podem 
ter associações de UEs restritas. 

Finalmente, as comunicações D2D se-
rão ativadas principalmente pelo espectro de 
microondas, essas comunicações podem dimi-
nuir o tráfego da BS.

2	 BENEFÍCIOS DA TECNOLOGIA 5G

A utilização da tecnologia 5G vem para 
aumentar o número de usuários ao mesmo 
tempo em que aumenta significativamente, 
também o fluxo de dados. Esses benefícios in-
cluem  alocações de espectro muito maiores 
em bandas de espectro de frequência de ondas 
milimétricas não exploradas [2], [3], antenas 
maciças de direção de feixe altamente direcio-
nais nos dispositivos móveis e nas BSs [4], [3], 
maior duração da bateria sustentada pelas téc-
nicas de coleta de energia [1], comunicações 
full-duplex (FDCs) [5], menor probabilidade de 
interrupção, taxas de bits muito mais altas em 
porções maiores da área de cobertura, menor 
custos de infraestrutura e maior capacidade 
agregada [6], [7]. Na figura 1 vemos o LTE que 
compõem a rede 5G.
Figura 1	 Arquitetura LTE da rede 

heterogênea 5G

Fonte: IEEE, 2016                                                                                                                                      

Além disso, os meios guiados do siste-
ma 5G RAN passarão principalmente de cobre 
e fibra para conexões híbridas de microondas 
sem fio, sem fio óptico e com fio (backhauling), 
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permitindo, assim, rápida implantação e co-
nectividade em malha entre diferentes BSs. 

Os sistemas 5G RAN irão adaptar-se 
a mais espectros de frequência (por exemplo, 
microondas ou banda de frequência extrema-
mente alta (EHF), ou seja, 30 a 300 GHz, a fim 
de satisfazer aplicações de banda larga com 
denso tráfego de dados intra células. Isso im-
plica em uma exploração maciça para utiliza-
ção eficiente do espectro (EHF), complemen-
tarão o uso do espectro de ultra alta frequência 
(UHF) existente, ou seja, 300 MHz a 3 GHz . 
O principal motivo para essa alta exploração 
do espectro é a  necessidade de atender às 
demandas de cobertura de comunicação de 
células mais amplas, mesmo além do 5G.

 No gerenciamento da rede, as téc-
nicas de redes definidas por software (SDN) 
serão aplicadas para dividir a rede geral (do 
núcleo para a RAN) em serviços de controle de 
sobreposição, principalmente no lado da rede 
principal. Os dados subjacentes da infraestru-
tura de encaminhamento de dados, principal-
mente no lado da RAN terá várias redes me-
nores para atendimento da demanda de dados 
da rede heterogênea. 

Por outro lado, com relação ao trata-
mento da taxa de dados, os planos de dados 
explorarão a utilização de antenas massivas de 
múltiplas entradas e múltiplas saídas (MIMO), 
a fim de concentrar a energia em regiões cada 
vez menores do espaço, com o objetivo de tra-
zer grandes melhorias na taxa de transferência 
e na eficiência de energia irradiada.

Além disso, as técnicas massivas de 
MIMO criarão uma plataforma para o desen-
volvimento de novos protocolos de acesso por 
rádio para o fluxo de tráfego heterogêneo, vir-
tualizações de funções de rede (NFV), além 
de espectro conjunto e eficiência energética 
(SEE). O backhauling de fibra também deverá 
ser garantido para um sistema de comunica-
ção de vários níveis.

Além disso, os sistemas 5G RAN sa-
tisfarão uma ampla variedade de requisitos e 
características de Qualidade do Serviço (QoS), 

como altas taxas de dados, mobilidade contí-
nua, latência reduzida, alta confiabilidade, alta 
segurança e  privacidade, alta duração da ba-
teria do dispositivo e custos reduzidos do dis-
positivo. 

Em termos da ampla variedade de re-
quisitos, características e casos de uso de ta-
xas de dados, os dados de vários Gbps devem 
incluir tablets em nós de acesso de alta e baixa 
potência. Dessa forma, centenas de taxas de 
dados de Mbps devem estar disponíveis para 
os consumidores finais em RANs 5G de várias 
camadas. Os casos mais gerais e os requisitos 
de QoS correspondentes exigirão que os com-
ponentes da rede sejam capazes de operar 
com larguras de banda de transmissão muito 
amplas (ou seja, 100 MHz) em  bandas de fre-
quência mais altas (ordem de 10 a 100 GHz) 
[3], para que as comunicações de curto alcan-
ce (ordem de dezenas a centenas de metros) 
possam ser utilizadas.

Os BSs de UDNs de rádio previstos, 
por padrão, serão densamente localizados, 
planejados de maneira precisa e transmitidos 
em baixas potências. As BSs dentro das pe-
quenas células precisarão transportar tráfego 
sem fio das BSs de alta potência ou macro cé-
lulas para as redes de comunicação D2D ou 
redes de UEs. As BSs das UDNs devem ser 
capazes de gerenciar recursos de rádio de ma-
neira eficiente e oportuna no lado de acesso 
dos sistemas 5G RAN tanto quanto forem ne-
cessários. Sendo assim, de uma forma geral, 
aplicam-se em situações em que o usuário in-
terage e troca informações com a rede. 

Os sistemas 5G RAN precisarão ofe-
recer uma solução mais eficiente para permitir 
também  que os dispositivos se comuniquem 
diretamente pelo link D2D, para dessa forma 
diminuir o trafego de dados para a BS, pois a 
comunicação D2D podem ser feita de forma di-
reta.

3	 TECNOLOIA 5G PARA A SEGURAN-
ÇA PÚBLICA

 Os sistemas 5G possuem uma gama 
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de vantagens para a aplicação na segurança 
públicas. Desta forma, uma rede 5G pode ofe-
recer vantagens como, por exemplo, melhor 
cobertura, devido ao investimento conjunto em 
apenas uma rede, além de remover problemas 
de interoperabilidade entre as agências com 
diferentes sistemas. 

Além disso, a rede 5G também utiliza 
User Equipaments (UEs), como smartphones, 
e eNodeBs (estação rádio base), que também 
atendem a redes comerciais, diminuindo, des-
sa forma, os custos dos equipamentos, devido 
à escala global de produção (GSMA, 2018). 

O 5G foi projetado para prover altas 
taxas de dados a partir de conectividade IP, 
com baixa latência, podendo ser utilizado por 
aplicativos com comunicação IP, permitindo 
que grandes números de serviços sejam for-
necidos, como, por exemplo, consulta a banco 
de dados, streaming de vídeo e comunicação 
de voz (PTT e VoIP) em tempo real. Além dis-
so, também foi projetado para fornecer uma 
taxa altíssima de dados para um número muito 
grande de usuários com máxima segurança e 
confiabilidade. 

Sendo assim, essa tecnologia vêm ao 
encontro da necessidade das comunicações 
da segurança pública no sentido de um siste-
ma versátil e muito seguro. Provendo uma taxa 
de  dados bem maior do que as usadas com as 
tecnologia atuais. 

Atualmente, o espectro alocado para 
aplicações de segurança pública no Brasil é de 
5 MHz de upload e 5 MHz de download. O 5G 
pode ser utilizado com aplicações personaliza-
das para usuários de segurança pública, atra-
vés de soluções baseadas em IP Multimidia 
Subsystem (IMS), como, Push-to-Talk (PTT) 
sobre telefonia celular. Podem ser implementa-
dos serviços de segurança melhorados e capa-
zes de realizar transmissões ponto-multi-ponto 
de voz, vídeo e dados em comunicação PTT. 

Além disso, a rede 5G, devido a sua 
arquitetura heterogênea em que é compos-
ta, também, por redes LTE, pode ser integra-
da as atuais redes Land Mobile Radio (LMR), 

viabilizando a convergência de tecnologia, e a 
convivência de serviços existentes, bem como  
serviços com necessidade de alta taxa de  da-
dos sobre uma mesma infraestrutura.  Possi-
bilitando, dessa forma, uma transição suave 
para  uma futura implementação de uma rede 
heterogênea 5G. 

 Podemos utilizar também, a rede 5G 
de forma tática, com possibilidade de prover, 
temporariamente, cobertura em uma determi-
nada região que necessite de comunicação 
crítica e de altas taxas de dados. Além disso, 
alguns recursos importantes para seguran-
ça pública podem ser integrados, como, por 
exemplo: drones, vídeos analíticos, viaturas 
autônomas, automação de dispositivos poli-
ciais, robôs conectados para atividades de ris-
co (tais como a desativação de explosivos), in-
teligência de vídeos, aplicações de inteligência 
artificial e integração de imagens geradas por 
câmeras fixas e câmeras instaladas nos uni-
formes dos agentes (bodycam). Tudo isso só 
pode ser viabilizado com a alta taxa de dados e 
o grande número de usuários que a tecnologia 
5G pode suportar. 

4	 DESAFIOS DA IMPLANTAÇÃO DO 
5G

Levando-se em consideração a sua 
complexidade de instalação, um  sistema 5G 
RAN heterogêneo deve ser capaz de lidar com 
operações de muitos sistemas de comunica-
ção celular de várias camadas que são im-
plantados dinamicamente e de maneira hete-
rogênea combinando assim RAT diferentes e 
escaláveis. 

Além disso, a sua arquitetura compos-
ta por várias tecnologias possui alta comple-
xidade de gerenciamento dinâmico. Por esse 
motivo, essa implantação terá vários desafios 
técnicos rigorosos, com um cenário adverso de 
interferência eletromagnética de rádio e requi-
sitos adicionais de gerenciamento de  mobili-
dade dos usuários [8], [9].

Tem-se, ainda, os desafios das ques-
tões técnicas de sustentabilidade e escala-
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bilidade da rede, pois  os sistemas 5G RAN 
empregam os RATs de banda larga móvel exis-
tentes (2G, 3G, WLAN, 4G etc.) para operar. 
Os RATs também terão a capacidade de in-
corporar as BS Full Duplex, segundo as quais 
cada setor BS opera nos modos Duplex por Di-
visão de Tempo (TDD) e Duplex por Divisão de 
Frequência (FDD) [5]. 

Nesse sentido, tem-se a necessida-
de de utilização de antenas inteligentes com 
um número muito grande de elementos, bem 
como o uso de antenas direcionáveis ​​(MIMOs 
massivos) [4], aprimorando, ainda mais, a efi-
ciência espectral nas bandas UHF existentes, 
para níveis de serviço móvel em uma cobertu-
ra de área mais ampla, e bandas EHF, para ní-
veis de serviço móvel em cenários específicos 
de casos de uso [10].

Outro desafio é a necessidade de co-
ordenação entre BSs  para atender às deman-
das dos grandes volumes de tráfego móvel.

Por outro lado, as implantações de re-
des ultra-densas (UDNs) serão necessárias 
para suportar os novos casos de uso como co-
municações maciças do tipo máquina (MTCs), 
comunicações multi-hop (MHCs), comunica-
ções ultrarrelegáveis ​​(URCs), entre veículos e 
veículos para comunicações rodoviárias (V2R-
Cs). Mantendo assim, a sustentabilidade, flexi-
bilidade e escalabilidade da rede dos sistemas 
5G RAN [2].

Para mitigação de interferência, as re-
des exigirão mecanismos mais sofisticados e 
seletivos de controle de  interferência eletro-
magnética e gerência de recursos de rádio 
(bloco de canais) , para permitir que o sistema 
5G RAN possa lidar com grandes volumes de 
tráfego e altas taxas de dados.

 CONCLUSÃO

O emprego da tecnologia 5G para a 
aplicação na segurança pública, tais como: 
drones, vídeos analíticos, viaturas autônomas, 
automação de dispositivos policiais, robôs co-
nectados para atividades de risco (tais como 
a desativação de explosivos), inteligência de 

vídeos, aplicações de inteligência artificial e 
integração de imagens geradas por câmeras 
fixas e câmeras instaladas nos uniformes dos 
agentes (bodycam) aliado à possibilidade de 
utilização da rede por um grande número de 
usuários com tráfego de dados de alta capa-
cidade atenderá as necessidades dos órgãos 
de segurança pública. Nesse sentido, a tecno-
logia 5G proporcionará a tais órgãos melhores 
condições de realizar a sua missão constitucio-
nal que é a manutenção da paz social.

Tendo em vista a interoperabilidade 
entre os sistemas de comunicações existentes 
nos órgãos de segurança pública e as redes 
LTE, um aspecto muito relevante na utilização 
da tecnologia 5G voltada à segurança pública 
é a escalabilidade. Isso porque, como a rede 
5G é uma rede heterogênea, ou seja, sua ar-
quitetura é composta por diversas tecnologias 
incluindo o LTE, ela poderá coexistir com o le-
gado de equipamentos já existentes e em ope-
ração pelos órgãos de segurança pública. 

Por outro lado, para atender a deman-
da a qual a tecnologia 5G se predispõe a for-
necer, existe uma série de desafios a serem 
superados para viabilizar a sua implantação. 
Atualmente existem vários estudos no sentido 
de buscar uma solução viável para todos os 
desafios de implantação da tecnologia 5G.

Dessa forma, a partir do momento em 
que a tecnologia 5G tiver seus desafios de im-
plantação solucionados e sua utilização se tor-
nar realidade, essa tecnologia ocasionará um 
impacto muito grande  nos sistemas de comu-
nicações dos Órgãos de Segurança Pública. 
Isso porque, tal tecnologia ampliará o sistema  
pré-existente, proporcionando maior escalabi-
lidade, flexibilidade, segurança e confiabilida-
de, refletindo, assim, na melhoria dos serviços  
prestados pelos Órgãos de Segurança Públi-
ca e, consequentemente, trazendo melhorias 
para a sociedade brasileira.  
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APPLICABILITY OF 5G TECHNOLOGY FOR 
THE USE FOR PUBLIC SECURITY

Abstract: Public safety agencies are 
increasingly looking for a communications 
system with flexibility, scalability and above 
all with high data rates and supporting a 
considerable number of users. In this sense, 
5G technology meets these concerns, because 
in addition to the data rate and large number 
of users, the systems need new technologies to 
coexist with existing technologies. This ensures 
interoperability between legacy systems and 5G 
technology, due to the characteristics of 5G 
networks being heterogeneous networks. On 
the other hand, 5G technology still has many 
challenges to overcome for its effective use.

Keywords: 5G. heterogeneous networks.
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