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RESUMO: Os ORGAOS DE SEGURANCA PUBLICA VEM BUSCANDO CADA VEZ MAIS UM SISTEMA DE COMUNICACOES
COM FLEXIBILIDADE, ESCALABILIDADE E SOBRETUDO COM ALTAS TAXAS DE DADOS E QUE SUPORTEM UM NUMERO
CONSIDERAVEL DE USUARIOS. NESSE SENTIDO A TECNOLOGIA 5G VEM AO ENCONTRO DESSES ANSEIOS, POIS ALEM
DA TAXA DE DADOS E GRANDE NUMERO DE USUARIOS, OS SISTEMAS NECESSITAM QUE AS NOVAS TECNOLOGIA
POSSAM COEXISTIR COM AS TECNOLOGIA JA EXISTENTES. GARANTINDO ASSIM A INTEROPERABILIDADE ENTRE OS
SISTEMAS LEGADOS E A TECNOLOGIA 5@, ISSO DEVIDO A CARACTERISTICAS DE AS REDES 5G SEREM REDES
HETEROGENIAS. POR OUTRO LADO, A TECNOLOGIA 5G AINDA POSSUI MUITOS DESAFIOS A SEREM SUPERADOS

PARA SUA EFETIVA UTILIZAGAO.
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INTRODUGAO

O Sistema Nacional de Comunicagoes
Criticas (SISNACC) prové redes de voz e da-
dos, com cobertura em todas as areas geogra-
ficas de interesse do Estado Brasileiro, para
atender os trés niveis da administragdo publi-
ca nas agdes de protecdo publica, respostas a
desastres, servigos de socorro e emergéncia e
apoio a infraestrutura de governo nas ativida-
des de fiscalizacéo.

Esse sistema pode atender, ainda, de
forma complementar, as estruturas de governo
no setor da educacao e saude, as empresas
de infraestrutura, bem como outras atividades
estratégicas de utilidade publica de interesse
do governo, sejam publicas ou privadas, tais
como: ferrovias, hidrovias e mineragéo.

Nesse contexto, faz-se necessaria a
implementacédo do Sistema de Comunicacdes
Criticas de modo a ser utilizado por todos os
orgaos de seguranga publica. Essa utilizagdo
racional visa diminuir os custos de implantagao
e de manutengao do sistema, por intermédio
do uso compartilhado entre todos os interes-
sados, com o consequente aporte de recursos
por todos os usuarios, racionalizando, assim,
os custos de todos. Isso caracteriza o regime
do uso em parceria.

Nesse sentido, a tecnologia 5G, devi-
do a suas particularidades, é vista como uma
solugédo altamente promissora no sentido de

atender servigos de missao critica, principal-
mente levando-se em consideragdo o grande
fluxo de taxas de dados e um numero muito
grande de usuarios.

Assim, essa rede devera garantir a
interoperabilidade, confiabilidade, seguran-
¢a e disponibilidade as Forgcas Armadas, aos
Orgdos de Seguranca Publica, Fiscalizacao,
Repressao e Controle e Defesa Civil, nos ni-
veis federal, estadual e municipal, e também a
outros usuarios de interesse do Estado Brasi-
leiro, melhorando a Seguranga Nacional, com
reflexos diretos na Defesa Nacional e possibi-
litando a ampliacdo do sistema, com redugao
dos custos, além de melhorar a gestao publica.

Inicialmente, no primeiro capitulo,
sera apresentada uma visdo das principais
caracteristicas da tecnologia 5G aplicaveis
na seguranga publica. Na capitulo Il seréo
apresentadas as principais tecnologias do 5G
fundamentais para atender a demanda dos
sistemas de comunicagdes dos Orgdos de Se-
guranca Publica. No capitulo Il sera apresen-
tado os principais desafios de implantacédo da
tecnologia 5G e, por fim, sera feita a conclusao
deste trabalho.

1 TECNOLOGIA 5G

A secg&o que se segue tem como obje-
tivo realizar uma revisao geral sobre a arqui-
tetura e as tecnologia de acesso 5G, com o
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enfoque em tecnologia aplicaveis a seguranga
publica.

1.1 COMPOSICAO DAS VERSOES E
TECNOLOIAS

A arquitetura do sistema Radio Access
Network (RAN) 5G sera composta por versdes
evoluidas de 2G (GPRS / EDGE), 3G (HSPA/
UMTS), 4G (LTE-Advanced / IEEE 802.16m),
WLAN (WiFi), redes de espaco em branco na
TV (TVWS), sem fio, Optico ou comunicagdes
espaciais (FSOCs), telecomunicacgdes tipo ma-
quina (MTCs), fibra para casa (FTTH), rede 6p-
tica passiva (PON) e rede optica.

Assim, cada camada tera tamanhos
diferentes, definidos por diferentes estacdes
base RAT (BSs), com capacidade de transmis-
sdo assimeétrica, além de dinédmica de interfe-
réncia complexa junto a um bloco de células ou
dispositivos, respectivamente.

O Sistema 5G RAN consiste em varios
grupos de redes heterogéneas (HetNets), cada
camada tera tamanhos diferentes, definidos
por diferentes estagdes base RAT (BSs).

A arquitetura do sistema 5G RAN é
composta por macro células e pequenas célu-
las, retransmissores e comunicagao dispositi-
vo a dispositivo (D2D).

As macro células sao compostas por
estacdes base de alta poténcia (MeNBs) com
poténcias de transmissao proximas a 43 dBm
e ganhos de antenas préximos a 12-15 dBi [1].

Os MeNBs sao adequados para apli-
cacdes em areas amplas, como cobertura de
comunicagao para areas remotas e rurais.

As micro células e pico células sao
compostas por estagdes base de baixa po-
téncia (ueNBs ou PeNBs) cujas poténcias de
transmissao variam de 23 dBm a 30 dBm e ga-
nhos de antenas de 0 a 5 dBi. Assim, devido
as distancias razoavelmente curtas, eles séo
adequados para aplicagdes urbanas e empre-
sariais.

As femtocélulas sdo compostas por
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estagdes base implantaveis pelo consumidor
(HeNBs) conectadas ao backhaul de banda
larga dos consumidores, como PONs, FSOCs,
etc.

Os HeNBs podem transmitir com po-
téncias inferiores a 23 dBm e também podem
ter associacdes de UEs restritas.

Finalmente, as comunicacdes D2D se-
rao ativadas principalmente pelo espectro de
microondas, essas comunicag¢des podem dimi-
nuir o trafego da BS.

2 BENEFICIOS DA TECNOLOGIA 5G

A utilizagao da tecnologia 5G vem para
aumentar o numero de usuarios ao mesmo
tempo em que aumenta significativamente,
também o fluxo de dados. Esses beneficios in-
cluem alocacgbes de espectro muito maiores
em bandas de espectro de frequéncia de ondas
milimétricas ndo exploradas [2], [3], antenas
macigas de diregcéo de feixe altamente direcio-
nais nos dispositivos méveis e nas BSs [4], [3],
maior durag¢ao da bateria sustentada pelas téc-
nicas de coleta de energia [1], comunicacdes
full-duplex (FDCs) [5], menor probabilidade de
interrupcdo, taxas de bits muito mais altas em
por¢cdes maiores da area de cobertura, menor
custos de infraestrutura e maior capacidade
agregada [6], [7]. Na figura 1 vemos o LTE que
compdem a rede 5G.

Arquitetura LTE da
heterogénea 5G

Figura 1 rede

Fonte: IEEE, 2016

Além disso, os meios guiados do siste-
ma 5G RAN passarao principalmente de cobre
e fibra para conexdes hibridas de microondas
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permitindo, assim, rapida implantacdo e co-
nectividade em malha entre diferentes BSs.

Os sistemas 5G RAN irao adaptar-se
a mais espectros de frequéncia (por exemplo,
microondas ou banda de frequéncia extrema-
mente alta (EHF), ou seja, 30 a 300 GHz, a fim
de satisfazer aplicagbes de banda larga com
denso trafego de dados intra células. Isso im-
plica em uma exploragcdo macica para utiliza-
¢ao eficiente do espectro (EHF), complemen-
tardo o uso do espectro de ultra alta frequéncia
(UHF) existente, ou seja, 300 MHz a 3 GHz .
O principal motivo para essa alta exploragao
do espectro é a necessidade de atender as
demandas de cobertura de comunicacado de
células mais amplas, mesmo além do 5G.

No gerenciamento da rede, as téc-
nicas de redes definidas por software (SDN)
serao aplicadas para dividir a rede geral (do
nucleo para a RAN) em servigos de controle de
sobreposigao, principalmente no lado da rede
principal. Os dados subjacentes da infraestru-
tura de encaminhamento de dados, principal-
mente no lado da RAN tera varias redes me-
nores para atendimento da demanda de dados
da rede heterogénea.

Por outro lado, com relacdo ao trata-
mento da taxa de dados, os planos de dados
explorarao a utilizagao de antenas massivas de
multiplas entradas e multiplas saidas (MIMO),
a fim de concentrar a energia em regides cada
vez menores do espago, com o objetivo de tra-
zer grandes melhorias na taxa de transferéncia
e na eficiéncia de energia irradiada.

Além disso, as técnicas massivas de
MIMO criardo uma plataforma para o desen-
volvimento de novos protocolos de acesso por
radio para o fluxo de trafego heterogéneo, vir-
tualizacbes de fungdes de rede (NFV), além
de espectro conjunto e eficiéncia energética
(SEE). O backhauling de fibra também devera
ser garantido para um sistema de comunica-
¢ao de varios niveis.

Além disso, os sistemas 5G RAN sa-
tisfardo uma ampla variedade de requisitos e
caracteristicas de Qualidade do Servigo (QoS),

como altas taxas de dados, mobilidade conti-
nua, laténcia reduzida, alta confiabilidade, alta
seguranga e privacidade, alta duragao da ba-
teria do dispositivo e custos reduzidos do dis-
positivo.

Em termos da ampla variedade de re-
quisitos, caracteristicas e casos de uso de ta-
xas de dados, os dados de varios Gbps devem
incluir tablets em nds de acesso de alta e baixa
poténcia. Dessa forma, centenas de taxas de
dados de Mbps devem estar disponiveis para
os consumidores finais em RANs 5G de varias
camadas. Os casos mais gerais e os requisitos
de QoS correspondentes exigirdo que os com-
ponentes da rede sejam capazes de operar
com larguras de banda de transmissao muito
amplas (ou seja, 100 MHz) em bandas de fre-
quéncia mais altas (ordem de 10 a 100 GHz)
[3], para que as comunicagdes de curto alcan-
ce (ordem de dezenas a centenas de metros)
possam ser utilizadas.

Os BSs de UDNs de radio previstos,
por padrdo, serdao densamente localizados,
planejados de maneira precisa e transmitidos
em baixas poténcias. As BSs dentro das pe-
quenas células precisarao transportar trafego
sem fio das BSs de alta poténcia ou macro cé-
lulas para as redes de comunicagdo D2D ou
redes de UEs. As BSs das UDNs devem ser
capazes de gerenciar recursos de radio de ma-
neira eficiente e oportuna no lado de acesso
dos sistemas 5G RAN tanto quanto forem ne-
cessarios. Sendo assim, de uma forma geral,
aplicam-se em situacdes em que o usuario in-
terage e troca informagdes com a rede.

Os sistemas 5G RAN precisarao ofe-
recer uma solugado mais eficiente para permitir
também que os dispositivos se comuniquem
diretamente pelo link D2D, para dessa forma
diminuir o trafego de dados para a BS, pois a
comunicacao D2D podem ser feita de forma di-
reta.

3 TECNOLOIA 5G PARA A SEGURAN-
CA PUBLICA

Os sistemas 5G possuem uma gama
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de vantagens para a aplicagdo na seguranga
publicas. Desta forma, uma rede 5G pode ofe-
recer vantagens como, por exemplo, melhor
cobertura, devido ao investimento conjunto em
apenas uma rede, além de remover problemas
de interoperabilidade entre as agéncias com
diferentes sistemas.

Além disso, a rede 5G também utiliza
User Equipaments (UEs), como smartphones,
e eNodeBs (estagao radio base), que também
atendem a redes comerciais, diminuindo, des-
sa forma, os custos dos equipamentos, devido
a escala global de producéo (GSMA, 2018).

O 5G foi projetado para prover altas
taxas de dados a partir de conectividade IP,
com baixa laténcia, podendo ser utilizado por
aplicativos com comunicacédo IP, permitindo
que grandes numeros de servigos sejam for-
necidos, como, por exemplo, consulta a banco
de dados, streaming de video e comunicagao
de voz (PTT e VolP) em tempo real. Além dis-
so, também foi projetado para fornecer uma
taxa altissima de dados para um numero muito
grande de usuarios com maxima seguranga e
confiabilidade.

Sendo assim, essa tecnologia vém ao
encontro da necessidade das comunicagdes
da segurancga publica no sentido de um siste-
ma versatil e muito seguro. Provendo uma taxa
de dados bem maior do que as usadas com as
tecnologia atuais.

Atualmente, o espectro alocado para
aplicagdes de segurancga publica no Brasil é de
5 MHz de upload e 5 MHz de download. O 5G
pode ser utilizado com aplicagbes personaliza-
das para usuarios de seguranga publica, atra-
vés de solucdes baseadas em |IP Multimidia
Subsystem (IMS), como, Push-to-Talk (PTT)
sobre telefonia celular. Podem ser implementa-
dos servigos de seguranca melhorados e capa-
zes de realizar transmissdes ponto-multi-ponto
de voz, video e dados em comunicacao PTT.

Além disso, a rede 5G, devido a sua
arquitetura heterogénea em que é compos-
ta, também, por redes LTE, pode ser integra-

aim. da as atuais redes Land Mobile Radio (LMR),
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viabilizando a convergéncia de tecnologia, € a
convivéncia de servigos existentes, bem como
servicos com necessidade de alta taxa de da-
dos sobre uma mesma infraestrutura. Possi-
bilitando, dessa forma, uma transi¢cao suave
para uma futura implementagcado de uma rede
heterogénea 5G.

Podemos utilizar também, a rede 5G
de forma tatica, com possibilidade de prover,
temporariamente, cobertura em uma determi-
nada regiao que necessite de comunicagao
critica e de altas taxas de dados. Além disso,
alguns recursos importantes para seguran-
¢a publica podem ser integrados, como, por
exemplo: drones, videos analiticos, viaturas
autdbnomas, automacdo de dispositivos poli-
ciais, robds conectados para atividades de ris-
co (tais como a desativagao de explosivos), in-
teligéncia de videos, aplicagdes de inteligéncia
artificial e integracdo de imagens geradas por
cameras fixas e cameras instaladas nos uni-
formes dos agentes (bodycam). Tudo isso s6
pode ser viabilizado com a alta taxa de dados e
0 grande numero de usuarios que a tecnologia
5G pode suportar.

4 DESAFIOS DA IMPLANTAGAO DO
5G

Levando-se em consideracdo a sua
complexidade de instalagdo, um sistema 5G
RAN heterogéneo deve ser capaz de lidar com
operacdes de muitos sistemas de comunica-
¢ao celular de varias camadas que sdo im-
plantados dinamicamente e de maneira hete-
rogénea combinando assim RAT diferentes e
escalaveis.

Além disso, a sua arquitetura compos-
ta por varias tecnologias possui alta comple-
xidade de gerenciamento dinamico. Por esse
motivo, essa implantacéo tera varios desafios
técnicos rigorosos, com um cenario adverso de
interferéncia eletromagnética de radio e requi-
sitos adicionais de gerenciamento de mobili-
dade dos usuarios [8], [9].

Tem-se, ainda, os desafios das ques-

tdes técnicas de sustentabilidade e escala- -




bilidade da rede, pois os sistemas 5G RAN
empregam os RATs de banda larga moével exis-
tentes (2G, 3G, WLAN, 4G etc.) para operar.
Os RATs também terdo a capacidade de in-
corporar as BS Full Duplex, segundo as quais
cada setor BS opera nos modos Duplex por Di-
visdo de Tempo (TDD) e Duplex por Divisao de
Frequéncia (FDD) [5].

Nesse sentido, tem-se a necessida-
de de utilizacdo de antenas inteligentes com
um numero muito grande de elementos, bem
como o uso de antenas direcionaveis (MIMOs
massivos) [4], aprimorando, ainda mais, a efi-
ciéncia espectral nas bandas UHF existentes,
para niveis de servico movel em uma cobertu-
ra de area mais ampla, e bandas EHF, para ni-
veis de servigo movel em cenarios especificos
de casos de uso [10].

Outro desafio € a necessidade de co-
ordenacao entre BSs para atender as deman-
das dos grandes volumes de trafego movel.

Por outro lado, as implantacbes de re-
des ultra-densas (UDNs) serdo necessarias
para suportar os novos casos de uso como co-
municagdes macigas do tipo maquina (MTCs),
comunicagées multi-hop (MHCs), comunica-
¢Oes ultrarrelegaveis (URCs), entre veiculos e
veiculos para comunicagdes rodoviarias (V2R-
Cs). Mantendo assim, a sustentabilidade, flexi-
bilidade e escalabilidade da rede dos sistemas
5G RAN [2].

Para mitigag&o de interferéncia, as re-
des exigirdao mecanismos mais sofisticados e
seletivos de controle de interferéncia eletro-
magnética e geréncia de recursos de radio
(bloco de canais) , para permitir que o sistema
5G RAN possa lidar com grandes volumes de
trafego e altas taxas de dados.

CONCLUSAO

O emprego da tecnologia 5G para a
aplicagdo na seguranga publica, tais como:
drones, videos analiticos, viaturas auténomas,
automacao de dispositivos policiais, robds co-
nectados para atividades de risco (tais como
a desativacado de explosivos), inteligéncia de

videos, aplicagcbes de inteligéncia artificial e
integracdo de imagens geradas por cameras
fixas e cameras instaladas nos uniformes dos
agentes (bodycam) aliado a possibilidade de
utilizacdo da rede por um grande numero de
usuarios com trafego de dados de alta capa-
cidade atendera as necessidades dos 6rgaos
de seguranca publica. Nesse sentido, a tecno-
logia 5G proporcionara a tais 6rgaos melhores
condigdes de realizar a sua missao constitucio-
nal que € a manutencao da paz social.

Tendo em vista a interoperabilidade
entre os sistemas de comunicagdes existentes
nos orgaos de seguranga publica e as redes
LTE, um aspecto muito relevante na utilizagao
da tecnologia 5G voltada a seguranca publica
€ a escalabilidade. Isso porque, como a rede
5G é uma rede heterogénea, ou seja, sua ar-
quitetura € composta por diversas tecnologias
incluindo o LTE, ela podera coexistir com o le-
gado de equipamentos ja existentes e em ope-
racao pelos 6rgaos de seguranga publica.

Por outro lado, para atender a deman-
da a qual a tecnologia 5G se predispbe a for-
necer, existe uma série de desafios a serem
superados para viabilizar a sua implantacéo.
Atualmente existem varios estudos no sentido
de buscar uma solugao viavel para todos os
desafios de implantagao da tecnologia 5G.

Dessa forma, a partir do momento em
que a tecnologia 5G tiver seus desafios de im-
plantagdo solucionados e sua utilizag&o se tor-
nar realidade, essa tecnologia ocasionara um
impacto muito grande nos sistemas de comu-
nicagdes dos Orgdos de Seguranca Publica.
Isso porque, tal tecnologia ampliara o sistema
pré-existente, proporcionando maior escalabi-
lidade, flexibilidade, seguranga e confiabilida-
de, refletindo, assim, na melhoria dos servigos
prestados pelos Orgdos de Seguranca Publi-
ca e, consequentemente, trazendo melhorias
para a sociedade brasileira.
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APPLICABILITY OF 5G TECHNOLOGY FOR
THE USE FOR PUBLIC SECURITY

ABSTRACT: PuBLIC SAFETY AGENCIES ARE
INCREASINGLY LOOKING FOR A COMMUNICATIONS
SYSTEM WITH FLEXIBILITY, SCALABILITY AND ABOVE
ALL WITH HIGH DATA RATES AND SUPPORTING A
CONSIDERABLE NUMBER OF USERS. IN THIS SENSE,
5G TECHNOLOGY MEETS THESE CONCERNS, BECAUSE
IN ADDITION TO THE DATA RATE AND LARGE NUMBER
OF USERS, THE SYSTEMS NEED NEW TECHNOLOGIES TO
COEXIST WITH EXISTING TECHNOLOGIES. THIS ENSURES
INTEROPERABILITY BETWEEN LEGACY SYSTEMS AND 5G
TECHNOLOGY, DUE TO THE CHARACTERISTICS OF 5G
NETWORKS BEING HETEROGENEOUS NETWORKS. ON
THE OTHER HAND, 5G TECHNOLOGY STILL HAS MANY
CHALLENGES TO OVERCOME FOR ITS EFFECTIVE USE.

KEYwoRrDs: 5G. HETEROGENEOUS NETWORKS.
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