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Introducao

nascimento da cibernética como ciéncia estd

associado aos trabalhos de Norbert Wiener

(1894-1964). Na Segunda Guerra Mundial
(1939-1945), ele foi encarregado pelo governo norte-
-americano de resolver problemas de controle automa-
tico da dire¢ao do tiro na artilharia antiaérea (FILHO,
2007, p. 137).

O primeiro grande ataque cibernético de que se tem
noticia ocorreu apenas em 2007. Apés divergéncias so-
bre a remo¢ao de um memorial da Segunda Guerra
entre o governo estoniano e o governo russo, a Esto-
nia sofreu ataques cibernéticos em massa direcionados
aos 6rgaos do governo, bancos e imprensa. Em decor-
réncia desses ataques, o governo estoniano desativou
o acesso de IP externos e levou meses para retornar a
normalidade (ARAU]O, 2022). Tal ataque reverberou
no mundo e marcou o inicio da implantagiao de poli-
ticas de seguranca cibernética e estratégias de defesa
cibernética (CASSIANI, 2002, p. 5).

Atualmente, o conflito Russia-Ucrania reitera o mas-
sivo uso da guerra cibernética nos conflitos armados,
deixando um alerta flagrante as nagoes para a necessi-
dade de investimento e capacitagdo técnica em guerra
cibernética no ambito das forgas armadas.

No Brasil, a Estratégia Nacional de Defesa (END),
em 2008, estabeleceu prioridade em trés setores
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estratégicos, sendo um deles o cibernético (BRASIL,
2008). O Ministério da Defesa, visando cumprir a END
nos setores estratégicos da defesa, incumbiu ao Exér-
cito a coordenagao e integraciao do setor cibernético
(BRASIL, 2009).

Desenvolvimento

Guerra cibernética no conflito Russia x Ucrania

Antes mesmo da invasao russa a Ucrania, em feverei-
ro de 2022, diversos ataques cibernéticos foram obser-
vados. Pesquisadores descobriram, em janeiro, um més
antes, um malware destrutivo circulando na Ucrania.
Apbs isso, uma onda de ataques derrubou brevemente
sites bancarios e governamentais. No inicio da ofensiva
russa, nas primeiras horas do dia 24 de fevereiro de
2022, milhares de modems que forneciam internet aos
ucranianos foram paralisados (PEARSON, 2022).

Outro conceito que pode ser observado no atual
conflito é o de guerra hibrida. Esse tipo de guerra se
caracteriza quando as agoes de combate convencional
ocorrem simultaneamente com operagdes de guerra
cibernética, guerra irregular, dentre outras (BRASIL,
2018).

Nesse contexto, em 12 de marco de 2022, ocorreu
um ataque de missil russo contra a torre de TV de
Kiev, que coincidiu com ataques cibernéticos na midia
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da capital. Enquanto os militares russos ocupavam a

usina nuclear de Zaporizhzhya, na Ucrania, um grupo
de hackers foi detectado nas redes de uma empresa de
energia nuclear. Dessa forma, os russos estdo integran-
do ataques cinéticos e atuadores nao cinéticos (PEAR-
SON, 2022).

Guerra cibernética no Brasil

O Ministério da Defesa, em 2009, emitiu diretriz
para cumprir a END nos setores estratégicos da defesa.
A responsabilidade pela coordenacao e integracao do
setor cibernético coube ao Exército. Em cumprimento
a diretriz, foi ativado, em agosto de 2010, o Nucleo do
Centro de Defesa Cibernética. Em setembro de 2013,
foi atualizada a Estratégia Nacional de Defesa e apro-
vado o Livro Branco de Defesa Nacional, que afirma que
a protecao do espaco cibernético abrange areas como:
capacitagao; inteligéncia; pesquisa cientifica; doutrina;
preparo e emprego operacional; e gestio de pessoal
(BRASIL, 2014).

A escalada de ataques cibernéticos aumentou em
ritmo acelerado. O ntiimero de ataques, apenas no pri-
meiro trimestre de 2021, foi superior a todos os ata-
ques ocorridos no ano de 2020. Com vazamentos de
informacgoes sigilosas, sequestro de dados, invasoes
de sistemas, dentre outros, o Brasil foi o quinto pais
que mais sofreu crimes cibernéticos em 2021 (PRADO,
2021). Em maio de 2021, o frigorifico JBS, gigante
mundial do setor de carnes, foi alvo de um ataque ci-
bernético que ocasionou a paralizagao de sua producao
em algumas fabricas.

Referéncias

O Brasil norteia suas relagdes internacionais pelos
principios da defesa, da paz, da nao intervencao e da
solucdo pacifica dos conflitos. Nenhum Estado, entre-
tanto, pode ser pacifico sem ser forte (BRASIL, 2008).
Nesse sentido, apesar de nao sofrer ameacas militares
diretas, a capacidade de se proteger frente a ataques
cibernéticos é fundamental para qualquer Estado.

Conclusao

O Exército Brasileiro possui um papel importante
na conjuntura de defesa cibernética nacional. Anual-
mente, militares realizam cursos na area cibernética.
No ano de 2017, 50 militares, entre oficiais e sargentos,
realizaram os cursos de Guerra Cibernética e Inteli-
géncia Cibernética. Em 2023, serdo abertas 72 vagas
para os cursos de Guerra Cibernética, Inteligéncia Ci-
bernética, Planejamento de Guerra Eletronica e Guer-
ra Cibernética em Apoio as Operagoes e Protecao Ci-
bernética.

O Brasil ainda precisa evoluir no campo da defe-
sa cibernética. Desde 2008, porém, o pais vem dando
importancia a essa area e nela se especializando. O
nimero de militares capacitados para atuarem nessa
area ainda é pequeno, mas podemos observar que,
nos ultimos anos, houve um incremento no nimero
de vagas, bem como na diversificacio dos cursos dis-
ponibilizados. Observando o cenario que se apresenta,
entendemos que, além da oferta de cursos e formagao
de pessoal especializado, é urgente e imprescindivel
a criagdo de uma mentalidade de “contrainteligéncia
cibernética”. Importante inserir na rotina castrense o
tema, buscando torna-lo mais palatavel ao longo do
tempo. Os usudrios dos diversos sistemas ainda sao os
elos mais fracos nessa corrente. g
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