Emprego dos radios Falcon Il e
Falcon Ill nas operacoes de garantia
da lei e da ordem em ambiente urbano

Introdugao

evolu¢ao militar sempre caminhou

lado a lado com a evoluciao tecnol6-

gica. Podemos acompanhar isso pela
maneira marcante como foram aperfeigoados
os materiais de emprego militar (MEM) e a
Doutrina Militar. A func¢io de combate co-
mando e controle (C2), responsavel por perme-
ar as informagoes e ordens entre as demais
funcées de combate, necessita acompanhar
esse desenvolvimento tecnolégico para que
as mensagens atendam o principio da segu-
ranca e oportunidade.

Toda tropa militar necessita ter um sis-
tema de comunicagdes eficiente, em que as
decisdes tomadas pelo comandante cheguem
de maneira oportuna para seus subordina-
dos. Da mesma forma, toda a informagao ad-
quirida e utilizada para gerar a consciéncia
situacional no campo de batalha deve chegar
ao comandante.

No ambito do Exército Brasileiro, a
arma de Comunicagdes € a principal respon-
savel pelo planejamento e execugdo da fungao
de combate C2. Segundo o site do Exército
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Brasileiro, o conceito da arma de Comunica-
¢oes € o seguinte:

As Comunicagbes — a Arma do Comando
— proporcionam as ligagdes necessarias aos
escaloes mais altos, que exercerdo a coorde-
nacao e o controle de seus elementos subor-
dinados antes, durante e apds as operagoes.
Além disso, atua no controle do espectro
eletromagnético, por meio das atividades
de Guerra Eletronica, para impedir ou difi-
cultar as comunicagdes do inimigo, facilitar
as préprias comunicagbes e obter informa-
¢oes. O ciclo basico da tomada de decisao
é deflagrado a partir dos estimulos recebi-
dos do ambiente. O centro decisério, ap6s
detectar, comparar, analisar, decidir e agir,
reage ao ambiente, para restabelecer a si-
tuacdo desejada. O Sistema de Comando e
Controle (SC2), como parte integrante des-
se processo, precisa ser operado em tempo
compativel que assegure a oportunidade na
tomada de decisao. O funcionamento eficaz
do SC2 ¢ responsabilidade do comandante.
(EXERCITO BRASILEIRO, 2018)

Com o avanco das comunicagoes, o ho-
mem aprendeu a utilizar os sinais eletromagné-
ticos para transmitir mensagens. Essa nova pos-
sibilidade fez surgir novas vulnerabilidades,
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que sao alvos da forca oposta, tendo como
principal produto dessas vulnerabilidades a
producao de informagao sobre o oponente. A
definicao, segundo o manual C 34-1: Emprego
da Guerra Eletronica, é:

Essa evolu¢do ndo s6 criou novas possibili-
dades, mas também novas vulnerabilidades,
porquanto a emissdo indiscriminada de si-
nais eletromagnéticos, com a livre propaga-
¢ao das ondas, oferece a qualquer um, inclu-
sive ao inimigo, a possibilidade de explori-la
em seu proprio proveito. Por um lado, na
medida em que essas emissoes, tanto aciden-
tais quanto intencionais, sao indispensaveis,
por outro, todas constituem importantes
fontes de dados para o oponente e alvos po-
tenciais a serem, por ele, interferidos e des-
truidos. O conjunto destes elementos define
a Guerra Eletronica. (BRASIL, 2009, p. 1-2)

O emprego da Forga Terrestre (F Ter)
nao se restringe mais apenas a defender as
fronteiras fisicas do territério nacional. As ope-
ragoes de combate ao crime organizado vém-se
tornando uma constante nas missoes atribuidas
ao Exército Brasileiro. As organizacoes crimi-
nosas, chamadas pela linguagem doutrinaria
de agentes de perturbacao da ordem publica
(APOP), possuem modo de operagao préprio.

As operagoes de garantia da lei e da
ordem (Op GLO) estao enquadradas dentro
das operagoes de cooperagio e coordenacao
com agéncias. Normalmente as Op GLO sao
acompanhadas de operagdes interagéncias,
nas quais outras agéncias operam em coorde-
nagao com as Forcgas singulares. Essas agén-
cias podem nao ser necessariamente de cunho
militar, porém necessitam estar integradas ao
Sistema de Comando e Controle do comando
da operacao, pois sao fontes de informacoes
para a consciéncia situacional.

As Op GLO possuem caracteristicas es-
pecificas, demandando planejamento adequa-
do para implementar um sistema de comuni-
cacoes condizente. Os meios escolhidos devem
ser de facil operacao, rusticos, flexiveis e, prin-
cipalmente, com capacidade de integrar-se aos
demais sistemas de comunicagdes das outras
agéncias em operagao. Essas caracteristicas per-
mitem que os meios operem continuamente e
de maneira tal que integrem as demais agéncias
que trabalham juntamente com o Exército.

O Brasil adquiriu equipamentos da fa-
milia Harris, que foram utilizados inicialmen-
te em missoes humanitarias segundo noticia
do site tele.sintese:

O Ministério da Defesa encomendou a Har-
ris radios taticos para comunica¢ao por voz
e dados, num contrato de US$ 14 milhoes.
Os radios, das familias Falcon II e Falcon
I11, serao utilizados pelas Forgas Armadas
brasileiras em missoes humanitarias, de se-
guranga e de resgate, bem como em apoio
as tropas brasileiras estacionadas do Haiti.
De acordo com a Harris, serao fornecidos
os modelos RF-7800V, transceptor com ca-
pacidade de transmitir/receber dados de
alta velocidade até a taxa de 192kbps, na
faixa de frequéncia de 30MHz a 108MHz;
transceptores de HF da série Falcon II para
atender a comunicagdes de longa distancia,
em que nao hé linha de visada entre os usu-
arios. O radio opera na faixa de 1,6MHz a
30MHz. (TELE.SINTESE, 2018)

Esses novos equipamentos da empresa
Harris Corporation, além de proporcionarem
C2 para as organizacoes militares (OM), tém
como objetivo ser uma familia de equipamen-
tos modernos e militarizados com tecnologias de
transmissao de dados e voz, além de seguranca

de conteido e de transmissao, a qual vai suprir



grande parte das necessidades de comunicagoes
de todos os escaloes da Forca Terrestre.
Considerando que esses radios ja fazem
parte das unidades do Exército Brasileiro, é ne-
cessario verificar se suas capacidades técnicas es-
tao atendendo a demanda das tropas de comu-
nicagoes nas missoes de GLO desempenhadas.

Desenvolvimento

O Estado Brasileiro gasta muitas di-
visas com a aquisicdo de equipamentos mo-
dernos para o Exército. Esses equipamentos
nem sempre atendem de maneira satisfatéria
as expectativas das Forcas Armadas.

Com a aquisi¢gio dos radios FALCON
II e FALCON II1, existe a necessidade de sa-
ber se este equipamento vai conseguir atender
de maneira satisfatéria os enlaces necessarios
para operagoes de GLO em ambiente urbano.

Isso significa nao somente estabelecer um
enlace simples, mas também conseguir enqua-
drar os principios de comunicacoes integrando
o ambiente de interagéncia das Op GLO.

As atividades da funcao C2 no Exér-
cito sao amplas, pois atuam de forma per-
manente tanto em tempo de paz como em
tempo de guerra.

Existem defini¢oes inseridas em ma-
nuais do Exército; por exemplo, o manual C
11-30 versa sobre o Sistema Comando e Con-
trole da seguinte forma:

Conceitua-se Comando e Controle como
sendo o exercicio da autoridade do coman-
dante sobre as forcas que lhe siao subordi-
nadas. O Sistema de Comando e Controle
da Brigada tem a finalidade de apoiar e de
facilitar a tomada de decisdes nesse nivel. £
composto de pessoal e material de comu-
nicagdes, de nao comunicacoes, de infor-
matica e meios auxiliares de trabalho que

permitem, de forma integrada, receber, ar-
mazenar, analisar e transferir informagoes
e ordens, no campo da logistica, operagoes
e inteligéncia nos vérios niveis de Comando
e Estado-Maior. (BRASIL, 1998, p. 2-1)

Sendo assim, para este estudo, o C2 é o
conjunto de atividades relacionadas ao controle
dos canais por onde trafegam as mensagens e
informacobes relacionadas a operagao que esta
sendo realizada; sua principal preocupacgao é
fazer as mensagens oportunas transitarem por
canais seguros durante as operagoes militares.

Operacgées de garantia da lei e da
ordem em ambiente urbano

Para o entendimento necessario deste
assunto, serao abordados os seguintes concei-
tos: operagoes de cooperagao e coordenacao
com agéncias, garantia da lei e da ordem,
APOP e seguranga publica.

O apoio prestado por elementos da
Forga Terrestre, por meio de interacio com
outras agéncias visando conciliar interesses e
coordenar esforcos para a consecugao de ob-
jetivos ou propdsitos convergentes que aten-
dam ao bem comum, é chamado de operagao
de cooperagao e coordenagio com agéncias
(BRASIL, 2017, p. 3-14).

Dentro do territério Brasileiro, esse
apoio ¢é regulado por diretrizes baixadas em
ato presidencial, visam ao bem comum, evi-
tando a duplicidade de agbes, dispersiao de
recursos e a divergéncia de solugoes.

O manual C 85-1: Garantia da Lei e da
Ordem define o que é GLO para o Exército da
seguinte maneira:

Operagoes militares conduzidas pelas For-
¢as Armadas, por decisaio do presidente



da Republica, de forma episédica, em area
previamente estabelecida e por tempo limi-
tado, com propésito de assegurar o pleno
funcionamento do estado democritico de
direito, da paz social e da ordem publica.
(BRASIL, 2010, p. 2-2)

As agoes de GLO compreendem o
emprego da Forca Terrestre em varios ti-
pos de operacao, fazendo frente a diversos
tipos de APOP.

Esses APOP sao considerados pessoas,
grupos ou organizagoes, cuja forma de atua-
¢do compromete o pleno funcionamento do
estado democrético de direito, paz social e or-
dem publica (BRASIL, 2010, p 2-2).

Para o Exército, o conceito de seguranga
publica é

um conjunto de regras formais que emanam
do ordenamento juridico da nagdo, tendo em
seu amago regular as agdes sociais, estabele-
cendo, por sua vez, um clima de convivéncia
pacifica. A Ordem Publica ¢ fiscalizada pelo
poder de policia. (BRASIL, 2010, p 2-2)

Para o Ministério da Defesa (MD), os
fundamentos para o emprego da Forca nas
Op GLO assentam-se na observancia dos
principios da razoabilidade, da proporciona-
lidade e da legalidade, influenciando a opi-
niao publica de forma favoravel a operagao.

Dentro da garantia da lei e da ordem
as agoes a realizar se classificam de duas ma-
neiras distintas. A primeira delas contempla
as agdes preventivas; essas tém carater per-
manente e abrangem atividades de inteligén-
cia, operagoes psicolégicas e de comunica-
¢ao social. A segunda classificacio engloba
as agoes repressivas, as quais sao desenvol-
vidas para fazer frente a uma ameaga con-

cretizada, com intuito de restabelecer o livre
estado democratico de direito, a paz social e a
ordem publica (BRASIL, 2013, p29).

Nas agdes preventivas, normalmente
os meios de comunicagoes do Exército, jun-
tamente com os demais meios existentes na
area, satisfazem as necessidades da tropa. E
de fundamental importancia a preocupagao,
principalmente por parte do oficial de comu-
nicacoes em todos os niveis, com o levanta-
mento dos meios de comunicagdes existentes
na area de responsabilidade.

As instrugoes devem ser voltadas ao apri-
moramento pessoal, no que se refere a treina-
mentos nos assuntos de inteligéncia e civis.

Especial importancia deve ser dada a
manutengao do material organico das unida-
des, haja vista que o fator tempo € critico.

O apoio nas ag¢oes e medidas repressivas
exigira o levantamento da drea, o qual servira
de base para a realizagdo dos planejamentos.
O manual C 85-1 diz também que: “...Normal-
mente, as fracbes empregadas em operagoes
tipo policia receberao equipamentos nao or-
ganicos...” (BRASIL, 2010, p 6-3), isto devido
ao aumento das distancias entre elementos nas
acoes descentralizadas. Sendo assim, observa-
-se a necessidade do estudo de novos equi-
pamentos para apoio das operagdes, equipa-
mentos esses que atinjam distancias maiores,
consigam operar com repetidoras, sejam segu-
ros e ainda consigam abranger faixas de frequ-
éncias de Orgaos de Seguranga Ptblica (OSP).

O sistema radio nas Op GLO ¢ o prin-
cipal meio de comunicagbes nos pequenos es-
caloes, haja vista que, nesses escaloes, sao exe-
cutadas tarefas descentralizadas. Entretanto,
essas tarefas requerem grande mobilidade;
sendo assim, um sistema radio amplo, seguro
e flexivel é de fundamental importancia.



Os radios sempre que possivel de-
vem possuir medidas de protegio eletronica
(MPE), pois existe a possibilidade de os APOP
conseguirem operar nas faixas de frequéncia
usadas pelo Exército. As organizagoes crimi-
nosas podem recrutar radioamadores com
capacidade de monitorar o espectro eletro-
magnético, obtendo assim, informacées que
possam comprometer o sucesso da Op GLO.

O respaldo juridico para o emprego do
Exército nas agoes de GLO pode ser encon-
trado no artigo 142 da Constituig¢ao, no artigo
15 da Lei Complementar 97/99 e no Decreto
que estabelece situagdes de emergéncia.

A forga deve ser sempre empregada de
maneira progressiva, sendo a dosagem dos
meios um fator de suma importancia para o su-
cesso das operagoes. A tropa empregada deve
ser constituida principalmente de elementos
do efetivo profissional e pode conduzir as se-
guintes operagoes: Operagoes psicologicas,
comunicacdo social, dissuasio, cerco da area
conturbada, negociagdo, interdi¢ao da zona de
operacoes (Z Op), entre outras, com o objetivo
de cumprir a missdo e manter a ordem.

O fator terreno e as condi¢des meteo-
rolégicas vao influenciar diretamente as co-
municagbes via radio, pois ambientes urba-
nos possuem construgdes que causam grande
atenuagao no sinal emitido pelos equipamen-
tos; sendo assim, ¢ de suma importancia o
planejamento da utilizacao de repetidoras
nesse tipo de operagao.

A grande vantagem ¢é que, em ambiente
urbano, na maioria das vezes, prédios e torres
podem ser utilizados como pontos para a ins-
talacdo de repetidoras proporcionando segu-
ranga e visada para os equipamentos.

Todos esses aspectos ja citados devem
ser levados em consideracao na hora de es-

colher o equipamento, pois a continuidade,
velocidade e integragdo sao principios que
estao diretamente ligados ao sucesso do sis-
tema de comunicagoes.

Equipamentos radio Falcon Il e Falcon Il

A fim de analisar a possibilidade de uti-
lizagao dos equipamentos FALCON em apoio
as Op GLO, é de grande importancia conhe-
cer as principais caracteristicas e possibilidades
dos modelos.

O equipamento possui algumas caracte-
risticas importantes, como baixo peso, rustici-
dade, capacidade multibanda, transmissao de
dados e MPE incorporadas ao aparelho. Den-
tre as varias caracteristicas que serao citadas
nos préximos tépicos, cabe ressaltar a capaci-
dade de transmissao de dados e a utilizacao de
GPS no equipamento. Essas caracteristicas fa-
cilitam a atuagdo tropa, pois as Op GLO fazem
parte de um contexto moderno de combate,
em que é imprescindivel existir um fluxo de
dados permanente, confiavel e seguro.

Sua caracteristica multibanda vai ao en-
contro do conceito de integragdo, pois em Op
GLO, muita das vezes, a tropa tem de operar
em ambiente interagéncias com OSP. Essa ca-
racteristica da flexibilidade no uso das frequ-
éncias resulta em uma gama de possibilidades
para a interoperabilidade.

Falcon Il (RF-5800H-MP)

Conforme informagoes do fabricante, o
equipamento FALCON II RF-5800-MP é um
radio portatil, multibanda, que fornece en-
laces de comunicagoes taticas confidveis por
meio de voz criptografada, com desempenho
aprimorado de transmissdo de dados em rede
e possui bateria de longa duracao.



Figura 1 — FALCON RF 5800H-MP
Fonte: www.harris.com!

Como ja dito por PAIXAO (2012):

A faixa de frequéncia em que o transceptor
opera é de 1,6MHz até 60MHz, ou seja, nas
faixas de HF e VHE, flexibilizando as trans-
missoes por refragdes ionosféricas ou com
visada direta, de acordo com cada missao e
condicoes de execucao. A taxa de transmis-
sao de dados é de até 9.600bps, considerada
alta para um equipamento de comunicagao
tatica. Nessas transmissoes de dados, o equi-
pamento disponibiliza o modo ARQ (Automa-
tic Repeat Request), por meio do qual o radio
verifica automaticamente se todos os pacotes
de transmissao foram bem recebidos; em caso
negativo, retransmite automaticamente o pa-
cote mal recebido. Essa fun¢ao reduz a quan-
tidade de erros no envio da informacao e
otimiza o rendimento das transmissoes. A co-
dificacao de voz MELP (Mixed Excitation Line-
ar Prediction), com taxa de 2.400bps, existente
no FALCON, na qual o sinal digital possui
diferentes misturas de pulso e ruido, passa
por filtros moduladores, que fornecerdo um
sinal comprimido e sintetizado. Esse processo
fornece uma boa qualidade de dudio em uma
baixa taxa de transmissao, aumentando o al-

cance da rede radio, sendo bastante ttil em
enlaces com qualidade do sinal ruim. (PAI-
XAO, 2012, p6)

Falcon Il (RF 7800V-HH)

O radio FALCON III RF-7800-HH ¢é
um equipamento que pode ser levado a mao
para se estabelecer um enlace tatico. Opera
na faixa de VHF entre 30MHz e 108MHz e
possui compatibilidade com outros equipa-
mentos da familia FALCON.

Este equipamento é o que seria empre-
gado nas pequenas fragoes, como meio de co-
municacio nas acoes descentralizadas. Suas
caracteristicas peso e rusticidade sao o ponto
forte do equipamento.

Os dados levantados servem de subsidio
para verificar se as capacidades de integracao do
radio atendem as necessidades do Exército para
o exercicio do comando e controle em Op GLO.
Analisando as caracteristicas técnicas, conclui-se
que os equipamentos sao excelentes, para o em-
prego em combate convencional, entretanto ha



uma falta de interoperabilidade com as outras
agéncias, além da falta de flexibilidade para o
emprego de repetidores compativeis.

Figura 2 - FALCON RF 7800V-HH
Fonte: www.harris.com?

Conclusao

As Op GLO em ambiente urbano sio
caracterizadas pelo emprego do Exército em
sinergia com os Orgios de Seguranga Publica
(OSP), fazendo com que as demais agéncias
empregadas fiquem sob controle operativo
ou em coordenagiao com o Exército Brasileiro
nesse tipo de operagao.

Para que fosse possivel concluir sobre a
utilidade do FALCON em apoio as Op GLO
em ambiente urbano, realizou-se uma analise
sobre as caracteristicas e peculiaridades das
Op GLO em ambiente urbano e sobre as ca-
racteristicas técnicas dos equipamentos FAL-
CON II e FALCON III.

Ambos os equipamentos apresentaram
caracteristicas adequadas para o emprego mi-

litar, com diversas fungdes que proporcionam

Referéncias

seguranga nas transmissoes e facilitam o seu
emprego em rede. Apesar de ser um equipa-
mento moderno, sua incompatibilidade com o
material utilizado pelos OSP gera um descon-
forto na integracao necessaria para o bom an-
damento das operagoes, como o atendimento
aos principios de comunica¢oes da mesma ma-
neira que nas operacoes classicas. O nao segui-
mento desses principios pode gerar um plane-
jamento falho e um insucesso nas operagoes.

A escolha de material para as tropas
brasileiras ¢ muito importante, pois o mate-
rial de emprego militar é sempre muito caro,
principalmente aqueles que possuem tecno-
logia de ponta. Dessa maneira existe uma
preocupacao na dotagio de equipamentos
que atendam as necessidades e principios im-
postos pela doutrina militar.

Conclui-se, desta forma, que a decisao
de adquirir os equipamentos radio FALCON
IT e FALCON III foi adequada para opera-
¢des convencionais ou para aquelas em que
nao existe necessidade de integracio com
OSP, pois esses equipamentos atendem com
eficiéncia as necessidades impostas pelas
Comunicagbes do Exército Brasileiro. Em
contrapartida, outros materiais devem ser
empregados para as Op GLO em ambiente
urbano, devido a necessidade de integracao
rapida e eficiente com as demais agéncias que
apoiem as operagdes, além da capacidade de
cobertura de todas as areas de operacao.
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