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Introducgao

eter Drucker (1999) cunha o termo

“sociedade do conhecimento” e afirma

que esta é a grande transformacao do
século XX. O salto qualitativo que caracteriza
a Era do Conhecimento é observado por He-
lena Lastres (1999) da seguinte forma:

(...) a conjungao e a sinergia de uma série
de inovagoes sociais, institucionais, tecno-
légicas, organizacionais, econémicas e po-
liticas, a partir das quais a informacéo e o
conhecimento passaram a desempenhar
um novo e estratégico papel. (LASTRES,
1999, p. 8)

Parafraseando Lastres, entende-se que
a gestao do conhecimento deixou de ser en-
carada como um mero processo de suporte
para ser a finalidade em si.

A Era do Conhecimento nao é uma ci-
sao radical com a sua precedente, a Era In-
dustrial. O salto qualitativo nao se deu em um
momento crucial em que toda a sociedade
foi reorganizada a partir de uma nova base
conceitual, ndo podendo assim, se citar uma
revolucdao. E sim, sucessivas evolugbes, que
ocorreram de forma assincrona nas diversas
expressoes do conhecimento.

Protagoniza essas evolugdes o mais po-
deroso advento da Era do Conhecimento, a
Internet — que talvez até seja a expressao
maxima desta. Nao se pode pensar em colo-
car a gestao das informagdes como um pro-
cesso finalistico desconsiderando essa plata-
forma.

Francis Fukuyama (1989), em seu
ensaio sobre o Fim da Histéria e o Ultimo
Homem, promulgou que o término da
Guerra Fria (GF) em 1989 reduziria os
estimulos a Guerra, uma vez que a nor-
malizacdo das democracias liberais seria a
panaceia da nova realidade das relacoes
internacionais.

Contudo, a partir da década de 1990
— periodo em que a Internet se espraiou
no meio civil com consequéncias transver-
sais nas relacoes humanas —, observou-
-se uma profusao de conflitos armados de
toda sorte de motivos beligerantes.

O Quadro 1 apresenta um resumo
esquematico dos conflitos que acontece-
ram no corte temporal deste artigo. O
objetivo ¢é identificar caracteristicas re-
correntes nestes episédios da politica in-
ternacional, sobretudo quanto ao balance-
amento do poder bélico entre os partidos
contendores.
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Nome do Conflito Partido A Partido B Assimetria
Guerra de Nagorno-
Republica de Nagorno-Karabakh Republica do Azerbaijao Nao
Karabakh (1988-94)
EUA, Arabia Saudita, Reino Unido, Franca e .
Guerra do Golfo (1990-91) . Iraque Sim
Egito
Primeira Guerra da Chechénia e Mujahideen
Russia Sim
Chechénia (1994-97) Estrangeiros (a)
Guerra do Cenepa (1995) | Equador Peru Nao
Primeira Guerra do AFDL (a), Uganda, Ruanda, Burundi e
Zaire, ALIR (a) e UNITA (a) Nao
Congo Angola
Exército de Libertagéo do
Guerra do Kosovo (1996- . . . i i
%9) lugosléavia, Russia e Grécia Kosovo (a), Albania e Sim
OTAN (b)
Guerra Etiope-Eritreia o o
Etiopia Eritreia Nao
(1998-2000)
Republica Democratica do Congo, Uganda, Ruanda, Burundi,
Segunda Guerra do . - . .
Zimbabwe, Namibia, Angola, Chade e Forgas Tutsis (a) e UNITA Néo
Congo (1998-2003)
Forgas Hutus (a) (a)
Guerra de Kargil (1999) india Paquistao Nao
Guerra do Kosovo (1999) | lugoslavia OTAN (b) Sim
Republica da Chechénia e
Segunda Guerra da o i
Russia Mujahideen Estrangeiros Sim
Chechénia (1999-)
(a)
Guerra do Afeganistdo e - .
ISAF (a), OTAN (b) e Afeganistao Talibé (a) e Al-Qaeda (a) Sim
(2001-14) e (2015-)
Segunda Guerra do Iraque, Partido Baath (a),
Iraque (2003-11) e EUA, Reino Unido, Espanha, Itélia, Novo Al-Qaeda (a), Estado si
im
Insurgéncia Iraquiana Exército Iraquiano, Curdistéo e Polénia Islamico (a), Exército Mahdi
(2011-) (a)
Partido Comunista
Segunda Guerra no Libanés(a), Frente Popular .
Israel Sim
Libano (2006) de Libertagéo da Palestina
@
Operagédo Chumbo X
. Israel Hamas (a) Sim
Fundido (2008-09)
Conselho Nacional de Transig&o apoiado por:
EUA, Canada, Reino Unido, Italia, Franga,
Operagéo Odisseia do . L L. Libia dos leais a Gaddafi .
Dinamarca, Bélgica, Suécia, Qatar, Espanha, Sim
Amanhecer (2011) . ) . ; (a)
Noruega, Paises Baixos e Emirados Arabes
Unidos
Guerra em Donbass . .
Ucrania e OTAN Nova Russia (a) Nao
(2014-)
Legenda:
(a) Grupo ou entidade n&do-estatal com atividade paramilitar.
(b) Organizagéo supranacional.

Quadro 1 — Resumo esquematico dos conflitos iniciados a partir de 1990

Fonte: www.sohistoria.com.br, www.wikipedia.com, adaptado pelo autor




O mundo cartesiano e linear tipico da
Era Industrial, em que a fonte de poder era
constituida e sinébnimo de Estado, ja ndo exis-
te mais. Talvez a bipolaridade da GF, quando
se era forcoso o alinhamento ideolégico a um
dos blocos, mantivesse as aparéncias.

Contudo, a multipolaridade decorren-
te do fim da GF revelou a diminuigao grada-
tiva de importancia que sofre a figura politica
do Estado. Observa-se no Quadro 1 que, em
onze dos dezessete conflitos listados, estava
envolvido algum ator ndo estatal. As identida-
des nacionais elegem novos entes politicos em
face dos seus anseios de preservacao cultural.
O reequilibrio dessas fontes de poder tem
sido obtido através de conflitos armados, as
Guerras de Quarta Geragdo. Segundo Lind
(2005),

a Quarta Gerac¢ao marca a mudanga mais
radical desde a Paz de Westphalia. Na
guerra de Quarta Geracao, o Estado per-
de o monopdlio sobre a guerra. Em todo o
mundo, os militares se encontram comba-
tendo oponentes nao estatais, tais como a
al-Qaeda, o Hamas, a Hezbollah e as For-
cas Armadas Revolucionarias da Colémbia.
(LIND, 2005, p. 3)

Diante das tendéncias apreciadas, per-
cebe-se que o modelo de Guerra de Conquista
¢ tipico e mais representativo da Era Indus-
trial; ja na Era do Conhecimento, os conflitos
sao de identidade e representatividade.

Contudo, a despeito da menor proba-
bilidade de que o Brasil tenha um enfrenta-
mento bélico contra um oponente que possa
plasmar sua superioridade militar como do-
minio do espago cibernético, forcas armadas
profissionais e permanentes devem desenvol-
ver doutrina, técnicas, taticas e procedimen-

tos (T'TP) e tecnologias que se mostrem efi-
cientes no amplo espectro de conflitos e em
qualquer gradiente de proporcao dos pode-
res bélicos.

O preficio do manual EB20-MC-
10.205 (Comando e Controle) aborda os
conflitos de Quarta Geracgao e a necessidade
de macigos recursos de tecnologia da infor-
macado e comunicagoes (TIC) para alimentar
os comandantes militares de informagoes
necessarias para o exercicio do comando e
controle (C?).

Os conflitos armados ocorridos nas ulti-
mas décadas demonstram que o tradicional
confronto entre atores estatais antagonicos
vém tomando configuragdo cada vez mais
complexa, embora continuem sendo mar-
cados pelo emprego da forga.

Os combates modernos tém se caracteriza-
do pelo uso macico de tecnologia, pela pre-
senca de civis e da midia no ambiente ope-
racional, pelo emprego de estruturas de
combate com maior protecao coletiva, velo-
cidade e letalidade seletiva, pela utilizagao
de aeronaves remotamente pilotadas e pela
capacidade de operar no espaco cibernéti-
co. (BRASIL, 2015 prefacio, grifo do autor)

Outra caracteristica de dez dos dezesse-
te conflitos listados é o drastico desbalancea-
mento do poder de combate entre os atores,
configurando a assimetria.

Segundo o manual MD51-M-04, Dou-
trina Militar de Defesa, quanto ao poder de
combate, este é assimétrico quando:

(...) contrapde dois poderes militares que
guardam entre si marcantes diferengas de
capacidades e possibilidades. Trata-se de
enfrentamento entre um determinado par-
tido e outro com esmagadora superiorida-
de de poder militar sobre o primeiro. Nes-



te caso, normalmente o partido mais fraco
adota majoritariamente técnicas, taticas e
procedimentos tipicos da guerra irregular.
(BRASIL, 2007, p. 25)

A assimetria pode inferir que o inimigo
tenha a capacidade de impor o dominio do
espago cibernético e, nessa situagao, indaga-
-se: seria possivel estabelecer canais de co-
municagbes de alta capacidade e resiliéncia
prescindindo de explorar a Internet? Ou, o
sistema de comunicagdes que seja estabeleci-
do sem explorar a Internet permitiria produ-
zir e gerir o conhecimento de forma eficiente
para que se obtenha a consciéncia situacional
em conflitos tipicos de Quarta Geragao?

Desenvolvimento

Da propria citagao extrai-se a solugao.
O pais em desvantagem deve explorar a In-
ternet empregando majoritariamente TTP
nao ortodoxas (“tipicas de guerra irregular”).
Com isso, o potencial de transmissido de in-
formagoes que a Internet propicia pode ser,
em grande parte, utilizado pelo sistema de
comunicagdes em uma guerra em que a assi-
metria pese ao Brasil.

Ainda de acordo com o do manual
EB20 — MC 10.205:

CAPACIDADE DE COMANDO E CON-
TROLE - Reflete o valor de uma forga ar-
mada, em todos os seus escaldes, e resulta
de um adequado processo decisério, do
gerenciamento eficiente das informacgoes
e comunicagdes e da primordial prepara-
¢ao de liderangas, de modo a assegurar
o preparo adequado e o emprego opera-
cional eficaz. (BRASIL, 2015, p. 1-2; grifo
do autor)

Contrapondo essa citacdo com a de He-
lena Lastres, a capacidade de comando e con-
trole é a vantagem estratégica a ser conquis-
tada nos conflitos na Era do Conhecimento.

A Internet permite que o sistema de
tecnologia da informacao para C? (STIC?)
consiga prover um fluxo intenso de informa-
¢oes em tempo real — anulando os fatores
tempo e distancia como variaveis para o pla-
nejamento das ligacoes. Essa possibilidade,
contudo, ndo garante a eficicia do C?, por-
que se restringe a diminuir o tempo do rece-
bimento dos substratos do processo decisério,
a divulgagao e o acompanhamento deste. O
processo decisério em si, a arte da guerra,
o que garante o acerto das decisoes, ainda ¢é
competéncia do comando.

Ou seja, a Internet aumenta a eficién-
cia do sistema de comunicagoes € nao do co-
mando e controle, diretamente, mas cria as
condigbes favoraveis para tal.

O ponto de interrogacao nessa situacao
reside no parametro seguranga da comuni-
cacdo. Por ndo existirem padroes rigidos que
atestem um modelo de seguranca, os critérios
para concepgdo sao subjetivos. Nunca se sa-
bera, com precisdo, as reais possibilidades de
quem pretende atacar/devassar um STIC®.

Propor um paradigma de seguranga
para a exploracao da Internet em um ambien-
te de dominio do espago cibernético imposto
pelo inimigo é um desafio de dificil solugao.

As caracteristicas relevantes da Inter-
net para STIC? s3o: sua alta capacidade de
trafego de informagoes, sua disponibilidade
em tempo integral e real, sua dificil regula-
¢ao (fruto dos inquantificiveis roteamentos),
a atomicidade dos acessos e sua arquitetura
baseada em protocolos.




Os modelos de seguranga da informa-
¢do sao constituidos para atender a quatro
requisitos fundamentais: disponibilidade, in-
tegridade, confidencialidade e autenticidade
— constituindo o modelo DICA.

A disponibilidade consiste em haver a
possibilidade de acesso a Internet. A integri-
dade visa garantir que a mensagem recebida
nao foi alterada no seu caminho. A confiden-
cialidade se relaciona com a negagao de aber-
tura do dado. A autenticagdo permite garan-
tir que tanto o emissor quanto o receptor da
mensagem sejam quem dizem que sao e que
nao se omitam quanto a emissao ou recebi-
mento da mensagem.

O modelo de seguranca é eficaz se ga-
rante que a comunicacao aconteca de forma
idonea entre fonte e destino, ou seja, que ne-
gue a possibilidade de qualquer ataque passi-
vo (analise de trafego ou copias de dados que
preservem o original) ou ataque ativo (inter-
rupcao, falsificacao ou modificagao dos dados).

Essa é uma situagdo assimétrica, pois o
invasor conhece o sistema que deseja invadir,
enquanto o defensor nunca podera conhecer
na totalidade a capacidade de ataque do inva-
sor. Para diminuir esta assimetria, a préxima
secao utiliza o caso Snowden para analisar o
modus operandi do sistema de vigilancia desen-
volvido pela National Security Agency (NSA)
dos EUA.

Uma releitura do caso Snowden

Os EUA criaram a NSA em 1952 para
ser um 6rgao do sistema de defesa dedicado
a inteligéncia do sinal, ou seja, interceptar e
analisar dados oriundos de fontes eletromag-
néticas, bem como proteger as comunica-

¢oes oficiais. Os instrumentos de inteligéncia
cresceram de importancia diante do carater
difuso que as ameagas tém nos conflitos de
Quarta Geragao.

As informagbes reveladas por Edward
Snowden, técnico a servico da NSA, que ana-
lisava os dados obtidos pelos sistemas de mo-
nitoramento, permitem tracar, de forma mais
ampla, a doutrina de monitoramento do es-
pago cibernético que um pais, ou coalizao de
paises, com poder militar incontestavelmente
superior ao brasileiro, tem para impor seu
dominio no espago cibernético.

O sistema montado e gerenciado pela
NSA contava com a cooperagao dos paises
signatarios do Tratado de Seguranca UK-
-USA, que foram denominados os cinco olhos
(the frve eyes), que sdo: EUA, Inglaterra, Ca-
nad4, Australia e Nova Zelandia. Estes paises
compunham a rede Echelon. Por hipétese, o
inimigo também usufrui desta rede.

A rede Echelon propicia uma imensa
amostra de dados para que se apliquem as
técnicas de mineragao dos metadados. Con-
siste em identificar ligagbes que contém em
seu contetdo palavras-chave arbitradas pelo
elemento que monitora a rede (analise de
contetido) combinando com padrées de co-
municagoes que fogem aos parametros esta-
tisticos de normalidade (analise de trafego).

Os principais programas de vigilancia
que os membros da rede Echelon comparti-
lhavam eram: PRISM, Xkeyscore e Fairview.

O PRISM é um programa de vigilancia
que permite a rede Echelon obter dados esta-
tisticos dos acessos as principais suites de apli-
cacoes na Internet, como Google, Microsoft,
Apple, Yahoo!, Facebook, YouTube, AOL,
Paltalk e Skype.



Esse programa permitia aos seus usu-
arios criar inferéncias estatisticas para analise
de trafego em relacio aos horarios de acesso,
tempo de conexao, rede de conexoes por e-mail
(quais contas de e-mail costumam se comunicar)
a partir dos dados brutos dos assuntos pesqui-
sados nos motores de busca da Internet etc.

Outro programa disponibilizado para a
rede Echelon foi o XKeyscore. Esse progra-
ma permite acessar qualquer conta de e-mail
dos servidores cooptados e em tempo real as
acoes dos usuarios destas suites de servigos.

Completando o sistema, o programa
Fairview permitia redirecionar as comunica-
¢oes dos paises estrangeiros para os bancos
de dados da NSA. As gigantes das telecomu-
nicagoes cooptadas firmam parcerias com as
empresas dos paises estrangeiros; dessa for-
ma, esse acordo empresarial permitia o aces-
so indireto da NSA a infraestrutura informa-
cional dos paises estrangeiros.

Esses programas caracterizam o domi-
nio da “nuvem”, ou seja, os principais nos
troncais das incalculdveis rotas logicas exis-

tentes na Internet podiam ser perfeitamente
acessados pela NSA.

Uma solucgéao

Para a concepc¢ao deste artigo, uma ro-
tina de acesso a Internet é tida como segura,
se atender aos requisitos do modelo DICA
ante as técnicas de mineracao de dados apli-
cadas pela rede Echelon. Para tal, essa rotina
deve garantir que:

a) as estagoes configurem um trafego de
acordo com os padroes estatisticamen-
te comuns de acesso; na pratica, que
usem protocolos e servigos tipicos para
os usuarios domésticos, como HTTP
(porta :80 ou :8080), HI'TPS (porta
:443) e nao tenha seu IP mascarado
por proxy anénimo publico; e

b)a informagio produzida também se
adapte aos padroes médios de forma-
tos (extensoes do tipo .jpg, .doc, .ppt,
.mp3 etc.) em tamanhos relativamente
comuns para a extensao considerada.
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Também caracteriza o problema a
presungao de que o inimigo, na fase da con-
solidacdo da invasao militar, permita que as
pessoas comuns gozem de aparente norma-
lidade. Observa-se aqui que a opiniao pu-
blica local também é um objetivo militar,
portanto, ndo deverd haver a negagao dos
servigos publicos. Sendo assim, no espago
cibernético, a normalidade se traduziria na
possibilidade de as pessoas acessarem seus
internet-banking, realizarem cursos de ensi-
no a distancia etc.

Conclui-se que, para o inimigo imple-
mentar um sistema global de vigilancia eletr6-
nica, ele define como estratagema uma com-
bina¢io de técnicas de mineragio de dados.
Primeiro, vasculha-se o contetdo trafegado a
partir de busca por palavras-chave. Identifi-
cando-se as estagdes que acessam ou hospedam
conteudo “alvo”, analisa-se o trafego, criando-
-se inferéncias estatisticas e, principalmente,
rastreio de IP para identificar os operadores.

Para estabelecer uma rotina que atenda
aos pressupostos acima configurados, aplicou-
-se um questiondrio aos militares voluntarios
do Centro de Defesa Cibernética (CD Ciber),
do Centro de Instrugao de Guerra Eletrénica
(CIGE) e do 1¢ Batalhdo de Guerra Eletroni-
ca (12 BGE), possuidores do Curso de Guerra
Cibernética ou atuadores dessa atividade, no

o corpo técnico da Delegacia de Repressao aos
Crimes de Informatica (DRCI).

Ao final, a proposta de acesso que me-
lhor configuraria o modelo DICA ante a Rede
Echelon consiste em utilizar os citados servigos
normais da Internet como cachés de mensagem.

Por serem servicos normais, ou seja, de
comum acesso, nao fugiriam aos padroes estatis-
ticos de acesso diminuindo a relevancia da ana-
lise de trafego.

Com prerrogativas de logins (acesso
com identificagdo de usuario e senha) es-
peciais, os operadores acessam paginas que
contém as mensagens operacionais. Esses
servigos, normalmente, utilizam a aplicagao
HTTPS, ou seja, com um moédulo Secure
Socket Layer (SSL), que encripta a trans-
missao dos dados.

Para evitar suspeitas e a busca delibe-
rada por palavras-chave das técnicas de vi-
gilancia de redes conhecidas, os médulos de
encriptagao devem ser certificados e distribu-
idos desde a paz estavel e ter sua utilizagao
ampla para nao fugirem aos padrdes de nor-
malidade estatistica.

Assume-se que os membros da Echelon
tém condigoes de quebrar os coédigos SSL;
portanto, para aumentar a seguranga, €sses
modulos devem ter seus algoritmos constan-
temente atualizados.

periodo de 24 de junho a 10 de
julho de 2015, o qual obteve vinte

Host Fonte

€ uma respostas.

Estas respostas foram con-
solidadas e analisadas pelo autor
em conjunto com o entrevistado,

o investigador Marcelo Coimbra

Servidor de acesso

Servigo idéneo:
Bancos, faculdades,
laboratérios etc

N

Host destino

da Policia Civil do Estado do Rio
de Janeiro (PCER]), que compoe

Fonte: o autor

Figura 2 — Acesso a partir de terceiros idoneos



Ainda conclui-se que a produgao da in-
formagao deve contar com a sobreposi¢io dos
seguintes recursos: esteganografia com crip-
tografia simétrica com chaves criptografadas
assimetricamente.

Também se deve pensar em seguranca
fisica. Uma vez que a rastreabilidade do aces-
so podera ser feita pelo gestor de tecnologia
da informacio (TT) do invasor, s6 havera con-
firmacao se forem encontradas provas que
relacionem o contetido aos operadores. Uma
forma em que isso poderia ocorrer seria com
a apreensao do computador que gerou a co-
nexao.

Dessa forma, medidas de seguranca fi-
sica devem ser adicionadas. Exemplifica este
conceito o desenvolvimento de um pen drive
que autoexecute todas as configuragoes ne-
cessarias para que o acesso se dé através de
uma maquina virtual. Isso garante que nao se
deixariam rastros no terminal de acesso que,
mediante pericia técnica, comprovariam a li-
gacao do acesso com a exploragao da Inter-
net por parte do operador do Exército.

A solugao do estado islamico

A reportagem publicada pela Folha de
Sao Paulo em 17 de setembro de 2015 apre-
senta uma possivel solu¢io encontrada pelo
Estado Islamico (EI) para explorar de forma
nao ortodoxa a rede mundial de computado-
res para se comunicar com suas células terro-
ristas e planejar os atentados de 2015 em Paris.

Segundo a reportagem, o ministro do
Interior belga, Jan Jabom, teria afirmado:

A pior comunicagdo [para se monitorar]

entre esses terroristas é via Playstation 4
(...) E muito dificil para os nossos servigos

[de espionagem] — nao apenas os belgas,
mas servigos internacionais — decodificar a
comunicagao que ¢ feita via Playstation 4.
(FOLHA DE SAO PAULO, 2015)

Os consoles Playstation 4 (PS4) permi-
tem jogos online com diversos jogadores simul-
taneos (jogos multiplayers). Para tal, constituem
uma rede segregada a Playstation Network
(PSN), que permite aos jogadores estabelecer
redes de comunicagao graficas e de voz.

Por ser uma tecnologia popular e se-
gregada (com sistema de encriptacdo pro-
prio) a PSN oferece um grande desafio para o
estabelecimento de métricas para a andlise de
trafego. Segundo a detentora, Sony, sio mais
de 29 milhoes de contas ativas.

Por vezes, os jogos apresentam um con-
texto muito préximo ao da realidade de ata-
ques terroristas; portanto, a analise de conte-
udo ndo consegue perceber que a exploracao
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de termos como “bombas”, “explosao”, “ex-
plosivos” como suspeita. Esses sdo os termos
tipicos da rede, ou seja, ndo se destacam esta-

tisticamente para a analise de contetdo.
Concluséo

O tema deste trabalho se relaciona com
as Guerras Assimétricas, e adotou-se como
referencial a posi¢do desvantajosa, por criar
os maiores desafios a resolugdo do problema
cientifico. Porém, em outros tipos de Op, como
as de apoio aos 6rgdos governamentais (Op
AOG) e de pacificagao (Op Pac), o Exército es-
taria em posi¢do mais vantajosa, € os agentes
perturbadores da ordem publica (APOP) po-
deriam se valer de TTP nao ortodoxas para
acessar a Internet e exercer seu C?.



Sendo assim, ao mudar-se de pers- nhecimento no campo da Inteligéncia Ci-
pectiva, este trabalho também gera co- bernética.EER
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