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Resumo. O presente artigo tem por objetivo apresentar uma proposta de
procedimentos de seguranca da informagdo em sistemas corporativos do
Exército Brasileiro. A proposta de procedimentos inclui controles em todas as
fases do ciclo de vida do desenvolvimento de software (CVDS), sendo
composta por quatro itens principais: treinamento do pessoal, revisdo do
cédigo-fonte, verificagdo automatizada de vulnerabilidades no cédigo e, por
fim, casos de teste de segurancga e vulnerabilidade. Estao inclusas na proposta
deste trabalho as diretrizes para uma instrugdo de desenvolvimento de
aplicagbes seguras, uma listagem de verificagdes e boas praticas a serem
realizadas na revisdo do codigo-fonte, sugestdes de ferramentas
automatizadas disponiveis atualmente e, também, recomendacdes sobre a
elaboracdo dos testes de seguranca e vulnerabilidade. Serdo abordados
conceitos fundamentais da area: confidencialidade, integridade e
disponibilidade, assim como os de autenticagdo, autorizacdo e auditoria. A
validagdo da proposta é feita através da aplicagdo dos procedimentos
sugeridos, com o acompanhamento e medigéo dos resultados ao longo do
ciclo de vida do desenvolvimento do software. O resultado do trabalho consiste
nao apenas dos procedimentos de seguranga, mas, também, da sua forma de
aplicagao e validagéao.

Palavras-chave: Seguranga da Informagéao. CIA+A3. Segurangano CVDS.

Abstract. This paper has the objective to present a proposal of information
security procedures for the corporate systems of the Brazilian Army. The
procedures proposed include security controls in all levels of the software
development life cycle (SDLC), and is composed of four main items: training,
source-code review, automatic code vulnerability check, security and
vulnerability test cases. This work includes the directives to be used as a basis
for the proposed instruction of secure application development. A check-list of
best practices to be adopted during the source-code peer review is also
included. Suggestions of automated tools for code analysis available to date

are presented, as well as recommendations about the elaboration of the
security and vulnerability tests. The fundamental concepts of confidentiality,
integrity and availability, as well as those of authentication, authorization and
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auditing are employed. Validation of the proposal is done by applying the
recommended procedures, following up and measuring the results through the
software development life cycle. The result of this work consists not only of the
security procedures, but also of the manner in which they are applied and

validated.

Keywords: Information Security. CIA+A3. Security in SDLC.

1 Introducao

Seguranca da Informagdo ¢ a
area do conhecimento que protege
os ativos de informagdo contra
acessos ndao autorizados,
alteracdes indevidas ou, ainda, a
sua indisponibilidade (SEMOLA,
2003). Trata-se, portanto, de uma
area que envolve conhecimentos
de criptografia, integridade e
disponibilidade.

O presente trabalho enquadra-
se no tema de Seguranca da
Informacdo.  Especificamente,
sera dado enfoque aos sistemas
corporativos do Exército
Brasileiro e aos desafios de
seguranga que estes enfrentam,
atualmente, com relacdao aos
conceitos citados. Em outras
palavras, este trabalho versa sobre
a Seguranca da Informagdo nos
Sistemas Corporativos do Exército
Brasileiro.

2 Seguranca da Informacio

Até recentemente, os ataques a
sistemas informatizados

concentravam-se nas redes de
computadores. Os sistemas
corporativos que utilizam a rede
ndo eram alvos comuns dos
hackers. Atualmente, esse cenario
mudou. Os anos de esforcos em
desenvolvimento de mecanismos
de protecdo para as redes, como
Firewalls, Anti-Virus, Sistemas de
Detecgao de Intrusao (IDS -
Intrusion Detection System), entre
outros, resultaram em redes mais
seguras € com poucas
vulnerabilidades a investidas
externas. Assim, com o aumento de
seguranca das redes, tornou-se
mais facil atacar o sistema
computacional em si, ou seja, 0s
aplicativos que compdem o
sistema informatizado que rodam
na rede. De acordo com a ISC?
(2009), a maior parte das falhas de
seguranga estdo relacionadas aos
aplicativos, “Some 80% of all
security breaches are application
related. Every person involved in
the Software Lifecycle should
consider security as an essential
element”. Portanto, verifica-se que
o foco dos ataques, atualmente,
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mudou das redes para os
softwares; o ponto critico de
seguranca da informacgao hoje sdo
os sistemas corporativos, € nao
mais as redes de computadores.

O Exército Brasileiro, cuja
missdo constitucional primordial é
a defesa da Patria (BRASIL,
1988), possui diversos sistemas
corporativos que o auxiliam a
cumprir essa missdao. E, como
qualquer corporacdo de grande
porte, o EB também depende dos
seus sistemas de informacao para
executar as suas tarefas didrias.
Assim, uma falha de seguranca em
um sistema corporativo do
Exército pode prejudicar o
cumprimento da sua missao
constitucional de defender a
Nacao. “A visdo corporativa da
seguranca da informagdo deve ser
comparada a uma corrente, em que
o elo mais fraco determina seu grau
de resisténcia e protegdo. A
invasdo ocorre onde a seguranga
falha!” (SEMOLA, 2003, p. 40).
Portanto, nao adianta ter uma rede
corporativa forte ¢ bem protegida
se 0s sistemas corporativos que
rodam nessa rede sdo fracos em
termos de segurancga e vulneraveis
aataques; a invasao ocorrera no elo
mais fraco do conjunto rede e
aplicativos que, na atualidade, sao
justamente os sistemas
corporativos.

Dessa forma, tendo em vista

que a Seguran¢a da Informacao ¢é
indispensavel para o Exército
Brasileiro e que, na atual
conjuntura da Tecnologia da
Informagdo, os ataques virtuais
concentram-se nos programas ¢
nao mais na rede em si (PAUL,
2009), verifica-se a importancia de
estabelecer-se um conjunto de
procedimentos de Seguranca da
Informagao para os sistemas
corporativos do EB. Este ¢,
justamente, o problema abordado
pelo presente trabalho.

3 Procedimentos de Seguranca

Segundo Sémola (2003),
seguranga consiste em
implementar controles que
reduzam o risco a niveis
adequados, viaveis e
administraveis. Os procedimentos
de seguranca propostos neste
artigo constituem, nas palavras do
autor citado, um controle; este
controle em particular, objetiva a
redu¢do do risco de falhas de
seguranca durante o
desenvolvimento de software. Ou
seja, esses procedimentos tém por
finalidade evitar que os sistemas
corporativos do Exército
Brasileiro sejam colocados em
producao com bugs de seguranca
presentes no seu codigo. Tudo da
maneira mais eficiente e, portanto,
menos custosa possivel.
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3.1 Visao Geral

Tendo em vista que o custo da
deteccdo de falhas de seguranca
aumenta ao longo do tempo
(FARIS, 2006), deve-se planejar e
trabalhar com a seguranca da
informacao desde a primeira fase
do ciclo de vida do
desenvolvimento de software
(ARNOLD, et. al, 2007), a fim de
evitar-se riscos de seguranga e
custos adicionais de correcoes de
falhas no sistema. Quanto mais
tarde no ciclo de vida do sistema
uma falha for detectada, mais cara
serda a sua corre¢do. Portanto, a
segurancga deve estar intimamente
relacionada e envolvida com o
ciclo de vida do desenvolvimento
de software. Ela deve ser
implementada e testada ja na fase
de desenvolvimento e ndo somente
quando o sistema esta em produgao
€ 0S riscos, assim como 0s custos,
sdo exponencialmente maiores.

A proposta de procedimentos
de seguranga deste trabalho
abrange todas as fases do ciclo de
vida e ¢ composta de quatro itens
principais: treinamento, revisao do
cddigo-fonte, verificagao
automatizada de vulnerabilidades
no codigo e casos de teste de
seguranca ¢ vulnerabilidade.
Todos esses controles, assim como
a sua disposicao ao longo do ciclo
de vida do desenvolvimento do

software, podem ser visualizados
nafigural.

‘ Definicio de Requenmentos ' | Treinamento '
<
Plangjamento ' | Casos deTeste de Seguranca '
%3
Desenvaivimento ' Revisfo de Seguranca do Cédigo
Venficacao Automatiz ada de
H Vulnerabilisades no Cédgo
T
W
Teste ' Testes de Segquranca
m Verficagio Automatizada de
Vulnerabilidades no Codigo
‘ Manutengio i | Teste de Vulnerabiidades i

Figura 1: Segurancano Ciclo de Vida
Fonte: O autor

Analisando a figura, verifica-
se que o treinamento deve ser
realizado logo no inicio do projeto,
ou seja, durante a fase de definigdo
de requerimentos. Os casos de
teste de seguranca, por sua vez,
devem ser planejados antes mesmo
da codificagdo da primeira linha do
software, na fase de planejamento.
Durante o desenvolvimento sdo
implementados dois controles de
seguranca: a revisao de seguranca
do codigo e a verificacdo
automatizada de vulnerabilidades
no codigo; este ultimo controle ¢
executado novamente durante a
fase de teste, desta vez, pela equipe
de testadores. A fase de teste
também inclui a execucao dos
testes de seguranca, que haviam
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sido elaborados durante a fase de
planejamento. Finalmente, durante
a fase de manutengao do software,
sdo executados, periodicamente,
testes de vulnerabilidades contra o
sistema corporativo.

3.2 Treinamento

O treinamento é o primeiro e
mais importante passo para a
obtencdo de aplicagdes mais
seguras: qualificar o pessoal
(desenvolvedores) com treinamen-
to sobre os conceitos basicos de
seguranca da informacgao. “O nivel
de seguranga de uma corrente ¢
equivalente a resisténcia oferecida
pelo elo mais fraco. O peopleware
representa justamente esse elo; por
1sso deve ser alvo de um programa
continuo e dinamico, capaz de
manter os recursos humanos
motivados a contribuir, conscien-
tes de suas responsabilidades e
preparados para agir diante de
antigas e novas situagdes de risco”
(SEMOLA, 2003, p. 136). Com
peopleware, o autor citado refere-
se aos recursos humanos da
empresa. No caso de interesse
particular deste artigo, o
peopleware ¢é constituido pelos
desenvolvedores de software do
Exército Brasileiro. Ou seja, nao
adianta ter ferramentas de
desenvolvimento modernas e boas
politicas de seguranca - os elos

fortes da corrente - se 0 pessoal ndo
estd treinado para utilizar essas
ferramentas de forma adequada,
nem qualificado para seguir as
politicas adotadas. Por isso, o
treinamento do pessoal ¢
indispensavel para forjar a
resisténcia do elo constituido pelo
peopleware.

A importancia de treinar o
pessoal em seguranga da
informacdo também ¢ salientada
no paragrafo tunico do artigo 3° do
Decreto numero 4.553, de 27 de
dezembro de 2002, que diz: “Toda
autoridade responsavel pelo trato
de dados ou informagdes sigilosos
providenciara para que o pessoal
sob suas ordens conhega
integralmente as medidas de
seguranca estabelecidas, zelando
pelo seu fiel cumprimento”. Nao
menos importante, o caput do
referido artigo determina que “A
produ¢do, manuseio, consulta,
transmissdo, manuten¢do e guarda
de dados ou informacdes sigilosos
observardo medidas especiais de
seguranca”. Portanto, um
treinamento que qualifique o
pessoal responséavel pelo trato de
informacoes sigilosas nas medidas
de seguranca estabelecidas ¢ um
requerimento legal.

Os conceitos de seguranca da
informacdo abordados neste artigo
podem servir como referéncia para
a claboracdo de um treinamento
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interno especifico de seguranca,
para o publico alvo de
programadores do Exército
Brasileiro. Os assuntos mais
propicios a serem abordados numa
instru¢do sobre seguranca da
informa¢do sdo, nominalmente:
Confidencialidade, Integridade,
Segurancga, Autentica¢do, Autori-
zagdo, Auditoria, Criptografia,
Hashing e a classificagao das
informagdes conforme o seu grau
de sigilo, segundo o Governo
Federal.

Propde-se que o treinamento
seja intitulado de “Instrucdo de
Desenvolvimento de Aplicagdes
Seguras”, e que tenha como
publico alvo todos os programa-
dores de software do EB. O
treinamento deve ser presencial,
composto de uma parte tedrica dos
conceitos fundamentais de
seguranca anteriormente
mencionados; mais um laboratorio
pratico, com a aplicagdo pratica
dos conceitos tedricos. A duragao
sugerida para o treinamento ¢ de
duas semanas.

3.3 Revisiao do Codigo-Fonte

Com o pessoal qualificado e,
principalmente, conscientizado,
pelo treinamento de desenvol-
vimento de aplicacdes seguras,
essa etapa das politicas de
seguran¢a constitui-se em adotar

as técnicas aprendidas durante o
treinamento no dia a dia do traba-
lho de desenvolvimento de
software. Para facilitar tal tarefa,
convém-se uma série de itens a
serem verificados pelo
programador durante o desenvol-
vimento do software. De maneira
geral, esses itens incluem os
controles de confidencialidade
durante o processamento, transito
e armazenamento das informa-
¢oes. Os itens de controle de
integridade, por sua vez,
constituem-se em validar todas as
entradas de dados, falhar de forma
segura ¢ fazer a correta
manipulagdo de erros. Ja& os
controles de disponibilidade
envolvem a realizagdo regular de
copias de seguranga, seu correto
armazenamento € O respectivo
procedimento escrito para a
restauracdo de dados em caso de
falha. Por fim, a lista deve abordar
os controles de autenticagao,
autorizagao e auditoria. Sugere-se
que esses itens sejam acrescen-
tados ao teste de peer-review
adotado nas se¢des de informatica
das OM.

Adicionalmente, salienta-se
que o sub-sistema de logs ¢
indispensavel, pois ¢ de extrema
importancia para detectar a
ocorréncia de uma falha de
seguranga, possibilitar a analise e
compreensdo do ataque e, por fim,
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o saneamento da vulnerabilidade.
Também deve-se evitar o uso de
rotinas conhecidamente inseguras,
especialmente as de manipulagdo
de strings nas linguagens C e C++.
Com relagdao ao banco de dados,
deve-se sempre utilizar Stored
Procedures (SP) e views. Da
mesma forma, na montagem de
strings de comandos de SQL,
deve-se tomar as devidas
precaucgdes de validacdo de
entradas para nao sofrer SQL-
Injection ao formar comandos
concatenando input do usudrio.
Ressalta-se, mais uma vez, que
dados sensiveis devem ser sempre
criptografados durante o transito e
armazenagem. E necessario, ainda,
verificar a adequagao do algoritmo
de criptografia utilizado para
garantir o nivel de protecdo
adequado a classificagdo de sigilo
da informacdo em questdo. Por
fim, implementar e executar
periodicamente mecanismos de
backup, ou seja, realizar
regularmente copias de seguranga
das informacgdes armazenadas pelo
sistema.

3.4 Verificacdo Automatizada

Essa verificagdo constitui-se
em utilizar uma ferramenta
automatizada de verificacdo de
falhas de seguranga no cddigo
fonte dos sistemas corporativos. A

verificacao manual de uma série de
itens contra todas as linhas de
cédigo de um programa, se
realizada por um operador
humano, tornar-se-ia uma tarefa
repetitiva, tediosa, cansativa e,
assim, propensa a erros; além
disso, consumiria muito tempo
para ser concluida com sucesso.
Tendo isso em vista, verifica-se
que o uso de uma ferramenta
automatizada para a realizacdo de
tal tarefa ¢ altamente adequada e
aconselhavel.

Atualmente existem diversas
opgoes desse tipo de ferramenta
disponiveis, tanto comerciais
como de software livre. Das
opcdes comerciais pagas, a
ferramenta Fortify (FORTIFY,
2009) constitui, at¢ a data de
elaboragdo do presente texto, a
melhor escolha. Essa ferramenta ¢é
composta por trés verificadores
que detectam as vulnerabilidades
do programa. O Fortify inclui um
modulo para ajudar os
desenvolvedores a sanar as
vulnerabilidades identificadas.
Adicionalmente, a ferramenta
também possui um console de
relatorios e gerenciamento.

Entre as opg¢des de software
livre, a ferramenta YASCA ¢ uma
escolha popular entre os
programadores (YASCA, 2009). O
nome da ferramenta ¢ a sigla, em
inglés, de Yet Another Source Code
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Analyzer, ou seja, “mais um
analisador de codigo fonte”. YASCA
€ um programa de codigo aberto que
procura por vulnerabili-dades de
segurancga, verifica a qualidade do
codigo, o seu desempenho, e a
conformidade do mesmo com as
melhores praticas estabelecidas de
desenvolvimento de codigo. Ao
contrario da op¢do comercial paga, a
ferramenta ndo possui uma interface
muito elaborada; seu funcionamento
¢ via linha-de-comando e a
apresentacdo dos seus resultados ¢
através de um arquivo HTML.

Essa etapa de verificagdo do
codigo fonte tem o potencial de
causar uma melhora significativa na
qualidade do software produzido em
termos de seguranga. Mas requer a
colaboracdo dos programadores
para ser colocada em pratica, pois
sdo os desenvolvedores de cada
sistema que devem executar a
verificagdo no codigo produzido e
realizar a correcdo das falhas
encontradas. Adicionalmente, tanto
as opg¢des comerciais como as de
codigo livre apresentam um certo
indice de falsos-positivos em seus
resultados. Um falso-positivo ¢ um
trecho de codigo que a ferramenta
julga ser uma falha de seguranga
mas que, na realidade, ndo ¢ um bug
de seguranca. Portanto, ¢ necessario
uma revisdo manual dos resultados
apresentados pela ferramenta para a
verificacao dos falsos-positivos.

Nota-se que existe uma
dificuldade em potencial na adogdo
dessa etapa dos procedimentos de
seguranca. A pratica demonstra que,
apesar de eficientes, esse tipo de
ferramenta encontra certa resisténcia
de ser utilizada pelos
programadores, pois: acarreta mais
trabalho para os mesmos com a
corregdo dos bugs encontrados; e,
principalmente, o temor (na maioria
das vezes, nao fundamentado) dos
desenvolvedores de que a detecgao e
exposicao de falhas de seguranga no
seu codigo coloque em duvida a
qualidade do seu trabalho. A melhor
forma de enfrentar essa dificuldade ¢
com treinamento, pois a qualificacdo
vai conscientizar o programador da
importancia do cuidado com
seguranca da informagao, bem como
demonstrar a utilidade de ferramenta
que, na realidade, vai auxiliar o
desenvolvedor a melhorar a
qualidade do seu codigo. Assim, ao
mvés de temer a ferramenta, o
programador deve utilizad-la como
atestado da qualidade do codigo que
ele produz.

3.5 Teste de Seguranca e
Vulnerabilidade

Existem dois tipos diferentes
de testes a serem executados: os
testes de seguranca e os testes de
vulnerabilidades. Estes testes t€ém
por objetivo verificar se nenhuma
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falha de seguranca passou pelos
controles anteriores de seguranca
da informacao (TIPTON,
KRAUSE, 2001). A eficiéncia e
confiabilidade desses testes
baseia-se no principio de que quem
programa um sistema nao testa o
mesmo; ou seja, os testes devem
ser conduzidos por pessoal
especifico - os testadores - e nao
pelos programadores. Salienta-se,
portanto, a importancia de que
pessoas diferentes testem o
sistema que foi implementado.

Os Testes de Seguranga sio
elaborados na fase de
planejamento do projeto, ou seja,
antes mesmo do codigo-fonte ser
implementado. Diferem do teste
normal pois ndo estdo focados nas
funcionalidades de negbcio do
programa mas, sim, em potenciais
problemas de seguranga. A sua
execuc¢ao serda realizada
concomitantemente com os teste
funcionais, somente apds a
finalizacdo da codificacdo e o
inicio da fase de teste propriamente
dita. Esses testes sdo fundamen-
tados na primeira parte do
treinamento de desenvolvimento
de aplicagdes seguras, ou seja, nos
conceitos fundamentais de
seguranga. S3o testes de funda-
mentagao tedrica, ¢ verificam os
controles de confidencialidade,
integridade e disponibilidade que
devem estar presentes no codigo

do programa, assim como o0s
controles de autenticagio,
autenticidade e auditoria. Os testes
de seguranga sdo elaborados a
partir de casos de teste baseados
nos requerimentos do projeto em
particular.

O teste de vulnerabilidade, por
sua vez, ¢é executado
periodicamente apos a implanta-
¢ao do sistema; ou seja, esse teste &
executado em ambiente de
producdao. Seu proposito ¢
justamente testar o sistema contra
vulnerabilidades quando o mesmo
estd inserido dentro de seu
ambiente de operagao, levando-se
em consideracdo o sistema
operacional, a rede e o proprio
sistema em si. Devido a sua
natureza periodica, esse tipo de
teste tem por funcdo -capturar
defeitos injetados no sistema a
partir de atualizag¢des de codigo do
programa, ou mesmo a partir de
mudangas realizadas no ambiente
em que o sistema executa, como
atualizagdes do sistema
operacional ou mudancas no banco
de dados. Os testes de
vulnerabilidades sdo elaborados
com base na segunda parte da
instrucao de desenvolvimento de
aplicagdes seguras, isto €, a parte
pratica de laboratério.
Basicamente, os testes de
vulnerabilidades sdo a execucao,
na pratica, dos exercicios
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realizados em laboratdrio durante
o treinamento. Salienta-se,
entretanto, a importancia do
testador em manter-se sempre
atualizado com relagdo a novas
técnicas de ataque e verificagdo de
vulnerabilidade, assim como a
importancia do treinamento ser
constantemente atualizado, para
que passe a cobrir as novas
técnicas a medida que as mesmas
forem surgindo.

Um exemplo de teste de
seguranga, para um sistema que
trabalhe com informagdes
classificadas como secretas, seria
verificar se os controles
confidencialidade estdo
implementados, ou seja, testar se o
programa esta criptografando
adequadamente as informagdes
secretas que armazena. Nesse
exemplo em particular, seria
necessario verificar se o algoritmo
de criptografia utilizado ¢
considerado seguro, ou seja, se ele
nao foi quebrado ou se nao possui
vulnerabilidades conhecidas em
sua implementacdo. Ja um teste de
vulnerabilidade seria, por
exemplo, verificar se o software
esta vulneravel a um ataque de
SQL-Injection, seja esse
decorrente da programacao
original do sistema, ou advinda de
alguma atualizacdo do codigo feita
posteriormente, ou mesmo
decorrente de mudangas nas stored

procedures no banco de dados do
sistema. Por isso, ¢ importante
realizar periodicamente o teste de
vulnerabilidades: para que sejam
detectadas possiveis falhas
introduzidas em atualizagdes
funcionais do sistema.

3.6 Consideracgoes Adicionais

Salienta-se a necessidade de
conscientiza¢do do comando com
relagdo a importancia de uma
politica, ou regulamento, para a
devida adogdo dos cuidados de
seguranca indispensaveis durante
o ciclo de vida do desenvolvimento
de software. “Somente com apoio
executivo as acodes de seguranca
ganhardo autonomia e abrangéncia
capazes de incidir corporativa-
mente sobre os frutos de
seguranga” (SEMOLA, 2003, p.
40).

Em artigo publicado na revista
de producao cientifica da ESAEX,
Santos, Silva e Nalin (2006)
propde a criagdo de um grupo de
seguranga da informagdo em cada
organizacao militar. Tal medida ¢
valida e, de fato, possui o potencial
para melhorar a seguranca da
informacdo no ambito de cada
OM. Mas também existe a
necessidade de organizar e
padronizar os procedimentos de
seguran¢a da informag¢do no
Exército como um todo. Portanto,
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um orgdo geral ou grupo de
trabalho para a coordenacao dessas
atividades especificas no EB ¢ uma
boa pratica de seguranca.

4 Validacao

A validagdo das propostas de
seguranca da informacdo
apresentadas neste trabalho exige a
aplicacdo dos procedimentos, a
mensuragao da eficacia dos
mesmos € a analise dos resultados
obtidos. Assim, a validagdo ¢
dividida em duas grandes etapas: a
primeira ¢ constituida pela
aplicacdo da instrug¢do de
desenvolvimento de aplicagdes
seguras e¢ a mensuragdo do
aproveitamento do pessoal com
relagdo ao treinamento; a segunda
etapa, por sua vez, ¢ composta pela
aplicagdo na pratica dos
procedimentos ministrados na
instrucdo, bem como pela
mensuracdo da eficdcia dos
procedimentos em comparagao
com os métodos anteriores. A
listagem a seguir, detalha cada uma
das atividades da primeira etapa da
validagdo, com a indica¢do do
tempo necessario para cada
atividade.

- Questionario de Avaliacao de

Conhecimentos (1 hora);

- Instrucdo de Desenvolvimento

de Aplicagdes Seguras (2

semanas);

- Questionario de Avalia¢ao de
Conhecimentos (2 aplicacdo, 1
hora).

As atividades relativas a segunda
etapa da validagdo sdo listadas
abaixo. O tempo necessario para
todas essas atividades ¢ 1 ciclo de
vida de desenvolvimento de
software.

Medir aplicagdes previamente
desenvolvidas;
Desenvolvimento de

Aplicagdes Seguras;

Revisdo do Codigo-Fonte;
Andlise Automatizada do

Caodigo-Fonte;

Testes de Seguranga e
Vulnerabilidade;

Mensurar aplicagdo

desenvolvida com as propostas
deste trabalho.

4.1 Primeira Etapa

A primeira etapa da validacao
constitui-se, basicamente, na
realizagdo da instruc¢ao de
desenvolvimento de aplicacoes
seguras, com a aplicacdo de
questionarios de avaliacdo de
conhecimentos para verificar-se a
eficacia da instru¢ao ministrada. A
validacdo deve ocorrer conforme
descrito a seguir.

Inicialmente, selecionar um
grupo de desenvolvedores de
software do Exército Brasileiro.
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Aplicar, antes da realizagdo do
treinamento, o questiondrio de
avaliacdo de conhecimentos em
Seguranca da Informacao
(ALEGRETTI, NUNES, 2009).
Em seguida, realizar o treinamento
de Desenvolvimento de
Aplicagdes Seguras. Ao término
do curso, aplicar novamente o
mesmo questionario. A partir da
comparacao dos resultados obtidos
no questionario antes e depois da
ministragdo da instrugdo, sera
possivel medir a melhora do nivel
de conhecimento técnico do
pessoal com relagdo ao assunto.
Com base nas tendéncias
apresentadas no questiondrio,
também sera possivel efetuar
ajustes e melhorias especificas na
instrugao.

4.2 Segunda Etapa

A segunda etapa inicia-se com
a mensuracdo das aplicagdes
previamente desenvolvidas pelo
grupo de desenvolvedores de
software selecionados durante a
primeira etapa. Para cada uma das
aplicacdes a serem analisadas, sera
necessario investir o tempo
correspondente a uma fase de teste
do ciclo de vida da aplicagdo em
particular. A mensuracdo em si
consiste em executar a ferramenta
automatizada de verificagdo de
vulnerabilidades no codigo e

analisar os resultados
apresentados, filtrando os falsos-
positivos.

A seguir, ¢ desenvolvida uma
nova aplicacdo. Desta vez, com o
pessoal devidamente treinado e
seguindo as propostas
apresentadas neste artigo; ou seja,
os programadores realizardo a
revisdo do codigo-fonte e,
também, executardo a ferramenta
automatizada para deteccdo de
vulnerabilidades na aplicacdo. Da
mesma forma, também serdo
devidamente planejados e
executados os testes de seguranga e
de vulnerabilidade do sistema.
Todos esses procedimentos
consumirdo um ciclo de vida de
desenvolvimento de software
completo para serem
implementados. Ao término do
ciclo, a mesma mensuracao
executada no inicio da etapa, para
aplicagdes anteriormente
desenvolvidas, devera ser
realizada para a nova aplicacao
desenvolvida com as propostas de
seguranga deste artigo. Com base
nesses dois indices, sera possivel
comparar e medir a eficiéncia dos
controles de segurancga. Validar-se-
ia, assim, a proposta do presente
trabalho.

5 Conclusao

Atualmente, a maioria dos
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ataques a sistemas informatizados
ocorrem através de vulnerabili-
dades nas aplicagdes corporativas
e ndo mais por falhas de seguranca
nas redes de computadores. O
Exército Brasileiro, que possui
diversos sistemas corporativos que
o auxiliam a cumprir sua missao
constitucional, precisa adotar
medidas de seguranca da
informacao para sua protegao.
Assim, torna-se necessario
direcionar o foco das medidas de
seguranca para o desenvolvimento
de software. Adicionalmente,
sabe-se que corrigir defeitos de
software ¢ muito mais caro depois
que o sistema ja esta em producao
do que quando ele estd em
desenvolvimento. Assim, é mais
facil e menos custoso corrigir as
falhas de seguranca durante a fase
de codifica¢do do aplicativo. Por
isso, os procedimentos de
seguranga propostos neste artigo
foram voltados para o
desenvolvimento de aplicacdes
seguras, incluindo controles em
todas as fases do ciclo de vida do
desenvolvimento do software.

Na proposta apresentada neste
trabalho, os procedimentos de
seguranc¢a da informacdo incluem
o treinamento de pessoal, através
de instrucao especialmente
elaborada para o Exército
Brasileiro; a revisdo do codigo-
fonte, com o auxilio de uma série

de controles de seguranga listados
e explanados neste trabalho; a
verificagdo automatizada de
vulnerabilidades no codigo, por
meio de ferramentas especificas
sugeridas neste texto; e, por fim,
casos de teste de seguranca e
vulnerabilidade, com a elaboragao
e aplicagdo dos testes nas fases
apropriadas do projeto.

A validagdo da proposta de
procedimentos de seguranca da
informagdo para os sistemas
corporativos do Exército
Brasileiro exige o treinamento de
um grupo de programadores por
meio da instrug¢do de
desenvolvimento de aplicagdes
seguras ¢ a medicdo, através de
questiondrio, da eficicia do
treinamento; também ¢é necessario
auferir o nivel de seguranca das
aplicagdes previamente
desenvolvidas pelo grupo de
desenvolvedores, a fim de medir a
melhora obtida com a adogao dos
procedimentos propostos. Dessa
forma, comprovar-se-4& que a
execucdo das propostas de
seguran¢ga pode garantir
propriedades desejaveis, como
confidencialidade e integridade
dos dados, eliminar
vulnerabilidades do sistema
corporativo e reduzir riscos de
seguranca do software.

A contribui¢do deste trabalho,
para o Exército Brasileiro, estd no
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fortalecimento de seus sistemas
corporativos, com a adocdo das
medidas propostas. Também
contribui para a qualificacdo do
seu pessoal, com a implantacao da
instrucdo sugerida. Com isso,
abre-se a possibilidade de se criar
uma cultura de seguranca da
informacao no desenvolvimento
de sistemas para o EB. No ambito
geral da seguranca da informagao,
este trabalho apresenta a sua
parcela de contribuicdo em uma
area que sO recentemente vem
sendo trabalhada pela comunidade
especializada, isto €, a exploragdo
e defesa de vulnerabilidades nos
sistemas corporativos € ndo apenas
dasredes de computadores.
Finalmente, devido ao tempo
exigido para ministrar a instru¢ao
de treinamento proposta, acrescida
do periodo exigido para a
realizagdo do desenvolvimento de
software, ndo foi possivel executar
a validacdo planejada dentro da
janela de tempo disponivel; para
tanto, seria necessario empregar
um ciclo de vida de
desenvolvimento de software
completo. Tendo em vista essa
limitagdo, sugere-se como trabalho
futuro a aplicagdo da instrucdo de
Desenvolvimento de Aplicacdes
Seguras, com base no material
apresentado neste texto. Com a
realizacdo do treinamento, poder-
se-a desenvolver outro trabalho

futuro: a validagdo das propostas
de seguranca, conforme descrito
neste trabalho.
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