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Resumo: A guerra do século XXI ndo conhece fronteiras: os
conflitos séo interconectados na velocidade de um clique. A disputa
€ pelo controle dos sistemas informatizados, que hoje séo
essenciais para o modo de vida de boa parte da populacdo, como
por exemplo os responsaveis pela distribuicdo de energia elétrica,
de agua, transporte e pelos servi¢os de urgéncia. No contexto da
guerra cibernética, cresce a importancia de uma nagao desenvolver
sistemas de defesa visando assegurar a manutencdo desses
servicos e impedir que as ameacas virtuais se transformem numa
realidade caodtica. O Exército Brasileiro recebeu a misséao
constitucional de estruturar a defesa do Pais para esse novo
campo. Este trabalho, a partir de revisdo bibliografica que
considerou trabalhos desde as origens do termo “cibernética” até
as mais recentes producdes cientificas, tem o objetivo de contribuir
para a difusdo do tema, tanto nas Forcas Armadas como para o
publico civil. Desta maneira, foram abordados tanto os aspectos
técnicos, que baseiam a discussédo sobre a guerra cibernética,
guanto os elementos legais internacionais e nacionais envolvendo
o tema. Concluiu-se que, apesar de a legislacao atual sobre crimes
cibernéticos e o papel do governo serem extremamente escassos
e abstratos, o Exército tem se empenhado em desenvolver
regulamentos préprios e oferecer subsidios para que o Poder
Legislativo nacional cumpra o seu papel.

1 1°Tenentes do Quadro Complementar de Oficiais e do Servigo de Satde (turma de 2011). Escola de Formag&o Complementar do
Exército. Salvador, Brasil. sisdefesa@googlegroups.com

2 Maj QCO/Informética, Mestre em Ciéncia da Computagéo pela UNB, Instrutor da ESFCEx
nilosergiob@gmail.com

24 Revista Interdisciplinar de Ciéncias Aplicadas a Atividade Militar —Ano 2 Numero 1 — 1° semestre de 2012
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Abstract: The twenty-first century war knows no borders, conflicts
are instantaneously interconnected. The dispute is about obtaining
control over computer systems that are now essential to the way of
life of considerable part of the population, for example, involving
electricity and water distribution, transport systems and emergency
services. In the context of cyber war, a nation is now supposed to
develop its defense systems in order to ensure the maintenance of
these services and to avoid that cyber threats become a chaotic
reality. The Brazilian Army was given the legal task to structure the
country’s defense within this context. This work, based on a literature
review considering studies carried out from the origins of the term
“cybernetics” to the most recent scientific research, aims to
contribute in presenting the issue, both to the military and to the
public audience. Thus, both technical aspects that underlie the
discussion of cyberwar and the international and national legal
elements involving the subject, were addressed. We came to the
conclusion that, despite the extremely scarce and abstract current
legislation on cybercrimes and the role of government, the Army
has been engaged in developing their own regulations and in
providing help for the national legislative power to fulfill its role.

Key-words: Cyber War. Cybercrime. Defense Systems.
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1Introducdo

As acdes de hackers e os
ataques asites oficiaisdo Governo
Brasileiro motivaram, num ritmo
cadavez maisfrenético, manchetes
no noticiario em 2011. Asnoticias
nomeiam de “guerra cibernética’
qualquer umadessas atividades e
colocam em xeque a preparacao
dos 6rgéos de defesa diante dessas
ameacas.

A defesa da soberania
nacional € dever constitucional das
Forcas Armadas. Numa guerra
cibernética que envolvesse o
Brasil, alvos cruciais seriam as
“infraestruturas criticas’, ou sgja,
0s setores energéticos, financeiro,
bancario, de transportes,
telecomuni cagdes, fornecimento de
agua, orgaos de defesa, seguranca
publica e polos tecnol 6gicos.

Diante desse contexto,
cabe ao Exército Brasileiro a
responsabilidade especifica sobre
a Guerra Cibernética, segundo a
Estratégia Nacional de Defesa.

Como procedimentos
metodol égicos, realizou-se os
seguintes |evantamentos como
passos interdependentes para a
realizacdo de nossa pesquisa:
referéncias cientificas relevantes
para contextualizar a Guerra
Cibernética; legislacdo nacional

existente sobre o assunto;
legislagdo internacional existente
sobre o0 assunto; legislacéo e
regul amentos existentes nas Forcas
Armadas sobre o0 assunto; casos
mais atuais; aspectos técnicos
importantes; e estratégias de
comunicagéo social que possam
ser relacionadas com o assunto.

Como objetivos especi-
ficos, a pesquisa se propds a
registrar discussbes sobre o
préoprio conceito de Guerra
Cibernética, resgatar alegislacéo
nacional e internacional que
envolve o temae contextualizar os
conflitos de guerracibernéticacom
casos recentes. O trabalho
pretende apontar a necessidade de
uma estratégia de comunicacéo
social para que o Exército se
relacione de forma eficiente com
seu publico de interesse,
especialmente os usuérios de
sistemasinformatizados. Paratanto
propds-se atingir os seguintes
objetivos especificos:

2 Guerra Cibernética: Definicoes
e Técnicas

No ambito das ciéncias
militares, aguerracibernéticapode
ser considerada um objeto recente
de situar as ameacas com as quais
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se deparam os estrategistas de
seguranca. Fazendo umaanal ogia,
acibernéticapode ser relacionada
com o comando e o controle de
informagdes em maquinas ou seres
ViVvOs.

Paradefinir umaguerra por
vias cibernéticas, € preciso queela
esteja inserida na disputa entre
nagoes. Apesar dadiversidade de
definicles, é notoriaaexisténciade
um aspecto consensual, onde, para
ocorrer uma Guerra Cibernética, €
necessario um patrocinio estatal,
pois as agcOes oriundas de um
individuo com motivacdes
pessoais, nao podem ser
consideradas como Guerra
Cibernética, embora possam ser
igualmente prejudiciais.
(STOPATTO, 2009, p. 215)

Uma peculiaridade da
guerrano mundo cibernético seria
0 principio da proximidade. No
mundo virtual, ela ndo precisa
existir para que umaacao sejabem
sucedida, pois do outro lado do
mundo, é possivel assumir o
controle de um sistema de vital
importancia para a defesa do
inimigo. Algumas medidas
preventivas podem ser adotadas
pelo Exército Brasileiro no que se
refere a prevencdo de ataques
cibernéticos. Uma delas é a

adocdo de um sistema periodico de
auditoria (logs), possibilitando
verificar, atodo o momento, como
andam as defesas do Exército
Brasileiro em face as ameacas
existentes.
Internacionalmente,
também haestudos e cadavez mais
institucionalizacdo de acdes de
preparo para a guerra no
ciberespaco. O Estado também
pode comandar um ciber-ataque
interno, conseguindo que um
operador infiltrado introduza
formas de “enganar” o sistema,
tornando-o mais vulneravel. O
interesse estatal também pode
originar uma ameaca interna
interagindo com a parte fisicada
rede, ou seja, os computadores.
Basta vender maquinas ou
aparelhos eletronicos a outros
paises com componentes
programados para causarem
determinadas vulnerabilidades.

2.1Vulnerabilidades

Otermo“vulnerabilidade’ pode
ser definido como um problema ou
ponto fraco que pode ser explorado
ou atacado. Em Tecnologia da
Informagdo, Significa“haver brechaem
umsistema’, em que seaproveitadas
falhas de outros programas, afim de
se obter acesso n&o autorizado aos
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sistemas. Elatambém é definida
como falha no projeto,
implementag&o ou configuragéo de
um software ou sistema
operacional que, quando explorada
por um atacante, pode resultar na
violagcdo da seguranca de um
sistema computacional. Uma
vulnerabilidade pode ser uma
simples falha ou uma série de
pontos fracos que acabam
permitindo umaou vérias ameagas.
Existem ferramentas especificas
para se explorar as
vulnerabilidades, cada qual para
umarespectivavulnerabilidade a
ser explorada. Normalmente, para
gue uma “brecha no sistema”
ocorra € necessario que alguns
passos sejam negligenciados pelo
fator humano. A maioria das
vulnerabilidades apresentadas
pelos principais sistemas
operacionais pode ser descoberta
ou detectada por ferramentas
automatizadas especialmente
desenvolvidas paraesse fim. Essas
ferramentas sao chamadas de
Softwares de Varredura, ou
simplesmente Scanners. Para
evitar que cibercriminosos
explorem as vulnerabilidades, as
organizacdes precisam se
concentrar em diminuir ajanelade
tempo entre a descoberta da

2.2 Ataquescibernéticos

De acordo com o Glossario
das Forcas Armadas (BRASIL,
2007), defesa é entendidacomo “o
ato ou conjunto de atos realizados
para obter, resguardar ou
recompor acondig&o reconhecida
como de seguranga’, ou ainda,
como “reacdo contra qualquer
ataque ou agressao real ou
iminente”. O mesmo glosséario
define “ataque” como “ato ou
efeito dedirigir umaagéo ofensiva
contra o inimigo” e GC (Guerra
Cibernética) como “ Conjunto de
acdes para uso ofensivo e
defensivo de informacdes e
sistemas de informagdes para
negar, explorar, corromper ou
destruir valores do adverséario
baseados em informagdes, sistemas
de informacdo e redes de
computadores’.

2.3 Crimesdelnforméatica

E importante delimitarmos o
que hoje é considerado crime no
meio virtual. Podemos caracterizar
alguns tipos de cibercrimes, tais
Ccomo acesso indevido aos sistemas
de computador ter acesso ou
tentar ganhar acesso, indevida-
mente, a um sistema de
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computador ou a uma rede de
computadores, fazendo o sistema
produzir algumafungéo. O agente
deve estar ciente, no momento do
crime, que ele ndo estava
autorizado ater acesso ao sistema.
O agente pode cometer tal crime
fisicamente ou remotamente.
Como crime, podemos citar:

- violagdo de sistemas de
processamento de dados atraveés
de senhade outrem: utilizar senha
de outrem sem a devida
autorizagdo com o intuito de ganhar
acesso ao computador ou a rede
de computadores.

- fraude através do uso do
computador: apropriar-se
indevidamente de val ores atraves
da manipulacdo de qualquer
sistema de processamento de
dados, obtendo assim vantagem
econdmicaparasi ou paraoutrem.

- furto de informacdes
contidas no computador:
apropriar-se indevidamente de
informacdes contidas em qual quer
sistema de processamento de
dados, seja temporéaria ou
permanentemente.

- sabotagem: impedir ou
prevenir o funcionamento de um
computador ou de um programade
computador, temporaria ou
permanentemente, interferindo no

sistema de forma a causar
distlrbios no mesmo.

2.4 Criptografia, cidadaniaeo
ciberterrorismo

A histéria mostra que o
homem, desde a antiguidade,
busca o aprimoramento continuo
no processo de comunicagao.
ApOs o surgimento da escrita, as
relacBes humanas e o convivio em
sociedade foram extremamente
facilitados. Esse processo
evolutivo dacomunicagao tem sido
acompanhado pela preocupacao
com a segurancga da informagéo.
Informacgfes, muitasvezesvitaisa
umainstituicéo ou individuo, séo
sempre alvos de adversarios de
natureza politica ou militar que
buscam vinganca, poder e
sabedoriaou, até mesmo, alvosde
simples curiosos.

A criptografiasurgiu acerca
de 2000 anos a.C. como uma area
especializada em produzir meios
paraescrever deformasecreta. As
maneiras de criptografar escritas
evoluiram com o tempo, conforme
necessi dade de se aprimorar essas
técnicas, evitando-se que fossem
“quebradas” e descobertas por
intermédio da criptoanalise.
Criptoanalise pode ser definida
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como a arte de desenvolver
técnicas que permitam decifrar uma
mensagem codificada com
finalidades diversas, como
descobrir seu conteudo ou até
mesmo modificélo.

Os sistemas criptograficos
sao utilizados pel os cidadéos, em
suas transacoes, em larga escal a,
no intuito de propiciar sigilo,
protegendo a informacao contra
ataques passivos que pretendem
conhecé-las; autenticidade,
assegurando que a comunicacao
seja auténtica; integridade,
garantindo que o contetudo da
informagao néo seja alterado; ndo
repadio, impedindo o transmissor
ou receptor de negar amensagem;
controle de acesso, restringindo o
acesso aos sistemas informatizados
e disponibilidade, evitando perda
ou reducéao da disponibilidade da
informacéo.

Independentemente do
desenvolvimento datecnologiaou
de batalhas travadas numa guerra
do medo, o que importa é fazer
valer aliberdade civil lutando na
defesa continua pel os preceitos da
cidadania.

3 Casos Recentes de Ataques
Cibernéticos

A realidade da Guerra
Digital ultrapassou um nivel mais
profundo de aperfeigcoamento.
Existem armas invisiveis que
podem atingir qualquer ponto do
planeta e, com apenasum “click”,
causar um blackout, umaenchente,
umapane completanos sistemasde
controle de véo ou de navegacéo,
até mesmo o acionamento
involuntério de reatores nucleares.
Ataques aredes de computadores
sdo cada vez mais comuns,
causando diversos danos e milhdes
de dolares em prejuizos
financeiros.

Esta ameaca esta se
desenvolvendo rapidamente como
umaferramenta de guerraem todo
o0 mundo.

3.1 A génese: o primeiro virus
de computador

Criado por Bob Thomasem
1971, o primeiro virus de
computador invadia o sistema e
postava uma mensagem inocente
natela, dizendo “1"mthe Creeper,
catch-me IF you can! (Eu sou
assustador, pegue-me se for
capaz). Conjuntamente ao primeiro
virus foi criado o primeiro anti-
virus chamado “ The Reaper” que
tinhacomo serventiaeliminar o The
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Creeper. O primeiro virus da
historia ndo roubava ou destruia
dados, nem mesmo sobrecar-
regavao sistema.

3.2 EstOnia, abril de 2007

Apos a retirada de um
monumento em homenagem aos
soldados russos que combateram
0S nazistas na segunda guerra, as
relacdes entre Esténia e Russia
ficaram profundamente abaladas e,
segundo 0 governo estoniano,
foram o estopim de um grande
ataque cibernético sofrido por este
pais. O ataque foi um
bombardeamento de informacdes
gue sobrecarregaram o sistema
digital da Esténia. Para isso, 0s
hackers espalharam programas
invasores em milhares de
computadores pelo mundo, que,
com um simples comando,
entupiram com lixo eletrénico as
maquinas estonianas, que pifaram
sem conseguir atender aavalanche
deinformacao.

3.31rd, 2007 e 2011 - Stuxnet

Apesar de ter se revelado
poucos detalhes sobre o virus, 0
Stuxnet atacou o sistema de
controle de uma usina nuclear no

Ird. Segundo o embaixador da
Russia a OTAN, o virus tinha
atingido o sistema de Computagdo
em Bushehr, colocando o risco de
uma catastrofe nuclear de
dimens&o idénticaado acidentede
Chernobyl em 1986, na Ucréania,
entdo parte da Unido Soviética.
Alguns analistas de defesa dizem
gue o alvo principal seria
provavel mente o enriquecimento de
uranio do Iré- o processo que gera
combustivel parausinas nucleares
e que pode fornecer material para
0 processamento de bombas.

Embora nenhum pais ou
faccado tenha assumido a autoria,
apenas Israel e EUA teriam
tecnologia para desenvolver um
virustéo elaborado.

4 Ferramentas de Seguranca

Existem diversas ferra-
mentas de seguranca atual mente,
cadaqual com suas peculiaridades
e finalidades especificas. Abaixo
estdo relacionadas algumas
ferramentas de segurangca mais
conhecidas e utilizadas por
administradores de redes.

NMAP: E uma ferramenta
conhecida como Scanner de
portas, ou seja, ela faz uma
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varredura das portas e lista o
estado das mesmas. Através dela
€ possivel descobrir falhas e
fraguezas narede dainstituigao.

Nessus: O Nessus é uma
ferramentade varreduraremotade
vulnerabilidades para sistemas
Linux, BSD, Solaris. Possui uma
interface GTK e efetua mais de
1200 verificacOes remotas de

seguranca.

Snort: E uma ferramenta muito
eficiente conhecida como sistema
de deteccéo de intrusdes, capaz de
efetuar anélises em tempo real de
trafego capturado e registo de
datagramas em redes | P. Permite
a analise de protocolos, procura
de conteudos e pode ser usado
para detectar diversos ataques
como transbordamentos de
memoria (buffer overflows),
levantamentos furtivos (stealth) de
portos de transporte, ataques
usando CGl, sondas para SMB,
tentativas de identificacdo de
sistemas operativos etc.

Tcpdump: E umaferramentanéo
grafica bem conhecida e muito
apreciada para andlise de trafego
em redes. Pode ser usada para
apresentar os cabecalhos dos

datagramas que passam por uma
interface de rede e que validam
umaregraimposta, etambém para
detectar problemas de rede ou para
monitorar a atividade narede.

O SSH (Secure Shell) é um
programa parainiciar sessoes em
computadores remotos e neles
executar comandos. Fornece um
canal de comunicagdo seguro
(cifrado) sobre umarede insegura
entre duas maguinas sem confianca
mutua. Foi também concebido
parasubstituir o rlogin, rshercp
e pode ser usado para fornecer
rdist e rsync com um canal de
comunicagado seguro.

5 Principios do Direito Inter-
nacional Humanitario e Guerra
Cibernética

N&o haregulacao especificapara
aguerracibernéticano ambito do
Direito Internacional Humanitéario
(DIH) e nem parece ser viavel,
tendo-se em vista que avelocidade
dos avancos tecnoldgicos néo
permitiria que fossem criadas
convencodes especificas precisas e
duradouras, sob pena de, se
criadas, tornarem-se, em pouco
tempo, obsol etas. A novidade dos
ataques cibernéticos e a
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consequente falta de
regulamentacdo especifica,
todavia, ndo podem servir de 6bice
a aplicacdo do Direito
Internacional Humanitario,
levando-se em conta sua
imprescindibilidade na ordem
internacional por possuir afuncéo
primordial de proteger a pessoa
humana (e reflexamente os bens)
em areas de conflito.

Estabel ecida a aplicacdo dos
principios de DIH a guerra
cibernética, devem os operadores
do Direito levar em consideracao
para sua aplicacdo a seguinte
situacdo: a0 mesmo tempo em que
aguerraeletrénicareduz o numero
de baixas civis, aumenta o
potencial de violacao a principios
e codificacbes do DIH, vez que
estas violacdes ndo gerariam um
desgaste politico nas proporcdes
do que seria causado com amorte
edestruicdo fisicadiretade alvos
civis.

5.1 Legislacdo Nacional e
Atuacdo do Exército Brasileiro

Em meados de 2005 foi
aprovada a Politica de Defesa
Nacional, pelo Decreto 5.484/05,
gue dispensou especial atencdo a
guestdo da guerra eletrénica

envolvendo o Estado Brasileiro, a
ponto de reconhecer que os
avancoshnadareadeTI (Tecnologia
da Informagéo), dentre outras
searas, foi aque mais se destacou
e causou preocupagdo, uma vez
gue muitas vulnerabilidadesforam
criadas, com o escopo primordial
deinviabilizar o uso de sistemasou
provocar interferénciaadistancia
(BRASIL, 2005).

E importante destacar que,
antes mesmo de se estabelecer a
Politica de Defesa Nacional, a
Portaria Normativa n° 333 do
Ministério da Defesa, de 24 de
marco de 2004, ja instaurava a
Politica de Guerra Eletronica,
definindo seus objetivos e
determinando suasdiretrizes. Dela
para ca, a importancia dada as
atividades de guerra eletrénica
estdo numa crescente constante, a
todo tempo, na guerra ou na paz,
sempre em busca da prevencéo de
ataques e, se preciso, derrotando
0 oponente sem 0 uso de armas
convencionais, preservando-se a
defesa e seguranca nacionais.

Uma das medidas
preliminares do Exército Brasileiro
foi a criacdo, em fevereiro de
2009, do Centro de Comunicacdes
e GuerraEletrénica(CCOMGEX).
Em seguida, precisamente em
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agosto de 2010, criou-se o Centro
de Defesa Cibernética do Exército
(CDCiber). Tais fatos foram
seguidos de treinamentos, em
parceria com paises europeus,
principalmente a Espanha, no
sentido de que fossem
apresentadas aos militares
brasileiros as ameacas existentes,
a maneira como funcionam, de
onde partem e o modo como sao
construidas.

Em setembro de 2009, a
Portaria PR/GSI 45 instituiu o
Grupo Técnico de Seguranca
Cibernética, no &mbito da Camara
de RelagOes Exteriores e Defesa
Nacional (CREDEN), do qual
participam integrantes das trés
Forcas. Esse grupo tem o objetivo
de propor diretrizes e estratégias
para a Seguranca Cibernética, no
ambito daAdministracdo Publica

Federal.
No que diz respeito a

legislagcdo nacional, segundo o
Livro Verde (BRASIL, 2007),
elaborado pelo Gabinete de
Seguranca Institucional da
Presidéncia da Republica, cujo
tema é “SEGURANCA CIBER-
NETICA NOBRASIL”, éfato que
o ordenamento juridico brasileiro
n&do dispde de normas especificas
pararegular as condutastipicas de

uma Batal ha Cibernética.

Final mente, percebe-se que
o Estado Brasileiro, em sendo
representado pelo Exército
Brasileiro, na problematica em
discussdo, que é a Guerra
Cibernética, ainda estaem fase de
amadurecimento e que muitos
projetos ainda estdo por se
concretizarem. Contudo, certo é
que o EB, como visto acima, ja
esta definindo doutrina e tropa
especializada para lidar com o
tema. Além disso, estabelece o
LivroVerde (BRASIL, 2007), que
uma das diretrizes a serem
contempladas pelo Brasil, no Plano
Nacional de  Seguranca
Cibernética, é “protagonizar a
articulacdo e elaboracéao de
Convencéo global, sobre crime
cibernético, no ambito da ONU,
no curto e médio prazo.” A
finalidade é estabel ecer um marco
legal nalegislacdo internacional.

6 Estratégias de Comunicacédo
Social

Com acrescente utilizacdo
dainformaticaeainterligacdo de
sistemas em redes, corporacoes e
governos em geral tém obtido
inimeros beneficios quanto a
dinamizacgdo dos processos de
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comunicacao, ocasionando
aumento de produtividade e
disponibilidade tempestiva de
acesso a informacao impactando
de forma direta e decisiva na
competitividade e,
consequentemente, naevolugéo e
desenvolvimento de uma nagao.

Diversos 6rgdos de
pesquisas revelam que a maior
parte dosincidentes vinculados as
redes de computadores advém da
falta de conscientizacdo dos
usuarios de Tl — Tecnologia da
Informacao.

A segurancaassociadaaTI
e aprogramas de conscientizagao
tem como um de seus objetivos
finais a garantia do sucesso dos
negocios e interessesinstitucionais
eenvolve praticas que resultam em
maior qualidade. Isso exige o
engajamento de todos os
seguimentos da sociedade e serve
como anteparo ao fracasso.

A boa comunicacéo pode
ser vistacomo termo indispensavel
ao comprometimento de usuarios
de Tl quanto a observacdo de
requisitos de seguranca e,
consequentemente, a obtencao do
sucesso nhos negocios e
continuidade de processos de
infraestruturacritica, que contam
cadavez maiscom a Tl parasuas

operacoes.

6.1 Estratégias de relacdes
publicas

Dentre os campos da
Comunicacédo Social, podemos
destacar o de RelacBes Publicas
como possuidor de ferramentas
especificas que podem ser
aplicadas no momento de
planejamento do EXxército
Brasileiro para adotar politicas e
acdes que envolvem o tema da
guerracibernética. Relacionar-se
com publicos ndo é uma escolha
gque empresas e organizagdes
diversas fazem. E uma condicéo
social.

O trabalho de um
administrador de relagdes publicas
comeca com planejamento
estratégico. O objetivo éfazer uma
analise que resulte num diagnostico
organizacional externo einterno,
indicativo de ameacas e
oportunidades, pontos fracos e
fortes. Por fim, € preciso tragar um
perfil completo da organizacdo em
seu contexto econémico, politico e
social.

As relagdes publicas
podem abrir canais de
comunicacéo entre os publicos
para construir uma relagéo de
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confiangca muatua e credibilidade,
com énfase nas missdes e nos
propésitos e principios da
instituicdo. Essafuncéo estratégica
precisaser considerada, tendo em
vista que a emergéncia das
ameacas cibernéticas envolve
todos os setores da sociedade e
exige do Exército Brasileiro um
relacionamento eficaz com esses
segmentos. Bancos publicos e
privados, usinas de energiaou de
tratamento de agua, servicos
essenciai s a sociedade, trabalham
em rede e podem, portanto, ser
alvos de hackers numasituacéo de
ataque cibernético. Assim precisam
ser guardados pelo Exército. Num
contexto de guerra ou nao, a
interacao do Exército com esses
setores pode ajudar a guiar as
acOes desses setores num
momento crucial. Ou mesmo
prevenir que esse momento
chegue.

7 Conclusao

A partir de uma reviséao
bibliogréafica e pesquisa explora-
toria, identificou-se os grandes
prejuizos que o0s ataques
cibernéticos podem causar. Como
resultado amplo, pontuou-se o que
ja existe sobre o tema Guerra

Cibernética, tanto em termos
técnicos como legais, parafacilitar
o trabal ho dos futuros estudi 0sos
e orientar os militares do Exército
na continuacdo do desenvol-
vimento de trabalhos sobre o
assunto. Adicionalmente, no que
diz respeito a Comunicagédo Social,
concluiu-se que o Exército precisa
investir no gerenciamento de
relacionamentos estratégicos com
publicos de interesse para o
desenvolvimento da seguranca
cibernética, especialmente naarea
privada e no publico interno.
Analisando o material
existente sobre o assunto,
percebe-se, portanto uma nova
filosofia de defesa: A Defesa
Cibernética, possuindo como
missdo a responsabilidade de
impedir o sucesso de ataques
virtuais que visam como alvo 0s
sistemas publicos e militares do
pais. Nesse contexto, observa-se,
atravées do estudo das
bibliografias, que o Exército
Brasileiro foi designado acriar a
Estratégia Nacional de Defesa
(END). Surge, ent&o, o CDCiber,
Centro de Defesa Cibernética.
Além da aquisicdo de novas
tecnologias verificou-se, através
desta pesquisa, a grande
importancia de desenvolver a
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mentalidade de preocupag&o com
a seguranca e difundir a
importéancia da defesa cibernética
para a seguranca nacional e o
funcionamento eficiente dos
sistemas publicosemilitares. Ainda
dentro deste preceito, €
fundamental que o Congresso crie
leisvisando punir oscrimesdigitais
e quetoda sociedade brasileirase
engaj e neste desafio.
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