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Editorial

Temos o prazer de entregar este novo numero da Revista Interdisciplinar de
Ciéncias Aplicadas a Atividade Militar.

O leitor observard que os textos desta edicdo honram o ambiente militar pela
qualidade e relevancia dos temas tratados e pelas contribuicbes baseadas em reflexdes
fundamentadas e ponderadas.

Né6s, da EsFCEx, esperamos que a confianca depositada nesta revista se renove,
proporcionando uma maior visibilidade e interesse na producdo cientifica militar, afinal,
entendemos que o processo de pesquisa cientifica fomenta principios éticos de
responsabilidade com o publico leitor e, juntamente com outras praticas formativas, sao
alicerces para a vida profissional.

Nesta edicdo serdo abordados assuntos das areas de Educagdo, Informdtica e
Veterinaria.

Desejamos a todos uma boa leitura!

MARCONI GOMES STEFANEL - Coronel
Comandante da ExFCEx/CMS
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REFLEXOES SOBRE 0 ENSINO MILITAR: ESTUDO DE CASO NA ESCOLA SUPERIOR
MILITAR ELOY ALFARO (ESMIL)

Lenin Fabian Vallejo Ramirez! e Sabrina Celestino?

Resumo. A andlise do processo de ensino-aprendizagem no ambito da educa¢do militar,
embora somente tenha ganhado forca no Brasil recentemente, sobretudo nas duas ultimas
décadas, vem evidenciando avangos consideraveis, no que concerne aos esforcos
empreendidos em prol do investimento na formac¢do dos lideres militares. No entanto, em
se tratando da particularidade da estruturacdao e organizacdo das Forcas Armadas em
outros paises da América Latina, a exemplo do Exército do Equador, compreendemos que o
processo de socializacdo e formagdo no ensino militar ainda carece de procedimentos de
analise, estudo e pesquisa. Sendo assim, o presente artigo busca partilhar algumas reflexdes
sobre a instituicdo de ensino superior militar equatoriana, bem como apresentar os
resultados da pesquisa, que buscou compreender as questdes inscritas no processo de
ensino-aprendizagem, junto aos instrutores da Escola Militar Eloy Alfaro e os avangos,
limites e desafios enfrentados neste ambito.

Palavras-Chave: Ensino Militar. Exército do Equador. Processo de ensino-aprendizagem.

Abstract. The analysis of the teaching-learning process in the field of military education,
although recently referenced in Brazil, especially in the last two decades, has shown
considerable advances in the efforts made to invest in the training of military leaders.
However, as regards the particularity of the structuring and organization of the Armed
Forces in other Latin American countries, like the Army of Ecuador, we understand that the
process of socialization and training in military education still lacks analytical, search. Thus,
the present article seeks to share some reflections on the institution of Ecuadorian military
higher education, as well as present the results of the research that sought to understand
the issues inscribed in the teaching / learning process with the instructors of the Eloy Alfaro
Military School and the advances, limits and challenges faced in this area.

Keywords: Military Education. Army of Ecuador. Proceso de ensefianza-aprendozaje.

1 INTRODUCAO

O interesse pela pesquisa sobre o tema em destaque surgiu dada a compreensao de
que o processo de ensino-aprendizagem na Escola de Formagdo de Oficiais do Exército do
Equador é de suma importancia para as Forcas Armadas e para o contexto social dessa
nacdo. Nossas andlises estdo fundamentadas pela premissa de que o processo de ensino-

1 Graduado em Ciéncias Militares pela Escola Superior Militar Eloy Alfaro. Especialista em Coordenacdo
Pedagobgica pelo Centro de Estudos de Pessoal ¢ Forte Duque de Caxias (EB). Lider da comissao de investigacdo
pedagdgica dos institutos do Comando de Educagdo e Doutrina Militar Terrestre (CEDMT) do Exército
Equatoriano. E-mail: lenin-vallejo@hotmail.com.

2 QGraduada em Servico Social pela Universidade Federal Fluminense. Mestre em Servico Social pela
Universidade do Estado do Rio de Janeiro e doutora em Servigo Social pela Pontificia Universidade Catolica do
Rio de Janeiro. Professora do magistério superior adjunta vinculada ao Comando do Exército, lotada no Centro
Estudos de Pessoal e Forte Duque de Caxias. Lider do grupo de pesquisa Politicas Publicas e Forgas Militares.
E-mail: anirbasuff@hotmail.com.
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aprendizagem proposto aos cadetes perpassa, o leque de acdes e de responsabilidade de
diversos atores inscritos na instituicio formadora, dentre os quais se destacam os
instrutores e docentes e os drgdos gestores do Sistema de Ensino Militar equatoriano
composto pela Direcdo de Talento Humano do Exército do Equador, pelo Sistema de
Educacao do Exército do Equador e pelas institui¢des educativas.

A trajetoéria da pesquisa possibilitou verificar que na atualidade, apesar de possuir
por fundamento a matriz de ensino por competéncia, normatizado atualmente pelo Modelo
Educativo das Forgas Armadas (MEFFAA/2016), uma parte das disciplinas ministradas aos
cadetes da ESMIL emprega métodos tradicionais, cujas avaliagdes sdo objetivas, baseadas
em modelos de ensino ja superados, ao menos na esfera programatica.

Sendo assim, o presente artigo busca partilhar algumas reflexdes sobre a instituicao
de ensino superior militar equatoriana, bem como, os resultados da pesquisa que tomou o
corpo de instrutores como sujeitos, visando conhecer as questdes inscritas no processo de
ensino-aprendizagem e os avancos, limites e desafios enfrentados no ambito da formagado
militar.

Como indicadores presentes no processo de pesquisa empirica, para a analise do
processo de ensino-aprendizagem na ESMIL, consideramos como critérios a composi¢do do
quadro de instrutores, sua formagdo/qualificacdo em técnicas de ensino e sua rotina de
trabalho na instituicdo formadora. Com esta analise, visamos contribuir para a reflexdo
sobre as acdes empreendidas no ambito do ensino militar, com foco no contexto
equatoriano.

Para alcancar os objetivos indicados, nos apropriamos dos dados oferecidos pela
pesquisa realizada ao longo de 2017, por nos estruturada e aplicada, com a contribui¢do dos
agentes de ensino da Academia. O processo investigativo elegeu os instrutores da ESMIL
como sujeitos, e buscou conhecer a dindmica em que se desenvolvia o processo de ensino-
aprendizagem na Escola Militar.

Pelo exposto, com as elaboragdes que seguem, desejamos partilhar um movimento
inicial de estudo sistematizado e pesquisa, no ambito da educagdo superior militar junto ao
Exército do Equador. Com as reflexdes propostas, intencionamos contribuir para a produgao
de conhecimento sobre o tema em destaque e interferir positivamente para melhoria do
ensino, do rendimento académico dos jovens cadetes e, num futuro préximo, contribuir
para a formacdo de oficiais que possam analisar criticamente as diferentes situacdes
préprias da profissdao, de modo que tenham instrumentos para o exercicio de uma pratica
refletida e individualizada, mas construida em um contexto coletivo de aprendizagem.

2 ESCOLA SUPERIOR MILITAR ELOY ALFARO: CRIACAO E DESENVOLVIMENTO
HISTORICO

A existéncia da ESMIL pode ser considerada como muito importante para o
desenvolvimento do Equador, ja que possui a responsabilidade de formar militar
académica, social e fisicamente os futuros oficiais do Exército Equatoriano. Esses homens e
mulheres serdo os lideres militares que irdo compor as unidades que se encontram sediadas
por todo pais e terdo a responsabilidade de contribuir no cumprimento da missao
estabelecida as Forcas Armadas Nacionais.

A criagdo e desenvolvimento da escola de formagdo militar terrestre vincula-se, ao
desenvolvimento histérico da Republica, sendo referenciada por um conjunto juridico-
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normativo empregado em oferecer organicidade a estruturacao da sociedade equatoriana.
Sendo assim, na primeira Constituicao Politica do Estado, promulgada no ano de 1830,
estava previsto em seu art. 51 que o destino da forca armada estava em defender a
independéncia da patria, sustentar suas leis e manter a ordem publica3

Com o decorrer do tempo e o desenvolvimento do Estado e da sociedade, essa
missdo prevista na Constituicdo e que fundamentara a criagdo da republica sofre
modificagdes, mas sem perder sua esséncia, sendo reconfigurada no ultimo texto
constitucional proposto em 2008. Seu art. 158 estabelece que “as Forcas Armadas e a Policia
Nacional sdo instituicoes de protecao dos direitos, liberdades e garantias dos cidadaos. As
Forcas Armadas tém como missdo fundamental a defesa da soberania e a integridade
territorial” (EQUADOR, 2008).

As Forcas Armadas, desde os primordios da criacao da Republica do Equador, tém
muito clara sua missdo para com a patria. Para cumprir com seu dever constitucional foi
fundamental, a criacdo de uma escola que formasse jovens preparados, capacitados e
treinados no ambito militar. Sendo assim, com o nascimento da Republica, também nasceu o
primeiro Colégio Militar do Equador, no ano de 1838, sob a presidéncia de Vicente
Rocafuerte.

Essa instituicdo de ensino militar, com o decorrer do tempo e por situagdes
politicas, seria fechada e reaberta por pelo menos cinco ocasides. No ultimo processo de
abertura, em meio as transformagdes empregadas na sociedade equatoriana, desenvolvidas
sob a presidéncia do General Eloy Alfaro, se decreta, em 11 de dezembro de 1899, a
reabertura definitiva do Colégio Militar, este que funcionara nas atuais instala¢gdes do
Complexo do Ministério da Defesa Nacional e levaria seu nome.

Com o desenvolvimento do Estado, da sociedade e da educagdo cientifica e
tecnoldgica, também se desenvolveria no Equador a educac¢do militar, motivo pelo qual, na
presidéncia de José Maria Velasco Ibarra, mediante Decreto n° 578, de 5 de outubro de
1970, se estabelece a transformacdo do Colégio Militar “Eloy Alfaro” em Escola Militar
(ESMIL, 2018a), passando assim a ser um Instituto de Educagdo Superior, onde os cadetes,
depois de concluirem os estudos basicos e obterem o titulo de bacharéis, estenderiam sua
formacao por mais trés anos cursando estudos superiores de tipo universitario.

Nessa época também se deu a oportunidade de ocupar as fileiras do Exército aos
cidadaos civis graduados nos diferentes colégios da Republica. Optando por ingressar na
Escola Militar, deviam fazer um curso de recrutamento que tinha duracdo de um ano.

No ano de 1976, sob a presidéncia do General Guillermo Rodriguez Lara, se deu a
constru¢do das novas instalacdes da ESMIL, na fazenda Parcayacu, que fica ao Norte da
cidade de Quito, capital da Republica do Equador, terminando sua construcio e
inaugurando-a no ano de 1981 (CENTRO DE ESTUDOS HISTORICOS DO EXERCITO DO
EQUADOR, 2012).

As novas instalacdes ofereceriam condi¢des para a formagdo militar, académica,
social e fisica dos cadetes, contando com um edificio comando, um prédio com salas de aula
convencionais, biblioteca, areas de instrucao, prédios para alojamentos de oficiais, cadetes e
tropa, areas de treinamento e recreacdo e campos marciais. As atividades de formacao,
como na maioria dos institutos militares, foram fixadas em regime de internato.

No ano de 1988, a formac¢do académica dos cadetes da ESMIL passou a ter uma

3 Tomamos por referéncia para redagao do texto a Constituicdo Equatoriana de 1830.
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ligacdo com a Escola Politécnica do Exército (ESPE), atual Universidade das For¢cas Armadas.
A partir desse processo, os anos de estudo passaram de trés para quatro, fato que
contribuiu para que a formag¢do militar fosse reconhecida atualmente pelo Ministério de
Educacdo. Sendo assim, os cadetes, depois de completarem sua formacdo e de obterem a
graduagdo de Subtenentes, conquistam igualmente o titulo de licenciatura em Ciéncias
Militares, em reconhecimento ao alto nivel de preparacao e esforcos empregados durante
sua permanéncia na ESMIL, garantindo-lhes um titulo de nivel superior.

E importante mencionar que, os Subtenentes que saem graduados da ESMIL tém
diferentes especialidades e, dependendo destas, sdo destinados as diferentes unidades do
Exército. Aos cadetes que se encontram cursando o terceiro ano de formacao, se dispde uma
especialidade, que é classificada em armas (Infantaria, Cavalaria, Artilharia, Engenharia,
Comunicagdes, Inteligéncia Militar e Aviacdo do Exército) e servigos (Intendéncia, Material
de Guerra e Transportes), as quais sdo empregadas para cumprir as diversas fun¢des que
permitem o funcionamento operativo e administrativo das unidades militares.

No ano de 1999 se rompe paradigmas institucionais e a ESMIL abre suas portas as
mulheres, permitindo assim o ingresso do contingente feminino as fileiras do Exército como
aspirantes a oficiais de arma e servigos. A presenca da mulher na ESMIL obrigou que a
instituicao realizasse adaptagdes nos processos, sistemas e instalacdes. No ano 2003 o
Exército contou com as primeiras subtenentes graduados na ESMIL depois de quatro anos
de formagdo. (CENTRO DE ESTUDOS HISTORICOS DO EXERCITO DO EQUADOR, 2012).

Atualmente a ESMIL, para cumprir as disposi¢des impostas pelo Comando Geral do
Exército, tem como missao:

Formar oficiais na graduagcido de Subtenentes de Arma e Servicos, com
conhecimentos e aptiddes que os permitam comandar, educar, administrar e
representar o contingente disposto a seu nivel e/ou similares, para desenvolver-se
eficientemente em seu campo ocupacional, de acordo com o perfil profissional em
vigéncia, ademais formar oficias especialistas para satisfazer as necessidades
técnicas do Exército (ESMIL, 2018b, s.p.) (Tradugao realizada pelos autores).

A missao acima destacada ano a ano é cumprida pelo corpo diretivo, administrativo,
de instrutores e cadetes, fato que oferece crédito a essa instituicio pela sociedade
equatoriana. Para o periodo académico 2016-2017, mais de 5.000 jovens inscreveram-se na
ESMIL para compor as fileiras de oficiais do Exército Equatoriano. Apds o processo seletivo,
apenas 117 cadetes ingressaram no primeiro ano. Desse universo 21 cadetes eram
mulheres, 94 cadetes homens, estes acrescidos de 2 cadetes haitianos. Considerando a
rigorosidade do treinamento e por questdes de ordens diversas, desvincularam-se do
processo de formacdo 4 cadetes mulheres, 14 cadetes homens, dentre os quais 1 haitiano,
seguindo o processo formativo com 98 cadetes.

Portanto, a trajetéria de constru¢do e desenvolvimento da Escola Superior Militar

Equatoriana é rebatida diretamente pelas transformacdes sofridas nesse contexto de
sociedade e, em muito, no ambito da politica de educacdo e na formagao militar.

Conforme buscamos destacar nas reflexdes que seguem, no contexto equatoriano
aspira-se a transicao de um modelo tradicional de educagao para uma proposta centrada no
chamado ensino por competéncia; contudo, entre a proposicdo e a implementacdo de fato,
muitos desafios sdo enfrentados no cotidiano da formacgao.
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3 SISTEMA DE ENSINO NA ESMIL: MODELO EDUCATIVO E COMPETENCIAS A
ALCANCAR

A dire¢do formativa implementada no ensino militar equatoriano foi
historicamente fundamentada pelos Modelos Educativos, referéncias normativas e
pedagoégicas que embasam a estruturagdo e execucao da formacao militar.

O primeiro Modelo Educativo elaborado pela Direcdo de Educag¢do da Forga
Terrestre (F.T.) em 2003 nortearia o sistema de ensino militar dentro das institui¢des
educativas militares do Exército, determinando orientacdes gerais que permitiram inovar a
educacdo militar. Tal modelo ofereceu énfase em conceituar o que ensinar, como ensinar, a
quem ensinar, quem ensina, quem dirige ou administra, quem supervisiona, quem
assessora, quando e onde ensinar e o porqué ensinar, propondo como objetivo geral
“promover a melhoria da qualidade da educagdo na Forga Terrestre ou Exército, mediante o
desenvolvimento de um Modelo Educativo préoprio em correspondéncia com o cendrio,
objetivos e estratégias estabelecidos no Planejamento Estratégico Institucional” (COMANDO
DO EXERCITO DO EQUADOR, 2003, p. 8).

Com a elaboragdo desse Modelo Educativo podemos notar que, nos primérdios do
século XXI, as Forcas Armadas do Equador, no ambito educativo, ainda trabalhavam
isoladamente na capacitacdo de seu contingente militar. Cada Forga tinha sua concepgao
pedagoégica e, sendo assim, na primeira década deste século, o Modelo Educativo da ET.
permitiria a modernizacao de seu desenho curricular em todos os niveis, os quais teriam
correspondéncia com o perfil profissional e plano de carreira do “militar de terra”; contudo,
essa modernizac¢do interna ndo facilitaria o desenvolvimento de um trabalho conjunto com
as outras forcas militares nos Comandos Operacionais, estruturados pelo Comando
Conjunto das For¢as Armadas do Equador (CC.FEAA.).

Com o decorrer dos processos, foi necessario desenvolver um modelo educativo
que norteasse de forma unificada o ensino militar nas Forcas Armadas. De fato, uma série de
acontecimentos levariam os altos comandos a compreender as debilidades na preparacao e
no emprego do componente militar em situacdes reais. Uma dessas debilidades seria a
existéncia de um sistema de ensino diferenciado entre suas For¢as Armadas.

Até o ano de 2010, o Exército ou Forca Terrestre, a Marinha ou Forga Naval (EN.) e
a Aviacdo ou Forca Aérea Equatoriana (F.A.E.), que sdo as trés instituicdes militares que
compdem o CC.FFAA., ainda ndo possuiam um instrumento legal que regulasse o
funcionamento do sistema de educacdo militar e que permitisse unificar critérios e
padronizar a formacao para um ensino adequado, conforme os avancos cientificos e
tecnolégicos que a sociedade mundial impoe.

Sendo assim, no ano de 2010, a Direcao Geral de Educacdo e Doutrina Militar
(DIEDMIL), pertencente ao CC.FF.AA., encarregada do Sistema de Educacao Militar das
Forcas Armadas e conhecedora das diferencas existentes entre os sistemas educativos de
cada forga, propds a elaboracao de um Modelo Educativo para regular o funcionamento do
Sistema de Educacgdo Superior Militar das For¢as Armadas.

0 Modelo Educativo desenvolvido para as trés Forcas foi baseado no enfoque por
competéncias, conceito que aplicado ao contexto escolar, segundo ZABALA (2010).
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(...) deve identificar o que qualquer pessoa necessita para responder aos problemas
aos quais sera exposta ao longo da vida. Portanto, a competéncia consistira na
intervencdo eficaz nos diferentes ambitos da vida, mediante agdes nas quais se
mobilizam, ao mesmo tempo e de maneira inter-relacionada, componentes
atitudinais, procedimentais e conceituais (ZABALA, 2010, p.11).

Partindo das reflexdes propostas pelo autor, podemos compreender porque o termo
competéncia passa a ser adotado na década de 1970, no meio empresarial, para referenciar
as caracteristicas presentes em individuos capazes de realizar determinadas tarefas.
Progressivamente essa conceituacdo passa a ser utilizada no contexto escolar, inicialmente
naquele voltado a formagao profissional, se estendendo as diferentes etapas do ensino.

Em se tratando do ensino militar equatoriano, o conteido proposto no modelo
educativo de 2010 fora pensado como recurso voltado a processar, uma reforma educativa
nos estabelecimentos de ensino, permitindo assim, que se substituisse definitivamente a
educacdo centrada no ensino por objetivo* para a dinamica de competéncia, centrada na
aprendizagem norteada pelo emprego de habilidades e capacidades para dar solugdo a
tarefas ou problemas que se apresentam no contexto real.

Nesse ultimo modelo educativo foram dispostas transformacgdes no papel do
docente e reconfiguragdes radicais dos processos de planejamento, investigacdo, execugao e
avaliacdao do desenho curricular dos cursos desenvolvidos nos estabelecimentos de ensino.
Antoni Zabala (2010) destaca que “a identificacdo das competéncias que os alunos devem
adquirir, como ndo poderia deixar de ser, sdo associadas as competéncias das quais os
professores devem dispor para poder ensinar” (ZABALA, 2010, p. 17). Sendo assim,
referenciar a alteracao da dinamica de ensino implicaria necessariamente em uma alteracao
na dinamica institucional e de seu corpo funcional.

Seguindo no processo de constru¢do e implementacdo do Modelo Educativo, o
corpo diretivo dos diferentes institutos de educacdo militar apresentou suas observagoes,
aos integrantes de uma comissdo técnica institucional integrada por especialistas em
educacdo das trés Forcas Armadas e funcionarios da Universidade das Forgas Armadas
(ESPE). Estes foram requisitados a propor uma nova revisao ao sistema de ensino. Ap6s um
arduo trabalho esses profissionais propuseram o redesenho do projeto, o qual foi compilado
e socializado novamente as Forcas e as suas institui¢cdes de ensino.

Esse modelo educativo implementado em 2013 seria o instrumento legal que
nortearia o funcionamento do Sistema de Educacao Militar das For¢cas Armadas, sendo
desenvolvido considerando um conjunto de normas nacionais aliadas as legislacdes que
possuem relacdo direta com a educagdo e com os deveres e direitos dos cidadaos integrados
a educagdo militar.

0 modelo educativo de 2013 foi acrescido em 2016 de um capitulo destinado
especificamente, a “capacitacdo continua do docente/instrutor do Sistema de Educagdo
Militar das For¢as Armadas”. Tal destaque enfatiza a importancia que esses atores possuem
para o processo de ensino/aprendizagem no ambito da formag¢do militar fundamentados

4 Esta perspectiva de ensino aponta para a apropriagdo dos conhecimentos de modo progressivo, de acordo com os
objetivos previamente estabelecidos ao processo de ensino ou aos niveis de conhecimento. Destacamos que o
modelo de ensino pautado por objetivos refere a taxonomia (ciéncia da classificagdo) dos objetivos da educagado
proposta por Benjamin Bloom, na qual, mediante padrdes de hierarquia, se classifica os objetivos de aprendizagem
em niveis de complexidade (FERRAZ & BELHOT, 2010).
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pelo desenvolvimento de conteddos e competéncias tedrico-praticas necessarias, ao
desempenho da atividade militar. No entanto, pudemos verificar que entre a previsado legal e
sua efetiva¢do ha distancias que ainda precisam ser percorridas.

O Modelo Educativo de 2016 refere que para integrar o contingente militar do
Equador, seria necessario o desenvolvimento de trés tipos de competéncias: as
competéncias basicas, as competéncias gerais e as competéncias especificas.

Como competéncias basicas compreendemos, aquelas alcangadas apds a conclusao
do ensino médio, momento em que se da a passagem do aluno a maioridade. Podemos dizer,
que com os conhecimentos adquiridos nessa fase, os alunos estdo - ou deveriam estar - em
condig¢0es para o exercicio como aspirantes para a vida militar.

Como competéncias gerais compreendemos, aquelas atingidas pelos militares que
cursam o ensino superior militar, nos institutos de formacao, as quais permitiriam
desempenhar atividades de acordo com os postos, cargos e fun¢des demandados ao
exercicio da carreira militar, que sao classificadas, segundo o Modelo Educativo 2016,
conforme os ambitos de desempenho.

Como competéncias especificas compreendemos, aquelas que permitem a
especializacao do militar em areas especificas, de acordo com campo ocupacional escolhido
nas escolas das armas e servigcos, que, mediante os diferentes cursos evidencia as
habilidades e destrezas necessarias para o desenvolvimento eficiente dos militares de cada
especialidade.

O desenvolvimento do conjunto de competéncias acima descrito comporia as
habilidades a serem apropriadas pelo militar do Exército do Equador. Nesse sentido
compreendemos que, o processo de formacdo pode ser referenciado como aprendizagem
reconstrutiva, conceituada por DEMO (2015) como:

(...) aquela marcada pela relacdo de sujeitos que tem como fulcro principal o desafio
de aprender, mais do que ensinar, com a presenc¢a do professor na condi¢do de
orientador “maiéutico”. Tem como contexto central a formacdo da competéncia
humana, de cunho politico, certamente instrumentada tecnicamente, mais efetivada
pela ideia central de formar sujeitos capazes de histéria prépria, individual e
coletiva (DEMO, 2015 p.13).

Diante do exposto, concluimos que a ESMIL possui uma ardua tarefa objetivada na
necessidade de compreender a direcdo da formag¢ao militar proposta pelo alto comando,
executar as acdes no ambito do ensino relacionadas, por exemplo, a construcao e adequagao
de curriculos e processos e, de modo especial, difundir junto aos atores envolvidos o novo
modelo de formacao.

Enfim, podemos afirmar que o Sistema de Educa¢do Militar no Equador esta
atravessando mudancas que sdo fundamentais para o desenvolvimento da instituicao
militar, periodo em que os atores envolvidos sdo demandados a reconfigurar e ampliar suas
visdes acerca do processo de ensino-aprendizagem. Tal realidade gera, no momento
presente, inimeros avangos, mas igualmente, limites e desafios postos cotidianamente para
a formacdo na ESMIL.
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3.1 Avancgos, limites e desafios do ensino militar na ESMIL

As reflexdes propostas no presente artigo foram sistematizadas a partir do
processo de pesquisa e orientac¢do inscritos, no curso de p6s-graduacao lato sensu realizado
no Centro de Estudos de Pessoal e Forte Duque de Caxias (CEP/FDC). A aproxima¢ao com
essa instituicdo de nivel superior reflete a relacio amistosa e de partilha entre Brasil e
Equador, a contribuicdo para a formacdao dos militares do Exército Equatoriano e a
interlocucdo da realidade brasileira com outros paises da América Latina.

Para além do processo formativo e do esfor¢o para a elaboracdo da pesquisa, as
reflexdes aqui socializadas revelam as apropriagdes obtidas pela experiéncia de trabalho no
ambito do ensino militar fortemente balizada pela manutencdo das tradi¢ées, mas, ao
mesmo tempo, demandante de mudancas e atualizagdes, que acompanhem as
transformacdes vivenciadas no contexto da sociedade.

Nesse sentido relacionando o conteddo da tradicao e o contexto de mudangas no
sistema educacional militar, concordamos com a visao de DEMO (2015), quando ao autor
informa que:

O sistema educacional no seu viés de “transmissdo cultural” é, por si so,
conservador, reprodutor. Luta-se muito para manter as tradi¢des. Mas buscar o
novo nio deve significar uma batalha contra o velho, negando a experiéncia e os
valores cultivados por uma escola e seus educadores. E muito importante a escola
olhar sempre para tras, preservando a sua histéria e identidade, valorizando os
esforcos e os passos dados para chegar até ali. O que significa compreender o

processo de mudanca como continuidade e ndo como nega¢do a uma histérica
construida (DEMO, 2015, p. 129-130).

Abordar o contexto de formac¢do militar na ESMIL pode ser reconhecido como um
esforco que busca oferecer contribuicées voltadas para a qualidade da formacao dos futuros
cadetes equatorianos. Nesse sentido, optamos por analisar o processo de ensino-
aprendizagem considerando a formacao e exercicio dos instrutores da escola militar.

Seguindo a estrutura légica do método cientifico (SEVERINO, 2007, p. 101), os
problemas que originaram o interesse pelo desenvolvimento deste trabalho sao
consequéncia dos fatos observados no processo de ensino aprendizagem na ESMIL, os quais
permitiram formular algumas hipoteses, dentre estas as de que: ndo hd uma completa
normatizagdo de critérios de sele¢do dos oficiais instrutores da ESMIL, nem mesmo
instrumentos para examind-los e atualizd-los no @dmbito das técnicas de ensino, o que faz com
que, pelo desconhecimento, ndo se empregue estratégias metodoldgicas adequadas no
desenvolvimento de suas aulas.

Como segunda hipdtese consideramos que, a falta de formagdo no dmbito
pedagdgico dos oficiais instrutores da Escola Militar faz com que suas aulas sejam pautadas
ainda por métodos tradicionais que limitam, o processo de ensino-aprendizagem. Outra
hipdtese importante a ser considerada é que os instrutores militares da ESMIL desenvolvem
fungbes para além daquelas atinentes ao instrutor, o que dificulta que estes se dediquem a
agdo diddtico/pedagdgica em tempo integral. Essas hipoteses sdo parte da explicacdo da
existéncia dos problemas de ensino-aprendizagem na ESMIL, as quais buscamos contestar
no campo experimental (SEVERINO, 2007 p 103).

A investigacdo que fundamentou a presente produgdo fora realizada por meio
de pesquisa quanti-qualitativa objetivada, aplicando questionario semiestruturado formado
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por 14 perguntas, as quais versaram sobre a instrucdo militar, tendo sido aplicado no més
de junho de 2017 a 26 instrutores militares da ESMIL, procedimento previamente
autorizado pelo Diretor da escola.

Apés a construgdo do questionario e aplicagdo do mesmo, ao longo dos meses de
agosto e setembro de 2017, trabalhamos na tabulacdo dos dados buscando analisar os
critérios de selecdo dos oficiais que chegam transferidos para a ESMIL, sua formagao no
ambito educativo e as estratégias de ensino presentes no processo de ensino-aprendizagem,
com a finalidade de compreender se sdo ou ndo empregadas pelos instrutores dessa Escola.
Essa informagdo sera disposta no item a seguir, por meio de recurso estatistico, com a
utilizacao de numeros e a interpretacao de graficos e tabelas, o que permitira descrever as
causas dos problemas descritos anteriormente.

3.2 Coleta de dados, tratamento da informacdo e analise e interpretacao dos
resultados

0 questionario de pesquisa foi aplicado a 26 instrutores militares da ESMIL, cuja
faixa etaria girava entre 27 e 50 anos, dos quais apenas um militar era do sexo feminino.
Esse instrumento fora composto por 14 perguntas, sendo 3 delas de carater qualitativo,
abertas a manifestacao dos entrevistados, e 11 do tipo quantitativo fechadas.

No Grafico 1 podemos observar que 27% dos oficiais indicaram que, antes de
chegarem transferidos para a ESMIL, tinham um excelente nivel de conhecimentos
pedagoégicos, 35% indicaram que tinham um nivel muito bom, 23% que tinham um bom
conhecimento, 11% um regular conhecimento e 4% um mal conhecimento. Pelos resultados
obtidos, pudemos perceber que nem todos os oficiais alocados na ESMIL possuiam os
conhecimentos pedagogicos necessarios, que lhes permitissem cumprir com as fun¢des de
instrutor militar de uma maneira eficiente, fato que destaca a importancia de qualifica-los
para este fim.

Grafico 1 - Nivel de conhecimentos pedagogicos dos oficiais ao chegar na ESMIL
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Fonte: os autores.

Com a finalidade de analisar os critérios de selecao dos oficiais que sdo destinados
ou transferidos a ESMIL fizemos a tabulacao de algumas perguntas, cujos dados estdo

Revista Interdisciplinar de Ciéncias Aplicadas a Atividade Militar - Ano 8 Numero 1 - 2018

14



representados nos graficos seguintes. Em se tratando da formacdo pedagogica, no Grafico 2
podemos observar que 50% dos oficiais indicaram que, antes de chegarem transferidos a
ESMIL, ja possuiam no¢des pedagogicas e de didatica, enquanto 50% indicaram que ndo
possuiam. Tal fato demonstra que nem todos possuiam a habilidade necessaria para o
exercicio de instrutor, dado que nos faz refletir sobre a importancia do estabelecimento de
critérios especificos para a sele¢cdo de militares destinados a ocupar essa a funcao.

Grafico 2 - Oficiais que possuiam formagio pedagodgica ao chegar na ESMIL
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Fonte: os autores.

Pelos dados expostos, consideramos importante e necessario que o perfil dos
oficias indicados para a atividade na ESMIL obedeca a critérios de selecdo padrao,
sobretudo a critérios vinculados a pedagogia e didatica, sem perder de vista a formacgdo, o
exercicio especifico e o padrao fisico e psicolégico exigidos do militar. Assim,
compreendemos que esses critérios poderiam ser dispostos de forma ampla na Ordem
Geral do Exército, com a finalidade de que todos os oficiais que desejem integrar o instituto
de formagdo possam se preparar e cumprir com os requisitos estabelecidos.

Em se tratando da capacitacdo para a fun¢do, podemos verificar no Grafico 3 que
62% dos oficiais indicaram que, ao chegar transferidos para a ESMIL, receberam
orientacdes sobre os processos de ensino-aprendizagem para cumprir e ministrar as aulas,
enquanto 38% indicaram que nao receberam.

Grafico 3 - Oficiais que receberam orientagdes sobre os procedimentos de ensino
aprendizagem a cumprir na ESMIL
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Fonte: os autores.

Pelos resultados obtidos, podemos compreender que nem todos os oficiais que
chegam a ESMIL recebem as orientacdes necessarias para desenvolver a funcdo de instrutor
de maneira adequada, o que nos permite compreender a necessidade de formacao inicial e
capacita¢do continuada voltada ao quadro de instrutores.

No Grafico 4 podemos observar que 38% dos oficiais pesquisados indicaram que
contam com um manual que lhes disponibiliza as orientagdes para o cumprimento de suas
fungdes como instrutor militar, enquanto 67% indicaram que nao possuiam este manual.

Grafico 4 - Instrutores que contam com um manual sobre as fun¢des que tém
que cumprir como instrutor militar
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Fonte: os autores.

Pelos dados obtidos podemos afirmar que a maioria dos oficias que cumprem a
funcao de instrutor militar na ESMIL indicou que ndo ha um manual que oriente sobre as
fungdes que devem cumprir como instrutor militar. No entanto, pela afirmacdo positiva
prestada, a qual revelara certa contradicdo na informacgao, como parte da investigacdo e
motivados pelos dados apresentados, realizamos contato com o Comandante da Primeira
Companhia do Batalhdo de Cadetes da ESMIL com a finalidade de verificar se realmente
existiria ou nao esse manual.

Pela informagdo proporcionada pelo oficial, pudemos tomar conhecimento de que
os oficiais que disseram contar com o documento orientador faziam referéncia ao Manual
de Regulamento Interno da ESMIL, que é um manual onde estdo especificadas todas as
fungdes que devem cumprir os membros que conformam a ESMIL, de acordo com os cargos
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e funcdes atribuidas; contudo, ndo estdo especificadas quais as atividades atribuidas aos
instrutores militares referente ao processo de ensino-aprendizagem.

Sendo assim, entendemos que o Exército do Equador ndo conta com um manual
que oriente o instrutor militar sobre as fun¢des e atividades que deve cumprir no processo
de ensino-aprendizagem, o que, de certa forma, dificulta seu correto desempenho, pelo
desconhecimento do sistema, levando assim a possibilidade de equivocos que podem afetar
o resultado desse processo, que seria a apropriada formagdo dos cadetes.

Em se tratando do planejamento da atividade pedagégica, podemos observar que
11% dos oficiais indicaram que contam com o tempo suficiente para planejar e preparar as
aulas que devem ministrar aos cadetes, enquanto 54% indicaram que possuem um tempo
moderado e 35 % indicaram que o tempo é insuficiente.

Os dados obtidos evidenciam uma questdo latente enfrentada pelos instrutores
militares da ESMIL, que se refere ao tempo para preparar de forma adequada suas aulas. Se
a Forga Terrestre Equatoriana destaca como meta que os resultados do processo de ensino-
aprendizagem na formacdo dos cadetes tenham qualidade e sejam satisfatorios,
compreendemos que seria necessario investir no processo pedagégico, possibilitando aos
instrutores militares o tempo suficiente para planejar, preparar e organizar suas aulas, fato
que influencia na qualidade do conteido ministrado e na prépria atua¢do do instrutor.

Nesse aspecto, podemos afirmar que tudo o que se faz no processo de ensino-
aprendizagem é diretamente proporcional, por assim dizer, ao desenvolvimento de
qualquer disciplina. Se os instrutores empregam tempo suficiente para planejar, preparar e
organizar corretamente suas aulas, teriam maiores condi¢des de ministrar aulas de um nivel
mais elevado, influenciando de forma positiva na formacao dos cadetes. Sem a destinacao e
efetivacdo desse tempo especifico de planejamento, as aulas tomam forma de improviso e
repeticdo, tornando-se enfadonhas para os cadetes, impactando negativamente na sua
formacaos.

Podemos observar, como mais um dado da pesquisa, que 92% dos oficiais
indicaram que cumprem com outras fung¢des adicionais a de instrutor, enquanto 8%
indicaram que ndo cumprem outra func¢do. Pelos dados obtidos, podemos evidenciar
claramente uma particularidade relacionada a dindmica de atuagao dos instrutores na
ESMIL. A maior parte dos oficiais revelou cumprir mais de uma fung¢do, o que traz como
consequéncia a falta de tempo e dedicacdo para planejar, preparar e organizar as atividades
direcionadas aos cadetes. Se destaca ainda, nesse contexto, a falta de concentracdo para
cumprir eficientemente cada func¢ao, o estresse laboral, a desmotivagdo para cumprir sua
fun¢do principal, um menor compromisso para o alcance dos resultados esperados e a falta
de energia para cumprir eficientemente sua funcao principal.

Refletindo sobre o processo de ensino no instrumento de coleta, destacamos o
aporte do ensino por competéncia. No grafico 5 podemos observar que 69% dos oficiais
indicaram que teriam conhecimento sobre as estratégias de ensino voltadas para o ensino
por competéncias para ministrar as aulas aos cadetes, enquanto 31% indicaram que nao
possuiam conhecimento.

5 Tal dado pdde ser observado em processo de investigacdo realizado em junho de 2017, junto aos cadetes do 2°
curso militar da ESMIL, na qual buscamos compreender os fatores que influenciavam o processo de ensino-
aprendizagem na disciplina de Procedimento de Lideranca de Tropas (PLT).
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Grafico 5 - Oficiais que acreditam que tém conhecimentos sobre estratégias de ensino
com enfoque por competéncias
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Fonte: os autores.

Apesar de existir uma maior porcentagem de oficiais instrutores que indicaram ter
um adequado conhecimento sobre as estratégias de ensino voltadas para o ensino por
competéncias, o fato preocupante evidencia-se quando observamos as respostas das
perguntas qualitativas propostas no questionario aplicado aos oficiais pesquisados.

Quando perguntamos sobre as estratégias de ensino que aplicam para ministrar
suas aulas, pudemos notar que, a maioria dos oficiais da ESMIL ndo possuia clareza sobre as
estratégias a serem empregadas para ensinar por competéncias. Nas respostas os sujeitos
da pesquisa destacaram que, para ministrar suas aulas, utilizavam estratégias ou técnicas
norteadas pelos objetivos preestabelecidos a serem alcangados evidenciando uma visao
tecnicista na qual, o objetivo da acdo é focado no ensino e ndo os alunos. Sendo assim,
podemos concluir, pela dindmica apresentada, que os oficiais instrutores da ESMIL
revelaram a importancia e a necessidade da implementacao de processos sistematicos de
capacitacdo continuada, e aprofundamento e apropriacdo dos aportes pedagogicos e
didaticos fundamentados pelo ensino por competéncia.

Identificamos, portanto, que, apesar de declararem a apropriacdo das metodologias
de ensino voltadas para o ensino por competéncia, em sua pratica cotidiana, os instrutores
ressaltaram ag¢des destinadas ao cumprimento do ensino por objetivos, perdendo o foco da
visdo ampliada inscrita no processo de ensino-aprendizagem pautado pelo ensino por
competéncia, que se debruga sobre o aluno e seu desenvolvimento.

4 CONCLUSAO

A trajetdria percorrida para a producao deste trabalho proporcionou descobertas
possibilitadas pelo exercicio de estudo e pesquisa. A partir da realidade presente no
contexto da Forca Terrestre Equatoriana, pudemos compreender que, no dmbito militar,
ainda se caminha no sentido de apropriacdo da dindamica da producao de conhecimento.

Pudemos identificar que a referida Forca tem buscado aperfeicoar seus quadros, na
area do ensino, desenvolvendo assim, suas potencialidades na formacgao dos futuros lideres
militares, missdo esta a qual buscamos relacionar ao longo da presente construgao.

A partir do processo de pesquisa e dos dados anteriormente partilhados, foi
possivel sistematizar algumas conclusdes destacadas, como avancos, desafios e limites
vivenciados no contexto da Escola de Formagdo dos Oficiais do Equador.

Em se tratando dos avancos, é possivel dizer que o Sistema de Ensino Equatoriano
progrediu de forma efetiva, no sentido de propor normas e legislacbes destinadas a
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fundamentar a direcdo e a execucdo de ac¢oes, reafirmando, junto aos atores envolvidos, a
importancia de reconfiguracdo das estratégias visando ao atendimento das demandas
advindas da sociedade.

Quanto aos limites, podemos destacar o quao importantes sao o perfil e a formacao
dos militares indicados para compor o quadro de instrutores da ESMIL, os quais revelam
limitacdes em relagdo aos seus conhecimentos pedagégicos, o que dificulta o cumprimento
da funcdo a que foram designados, sendo condicdo essencial a capacitacdo inicial e
continuada.

A ESMIL ndo possui um padrdo definido, oficialmente, de critérios de selecdo a
serem analisados para solicitar a seu Orgdo superior os oficiais necessarios para o
desenvolvimento dos processos inerentes ao instituto, o que, de certa forma, dificulta o
cumprimento de sua missdao. Compreendemos que se faz necessario o estabelecimento de
um perfil a ser alcangado pelo instrutor militar, considerando o fato de que este serd um
verdadeiro espelho para a formacdo dos cadetes. Consideramos importante estabelecer
esses critérios, com o propdsito de selecionar o contingente padrdo, sendo recomendavel
fazer os tramites respectivos para publicar tais critérios na Ordem Geral do Exército, com a
finalidade de que todos os oficiais que desejem servir neste instituto de formacao possam se
preparar e cumprir com os requisitos estabelecidos. Assim, existiria a possibilidade de
contar com oficiais que apresentem as condi¢coes requeridas e, sobretudo, que desejem
contribuir verdadeiramente no sentido de trabalhar em beneficio da Escola e do Exército
Equatoriano.

No que concerne aos desafios visualizados podemos destacar o processo de
sistematizacao da atuacdo do instrutor. A ESMIL nao conta com um manual que oriente ao
instrutor militar sobre as funcdes e atividades que deve cumprir, no processo de ensino-
aprendizagem, o que de certa forma dificulta seu correto desempenho, revelando assim,
agoes que carecem de formalidades e padronizagao.

Indo ao encontro dessa questao, podemos ressaltar ainda que a maioria dos oficiais
instrutores da ESMIL revelam cumprir mais de uma func¢do, o que traz como consequéncia a
falta de concentracdo para executar eficientemente as atividades eminentemente
académicas, resultando em situacdes de estresse laboral, desmotivacao para cumprir sua
funcdo principal, um menor compromisso para obter resultados satisfatdrios, falta de
energia para cumprir eficientemente sua funcdo principal, falta de tempo para planejar,
preparar e organizar suas aulas, o que leva a um desempenho deficiente por parte do
instrutor, estando ele mais propenso a cometer erros em suas fungoes.

A maioria dos oficiais da ESMIL ndo possui clareza sobre as estratégias que devem
empregar para ensinar por competéncias; as atividades por eles referenciadas ainda sao
pautadas por métodos tradicionalistas e tecnicistas, evidenciando que os oficiais instrutores
carecem de processos de capacitacao continuada. Entendemos que a falta de capacitacdo no
ambito pedagdégico, a falta de tempo para preparar as aulas, bem como as multiplas fungdes
que tém de cumprir os oficiais instrutores da ESMIL dificultam o processo de ensino-
aprendizagem, o que impacta na formacao dos futuros Subtenentes.

Pelo exposto, a analise que consta no presente trabalho revela que, em relagdo ao
processo de ensino-aprendizagem desenvolvido no ensino militar na Forca Terrestre
equatoriana, avanc¢os consideraveis podem ser visualizados no que refere a sua
estruturacdo e execug¢do. Os limites por nés compreendidos se encontram na intercessdo
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entre as indicagdes previstas nos dispositivos orientadores e a sua implementacao junto aos
estabelecimentos de ensino, dentre os quais destacamos a ESMIL.

Quanto aos desafios postos, buscamos concentra-los na elaboracdo ora apresentada
sobre a funcao dos instrutores, compreendendo este grupo de profissionais como centrais
para a formacao militar na ESMIL. O desafio esta tanto em sistematizar critérios de sele¢do
especificos que visem recrutar os militares com perfil e formag¢do adequados para a atuagado
como instrutor, como também em oferecer insumos para seu ingresso e exercicio da fun¢do
quando da vinculagdo na instituicdo. Tratar de capacitagio demanda ndao somente a
organizacdo de a¢des orientadoras, como também a destinacdo de carga horaria e exercicio
reflexivo pautado pelo estudo, manifestacdo escrita e partilha de conhecimento.
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0 EMPREGO DA FONTE CIBERNETICA PARA A PRODUCAO DE CONHECIMENTOS DE
INTELIGENCIA, NO NiVEL ESTRATEGICO

Alexandre Pinheiro?

Resumo. Com o surgimento da internet e a crescente utilizacdo do espago cibernético,
impulsionado pela popularizacdo das midias sociais, a interconexao entre pessoas e
organiza¢des e a facilidade de acesso a informag¢des modificaram o comportamento da
sociedade. Apesar disso, no ambito das operac¢des militares, o conhecimento de inteligéncia
continua tendo papel decisivo. Partindo dessas premissas, este trabalho de pesquisa teve
por objetivo verificar a viabilidade de produzir inteligéncia a partir das fontes cibernéticas,
principalmente para suprir as necessidades de planejamento no nivel estratégico. Nesse
contexto, produzir inteligéncia a partir de fontes disponiveis no espaco cibernético pode ser
considerado um desafio, do ponto vista tecnolégico, ou uma oportunidade de suprir os
tomadores de decisdo com conhecimentos confidveis e no momento oportuno. Com essa
preocupacao em mente, buscou-se, por meio de pesquisas bibliograficas (busca e sele¢do de
artigos publicados), encontrar exemplos bem-sucedidos de producdo de inteligéncia ao
redor do mundo, capazes de comprovar a viabilidade de producdo de inteligéncia
estratégica a partir das fontes cibernéticas, com énfase nas midias sociais. Como resultado
desse trabalho, selecionou-se exemplos internacionais que comprovaram a relevancia do
trabalho de inteligéncia nas operacoes militares; verificou-se a validade do uso da fonte
cibernética na producdo de inteligéncia, exemplificando com os tipos de informagdes que
podem ser obtidas e com ferramentas que podem ser aplicadas; demonstrou-se exemplos
de operacdes de cunho militar realizadas em diversos paises, cuja producdo de inteligéncia
nos niveis estratégico, operacional e tatico sdo essenciais para o seu sucesso. Por fim,
analisou-se os resultados apresentados pela pesquisa, a partir dos quais foi possivel
corroborar a capacidade de se empregar as fontes cibernéticas na producao de inteligéncia
no nivel estratégico.

Palavras-chave: Inteligéncia. Cibernética. Nivel Estratégico. Midias Sociais.

Abstract. With the Internet arise and the increasing of cyberspace use, it has driven by the
social media popularization, the interconnection between people and organizations, and the
ease information access, have changed the society behavior. Nevertheless, in the military
operations scope, intelligence knowledge continues to play a decisive role. Based on these
premises, this research aimed to verify the feasibility of producing intelligence from
cybernetic sources, mainly to meet the planning needs at the strategic level. In this context,
producing intelligence from available sources in the cyberspace can be considered a
technological challenge or an opportunity to supply decision makers with reliable and
timely knowledge. With this concern in mind, we have looked for through bibliographical
researches (published papers search and selection), to find successful examples of
intelligence production around the world, capable of proving the viability of strategic
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Ciéncias Militares pela EsAEx em 2010.
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intelligence production from cybernetic sources, with emphasis on social media. As a result
of this work, international examples were selected that proved the intelligence work
relevance in military operations; we have verified the validity of the cybernetic source use
in intelligence production, exemplifying with the information types which can be obtained,
and the tools which can be applied; we have demonstrated examples of military operations

carried out in a number of countries, whose production of strategic, operational and tactical
intelligence, are essential for its success. Finally, we have analyzed the results presented by the research, from
which it was possible to corroborate the ability to use cybernetic sources in the intelligence production at the
strategic level.

Keywords: Intelligence. Cybernetic. Strategic Level. Social Media.

1 INTRODUCAO

O mundo virtual tem conquistado cada vez mais seguidores nas ultimas décadas,
criando uma nova gama de possibilidades que tornam a vida mais agradavel devido a
facilidade de acesso a informagdes e servicos. Como consequéncia do conforto oferecido
pelo mundo virtual, uma parcela significante da populacdo inseriu-se na sociedade da
informacao, tendo esta como seu ativo mais importante, o qual desempenha papel de
extrema relevancia na vida econdmica, politica e social das pessoas, organizacdes e nagoes
(SANTOS, 2018).

Os sites de comércio eletronico permitiram que as pessoas pudessem acessar e
realizar transagdes comerciais de forma online. As plataformas de midia social surgiram
como uma importante ferramenta estratégica para as organizagdes por facilitar a
comunica¢ao com seus clientes e colaboradores.

No espaco cibernético sdo realizadas uma ampla variedade de atividades, como o
envio de mensagens de texto, envio de e-mails, transa¢gdes bancarias, acesso a noticias e
interacdes por meio das midias sociais. A capacidade de monitorar, coletar e analisar as
informagdes que circulam no espacgo cibernético torna-se fundamental para entender o
ambiente operacional e moldar as operagdes militares, principalmente aquelas em que o
teatro de operagdes abrange grandes areas urbanas (COMMONS, 2018).

Segundo Commons (2018), a atividade de coletar, analisar e distribuir informagdes
sobre as capacidades, atividades e provaveis linhas de acdo de paises estrangeiros ou de
atores nao estatais é denominada inteligéncia. No mesmo sentido, a inteligéncia cibernética
é a inteligéncia produzida a partir de informac¢des obtidas no espago cibernético (BRASIL,
2015).

Inserido no dominio das atividades de inteligéncia encontra-se a inteligéncia
estratégica, uma atividade especifica de pesquisa que aborda as necessidades de
conhecimento com nivel de amplitude e detalhe suficiente para descrever ameagas, riscos e
oportunidades. Na pratica, a inteligéncia e a andlise estratégica concentram-se na
capacidade de raciocinar criativamente sobre as possiveis linhas de acdo a serem adotadas
através de questdes de nivel macro, mas sempre mantendo uma conexdo pragmatica com o
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respectivo impacto sobre os resultados taticos e operacionais (McDOWEL, 2009).

Para a produgado de inteligéncia, muitas das informac¢des necessdarias para entender
os fatores fisicos e humanos do ambiente operacional encontram-se disponiveis
publicamente. Entretanto, para que os esfor¢cos de exploracdo de conteddos publicos sejam
eficazes, é necessario estabelecer procedimentos adequados de validacao e verificacdo tanto
das fontes como das informacgdes obtidas (US ARMY, 2012).

A partir dessas consideragdes, realizou-se um estudo cientifico com o objetivo de
confirmar a viabilidade da utilizagdo das fontes de dados disponiveis no espaco cibernético
para a producdao de conhecimento de inteligéncia capaz de dar suporte as operagdes
militares. Para isso, realizou-se uma pesquisa de natureza aplicada que buscou, utilizando
uma abordagem qualitativa, por intermédio de uma pesquisa bibliografica, selecionar
relatos cujas evidéncias fossem capazes de determinar a relevancia da inteligéncia nas
operacdes militares, validar o uso das fontes cibernéticas na producdo de inteligéncia e
demonstrar o emprego das fontes cibernéticas em operagdes militares, com énfase nas
midias sociais.

Finalizando o trabalho, realizou-se uma discussao sobre os resultados alcancados e
a sua aplicabilidade na producdo de inteligéncia destinada a subsidiar o planejamento em
nivel estratégico das operagdes militares.

2 REFERENCIAL TEORICO

Inicialmente, na sessdo 2.1, abordou-se o conceito de conhecimento e a importancia
de sua gestdo para as organiza¢des modernas; na sessdo 2.2, as multiplas fontes de dados,
que necessitam ser integradas, sendo o Big Data uma das ferramentas tecnoldgicas que
viabiliza essa integracdo. Em seguida, na sessao 2.3, abordou-se o planejamento das
operagdes militares; na sessdo 2.4, a importancia da inteligéncia militar na producao de
conhecimento para a reducdo dos riscos e aumento dos indices de sucesso nas operagoes.
Entdo, na sessdo 2.5, tratou-se das fontes de informacdo de inteligéncia; na sessdo 2.6,
chegou-se ao conceito de inteligéncia de fontes abertas, suas caracteristicas e vantagens; e
por fim, na sessdo 2.7, apresentou-se as informagdes de inteligéncia que podem ser obtidas
a partir das midias sociais, que é o foco desta pesquisa.

2.1 Conhecimento

O conhecimento é a informacdo combinada com a experiéncia, o contexto, a
interpretacdo e a reflexdo, sendo a fonte de vantagem competitiva caracteristica das
modernas economias. O conhecimento pode ser considerado uma entidade, que pode ser
capturada, comunicada e acumulada; entretanto, o conhecimento pode ser visualizado
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como um estoque e um fluxo, em virtude de sua natureza dindmica e a maneira como é
gerada, transmitida e incrementada (ARCHER-BROWN e KIETZMANN, 2018).

Nesse contexto, o conhecimento é um ativo que esta em constante estado de fluxo, o
qual requer a compreensao do modo pelo qual pode fluir entre diversos individuos, equipes
e organizagdes. A obten¢do de conhecimento e a sua gestao sdo processos criticos para as
organiza¢does (ARCHER-BROWN e KIETZMANN, 2018).

Segundo Archer-Brown e Kietzmann (2018), as questdes chaves que determinam as
caracteristicas do conhecimento que geram implica¢des estratégicas criticas sdo:

a) Até que ponto o conhecimento pode ser transferido de forma a proporcionar vantagem
competitiva?

b) Ha capacidade, dentro de uma perspectiva social, de combinar conhecimentos?
c) Até que ponto o conhecimento pode ser apropriado de forma a gerar valor?
d) O nivel de especializacao do conhecimento pode gerar barreiras a sua replicacdo?

Em virtude dessas caracteristicas, no contexto estratégico, a capacidade de
gerenciar o conhecimento torna-se uma das mais importantes competéncias de uma
organizacdo. Gerenciar o conhecimento estratégico é buscar fazer algo util do
conhecimento, tornando-o uma fonte sustentavel de vantagem competitiva, ou seja, permitir
que a organizac¢do gere valor a partir de seus ativos de conhecimento, sejam eles explicitos
ou tacitos (ARCHER-BROWN e KIETZMANN, 2018).

No ambito das operag¢des militares, devido a sua dinamicidade e complexidade, a
chave para o sucesso ndo é apenas a forca, mas a capacidade de coletar informagdes sobre a
situacdo e transforma-las em conhecimento em tempo habil para a tomada de decisdes. Para
isso, é necessario coletar e processar uma enorme quantidade de dados oriundas de
equipamentos, veiculos, estruturas, sistemas de comunicagdo, e tropas empregadas pelas
forcas amigas, assim como informagdes sobre o inimigo e seu movimento (MOHAMED e AL-
JAROODI, 2014). Nesse sentido, percebe-se que a vantagem da decisao, conforme defendido
por Symon e Tarapore (2015), depende da integragdo de variados conjuntos de dados, de

inimeras fontes, sendo o Big Data uma das alternativas para solu¢des de inteligéncia.

2.2 Big Data

Segundo Mohamed e Al-Jaroodi (2014), as grandes massas de dados, cuja andlise,
gerenciamento e armazenamento, em virtude do seu tamanho, sdo incompativeis com os
sistemas de gerenciamento de bancos de dados tipicos, sio denominados “Big Data”. O
tamanho dessas massas de dados varia de algumas duzias de terabytes a varios petabytes,
sobre os quais aplicacdes de Big Data extraem informacgdes de inteligéncia e procuram por
novos conhecimentos que resultem em vantagem competitiva.

Seguindo o mesmo principio, Bartlett e Reynolds (2015) conceituaram Big Data
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como o termo utilizado para definir as pesquisas que tratam da habilidade do ser humano
de fazer medicoes sobre o mundo, registrar, armazenar e analisar tais medi¢cbes em
quantidades sem precedentes, possibilitando novos tipos de previsdes. Essa anadlise
preditiva traz junto uma ampla variedade de infraestruturas técnicas e intelectuais, a partir
da modelagem e da aprendizagem de maquina para a estatistica e a psicologia.

A expansdo do acesso a internet, das midias sociais e do uso de dispositivos moveis,
somada aos mais diversos tipos de sensores instalados em veiculos, rodovias, edificios,
fabricas, e outras instalagdes, produzem, a cada segundo, uma enorme quantidade de dados,
nos mais diferentes formatos como mensagens, imagens e videos, os quais sdo adicionados
a uma massa gigante de dados ja existentes. Organizar, acessar e processar esses dados, na
forma como eles foram coletados, de modo a serem incluidos nas tomadas de decisoes de
aplica¢des de tempo real é, normalmente, considerado um desafio técnico complexo. Em
razdo disso, o volume, a variedade e a velocidade sdo as caracteristicas que diferenciam o
Big Data das bases de dados tradicionais (MOHAMED e AL-JAROODI, 2014).

A realizacdo de analises sobre essas grandes massas de dados possibilita identificar
lacunas de conhecimento, correlacbes e associagdes até entdo inesperadas, além de
anomalias e comportamentos irregulares. No ambito do planejamento e execucdo de
operacdes militares, os conhecimentos resultantes da analise de Big Data podem contribuir
de maneira decisiva para o sucesso das mesmas. Tais analises podem ser aplicadas em
diversas situagoes, como na identificacao de padrdes ou anomalias no padrao de vida de um
possivel alvo terrorista, no rastreamento automatico de alvos militares em amplas areas de
vigilancia, ou ainda, na identificacdo e priorizacdo de areas que necessitam de assisténcia
humanitaria e apoio na recuperacio de desastres (SYMON e TARAPORE, 2015).

2.3 Planejamento das Operac¢oes Militares

A imprevisibilidade, a fluidez e a difusdo dos conflitos atuais, que tendem a ser
limitados, ndo declarados e de duracao imprevisivel, exigem que as Forgas Armadas (FA)
sejam flexiveis, versateis e dotadas de mobilidade, capazes de possibilitar a sua atuagdo
conjunta. Nesse sentido, a compatibilizacao dos procedimentos e a integracdo das acdes das
Forcas Singulares tornam-se fundamentais para a eficiéncia das Opera¢des Conjuntas
(BRASIL, 2011).

Com o objetivo de assegurar a harmonia e o alinhamento dos procedimentos
adotados no ambito da Forca Terrestre (F Ter) com os praticados nas Operagdes Conjuntas,
o planejamento para o preparo e o emprego da F Ter segue o previsto na Sistemadtica de
Planejamento de Emprego Conjunto das For¢as Armadas (SisPECFA). O ciclo completo do
SisPECFA contempla quatro niveis de planejamento ndo estanques, sendo eles os niveis
politico, estratégico, operacional e tatico; os quais possibilitam a organizacdo das ideias e
dos trabalhos (BRASIL, 2014).
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2.3.1 Nivel Politico

No nivel politico sdo definidos os objetivos politicos do planejamento, preparo e
emprego conjunto das For¢as Armadas (FA) nos conflitos, evidenciando as orientagdes e
condicionantes aos planejamentos subsequentes, sendo de responsabilidade do Presidente
da Republica. Neste nivel, entre outras defini¢des, sdo celebradas as aliangas, formuladas as
diretrizes para as a¢des estratégicas de cada expressdao do poder nacional e definidas as
limitacdes para o emprego dos meios militares e para o uso do espago geografico (BRASIL,
2011).

2.3.2 Nivel Estratégico

No nivel estratégico sao transformadas as condicionantes e diretrizes politicas em
acOes estratégicas a serem desenvolvidas pelos diversos ministérios, de forma coordenada
com as acdes militares. Neste nivel, mediante a adequacao, flexibilizacdo ou cancelamento
de objetivos, as diretrizes e recursos podem ser reavaliados e ajustados (BRASIL, 2011).

O Planejamento Estratégico Militar (PEM) objetiva a construcdo de uma capacidade
de defesa que garanta a seguranca do Pais frente as ameacgas externas e internas, focado no
emprego conjunto das FA de forma articulada com as demais expressdes do poder nacional.
O PEM é dividido em trés etapas: avaliacdo da conjuntura e elabora¢do de cendrios; exame
da situagdo e planejamento; e controle das operag¢des militares (BRASIL, 2011).

Na etapa de avaliacao da conjuntura e elaboracdo de cenarios sao identificadas as
ameacas e oportunidades que possam implicar no emprego das FA, as quais sdo traduzidas
em Hipoteses de Emprego (HE). A avaliacao da conjuntura é o processo pelo qual se toma
conhecimento dos fatos passados e presentes nos contextos nacional e internacional; ja a
elaboracdo dos cendrios prospectivos considera a sequéncia dos acontecimentos e dos
conhecimentos que traduzem a evolucao desses fatos para uma situacao vindoura, como
resultado do trabalho especializado e permanente de inteligéncia (BRASIL, 2011).

Na etapa de exame da situa¢do e planejamento, para cada HE identificado na etapa
anterior, sera elaborado um Plano Estratégico de Emprego Conjunto das For¢cas Armadas
(PEECFA), que servira de base para os planejamentos operacional e tatico. O PEECFA
identificard os objetivos estratégicos, os centros de gravidade (do ponto de vista
estratégico), o Estado Final Desejado (EFD), a estrutura militar e os meios, as areas de
responsabilidade, as principais acdes estratégicas das demais expressdes do poder nacional,
entre outras (BRASIL, 2011).

A etapa de controle das operag¢des militares compreende as agdes adotadas para o
acompanhamento e avaliagdo das operacdes conduzidas pelos Comandos Operacionais
Ativados, visando a verificar se a evolucdo da situacdo efetivamente conduzira ao EFD.
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Mudancas de situacdo, assim como uma evoluc¢ao indesejada, poderao conduzir a mudancas
no planejamento estratégico que, entre outras medidas, podera alterar os objetivos politicos
do conflito, alterar os limites das areas de responsabilidade, além de adjudicar novos meios
aos comandos operacionais ativados (BRASIL, 2011).

2.3.3 Nivel Operacional

No nivel operacional é elaborado o planejamento militar da campanha, observando
os principais conceitos estratégicos, os objetivos e o EFD definidos no PEECFA. Neste
planejamento sdo definidos os objetivos operacionais e as missdes das forcas componentes
(BRASIL, 2011).

Neste nivel é executado o Exame de Situacdao Operacional, a partir do qual é
verificada a necessidade de alteracao dos limites das areas de responsabilidade, bem como
a necessidade de adequa¢ao dos meios adjudicados. Para elaboracao do planejamento no
nivel operacional sdo fundamentais as informacdes oriundas das atividades da inteligéncia,
assim como a atualizagdo dos dados sobre o Teatro de Operac¢des (BRASIL, 2011).

2.3.4 Nivel Tatico

No nivel tatico é elaborado o planejamento das For¢as Componentes, e este ocorre
de forma paralela e simultanea ao planejamento operacional, de forma a proporcionar a
realizacdo de ajustes no Plano Operacional baseados nos resultados dos exames de situacdo
taticos. No planejamento, a andlise pormenorizada dos atores e da area de responsabilidade
recebe destaque, voltando-se aten¢do especial ao levantamento das possibilidades do
inimigo e o acompanhamento de suas agdes, de seus centros de gravidade e de suas
vulnerabilidades criticas (BRASIL, 2011).

A partir dessa perspectiva, percebe-se a relevancia das informagdes sobre o inimigo
para o planejamento das operagdes militares. Nesse sentido, Handel (1990) ressalta essa
relacdo ao tratar da inteligéncia militar como o fator de reducao de riscos durante o
planejamento das operagdes militares. O autor refor¢a essa ligacdo, destacando a

importancia de se considerar apenas as informacdes relevantes sobre o inimigo em relacao
ao que as proprias forgas estdo realizando ou planejando.

2.4 Inteligéncia Militar

No ambito militar, a inteligéncia pode ser definida como o produto resultante da
colegdo, processamento, integracdo, avaliagdo, andlise e interpretacdo de informacdes
disponiveis a respeito de nacgdes estrangeiras, de forcas ou elementos hostis ou
potencialmente hostis, e de areas de operagdes atuais ou potenciais (RICHELSON, 2018).
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Segundo Wilson et al (2018), a Inteligéncia Militar (IM) é a resultante do
processamento de informacoes especificas para uma area de operagdes real ou potencial,
diferindo do processo de construcao da informacgao, pois exige, além do processamento para
prover um significado aos dados, uma andlise relativa as suas implicacdes nas operagdes
militares. A IM verifica e combina dados de multiplas fontes, de forma a incrementar o nivel
de confiabilidade dos produtos de inteligéncia produzidos.

A IM busca a reducdo do grau de incerteza existente nos diversos ambientes
operacionais com base na analise e integracao dos dados obtidos pelos diversos sensores,
identificando ameacas e oportunidades. Para o planejamento e a conducdo das operagoes,
desde o nivel tatico até o estratégico, é fundamental a compreensdo do ambiente
operacional; assim sendo, é responsabilidade da IM a andlise das condi¢des, das
circunstancias e das influéncias que podem vir a afetar a execucdo das acdes requeridas
para cumprir a missdo (BRASIL, 2015).

Ainda assim, o valor da inteligéncia depende de como o tomador de decisao escolhe
usar a informacdo que lhe foi provida. Mesmo que a coleta e andlise dos dados de
inteligéncia possam ser totalmente precisas, e os resultados encontrados sejam
efetivamente comunicados, a decisao final ainda cabe a autoridade competente, a qual pode
ser totalmente desconexa dos resultados de inteligéncia (KOSAL, 2018).

Para atender as demandas de conhecimento durante as operagdes, a IM deve
produzir uma combinacao precisa e adequada dos conhecimentos, independente do escaldo
em que foram originados. Nesse contexto, a IM deve empregar meios para suprir, de forma
adequada e direcionada, as necessidades de inteligéncia oriundas dos comandantes nos
niveis estratégico, operacional e tatico (BRASIL, 2015).

2.4.1 Inteligéncia no Nivel Estratégico

No nivel estratégico, a IM busca prioritariamente suprir os tomadores de decisao de
conhecimentos sobre as expressdes do poder do inimigo, além de elaborar avaliacoes
estratégicas e os planejamentos relativos a seguranca e a defesa nacional. O foco da IM,
neste nivel, é a producado e a salvaguarda dos conhecimentos necessarios para a formulagao
de avaliacbes estratégicas para a producao de politicas e planos militares de alto nivel,
voltados para o alcance dos objetivos nacionais (BRASIL, 2015).

O trabalho de inteligéncia no nivel estratégico € um processo permanente de
levantamento de informagdes sobre nagdes de interesse e areas de tensdo internas, as quais
sao utilizadas na elaboracao de diretrizes e de planos militares de ambito nacional e
internacional. No planejamento das operagdes, os conhecimentos oriundos da IM sao
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fundamentais na defini¢ao dos objetivos estratégicos, das ameacas, dos riscos, da logistica e
das missOes; no dimensionamento, organizacdo e desdobramento das forcas componentes;
na delimitacdo do teatro de operagdes; e na percep¢ao da opinido publica (BRASIL, 2015).

2.4.2 Inteligéncia no Nivel Operacional

No nivel operacional, a IM busca produzir e salvaguardar os conhecimentos de
inteligéncia necessarios para o planejamento, conducdo e sustentacao das operacdes
militares no contexto da area de atuacdo de um comando operacional ativado?. As
atividades da IM neste nivel sdo exercidas de forma permanente, tanto na situacdo de paz
para a elaboragdo e aplicacdo de planos operacionais, como na situa¢do de conflito para a
conducdo das operagdes militares (BRASIL, 2015).

As acgdes e atividades da IM no nivel operacional abrangem todos os fatores que
determinam como serdo empregados de forma conjunta os meios terrestres, navais e
aéreos, gerando produtos de natureza estimativa que permitam a analise da importancia,
intensidade e magnitude de uma ameaca. Além disso, a IM deve contribuir na concep¢ao, no
planejamento e na condugdo das campanhas militares; e obter o conhecimento sobre o
ambiente de operacdes e as possiveis forcas hostis (BRASIL, 2015).

2.4.3 Inteligéncia no Nivel Tatico

No nivel tatico, a prioridade da IM estd direcionada aos objetivos essenciais da
campanha, de forma a identificar vulnerabilidades no inimigo, sobre as quais possam ser
desencadeadas ag¢des decisivas. As atividades da IM neste nivel buscam o conhecimento
sobre o ambiente operacional e as ameacas nele presentes de forma a prover a consciéncia
situacional ao comandante operativo (BRASIL, 2015).

Neste nivel, os conhecimentos produzidos e salvaguardados pela IM sao limitados e
de curto alcance no tempo em virtude da volatilidade do ambiente de batalha, razdo pela
qual cresce de importancia o principio da oportunidade, de forma a proporcionar ao
comandante a capacidade de frequentemente reavaliar a situagao militar (BRASIL, 2015).

0 sucesso das operagdes militares tem como fator determinante a oportunidade e a
acuricia da inteligéncia produzida em todos os niveis (US ARMY, 2012), qualidades estas
que estao diretamente relacionadas com a disponibilidade e a confiabilidade das fontes de

20 Comando Operacional é “o comando organizado de acordo com a Diretriz para o Estabelecimento da Estrutura Militar
de Defesa, ao qual cabe a responsabilidade de execu¢do da campanha militar e demais a¢des militares, segundo diretrizes
de planejamento especificas”, o qual é ativado pelo Presidente da Republica de forma permanente ou pelo tempo
necessario a execu¢do de uma determinada campanha militar (BRASIL, 2009).
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informacao.

2.5 Fontes de Informacao

Qualquer pessoa, objeto ou atividade a partir do qual é possivel obter dados e
informagdes a respeito das forcas inimigas, do terreno, das condi¢gdes meteorolégicas, ou
sobre quaisquer outros atores presentes no teatro de operagdes, é denominada “fonte” ou
“fonte de informagdo” (BRASIL, 2015). Uma importante fonte para a construcdo do
conhecimento de inteligéncia é o espaco cibernético, um dominio global, dentro do
ambiente informacional, que consiste de uma rede interdependente de infraestruturas de
tecnologia da informacdo, que inclui a internet, as redes de telecomunicac¢des, assim como
quaisquer outros sistemas computacionais capazes de armazenar ou transmitir
informagdes (US ARMY, 2012).

A fonte cibernética é o recurso que possibilita a obtencao de dados, protegidos ou
nao, oriundos do espaco cibernético, por meio de agdes realizadas utilizando ferramentas
computacionais. A integracdo dos dados e informacdes obtidos a partir da fonte cibernética,
com aqueles oriundos de fontes humanas e de fontes abertas, bem como da analise de
imagens, da exploracao de informacdes geograficas, da analise do espectro eletromagnético,
entre outros, possibilita a producdo do conhecimento de inteligéncia (BRASIL, 2017).

As fontes humanas siao as pessoas a partir das quais se obtém informacoes,
podendo estas serem amigas, neutras ou hostis (BRASIL, 2015). Ja as fontes abertas sdo
quaisquer meios por intermédio dos quais sao disponibilizados ou transmitidos, legalmente
para o consumo do publico em geral, fatos, instru¢gdes ou outros materiais, sem qualquer
expectativa de privacidade (US ARMY, 2012).

Dentre os principais veiculos de divulgacdo de informacgdes oriundas de fontes
abertas estdo a midia global, os blogs web, os relatérios governamentais, as imagens de
satélite (ex. Google Maps), os artigos académicos, o Youtube, o Facebook e outros grandes
sites publicados na internet. Em razdo do crescimento exponencial das informacgodes
publicadas, a expectativa é de que em 2020 a internet chegara a um volume de dados de 44
ZB (zettabytes), dobrando de tamanho a cada dois anos (QUICK e CHOO, 2018).

Segundo Bartlett e Reynolds (2015), a informacdo de fonte aberta pode ser definida
como “a informagao que esta publicamente disponivel e pode ser legalmente acessada por
intermédio de pedido, compra ou observagao”. Pecas publicitarias, noticias sobre aquisicdes
e negocios, opinides de especialistas, e publicacdes cientificas produzidas tanto pelo setor
privado como por agéncias governamentais e instituicoes académicas sdo exemplos de
informagdes de fontes abertas.

Apesar de a internet ser um excelente meio para a coleta de informacgdes de fontes
abertas, os dados coletados devem sofrer um processo rigoroso de avaliacdo para
determinar a confiabilidade de sua origem. Além disso, no ambiente cibernético, nem todo o
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dado esta disponivel, sendo necessario, em alguns casos e de acordo com a necessidade de
conhecimento, a aplicacdo de técnicas de inteligéncia para sua obtencao.

2.6 Open-source Intelligence

A partir da coleta sistematica, do processamento e da analise de informacdes
relevantes publicamente disponiveis (fontes abertas), e que ndo estao sob o controle direto
do governo, é produzida a inteligéncia de fontes abertas, em inglés denominada Open-Source
Intelligence (OSINT) (US ARMY, 2012).

Na producao de OSINT, cuidados devem ser tomados com informacgdes oriundas de
dominios publicos, pois estas ndo necessariamente sao verificadas e podem ser
tendenciosas e imprecisas. A identificacdo de fontes de informagao é um processo continuo
a medida que os diferentes meios de comunicacdo passam por um ciclo de popularidade
(QUICK e CHOO, 2018).

Apesar disso, Gibson (2004) destaca como os principais beneficios da OSINT sua
flexibilidade, dinamicidade, baixo custo e velocidade de produc¢do. A OSINT permite ainda:
identificar riscos e estratégias nos niveis estratégicos, operacional e tatico; abranger desde
uma avaliacdo radpida até uma andlise mais profunda em todos os niveis de planejamento; e
contextualizar os requisitos de inteligéncia tanto histéricos como os atuais.

Em razdo dessas caracteristicas, no nivel das decisdes politicas, tanto nas de cunho
nacional como internacional, a OSINT tem como papel principal a geracao de resiliéncia e de
vantagem competitiva. Além disso, outro fator importante é que, em virtude de ser
produzida a partir informagdes de fontes abertas, a OSINT pode ser compartilhada com
outros 6rgaos de inteligéncia, assim como as inteligéncias de outras nagdes, incrementando
reciprocamente os respectivos graus de confianga entre os envolvidos (QUICK e CHOQ,
2018).

Atualmente, informag¢des oriundas de plataformas de midias sociais, como o
Facebook, tém alcangcado um grande destaque na producdo de inteligéncia; entretanto nem
toda informacdo inserida nessas plataformas se enquadram como informacdo de fonte
aberta. Em funcdo disso, somada a relevancia que a inteligéncia produzida a partir das
midias sociais vem obtendo nos ultimos anos, mesmo compartilhando o mesmo ciclo de
producdo da OSINT (coleta, processamento e analise, e disseminacao), a mesma é tratada
como um tipo especifico de inteligéncia (OMAND, BARTLETT e MILLER, 2012).

2.7 Social Media Intelligence

A partir da explosdao das midias sociais, as atividades sociais, culturais e
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intelectuais passaram a ser capturadas na forma digital e compartilhadas nessas
plataformas, tornando a vida social registravel e mensuravel (BARTLETT e REYNOLDS,
2015). Com isso, esses meios de compartilhamento constituiram-se em fontes para
obtencdo de informacgdes de inteligéncia, dando origem a Social Media Intelligence
(SOCMINT), que € a inteligéncia derivada das midias sociais.

Nesse sentido, para Rajamaki, Sarlio-Siintola e Simola (2018), a SOCMINT pode ser
definida como a exploracio analitica das informacdes disponiveis nas midias sociais. E
também, segundo os autores, a habilidade de monitorar milhdes de contas e hashtags em
tempo real, e entdo analisar e armazenar esses dados, com baixo custo e, na maioria das
vezes, com pouco impacto sobre a privacidade das pessoas.

A midia social é um conjunto de tecnologias ndo estaticas, cuja infraestrutura tende
a mudar no decorrer do tempo. Em razao disso, a SOCMINT cobre uma ampla variedade de
aplicagdes, técnicas e capacidades, destinadas a coleta e ao uso dos dados de midias sociais
para a producgdo de conhecimentos de inteligéncia (BARTLETT e REYNOLDS, 2015).

Dentre as técnicas de acesso e processamento de grandes conjuntos de dados,
diretamente a partir das plataformas de midias sociais, destaca-se o uso de Application
Programming Interfaces (API). Entretanto, os termos de uso, o formato e a utilidade dos
dados variam muito de plataforma para plataforma. Apesar disso, devido ao crescimento da
importancia e do valor atribuido a analise de Big Data, a disponibilidade de API para coleta
de dados nas diversas plataformas estd se tornando cada vez mais comum (BARTLETT e
REYNOLDS, 2015).

Assim como na OSINT, a SOCMINT requer a validagdo das fontes e a interpretacao
das informagdes obtidas. Além disso, outro ponto fundamental na produg¢dao da SOCMINT,
considerando a possibilidade de compartilhamento da inteligéncia produzida, é distinguir
informagdes de fonte aberta daquelas que possuem algum nivel de restricio de acesso
(BARTLETT e REYNOLDS, 2015).

As contas e grupos do Facebook, por exemplo, frequentemente tem variados graus
de restricdo de acesso e, além disso, diferentes plataformas frequentemente tem termos,
condicdes e normas de uso completamente diversas, nao existindo, portanto, uma defini¢cao
clara do que pode ser considerada informacdo privada. Em fung¢do disso, a inteligéncia
produzida baseada exclusivamente em informacdes de fontes abertas, obtidas nas midias
sociais, recebe a denominacdo especifica de “Open SOCMINT” (BARTLETT e REYNOLDS,
2015).
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3 METODOLOGIA

Este trabalho caracteriza-se como uma pesquisa de natureza aplicada e abordagem
qualitativa, uma vez que os dados coletados sao provenientes da prdpria bibliografia
(TOZONI-REIS, 2009), com objetivo exploratério, no intuito de propiciar um melhor
entendimento do assunto, onde a analise bibliografica foi o principal processo técnico
aplicado, pois as informagdes necessarias foram obtidas a partir de livros, artigos cientificos
e revistas. Para tal, realizou-se inicialmente um levantamento seguido da selecdo de
referéncias bibliograficas, a partir das quais apresentou-se os principais conceitos
necessarios ao entendimento da pesquisa.

Em uma segunda fase, realizou-se uma pesquisa historico/bibliografica, a partir da
qual foi confirmada a relevancia da inteligéncia para as operac¢des militares com base
em fatos historicos sobre opera¢des militares de outras nacdes que obtiveram éxito
gracas as informacgdes geradas pela inteligéncia. Na sequéncia, realizou-se pesquisa
bibliografica com o objetivo de identificar exemplos de uso das fontes cibernéticas na
produgdo de inteligéncia nas diversas dreas do conhecimento e comprovar a
possibilidade de sua aplicagdo na produgdo de inteligéncia militar. Concluindo essa
fase, demonstrou-se o uso da fonte cibernética nas operagédes militares.

Na fase final, realizou-se uma discussdo dos resultados obtidos na segunda
fase, onde, por meio da analise dos principais aspectos apresentados, verificou-se o
alcance dos objetivos propostos para o trabalho. Por fim, apresentou-se a conclusao
deste trabalho com um resumo dos passos realizados.

4 RESULTADOS OBTIDOS

Durante a pesquisa bibliografica buscou-se relatos de sucesso que evidenciassem o
emprego da inteligéncia militar em situa¢des de conflito, validassem o uso de fontes
cibernéticas para a producao de inteligéncia militar e que demonstrassem o uso dessas
fontes em proveito das operag¢des militares. Os resultados sdo apresentados a seguir.

4.1 Relevancia da inteligéncia nas operac¢des militares

Sobre a relevancia da inteligéncia para as operacdes militares foram escolhidas trés
operacgdes ocorridas em conflitos recentes, com caracteristicas completamente distintas,
ocorridas em diferentes regidoes do mundo e envolvendo contingentes militares de
diferentes paises, os quais sdo apresentados a seguir.
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4.1.1 A segunda guerra entre Libano e Israel, ocorrida de 12 de julho a 14 de agosto de 2006

Nesse caso, o conhecimento produzido pela inteligéncia militar israelense,
principalmente no nivel estratégico, por meio de informagdes obtidas durante o periodo
pré-conflito, das quais se destacaram aquelas coletadas a partir de fontes abertas
(transmissdes em TV aberta e outros meios de comunicacao), foram decisivas para o
sucesso militar de Israel naquele conflito. Em razdo do conhecimento de inteligéncia
produzido, foi possivel prever a possibilidade iminente de ataques, os principais alvos, o
modo de operacdo (sequestro de soldados israelenses), o poder de fogo do oponente (o
Hezbollah), e a localizagao e, principalmente, a destrui¢do de arsenais (BAR-JOSEPH, 2007).

Entretanto, o resultado do trabalho de inteligéncia realizado no nivel tatico deixou a
desejar, em virtude da classificacao inadequada do conhecimento produzido, fato este que
impediu que os lideres militares, responsaveis pela execucdo das operagdes, recebessem
informagdes oportunas para a producao de uma consciéncia situacional adequada do teatro
de operagdes. Outro ponto negativo, foi a dificuldade da inteligéncia israelense de identificar
os sistemas de comando e controle inimigo, assim como a incapacidade de localizar e
neutralizar seus lideres, principalmente em funcdo do excelente trabalho de
contrainteligéncia realizado pelo Hezbollah (BAR-JOSEPH, 2007).

4.1.2 A participacao do contingente brasileiro (BRABAT), no ambito da Missdao das Nac¢des
Unidas para estabilizacao do Haiti (MINUSTAH), no periodo de dezembro de 2006 a marc¢o
de 2017

Nesse episodio, apds algumas tentativas frustradas de promover a paz no Haiti, que
enfrentava no final de 2006 uma grave crise humanitaria e de seguranca, estando boa parte
do seu territério sob dominio de gangues, a MINUSTAH recebeu o sinal verde do governo
haitiano para intervir militarmente e com for¢a total. Devido aos insucessos anteriores,
priorizou-se as ac¢des de inteligéncia, a partir das quais foram coletadas e processadas
informacgdes em grande quantidade, com o objetivo de determinar a localiza¢do, o poder de
fogo e as atividades das gangues e de seus lideres, preparar o ambiente e o espaco de
batalha, minimizar os riscos para a tropa, e evitar fatalidades entre os cidaddos haitianos
inocentes (DORN, 2009).

Com base nos conhecimentos de inteligéncia produzidos e da consciéncia
situacional obtida em funcao destes, as opera¢des foram guiadas pelo uso de grande
quantidade de forca direcionada de forma a obter vantagem psicolégica e o rapido
desengajamento do combate por parte das forcas oponentes. Além disso, o uso de operacoes
noturnas, o principio da surpresa, a mobilidade e a aplicagdo de taticas para criar confusao
entre os integrantes das gangues minimizaram os danos colaterais (DORN, 2009).

Outra estratégia adotada com sucesso foi a identificacdo e a conquista de modo
cirargico de locais estratégicos, utilizados originalmente pelas gangues, os quais foram
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denominados “pontos fortes”. A conquista desses pontos, além de possibilitar o
patrulhamento de areas antes “proibidas” em virtude do dominio das gangues, serviam
para, deliberadamente, atrair o fogo dos bandidos que atacavam em retaliacdo a tomada do
territorio, permitindo que as tropas respondessem com fogo a partir de posicoes
relativamente seguras (DORN, 2009).

Como resultado dessas operagdes, mais de 800 integrantes de gangues foram
presos, com um baixo ndmero de fatalidades ocorridas, sendo oficialmente reportadas,
durante todo o periodo das operagdes, apenas 11 (onze) 6bitos, dentre os quais 7 (sete) de
reconhecidos integrantes de gangues. Ainda, como resultado dos trabalhos de inteligéncia,
Evens Jeune, um dos mais temidos lideres de gangue, que havia escapado durante o ataque a
sua “fortaleza”, foi preso no sul da comuna haitiana de Les Cayes, a partir de informacoes
obtidas junto a populacao local (DORN, 2009).

4.1.3 Campanha de contra insurgéncia na provincia de Kandahar, no Afeganistdo, realizada
pelas forgas canadenses, no periodo de janeiro de 2008 até dezembro 2010

Nas operagoes realizadas nessa campanha, destacou-se o uso de fontes humanas
(informantes Talibds e/ou populagdo civil local), a partir das quais eram coletadas ou
confirmadas informag¢des que permitiram capturar inimeros suspeitos posteriormente
confirmados como insurgentes, localizar e neutralizar uma rede Talibd de producao de
artefatos explosivos improvisados (IED), além de prender seus lideres e financiadores. A
qualidade e o volume de dados coletados, processados e selecionados pelo servico de
inteligéncia canadense possibilitaram que mais de 60% dos IED instalados em Kandahar
fossem encontrados e desarmados (CHARTERS, 2012).

O entendimento da complexidade da populacdo afegd e dos demais atores
domésticos e internacionais, bem como de suas intera¢des, foi fundamental para se
construir uma consciéncia situacional sobre o ambiente e a sociedade nas quais as forcas
canadenses estavam operando. A presenca constante dessas forcas nas ruas resultou em um
aumento da confianca e uma consequente cooperagao da populagao local, que, por sua vez,
tinha melhores condi¢des de identificar os insurgentes, bem como localizar e notificar a
presenca de IED, o que contribuiu significativamente para a eficicia das operacdes em
Kandahar (CHARTERS, 2012).

4.2 A fonte cibernética na producao de inteligéncia militar

Sobre a valida¢do do uso de fontes cibernéticas na produgdo de inteligéncia militar
analisou-se diversas referéncias bibliograficas, a partir das quais apresentaram-se as razoes
que tornaram a fonte cibernética uma fonte adequada, sendo indispensavel, para a producao
de inteligéncia militar nos tempos atuais.
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A Estratégia de Seguranca Nacional da Gra-Bretanha reconhece que o trabalho de
seguranca e inteligéncia é geralmente baseado ndo apenas no consentimento e no
entendimento do publico, mas também na ativa parceria e participacdo de pessoas e
comunidades. Danos graves a seguranc¢a ocorrem quando os esfor¢os do estado ndo sdo
aceitos ou confiaveis (CAMERON e CLEGG, 2010).

Por esse motivo, medir e compreender o ponto de vista de milhdes de pessoas por
meio do que elas estdo digitalmente discutindo, falando, brincando, condenando e
aplaudindo é de amplo interesse e de enorme valor para as mais diversas areas do
conhecimento, governos e demais organizacdes. Organizacdes utilizam ferramentas
denominadas “Social Media Analytics” para rastrear nas midias sociais as atitudes de seus
clientes em relacdo as suas marcas, produtos e servigos, de forma a monitorar a sua
reputacdo; assim como governos ao redor do mundo utilizam as mesmas ferramentas para

mapear o conhecimento popular a fim de planejar solugdes para situagdes de emergéncia
(OMAND, BARTLETT e MILLER, 2012).

Além disso, com a facilidade de acesso as midias sociais, os espectadores até entdo
passivos puderam se tornar “jornalistas” ativos, fornecendo e transmitindo informagées na
hora e local onde estdo ocorrendo os fatos. Em virtude da escala e dinamismo dessas
informacgdes, as acdes das autoridades se tornaram muito mais efetivas no socorro as
vitimas de catastrofes, como no terremoto no Haiti, em virtude dos indmeros testemunhos
reportados nas midias sociais (OMAND, BARTLETT e MILLER, 2012).

Novos softwares e ferramentas de analise das midias sociais possibilitaram, de
longe, o maior nivel de vigilancia jamais visto anteriormente, trazendo consigo
concomitantemente riscos e oportunidades. Em razao disso, nos ultimos anos, ocorreu um
crescimento significante nos estudos académicos dos denominados “Social Big Data”, os
quais combinaram ciéncias sociais e computacao, para juntas coletar, agrupar e entender
quantidades muito grandes de dados sociais extraidos das midias sociais (BARTLETT e
REYNOLDS, 2015).

Os contetildos multimidia como audios, fotos e videos, inseridos nas plataformas de
midia social, podem adicionar informagdes Uteis na caracterizacdo dos mais diversos tipos
de eventos. Entretanto, em virtude da variedade de formatos e das caracteristicas
especificas de cada tipo de conteido multimidia, diferentemente do que ocorre com os
conteudos textuais, combina-los para entender as causas e efeitos dos eventos é um desafio.

Para enfrentar esse desafio, realizaram-se diversos estudos cientificos, dos quais
pode-se destacar o de Becker, Naaman e Gravano (2010), que prop0s um framework que,
baseado em uma abordagem de aprendizagem que faz uso de métricas de similaridade e
técnicas de agrupamento/classificacdo, permite correlacionar conteidos multimidia de
diferentes plataformas de midias sociais agrupando aqueles pertencentes ao mesmo evento.
Segundo a proposta dos autores, para a classificacdo de similaridade, sdo considerados,
além do préprio conteddo, o contexto de sua publicacdo, como informacgdes textuais aos
quais esta vinculado, como titulo e hashtags, a data e a hora em que foram publicados e a
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localiza¢do geografica de origem.

A soma do resultado de diversos estudos serviram de base para o desenvolvimento
de ferramentas como o SUPER (Social sensors for security assessments and proactive
emergencies management), um sistema de gerenciamento de emergéncias e incidentes de
seguranca, baseado na extracdo de informagdes das midias sociais, desenvolvido no ambito
da Comissdo Europeia, com a participa¢do de diversas universidades. O sistema tem por
finalidade explorar uma estrutura holistica integrada, desenvolvida para rastrear e avaliar
as reacoes das vitimas, dos voluntarios e dos demais cidadaos em relagdo as situagoes de
emergéncia, a partir de suas publicagcdes nas midias sociais, e, a0 mesmo tempo, capacitar
as forgas de seguranca e as agéncias de protecao civil para tirar o maximo de vantagem do
conhecimento produzido para suas operagcoes (MCCREADIE et al, 2015).

4.3 0 uso da fonte cibernética em operac¢oes militares

Sobre a demonstracdo do uso de fontes cibernéticas em proveito das operagdes
militares, foram escolhidos trés exemplos de projetos/operagdes de cunho militar, de
diferentes niveis e em diferentes paises, onde a producao de conhecimento de inteligéncia,
usando como fonte principal as midias sociais, tornou-se fundamental para o sucesso das
mesmas. Os resultados sao apresentados a seguir.

4.3.1 Monitoramento de células terroristas pelas agéncias de inteligéncia dos Estados
Unidos da América

As inteligéncias de 6rgdaos como CIA, NSA, e Marine Corps mapeiam, a partir das
midias sociais, entre outros alvos, as atividades, as intenc¢des e a logistica, a nivel global, de
grupos com Viés terrorista como os jihadistas e o Estado Islamico. Para isso, utilizam uma
variedade de softwares de andlise/métricas como o Visible: Socializing the Enterprise; o
Geofeedia (ferramenta de reconhecimento facial); o CIA’s Open Source Indicators; o DoD’s
Information Volume and Velocity; o Recorded Future; e o Palantir (LIM, 2016).

Mesmo com o apoio dessas ferramentas, e de sua eficacia quando se trata de fins
especificos, no ambito da inteligéncia estratégica, a capacidade das agéncias de coletar
informagdes supera em muito a capacidade de analisa-las. Apesar do poder dessas
plataformas, e mesmo considerando que todos os dados obtidos sejam temporais e
geoespacialmente marcados, ha ainda a necessidade de atuagdo do analista, que dever saber
especificamente o que procurar (LIM, 2016).

4.3.2 Monitoramento de extremistas pela Policia de Londres
No Reino Unido, em razdo do crescimento do uso das midias sociais para

organizacdo e mobilizacdo de massas, a Policia Londrina tem empregado desde 2012 a
SOCMINT para obter a consciéncia situacional e elaborar estratégias para conter desordens
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e 0 extremismo no ambito doméstico, particularmente nas manifestacdes e protestos. Além
disso, a SOCMINT também é usada para monitorar tensdes relacionadas ao trabalho policial,
assim como mengdes hostis que possam repercutir na reputacdo da instituicao policial
(DENCIK, HINTZ e CAREY, 2018).

Para execuc¢ao do trabalho de coleta e analise de informagdes oriundas das midias
sociais, a Policia de Londres comprou ferramentas comerciais de diversos fornecedores,
como os programas TweetDeck e o Hootsuite, os quais necessitaram ser adaptados as
caracteristicas do trabalho policial. Os principais tipos de analise realizados pelas
ferramentas sao: a busca por palavras chaves que permitam encontrar potenciais ameacgas,
a avaliacdo de riscos e recursos, e a identificagdo dos organizadores/influenciadores, todos
apoiados por algoritmos capazes de filtrar ruidos e possibilitar o trabalho de analise apenas
sobre os dados relevantes (DENCIK, HINTZ e CAREY, 2018).

4.3.3 Projeto de Vigilancia Maritima Integrada da Guarda Costeira Holandesa

O objetivo do Projeto Maritime Integrated Surveillance Awareness (MARISA) é
fortalecer a seguranca maritima da Holanda e incrementar a inteligéncia da Guarda Costeira
Holandesa (GCH) em termos de precisdo, confiabilidade e redundancia. Para isso, a GCH
utiliza ferramentas matematicas e conceitos pertencentes a teoria de grafos para analisar as
redes de organizacOes criminosas nas midias sociais, determinando a forga e a direcdo das
conexodes entre os atores (KALDEN, 2018).

No planejamento de uma ac¢do terrorista é esperado que ocorra um aumento de
trafego nas midias sociais dos seus participantes, por meio dos quais, dependendo do nivel
de experiéncias dos envolvidos, pode-se obter diversas informagdes, como, por exemplo,
sua localizacdo. A partir dos dados coletados, sao utilizados calculos de centralidade para
estimar os objetivos futuros das organizagdes criminosas e os papéis, atuais e futuros, de
cada um dos atores identificados (KALDEN, 2018).

5 DISCUSSAO DOS RESULTADOS

O papel da inteligéncia é prover ao tomador de decisdo informagdes independentes
e imparciais, que sejam oportunas, precisas, relevantes, verificaveis, que respondam as
questdes e que possibilitem que a tomada de decisdo seja realizada de maneira proativa
(QUICK e CHOO, 2018). Habituar o tomador de decisao aos riscos pode reduzir seus medos
e sua impoténcia para tomar decisdes no momento oportuno (GIBSON, 2004).

Em funcdo das premissas acima e dos resultados apresentados na se¢do 4.1, é
possivel inferir que os conhecimentos produzidos pelo trabalho de inteligéncia continuam
sendo um diferencial no planejamento e execucdo das operacdes militares, apesar das
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mudancas nos formatos dos conflitos atuais. Outra caracteristica importante observada na
analise dos trés exemplos selecionados é que, independentemente do tipo de conflito, das
especificidades do teatro de operagdes ou do nivel de organizacao das forcas oponentes, o
conhecimento produzido pela inteligéncia foi fundamental para a redugdo dos efeitos
colaterais, da baixa de civis e do tempo necessario para se atingir os respectivos objetivos
militares.

A reducdo dos riscos, em fun¢do do trabalho de inteligéncia, fica evidenciada no
conflito entre Libano e Israel, onde, por intermédio das a¢des preventivas realizadas pelas
forcas de Israel, evitou-se que o Hezbollah obtivesse sucesso nos planos de sequestrar
soldados israelenses. Além disso, é claramente exemplificada o uso das fontes abertas
quando da andlise dos discursos de lideres do Hezbollah transmitidos em TV aberta, os
quais serviram de alerta para a necessidade de produg¢do de conhecimento de inteligéncia
no intuito de antecipar-se a ataques, proteger alvos em potencial e viabilizar um contra-
ataque rapido e eficaz.

No ambito da MINUSTAH, mais uma vez a inteligéncia se mostrou eficaz, com
destaque para o nivel estratégico, pois, fazendo uso de fontes humanas, os conhecimentos
de inteligéncia produzidos possibilitaram um planejamento preciso, que por sua vez
resultou na execucdo conjunta de acdes de resgate da confianca da populacdo e de ataques
rapidos e pontuais, praticamente sem baixas, mas com efeito determinante no
desmantelamento das gangues e prisdo dos seus lideres. De forma semelhante, a
inteligéncia oriunda de fontes humanas, desta vez no nivel tatico, foi decisiva nas operacdes
militares canadenses na provincia de Kandahar, no Afeganistdo, onde a localizacdo e o
desarme de artefatos explosivos, produzidos e instalados na regidao pelo Taliba poupou
inameras vidas inocentes.

Na secao 4.2, os estudos selecionados apresentam os diversos tipos de dados
disponiveis no ambiente cibernético e a sua aplicabilidade na produc¢do de conhecimento de
inteligéncia. Demonstram, ainda, as razdes que as tornam um diferencial na busca pelo
sucesso, tanto nas operagdes militares, como no mercado corporativo.

A explosdo do uso das midias sociais, destacado por Bartlett e Reynolds (2015), em
conjunto com a evolucdo das técnicas e ferramentas para a coleta, classificacdo e
processamento das informagdes oriundas das fontes cibernéticas, corroboram a viabilidade
do seu uso na produgao, eficiente e eficaz, de conhecimento de inteligéncia compativel com
as necessidades militares. Destaca-se, nesse sentido, o estudo realizado por Omand, Barlett
e Miller (2012), que demonstra que, ap6s a popularizacdo das redes sociais, surgiu de
maneira espontanea um novo tipo de jornalismo, oriundo de pessoas comuns, que, a partir
de seus proprios dispositivos moveis, registram por meio de videos, fotos e mensagens de
textos o0s acontecimentos em tempo real, e disponibilizam esse conhecimento
imediatamente para qualquer pessoa que tiver interesse, em qualquer lugar do mundo.

Um exemplo pratico desse tipo de jornalismo pdde ser observado na tentativa de
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assassinato do Deputado Federal Jair Messias Bolsonaro, ocorrida durante ato de campanha
a presidéncia da republica do Brasil, que se realizava no municipio de Juiz de Fora - MG, em
6 de setembro de 2018. A noticia desse fato foi divulgada instantaneamente nas midias
sociais, com textos, imagens e videos dos mais diversos dngulos, os quais, além de tornar
publico o ocorrido, contribuiu de maneira decisiva com as autoridades policiais, nao
deixando quaisquer duvidas quanto a autoria do ato perante a opinido publica.

Outro ponto que cabe ser destacado é a rdpida evolucdo das ferramentas de
tecnologia da informacdo (TI) utilizadas no trabalho de processamento e analise das
grandes massas de dados disponiveis nas midias sociais. Tal evolu¢dao torna-se mais
evidente ao se comparar o estudo realizado por Becker, Naaman e Gravano (2010) com o
realizado por McCreadie et al (2015); neste ultimo estudo, fica claro que o problema mais
geral de correlacionamento de conteddo, descrito no primeiro estudo, ja foi superado, e que
o foco deste foi otimizar a aplicacdo das técnicas de andlise em Big Data para um dominio
especifico.

Encerrando a discussdo dos resultados, verifica-se que os exemplos selecionados e
apresentados na secao 4.3 representam propostas vidveis de uso de conhecimento de
inteligéncia produzido a partir das midias sociais em proveito de operagdes de cunho
militar. Verificou-se, ainda, que apesar de haver muitos estudos demonstrando o potencial
do uso das fontes cibernéticas para a producdo de inteligéncia, em especial das midias
sociais, existem poucos trabalhos cientificos publicados que relatam os resultados praticos
de sua utilizagao.

Devido a reduzida fonte de pesquisa, optou-se por selecionar trés exemplos de
operac¢des de cunho militar, realizadas em trés diferentes paises, e que demonstram o uso
de inteligéncia nos seus trés niveis: o estratégico, o operacional e o tatico. Todos os trés
exemplos tém a midia social como sua principal fonte para producdo de inteligéncia,
entretanto, utilizam diferentes ferramentas e métodos para sua coleta, classificacdo e
processamento.

No primeiro exemplo, o norte-americano, cujo foco € o monitoramento de células
terroristas ao redor do mundo, o objetivo principal é produzir inteligéncia no nivel
estratégico, identificando para cada célula a sua capacidade militar (poder de fogo) e o nivel
de ameaca que representa. Em fun¢do dos conhecimentos de inteligéncia produzidos,
tornam-se possiveis os planejamentos necessarios, no ambito de todas as suas forgas, para
garantir a seguranca do seu territério, bem como de suas tropas quando em operagdes em
outros paises.

Ja no segundo exemplo, o holandés, cujo foco é a protecao das suas aguas costeiras,
o0 objetivo principal é produzir inteligéncia de nivel operacional, que permita o mapeamento
geoespacial de riscos, antecipando a probabilidade de determinados eventos ocorrerem em
determinados lugares. Tudo isso visando a produzir uma consciéncia situacional da area de
operac¢des da Guarda Costeira Holandesa suficiente para o planejamento e o emprego dos
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Seus escassos recursos maritimos.

Da mesma forma, no ultimo exemplo, o britanico, cujo o foco principal é a
seguranca interna da cidade de Londres durante protestos e manifestacdes, o objetivo é
produzir inteligéncia para o nivel tatico, identificando, previamente e durante as
manifestacdes, os lideres dos movimentos, demais participantes que apresentam sinais de
comportamento extremista e os provaveis pontos de encontro desses participantes. Tudo
isso com a finalidade de realizar o planejamento prévio da atuagdo policial durante as
manifestacdes e, também, possibilitar uma resposta eficiente, eficaz e efetiva da Policia de
Londres a qualquer ato hostil/extremista iminente ou em execugao.

Em funcao do exposto nessa discussdo dos resultados, é possivel afirmar que o uso
da fonte cibernética e as tecnologias a ela relacionadas estao maduras o suficiente para o
seu emprego na producdo de inteligéncia no nivel estratégico. Pode-se ainda inferir que em
pouco anos a produgdo de inteligéncia a partir das fontes cibernéticas, principalmente das
midias sociais, deixara de ser um diferencial para o sucesso das operacdes militares,
tornando-se um pré-requisito, de forma que a sua negligéncia resultara inevitavelmente no
insucesso.

6 CONCLUSAO

Iniciou-se este artigo descrevendo diversos conceitos relevantes para a pesquisa,
dos quais pode-se destacar o conceito de conhecimento, com o seu valor e a importancia do
seu gerenciamento e aplicacdo nas tomadas de decisdes; o conceito de Big Data, suas
caracteristicas, formas de exploracao e possibilidades de aplicacdo nas operag¢des militares;
o conceito do planejamento das operacdes militares, destacando suas caracteristicas nos
niveis politico, estratégico, operacional e tatico; o conceito de inteligéncia militar, sua
aplicacdo, limitacdes, e as suas caracteristicas, de acordo com o nivel em que sera aplicada;
o conceito de fontes de informacao, seus principais veiculos, caracteristicas e limitacoes;
finalizando com os conceitos sobre as inteligéncias de fonte aberta (open-source) e das
midias sociais (social media), descrevendo suas caracteristicas e vantagens.

Demonstrou-se, assim, a relevancia da producdo e aplicagdo do conhecimento de
inteligéncia na solucdo de conflitos por intermédio de operagdes militares. Para isso,
analisou-se trés conflitos recentes ocorridos em diferentes continentes e com
caracteristicas distintas, sendo que em todos os casos o uso de inteligéncia teve papel
decisivo na eficacia das operagdes e na reducao de baixas, tanto civis quanto militares.
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Na sequéncia, validou-se o uso das fontes cibernéticas na produgdo de inteligéncia
militar, apresentando as razdes que tornam os dados oriundos destas fontes,
principalmente aqueles disponiveis nas midias sociais, fundamentais para a produc¢do de
inteligéncia nos dias atuais. Além disso, expds-se a evolucdo das ferramentas e técnicas para
a coleta, classificacao, analise e produgdo eficiente de inteligéncia a partir de grandes
massas de dados (Big Data).

Em seguida, para demonstrar o uso das fontes cibernéticas em operagdes militares,
selecionou-se trés exemplos de uso da inteligéncia nos niveis estratégico, operacional e
tatico, com finalidades de apoiar diferentes tipos de opera¢des de cunho militar, em
diferentes paises, produzidas a partir das midias sociais, utilizando diferentes técnicas e
ferramentas. Tais exemplos ndo s6 confirmaram a possibilidade de utilizacao das fontes
cibernéticas em operacdes militares, como também a de perceber que, independentemente
do nivel da inteligéncia a ser produzida, sem os dados oriundos das midias sociais os
resultados obtidos nas execucdes de cada uma das missdes elencadas seriam seriamente
comprometidos, sendo inviabilizados.

Para encerrar este estudo, realizou-se uma andlise dos resultados obtidos com a
pesquisa, por meio da qual foi possivel concluir que as técnicas e ferramentas para a
producdo de conhecimento a partir de “Big Data”, oriundas das fontes cibernéticas, ja
atingiram um nivel de maturidade capaz de atender demandas de inteligéncia no nivel
estratégico. Outro fato importante que pode ser destacado é a velocidade com que as
ferramentas evoluem, tornando-as cada vez mais especializadas na producao de inteligéncia
especifica para determinados fins.

Durante a realizacdo desta pesquisa, o principal ébice encontrado foi a pouca
quantidade de artigos cientificos publicados com exemplos de aplicagdo pratica da
inteligéncia, provavelmente em fung¢ao do assunto ser tratado de forma restrita dentro dos
6rgaos de inteligéncias de cada pais. Outro fator importante a ser considerado foi o pouco
tempo disponivel para realizacdo do trabalho, fato esse que restringiu a pesquisa, em sua
grande parte, as publicagdes em periodicos cientificos internacionais disponiveis on-line.

Em razao do exposto, sugere-se como trabalho futuro realizar um comparativo dos
resultados aqui obtidos com a produgdo de inteligéncia no nivel nacional. Sugere-se, ainda, a
selecdo de um conjunto de ferramentas dentre as aqui citadas, para a sua integracdo e
aplicagdo em um exemplo pratico para producdo de inteligéncia no nivel estratégico,
considerando como o “teatro de operacdes” as dreas onde ocorrem a¢bdes militares em
virtude da intervencao na seguranc¢a publica no estado do Rio de Janeiro.
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O PERFIL DO DESENVOLVIMENTO DE APLICACOES WEB NAS ESCOLAS MILITARES DO
EXERCITO BRASILEIRO

Milton Ribeiro da Costa Junior?!

Resumo. As aplicacdes web ajudaram a Internet a revolucionar o modo como as pessoas
interagem com o mundo. A cada dia novas tecnologias e capacidades agregam
funcionalidade a estas aplica¢des, que passaram a ser utilizadas também como Sistemas de
Informacdo completos, para a automatizacdo de processos de trabalhos de diversas
organizacoes. Este trabalho tem como objetivo realizar o mapeamento do perfil do
desenvolvimento de aplicacdes web nas Escolas Militares do Exército Brasileiro (EB). A
metodologia empregada foi um estudo da bibliografia acerca do tema desenvolvimento de
aplicagdes web, com o levantamento das tecnologias mais utilizadas, para fundamentar a
elaboracdo de um questionario de perguntas e respostas objetivas, que foi aplicado aos
chefes das equipes dessas escolas. Como resultado, foi possivel levantar o perfil desejado,
que descreve as caracteristicas de pessoal, o método de trabalho e as principais tecnologias
utilizadas. Ficou evidenciado o interesse, por parte das equipes, por um sistema de gestao
escolar unico, que possibilitasse o compartilhamento de solugdes comuns e a
personalizacdo de regras de negdcio. Concluiu-se que, no geral, as tecnologias utilizadas nas
escolas estao alinhadas com as tendéncias de mercado, excec¢do feita ao uso de metodologias
de desenvolvimento, ao uso de criptografia, ao uso de firewall de aplicacdo e ao uso de
frameworks de desenvolvimento. Além disso, ficou evidente as diferencas existentes entre as
equipes de desenvolvimento, no que tange ao nimero de integrantes, nivel de maturidade
de seus processos e emprego das melhores praticas e ferramentas de desenvolvimento.

Palavras-chave: Desenvolvimento aplicagdes web. Escola Militar.

Abstract. Web applications have helped the Internet revolutionize how people interact
with the world. Every day new technologies and capabilities add functionality to these
applications, which are now also used as complete Information Systems, for the automation
of work processes of various organizations. This paper aims to map the profile of web
application development in the Military Schools of Brazilian Arm. The methodology used
was a study of the bibliography on the topic web application development, with the survey
of the most used technologies, to support the elaboration of a questionnaire of objective
questions and answers, that was applied to the heads of the teams of these schools. As a
result, it was possible to raise the desired profile, which describes the personnel
characteristics, the working method and the main technologies used. It was evidenced the
interest, on the part of the teams, by a unique school management system, that allowed the
sharing of common solutions and the customization of business rules. It was concluded
that, in general, the technologies used in schools are aligned with market trends, except for
the use of development metrics, the use of cryptography, the use of web application firewall
and the use of development frameworks. In addition, it was evident the differences between

1
Tecnologo em Processamento de Dados, FATEC-SP. Especialista em Gestdo da Seguranca da Informagéo e

Comunicac¢des, UNB. Atuou na analise e desenvolvimento de aplicagdes web para o Exército no periodo de 2008
a 2012. miltonrdcj@gmail.com.
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development teams, regarding the number of members, the level of maturity of their
processes and the use of best practices and development tools.

Keywords: Web application development. Military School.

1 INTRODUCAO

A Internet transformou o modo como as pessoas interagem com o mundo
(TAKAHASHI, 2000). Primeiro com o e-mail e com o comércio eletronico, depois com as
redes sociais (MOUSSALLEM, 2014) e as infinitas possibilidades oferecidas pelos
smartphones e tablets, fornecendo servigos e informagdes instantaneas, a qualquer hora e
em qualquer lugar. Tais possibilidades sdo viaveis gracas, ndo s0 a evolucdo da
infraestrutura de rede, mas também aos softwares presentes na web, responsaveis pelo
processamento, armazenamento e controle das informacdes de interesse das pessoas,
empresas e governos.

As aplicagdes web sdo categorias de softwares do tipo cliente-servidor, onde a interface do
cliente é mostrada em um navegador web, sem a necessidade de instalacdo de softwares
adicionais, gerando uma vantagem significativa sobre as demais plataformas de software
(CONALLEN, 2002). Alinhados com tais ideias, os autores Shklar e Rosen (2003, p. 202)
acrescentaram que os navegadores enviam requisicoes e os servidores geram as respostas,
retornando-as apos o processamento do pedido.

As aplicagdes web possuem uma arquitetura flexivel, como pode ser observado na Figura 1,
isso por que um cliente pode se conectar a milhares de servidores, e um unico servidor
responde as requisicdes de inumeros clientes, limitados as capacidades de hardware e
regras do servidor. Tal fato permitiu a popularizacao da Internet, como se conhece hoje, cuja
grande maioria dos sites sdo sistemas de informacdo, que padronizam processos, coletam e
processam as informac¢des dos usudrios e do ambiente de negocio, para gerarem
inteligéncia competitiva para as organizacdes.

Figura 1 - Arquitetura de uma aplicagdo web

Server

Web
applications.

Native TCP/IP
protocol stack

= W O
browser

PC PC PC

Fonte: Shklar e Rosen (2003, p. 203).

Dantas (2003) salienta que, devido a populariza¢do da Internet, as aplicacdes web tiveram
uma primeira evolug¢do, com o uso dos plugins Flash e das chamadas assincronas com Ajax,
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aproximando-as das aplicacdes desktop, no quesito interatividade. Com o inicio da era da
mobilidade, quando os acessos a Internet por smartphones e tablets ultrapassaram os
acessos por computadores, por volta de 2014, a linguagem HTML5 passou a representar
uma nova evolucao nas aplicagdes web, pois elas passaram a ser utilizadas nestes
dispositivos méveis, com suas telas pequenas, sem qualquer perda de usabilidade ou
limitacdo, por conta do uso de novos recursos disponiveis (VARASCHIN; SATO; ZEM-
LOPES, 2013).

Devido a sua popularizagdo, as aplicagdes web passaram a ser amplamente utilizadas nas
Escolas Militares do Exército Brasileiro (EB), para a criacdo de Sistemas de TI Especifico,
representados na hierarquia da Figura 2. Tais sistemas foram definidos, no documento
EB10-IG-01.006, pelo Exército (BRASIL, 2013a), como aqueles concebidos e desenvolvidos
para atenderem as necessidades especificas da Instituicdo e que viabilizam processos
administrativos ou operacionais.

Figura 2 - Hierarquia de sistemas e produtos de software

Sisternas

\\\\\\\\\

Corporativos ] | Espacificos

Pradutas de Software “Produtos de Software

Fonte: BRASIL (20133, p.7).

Esses sistemas sdo, em sua grande maioria, desenvolvidos por equipes de analistas e
desenvolvedores das préprias Organizacdes Militares, contudo sdo esperadas diversas
dificuldades relativas ao desenvolvimento dessas aplicagdes, por parte das Escolas Militares,
principalmente devido a possivel indisponibilidade tanto de equipes capacitadas e
organizadas, quanto de processos estabelecidos. Dai vém as questdes de pesquisa que este
trabalho procura responder: Como é feito o desenvolvimento de aplicagcdes web nas Escolas
Militares do EB? Os métodos e ferramentas adotadas estdo alinhados com as boas praticas
de mercado?

Para responder a essas questdes, este trabalho tem como objetivo investigar e realizar o
mapeamento do perfil do desenvolvimento de aplicagdes web nas Escolas Militares do EB,
incluindo a andlise da organizacdo e avaliagdo quantitativa e qualitativa da equipe de
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desenvolvimento, o método de desenvolvimento de software, as linguagens de programacao
utilizadas, a avaliacdo da Infraestrutura das aplicacdes, o desenvolvimento da interface com
0 usudrio, a seguranca da informacdo e o nivel de informatizacdo das escolas. Com isso,
pode-se fazer posteriormente, uma analise das possibilidades técnicas de se criar, ou de se
adotar um sistema unico para o desenvolvimento de aplicagdes web, nas Escolas Militares
do EB, com a finalidade de melhorar a qualidade das aplicacées e de possibilitar o
reaproveitamento de moddulos e sistemas, gerando assim a economia de recursos
financeiros e o melhor emprego dos recursos de pessoal e de material.

A metodologia empregada no trabalho consiste em um estudo da bibliografia e dos
conceitos acerca do tema desenvolvimento de aplicagdes web, em relacdo aos aspectos a
serem verificados para o levantamento do perfil em tela, buscando ainda identificar as
tecnologias web mais usadas e populares atualmente no mercado de software. O elemento
mais relevante da metodologia é uma pesquisa quantitativa, feita com base em um
questionario de perguntas e respostas objetivas, que sdo organizadas e sumarizadas com o
uso da estatistica descritiva. O questionario tem como publico alvo os Chefes das Secdes de
Desenvolvimento de Software de doze Escolas Militares do EB. O levantamento do perfil é
obtido através do mapeamento das respostas desse questionario e do tratamento dos dados
coletados. Por fim, o perfil levantado é analisado, tomando-se como parametro o estudo
bibliografico e as tecnologias mais usadas e populares no mercado.2.1 Aspectos a serem

verificados no levantamento do perfil do desenvolvimento de aplicagées web

2 METODO DE DESENVOLVIMENTO DE SOFTWARE

O sucesso e a padronizacdao no desenvolvimento de software é um
problema que permeia ha décadas as Organizacdes mundo afora.
Para Sommerville (2003), a engenharia de software foi
desenvolvida em resposta aos problemas de construcao de sistemas
de software complexos e personalizados, e requer a utilizacao de
uma ampla diversidade de instrumentos e técnicas. No contexto
especifico do desenvolvimento de aplicagdes web surge a chamada
Engenharia Web, que segundo Biachini (2008), adota conceitos
fundamentais da engenharia de software, porém considera as
caracteristicas inerentes as aplicagbes Web: orientadas a
documentos e conteudos; focadas na aparéncia; desenvolvimento
em ambiente  multidisciplinar; curtissimo  prazo de
desenvolvimento; requisitos de seguranca e privacidade mais
exigentes e; evolucao continuada.

Parte da engenharia de Software, a metodologia ou método de desenvolvimento de
software é um conjunto de atividades formais e documentadas, e seus respectivos
resultados associados, que geram um produto de software (SOMMERVILLE, 2003). O
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Exército Brasileiro possui um método de desenvolvimento de software regulado no
documento EB80-MT-78.001 (BRASIL, 2013b). Este processo é baseado no Rational Unified
Process (RUP), sendo voltado principalmente para grandes equipes; contudo, ndo traz uma
abordagem especifica para as aplicagdes web.

Bianchini (2008) propds em seu trabalho um arcabouc¢o para a avaliacdo dos
métodos de desenvolvimento de aplicacdes web, tendo estudado, analisado e comparado
diversos desses métodos, e escolhido para seus testes praticos os seguintes: Web Application
Extension - WAE (CONALLEN, 2002), Web Modelling Language - WebML (CERIL
FRATERNALI; BONGIO, 2000), W2000 (BARESI; GARZOTTO; PAOLINI, 2001) e o Object-
oriented hypermedia - 00-H (GOMEZ; CACHERO; PASTOR, 2001). Tal escolha foi feita com
base no posicionamento mais préximo da area de interesse dos mesmos na Figura 3, e com
base na quantidade e qualidade do material e documentacao detalhada disponiveis.

Figura 3 - Comparacdo entre os Métodos de Desenvolvimento
A

alto

Area de
Interesse

+WAE(1999) +~WAE(2002)

« UML

= W2000

+00-H
+ 00WS

= OOHDM + WebML

- UWE
« AMM » SWM

Apoio da Técnica de Modelagem
para o Aspecto Funcional

baixo

= HDM

[

baixa .. alto
Apoio da Técnica de Modelagem
para o Aspecto de Informacao

Fonte: Domingues et al (2007 apud BIANCHINI, 2008, p. 49).

Conte, Mendes e Travassos (2005) também identificaram e analisaram, de forma
sistematica, 19 desses métodos. Eles concluiram que existem atividades especificas para o
desenvolvimento de aplicagcdes web, as quais exigem a constru¢do e manuseio de artefatos
proprios, ndo havendo, porém, um método consolidado e adotado globalmente, nem a
perspectiva de convergéncia para um processo especifico. Para Souza (2005, p. 14), apesar
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de ndo existir um consenso sobre um modelo geral de ciclo de vida de uma aplicagao Web,
“0 ponto em comum € ele ser evolutivo e incremental”, que é compativel com o RUP, sendo
atividades tipicas na maioria dos modelos, a andlise de requisitos, a conceitualizacao, a
prototipacgao, o projeto, a implementacao e evolu¢ao ou manutengao.

2.1. Composicao da documentac¢ao dos sistemas

Para Sommerville (2003), o software ndo é apenas o programa, mas também toda
documentagdo associada e os dados de configuracdo necessarios para fazer com que esses
programas operem corretamente. O método de desenvolvimento de software proposto pelo
Exército Brasileiro (BRASIL, 2013b) lista uma série de documentos e artefatos a serem
gerados durante o processo de desenvolvimento. Destes, os artefatos abaixo listados foram
selecionados por serem compativeis com o modelo evolutivo e incremental citado por Souza
(2005), e sdo um bom ponto de partida para a documentacdo de uma aplicagdo web: Plano
de Projeto; Modelo de Casos de Uso; Lista de Requisitos Funcionais e ndo Funcionais; Lista
de Regras de Negocio; Diagrama de Classes; Modelo de Dados; Documento de Arquitetura;
Manual do Usuario.

2.2 Linguagem de programacao

A programacao de uma aplicacdo web é a traducdo do projeto do software em
cédigo fonte, a ser executado pelo computador. Para essa tradugdo sao utilizadas linguagens
de programacao, que Shklar e Rosen (2003, p. 203, tradugao nossa) dividiram nas seguintes
categorias:

* linguagens de scripts ou de programacao: usada no lado do servidor, ndo manipula
elementos mostrados no browser. Ex: Perl, Python, Tcl and CGI;

» linguagens de templates: usada no lado do cliente, para apresentacao do resultado do
processamento. Ex: JavaScript, CSS;

» linguagens hybridas: podem tanto executar o processamento das requisicoes,
acessando bases de dados, quanto montar a tela de apresentacao dos resultados ao
usuario. Ex: PHP, ASP .NET, JSP.

* frameworks de desenvolvimento: sao construidos para agilizar, facilitar e padronizar
o desenvolvimento de software, com base na reutilizacao de funcionalidades basicas
necessarias a codificacao, permitindo que o programador se concentre nas regras de
negocio do projeto. Outra caracteristica do framework é que ele estd diretamente
ligado ao uso de padrdes de projeto e sdo feitos para linguagens de programacgao
especificas. Ex: Laravel, Sinfony, ZendFramework (PHP), Struts (JSP).

O site w3techs? realiza pesquisas diarias na Internet e sua metodologia3® consiste na andlise

*https://w3techs.com/technologies/overview/programming_language/all
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automatizada dos 10 milhdes de websites mais populares da Internet, rankeados pela
empresa Alexa* do grupo Amazon.com.

Nas Figuras 4, 6 e 7 sdo mostradas as linguagens de programac¢ao mais usadas nos sistemas
web analisados pela w3tech:

Figura 4 - Uso de Linguagens de Programacao no lado do servidor
PHP 82.5%

ASP.NET 15.2%
Java 2.7%
static files 11.5%
ColdFusion [0.6%
Ruby [0.6%
Perl [0.4%
JavaScript |0.3%
Python |0.2%
Erlang |0.1%

Wi3Techs.com, 4 March 2017

Fonte: w3techs.com? (2017).

O fato do PHP ser apresentado como a linguagem de programac¢do mais encontrada nos
servidores da Internet deve ser interpretado com cautela. Na Figura 5 é apresentada a
posicdo de mercado do PHP (market share) comparado com as principais linguagens de
programacao web, lado do servidor, em termos de popularidade (nimero de ocorréncias) e
trafego.

Figura 5 - Posi¢ao de Mercado do PHP

PHP Market Position, 28 Apr 2017, W3Techs.com

®Java

used by high traffic sites

# ColdFusion
®ASPNET

*PHP

# static files

used by low traffic sites

used by fewer sites used by many sites

Fonte: w3techs.com? (2017).

3https://w3techs.com/technologies
*http://www.alexa.com/
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E possivel observar que o PHP é a linguagem predominante em aplica¢des de sites com
menor trafego, que sdo a maioria. Ja a linguagem Java é mais utilizada em aplica¢des de sites
com maior trafego, que sdo a minoria.

A Figura 6 apresenta o Javascript como linguagem de programac¢do predominantemente
encontrada no lado do cliente.

Figura 6 - Uso de Linguagens de Programacao no lado do cliente

None _5.5%

JavaScript 94.4%

Flash 7.0%

Silverlight | 0.1%
W3Techs.com, 4 March 2017

Percentages of websites using various client-side programming languages
Note: a website may use more than one client-side programming language

Fonte: w3techs.com5 (2017).

A Figura 7 apresenta as bibliotecas Javascript mais utilizadas. Tais bibliotecas oferecem
funcionalidades avangadas para a manipulacdo e exibicao de elementos de texto, graficos e
multimidia, os quais aumentam a interatividade e enriquecem a experiéncia do usuario,
quando do uso das aplicagdes.

Figura 7 - Uso de biblioteca JavaScript

None s 25.3%

jQuery

96.5%

Bootstrap
Modernizr
MooTools
ASP.NET Ajax

Prototype

Fonte: Adaptado de w3techs.com® (2017).

2.3 Adogao de um framework de desenvolvimento

Um framework de desenvolvimento, segundo Gamma (2000), é um conjunto de
classes cooperantes que constroem um projeto reutilizavel para uma especifica classe de
software. O framework dita a arquitetura da aplicacdo, define a estrutura geral, sua divisdao
em classes e objetos e, em consequéncia, as responsabilidades-chave das classes de objetos,
como estas colaboram e o fluxo de controle.

Assim, é possivel nao sé construir aplicacdes mais rapidamente, mas também de

Shttps://w3techs.com/technologies/overview/client_side language/all
Shttps://w3techs.com/technologies/overview/javascript_library/all
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forma similar, padronizada e de mais facil manutenc¢do, permitindo ao programador se
concentrar nas regras de negocio, que sdo o problema que o software deve resolver
(GAMMA 2000).

Um framework tipico contém varios padroes de projeto, sendo o padrao MVC,
representado na Figura 8, o mais popular para o desenvolvimento de aplicacdes web, pois
resolve um dos grandes problemas dessas aplicages: a mistura de blocos de script com
formatacdo de apresentacdo, possibilitando assim a segmentacao de tarefas entre
programadores e web designers.

Figura 8 - Padrao de Projeto Model-View-Controller (MVC)

Controller constructs Model . . .

View transmits user
request to Controller . . .

View interacts with Model to
keep apprised of its contents . . .

Controller selects View
for presentation . . .

Fonte: Shklar e Rosen (2003, p. 260).

Avaliar qual framework de desenvolvimento é mais prevalente no mercado requer
que a analise seja feita por linguagem de programacdo, uma vez que para cada linguagem
existem frameworks especificos. Conforme constatado na Figura 4, acima, as principais
linguagens de programacao do lado do servidor encontradas na web atualmente sdao: PHP,
ASP.NET e Java.

Uma pesquisa’ realizada pelo site Sitepoint, com aproximadamente 7800 pessoas,
no ano de 2015, procurou avaliar quais os principais frameworks para desenvolvimento em
PHP. A Tabela 1 resume o resultado da pesquisa.

Tabela 1 - Os melhores frameworks para desenvolvimento em PHP 2015
Framework PHP Votos %

Laravel 1659 21,27

"https://www.sitepoint.com/best-php-framework-2015-sitepoint-survey-results/
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Synfony? 1067 13,68

Yii 1 ou 2 911 11,68

Nette 671 8,60
ZendFramework 1 ou 2 664 8,51
Company Internal Framework 378 4,85
Outros 2450 31,41

Fonte: Adaptado de Sitepoint.com (2015)

No caso da linguagem ASP.NET, o framework de desenvolvimento é fornecido pela
propria Microsoft, sendo distribuido gratuitamente pela empresa.

Ja no caso da linguagem de programacao Java, o relatério de Zeroturnaorund.com
(2016)8 apresenta as principais ferramentas e tecnologias para o desenvolvimento de
software nessa linguagem. Os dados foram levantados com base em uma pesquisa com 2044
pessoas da comunidade Java no ano de 2016, das quais 67% estavam trabalhando com
aplicagcdes web. A Figura 9 apresenta os frameworks para desenvolvimento em Java mais
usados.

Figura 9 - Uso de frameworks de desenvolvimento em Java
Spring MVC I 43 %

Spring Boot I 29 %
Play 1 H1%
Play 2 I 5%
JSF I 19%
GWT
Vaadin  n—— 13%
Grails — 4%

Struts 1 W 3%

Web Framework

Struts 2 . 4%
Wicket 3%
Dropwizard ml3%
Wedon't N 17%

Other  mEEG—GGENN 13%

% of Respondents

Fonte: Zeroturnaround.com? (2016).

2.4 Servidor de Aplicacao Web

O servidor de aplicagdo web é um servico de rede encarregado de receber as
requisicdes dos navegadores, repassa-las para o mddulo encarregado do processamento,
enviando a resposta em seguida. Para Shklar e Rosen (2003), o servidor web é uma

8https://zeroturnaround.com/rebellabs/top-4-java-web-frameworks-revealed-real-life-usage-data-of-spring-mvc-
vaadin-gwt-and-jst/
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aplicacdao TCP/IP, que opera de acordo com o paradigma cliente/servidor. Isso significa que
o servidor executa aguardando requisicdes dos clientes, que, quando chegam, sdo
processadas e devolvidas.

Os principais servidores web, conforme pesquisa do site w3techs? estao
apresentados na Tabela 2.

Tabela 2 - Uso de Servidores Web

Resposta %
Apache 50,4
Nginx 32,7
Litespeed 2,5
Google Servers 1,3
Tomcat 0,6
Outros 12,5

Fonte: Adaptado de w3techs®.com (2017).

2.5 Sistema Gerenciador de Banco de Dados (SGBD)

0 SGBD foi definido por Elmasri e Navathe (2005) como um sistema de software de
propoésito geral que facilita os processos de definicdo, construcdo, manipulacio e
compartilhamento de dados entre varios usudrios e aplica¢des, provendo ainda o controle
de concorréncia, a seguran¢a e as ferramentas para a manutencdao dos dados. Tais
servidores sdo fundamentais para o correto funcionamento das aplicacdes web, pois estas
sdo dindmicas e assim sdo totalmente dependentes de seus dados e precisam que estes
sejam armazenados, mantidos e recuperados de forma eficiente e eficaz.

O site especializado DB-Engines!® avalia a popularidade dos SGBD, com
metodologiall propria, através de varreduras automatizadas na Internet como: nimero de
consultas em sites de busca tais como Google, Bing, Yahoo; nimero de perfis em redes
sociais profissionais como LinkedIn, que citam os SGBD; relevancia em redes sociais,
nimero de tweets em que os SGBD sao mencionados. O resultado da lista ordenada é
mostrado na Figura 10.

*https://w3techs.com/technologies/overview/web_server/all
1Ohttp://db-engines.com/en/ranking
Uhttp://db-engines.com/en/ranking_definition
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Figura 10 - Top 10 ranking dos SGBD

Rank

Mar Feb Mar DBMS
2017 2017 2016

1. 1. 1.  Oracle 3

2. 2. 2. MySQLE2

3. 3. 3. Microsoft SQL Server (3
4, 4. 45  PostgreSQL )

5. 5. 4. MongoDB (3

6. 6. 6. DB2[

7. #8. 7. Microsoft Access

8. ¥ 8. Cassandra [

9. . 4 10. SQLite

10. 10. 9. Redis(l
Fonte: Adaptado de db-Engines.com0 (2017).

2.6 Desenvolvimento da interface e da usabilidade da aplica¢ao

O desenvolvimento da interface das aplicacbes web requer cuidados especiais no
tocante as questdes de usabilidade. Para Loureiro (2011), a usabilidade das aplicagdes pode
interferir diretamente no sucesso de determinado neg6cio ou empresa, que tem a web como
meio de atuacao. Offutt (2002) elencou a usabilidade como um dos principais atributos de
qualidade das aplicacdes web, ao lado da confiabilidade e da segurancga. A usabilidade esta
relacionada a facilidade que o usudrio tem em identificar as informacdes e realizar as
operagdes na aplicacao.

Winckler e Pimenta (2002) propuseram em seu trabalho os seguintes métodos de
avaliacdo de usabilidade: Avaliacao heuristica; Analise de interacao; Questionarios; Relatos
de incidentes criticos por usudrios; Analise de logs; Softwares para avaliagdo automatica.

Nesse trabalho de Winckler e Pimenta (2002), sdo apresentados os conceitos
relativos a cada método, como utiliza-los e como analisar o resultado da avaliagao, em prol
da melhoria da interface das aplicac¢des.

2.7 Seguranca da informacao e protecdo contra as vulnerabilidades das
aplicacoes web
Para a OWASP (2013), prover seguranca as aplicacdes web tornou-se uma tarefa de
dificuldade exponencial, a medida que a infraestrutura digital fica cada vez mais complexa e
interligada e por que tais aplicagdes tornaram-se alvos muito compensadores, pelo valor
agregado que carregam. A Figura 11 apresenta a porcentagem de ataques que as aplicagdes
web sofreram no ano de 2015.
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Figura 11 - Incidentes Reportados ao CERT.br

Worm (6.61%:)

Fonte: Cert.br (2015).

Segundo anadlise feita pelo Cert.br (2015), no ano de 2015 houve um aumento de
128% nas notificagdes de ataques a servidores Web em relagdo a 2014, totalizando 65.647
notificacdes. O objetivo dos ataques era explorar as vulnerabilidades das aplicacbes web
para, entdo, hospedar paginas falsas de institui¢des financeiras, cavalos de troia,
ferramentas utilizadas em ataques a outros servidores web e scripts para envio de spam ou
scam.

Para tentar garantir a seguran¢a de uma aplicacdo web é necessario que todo o
ambiente e infraestrutura que suporta a mesma seja protegido, sendo necessaria a
implementacdo de medidas de seguranga no sistema operacional (MELO, 2014), no banco
de dados (NATAN, 2005), no servidor web, e por fim, na codificacdo da aplicagdo web
(OWASP, 2013).

O projeto OWASP (OWASP, 2013) apresenta os dez riscos de seguranga mais criticos
em aplicacdes web, tendo como objetivo a sensibilizacdao sobre seguranca em aplicacoes
web. Nele é possivel entender os riscos, ver exemplos de cenarios de ataque e conhecer as
técnicas para implementar medidas de seguranca contra as vulnerabilidades. Medidas tais
que devem ser pensadas e projetadas com base em requisitos de seguranca, desde as fases
inicias do projeto, visando serem codificadas na fase de construgdo, sendo por fim avaliadas,
quanto aos niveis de protecdo, na fase de testes.

3 EXECUCAO DA PESQUISA: APLICAGAO DO QUESTIONARIO

Com base no estudo da bibliografia acima e na andlise das tecnologias mais
utilizadas no desenvolvimento de aplicagdes web, foi elaborado um questionario com 28
questdes objetivas e 1 questao dissertativa. As op¢des de resposta das questdes objetivas
estavam no dominio do estudo bibliografico. O questionario foi organizado em se¢des, cujas
questdes estavam agrupadas nos seguintes pontos: Organizacao e avaliagdo quantitativa e
qualitativa da equipe de desenvolvimento; Método de desenvolvimento de software;
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Linguagens de programacao; Avaliacdao da Infraestrutura do meio ambiente das aplicacgoes;
Desenvolvimento da interface com o usuario; Segurangca da Informacdo; Nivel de
informatizagdo da Escola e nivel de integracao das aplicagdes.

O questionario foi distribuido para 12 das principais Escolas Militares do EB, sendo
elas: AMAN, EsCom, EASA, ECEME, ESA, EsAO, EsFCEx, EslE, EsLog, EsPCEx, EsSEx, IME.
Dessas 12 escolas, apenas 8 escolas devolveram o questionario respondido, as 4 escolas que
ndo responderam atualmente ndo possuem uma estrutura organizacional para o
desenvolvimento de software, apesar de terem alguns sistemas informatizados e demandas
reprimidas de automatizacgao de processos de trabalho.

4 RESULTADOS

Os resultados das 28 questdes objetivas foram tabulados com base na soma de cada
resposta obtida, e sdo apresentados nas Tabelas 3 a 23 abaixo. Faz-se importante salientar
que as alternativas que ndo obtiveram ao menos uma resposta marcada foram excluidas das
tabelas. Outra consideragdo importante é que algumas questdes permitiam mais de uma
resposta, por isso o resultado tabulado nas Tabelas 7, 8, 11, 15 e 23, ultrapassa o total de
questionarios respondidos.

Tabela 3 - Avaliacdo de Efetivo

Efetivo Média
Efetivo Previsto 5
Efetivo Existente 4
Efetivo Desejado 8

Fonte: O Autor.

Tabela 4 - Porcentagem de militares com especializacdo (lato sensu) em desenvolvimento de software

Resposta Qtd %

até 25% 6 75
de 51% a 75% 1 12,5
de 76% a 100% 1 12,5

Fonte: O Autor.

Tabela 5 - Divisdo interna da equipe de desenvolvimento, com papéis definidos

Resposta Qtd %
Sim 4 50
Nao 4 50

Fonte: O Autor.

Tabela 6 - Método formal de desenvolvimento de software
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Resposta Qtd %
RUP 1 12,5
Método de desenvolvimento de Software do Exército 2 25
N3o Usa 5 62,5
Fonte: O Autor.
Tabela 7 - Documentacdo produzida durante o desenvolvimento do software
Resposta Qtd %
Plano de Projeto 2 25
Documento de requisitos funcionais 5 62,5
Documento de Casos de Uso e Casos de Uso detalhados 4 50
Modelo de Dados 1 12,5
Manual do usudrio 3 37,5
Nenhuma 2 25
Fonte: O Autor.
Tabela 8 - Linguagem de programacdo no lado do servidor
Resposta Qtd %
PHP 8 100
ASP.NET 1 12,5
Java 1 12,5
Fonte: O Autor.
Tabela 9 - Framework de desenvolvimento utilizado
Resposta Qtd %
PHP - Codelgneter 1 12,5
PHP - Zend Framework 1 12,5
Framework proéprio, desenvolvido na OM 2 25
Nenhum 4 50
Fonte: O Autor.
Tabela 10 - Linguagem de programacio no lado do cliente
Resposta Qtd %
JavaScript + CSS 6 75
HTML5 4 50
Fonte: O Autor.
Tabela 11 - Framework para JavaScript adotado
Resposta Qtd %
Jquery 62,5
Bootstrap 4 50
Nenhum 12,5

Fonte: O Autor.
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Tabela 12 - IDE utilizada

Resposta Qtd %

Eclipse 2 25

Netbeans 4 50
Outra 1 12,5
Nenhuma 1 12,5

Fonte: O Autor.

Tabela 13 - Sistema de versionamento de c6digos

Resposta Qtd %
CVS 1 12,5

Subversion (SVN) 2 25

Git 2 25
Nenhum 3 37,5

Fonte: O Autor.

Tabela 14 - Utilizac3o de infraestrutura de armazenamento e hospedagem do CITEx/CTA

Resposta Qtd %
Sim 2 25
Nio 6 75

Fonte: O Autor.

Tabela 15 - Servidor de Aplicacdo Web

Resposta Qtd %
Apache 8 100
Microsoft-1IS 1 12,5
Tomcat 1 12,5

Fonte: O Autor.

Tabela 16 - Sistema Gerenciador de Banco de Dados

Resposta Qtd %
MySql 6 75
PostgreSql 2 25

Fonte: O Autor.

Tabela 17 - Consideracdo das questdes de usabilidade no momento do projeto e desenvolvimento da interface
da aplicacdo com o usuario

Resposta Qtd %
Sim 7 87,5
Nio 1 12,5

Fonte: O Autor.

Tabela 18 - Método de avaliacao de usabilidade empregado apés o desenvolvimento da mesma
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Resposta Qtd %

Questionarios 1 12,5
Andlise de logs 1 12,5
Nenhum 6 75

Tabela 19 - Consideracdo das questdes de seguran¢a da informagdo no momento do levantamento de
requisitos, projeto, desenvolvimento e implementacdo da aplicacdo

Resposta Qtd %
Sim 7 87,5
Nio 1 12,5

Fonte: O Autor.

Tabela 20 - Implementacdo de medidas preventivas contra as maiores vulnerabilidades de seguranca das
aplicacdes web segundo o Top 10 OWASP

Resposta Qtd %
Sim 4 50
Nao 4 50

Fonte: O Autor.

Tabela 21 - Utilizacdo de criptografia TLS/SSL (HTTPS) para o trafego de dados da aplicacao.

Resposta Qtd %
Sim omitido
Nio omitido

Fonte: O Autor.

Tabela 22 - Firewall de aplicagdo web utilizado

Resposta Qtd %
ModSecurity omitido
Nenhum omitido

Fonte: O Autor.

Tabela 23 - Principais Sistemas de Informacdo, desenvolvidos na Escola, na plataforma web

Resposta Qtd %
Gestdo do concurso de admissdo: inscri¢do, pagamentos, correcio 3 37,5
e resultados
Cadastro de pessoal: efetivo organico, professores, alunos 6 75
Gestdo escolar: cadastro de disciplinas, controle de provas, nota 6 75
dos alunos, boletim de notas
Controle disciplinar dos alunos 3 37,5
Avaliacio dos Atributos da Area Afetiva 5 62,5
Controle de TAF, pré-TAF e Inspecdo de Sadde 1 12,5
Arranchamento 5 62,5
Pedidos de servigos 3 37,5
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Outros 2 25

Fonte: O Autor.

Tabela 24 - Integracdo das aplicacdes web em um mesmo Banco de Dados

Resposta Qtd %
Sim 4 50
Nao 4 50

Fonte: O Autor.

Tabela 25 - Existéncia de médulo/subsistema de login centralizado

Resposta Qtd %
Sim 3 37,5
Nao 5 62,5

Fonte: O Autor.

Tabela 26 - Consideracdo sobre viabilidade de criagdo e adog¢do, no ambito das Escola Militares, de um
framework Unico para desenvolvimento de aplicacdes web, com infraestrutura de sistema padronizada

Resposta Qtd %
Sim 7 87,5
Nio 1 12,5

Fonte: O Autor.
5 DISCUSSAO DOS RESULTADOS

Com base nas respostas obtidas, foi possivel tracar o perfil sobre o desenvolvimento
de aplicagdes web nas Escolas Militares do EB.

O efetivo médio existente das equipes de desenvolvimento de software é de 4
pessoas, sendo que, em média, 1 pessoa possui especializacio Ilato sensu em
desenvolvimento de software. Metade das equipes possui divisdo interna, com papéis
definidos. As tarefas de andlise, documentacdo do projeto e testes ficam a cargo de um
Oficial, e a programacdo e implementacao ficam a cargo das Pracas.

O baixo efetivo das equipes reflete diretamente na pouca frequéncia do uso de um
Método de desenvolvimento de software. Eles sdo utilizados por apenas 37,5% das equipes,
sendo o Método de desenvolvimento de Software do Exército o mais utilizado, encontrado
em 25% das equipes. Nenhuma equipe citou utilizar os métodos de desenvolvimento web
propostos na literatura, expressos na Figura 3: WAE, WebML, W2000 e OO-H.

O baixo efetivo e o baixo uso de metodologias de desenvolvimento influenciam
diretamente na documentacdo produzida sobre o software. Os documentos mais
prevalentes encontrados sao: Documento de requisitos funcionais (62%), Documento de
Casos de Uso e Casos de Uso detalhados (50%) e Manual do usuario (37%). Duas equipes
ndo produzem nenhuma documentacao.

A linguagem de programacdo utilizada no lado do servidor em 100% dos casos é o
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PHP, porém 50% das equipes nao utilizam um framework de desenvolvimento. Isso pode se
tornar uma dificuldade para a padronizacao, agilidade e manutencao das aplicacoes e vai no
sentido contrario da tendéncia do mercado de software. Por outro lado, 25% das equipes
utilizam frameworks desenvolvidos na propria OM. As principais linguagens de
programacao no lado do cliente sao Javascript + CSS e HTMLS5, sendo o Jquery e o Bootstrap
as bibliotecas Javascritp mais utilizadas. Com exce¢do do uso de framework de
desenvolvimento, as linguagens de programacado prevalentemente encontradas refletem as
estatisticas presentes nas Figuras 4,6 e 7.

A IDE mais utilizada é o Netbeans, seguida do Eclipse. Os sistemas de
versionamento de c6digo mais usados sao SVN e Git, num somatdrio de 50% das equipes;
porém 37,5% ndo utilizam nenhum sistema de versionamento.

Com relacdo a infraestrutura, em sua maioria, as aplicagdes sdao hospedadas na
propria OM, usando o servidor de aplicacdo web Apache e o SGBD Mysql.

A maioria das equipes declarou levar em consideracdo as questdes de usabilidade
no projeto e construc¢do das aplicagdes, porém nao tém processos estabelecidos e ndo fazem
a avaliacdo de usabilidade, apds a fase de desenvolvimento.

Com relacdo a Seguranca da Informacao, 87% das equipes declararam levar em
consideragdo as questdes de seguranca no momento do levantamento de requisitos, projeto,
desenvolvimento e implementag¢do da aplicagdo. Metade das equipes implementam medidas
preventivas contra as maiores vulnerabilidades de segurancga das aplicagdes web segundo o
Top 10 OWASP. Porém um numero elevado ndo faz uso da criptografia TLS/SSL (HTTPS)
para o trafego de dados das aplicagdes e ndo utiliza um Firewall de aplicagdo web (WAF)
para incrementar o nivel de seguranca das aplicacgoes.

Na maioria dos casos analisados, as Escolas possuem as seguintes aplicacdes para
suporte as suas atividades de ensino: Cadastro de pessoal, Gestdo Escolar, Avaliacdo dos
Atributos da Area Afetiva e Arranchamento. Aplicagdes para a Gestdo do Concurso de
Admissdo sdo utilizadas por 5 Escolas, porém 2 delas terceirizam o desenvolvimento e
manutencdo dessas aplicagoes, que fazem parte de seus processos finalisticos. Metade das
Escolas possuem suas aplicacoes integradas em um mesmo Banco de Dados e apenas 37,5%
possuem um subsistema de login centralizado.

Por fim, 87,5% das equipes consideram viavel e importante a criagdo e adogao, no
ambito das Escola Militares, de um framework Unico para desenvolvimento de aplicacdes
web, com infraestrutura de sistema padronizada, objetivando-se desenvolver um sistema
unico de gestdo escolar, no qual seriam instalados mddulos diversos, intercambiaveis e com
a possibilidade de personalizacao de regras de negocio.
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6 CONCLUSAO

O presente trabalho teve como objetivo levantar o perfil do desenvolvimento de
aplicacdes web nas Escolas Militares do EB.

Foi feita uma revisdo bibliografica no Capitulo 2, sobre o tema proposto, ao mesmo
tempo em que se procurou identificar e avaliar as tecnologias e métodos mais importantes e
prevalentes para o desenvolvimento de aplicagbes web no mercado e na comunidade de
desenvolvedores.

Foi construido um questiondrio com base nessa revisdo bibliografica. O
questionario foi aplicado ao publico-alvo via e-mail, apds prévio contato telefénico, no qual
ja foi possivel levantar algumas informacgdes sobre a OM, como por exemplo, se nela era feito
o desenvolvimento de aplicagbes web e se havia uma equipe estruturada para isso.
Invariavelmente, as OM que ndo possuiam tal estrutura deixaram de responder ao
questionario.

No Capitulo 3, foi feita a apresentacdo e discussdo dos resultados obtidos.

A literatura apresentou-se bastante clara e precisa em relacdo a importancia e
vantagens do uso das metodologias de desenvolvimento de aplicacbes web (BIANCHINI,
2008); do uso das linguagens de programacao e quais as mais comuns e adequadas para o
desenvolvimento de aplicagdes web (SHKLAR; ROSEN, 2003); do uso de frameworks de
desenvolvimento e quais os mais importantes (GAMMA, 2000); da importancia da
usabilidade como métrica de qualidade e sucesso da aplicacao (OFFUTT, 2002); e do
conhecimento sobre os riscos mais criticos, os cendrios de ataque e ado¢do de medidas
contra as vulnerabilidades de seguranca das aplicacoes web (OWASP, 2013).

Com base nos resultados obtidos, foi possivel concluir que existe entre as Escolas
uma consideravel diferenca entre as equipes de desenvolvimento de software. Essa
diferenca esta relacionada tanto a sua organizacdo interna no Quadro de Cargos Previsto
(QCP), quanto ao numero de integrantes. As maiores equipes de desenvolvimento sdo as
que possuem melhor qualificacdo técnica, e utilizam e aplicam as melhores praticas para o
desenvolvimento de aplicacdes web.

Um ter¢o das Escolas analisadas ndo possui estrutura organizacional para a
composicdo de equipes de desenvolvimento de software; outros dois ter¢os, no geral,
possuem pequenas equipes de desenvolvimento, na média de 4 integrantes.

Foi possivel concluir também que a maioria das tecnologias utilizadas estao
alinhados com as tendéncias de mercado. As excecdes encontradas estdo relacionadas ao
uso de metodologia de desenvolvimento, ao uso de criptografia, ao uso de firewall de
aplicacdo e ao emprego de frameworks de desenvolvimento.
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Assim como o RUP, o processo de software do EB (EB80-MT-78.001) é mais voltado
para grandes projetos, com equipes de ao menos 10 a 15 pessoas, sendo divididas nos 8
papéis presentes na supracitada norma do EB. Porém, esta ndo é a realidade de efetivos
disponiveis nas Secdes de Desenvolvimento das Escolas Militares. Assim, o baixo nimero de
profissionais aparenta inviabilizar o uso efetivo dessas metodologias, que precisam ser
adaptadas para a realidade vivenciada.

Uma das limitagdes identificadas neste estudo foi que o perfil apresentado no item
3.2 mostrou-se parcialmente preciso, devido a limitacdo quantitativa da amostra. A
consolidacdo da resposta de algumas questdes nao foi conclusiva, como pode ser visto nos
resultados presentes nas Tabelas 5, 9, 20 e 24, que mostram valores de 50% entre as
opg¢oes, gerando a duvida de qual opg¢do seria a prevalente. Outra limitacdo é que o estudo
poderia ter incluido referéncias sobre as normas ABNT relativas ao desenvolvimento de
software, buscando analisar a aderéncia dos processos de desenvolvimento a essas normas.

Por outro lado, a maior relevancia deste trabalho foi demonstrar as dificuldades e
os desafios vivenciados pelas Escolas Militares, e também o grande interesse, por parte das
mesmas, na possibilidade de compartilhamento e reutilizacao de software, por meio de um
sistema para o desenvolvimento conjunto de solu¢des de software.

Como trabalho futuro, pode-se elaborar uma proposta de modelo colaborativo de
desenvolvimento de software no ambito do EB, com o objetivo final de se criar um Software
de Gestdo de Escolas Militares Unico para todo o EB, tendo como etapas iniciais: a
padroniza¢do do Método de desenvolvimento de software; a padronizagdo das Linguagens
de programacdo e da Infraestrutura de hospedagem e armazenamento; o desenvolvimento
de um modelo de dados (Banco de Dados) para suportar a parte central e comum (core) da
aplicacdo e a estrutura organizacional das Escolas; e a elaboracdo ou ado¢do de um modelo
colaborativo de trabalho para o desenvolvimento de software em comunidade, como por
exemplo os modelos adotados pela comunidade de software livre. Os resultados
vislumbrados com esse modelo seriam o aumento do nivel de informatizacdo da Escolas, o
aumento da qualidade e das funcionalidades das aplicagdes web de apoio aos processos
finalisticos, o aumento da eficiéncia e da eficacia na execucdo dos processos de trabalho e a
economia de recursos humanos, materiais e financeiros do EB.
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MORTALIDADE DOS EQUINOS DO EXERCITO BRASILEIRO: ANALISE DOS DADOS DE
2009 A 2016

Alex Souza Camargo ! e José Roberto Pinho de Andrade LimaZ

Resumo. Os cavalos tém sido militarmente utilizados ha muitos anos e fizeram parte da
historia da humanidade. No Exército Brasileiro nado foi diferente; tropas hipomdveis foram
importantes em diversas batalhas da Guerra da Triplice Alianga. Mesmo apoés a 22 Guerra
Mundial, com a reduc¢do no uso, os equinos ainda tem destacada importancia para o Exército
Brasileiro (EB). Atualmente vem crescendo o emprego de tropas hipomoveis nas Operacoes
de Garantia da Lei e da Ordem, para as quais sdo necessarios grandes esforgos de
adestramento e preparacao, dos equinos e dos militares. A ocorréncia de doengas e 6bitos
prejudica a preparacdo dos cavalos para essas atividades. O objetivo deste estudo foi
analisar o perfil da mortalidade dos equinos do Exército Brasileiro no periodo de 2009-
2016, segundo os principais grupos de causas, Regioes Militares (RM), Guarnicdes e
Organizacoes Militares (OM), identificando oportunidades de melhoria no manejo,
propondo recomendagdes para os gestores militares. A analise foi feita a partir dos registros
da Secao de Remonta e Veterinaria da Diretoria de Abastecimento. Foram calculadas as
taxas de mortalidade no EB, nas RM e nas OM e a mortalidade especifica por grupo
nosologico. Registrou-se 726 6bitos de equinos no EB com mortalidade de 55%0. A 32 RM
apresentou maior nimero de casos e uma taxa de mortalidade de 55%o, seguida, em
numero de casos, da 12 RM e da 112 RM, com mortalidades de 48%.o, 63%o.
Respectivamente dentre as OM, a Coudelaria de Rincao foi a que apresentou mais dbitos,
seguida do 12 Regimento de Cavalaria de Guarda (12 RCG) e 22 Regimento de Cavalaria de
Guarda (22 RCG), com mortalidades de 49%o, 52%0 e 46%o. As causas mais importantes de
morte dos equinos foram as ligadas as doencas dos aparelhos digestivo, respiratorio,
locomotor e do sistema nervoso, nessa ordem.

Palavras-chave: Equinos. Mortalidade de Equinos. Epidemiologia. Equinos Militares.
Exército Brasileiro.

Abstract. Horses have been militarily used for many years and were part of the history of
mankind. In the Brazilian Army was no different; mounted troops were important in many
battles of the War of the Triple Alliance. Even after the Second World War, with the
reduction in use, the horses still have outstanding importance for the Brazilian Army.
Nowadays, the use of mounted troops has been increasing in the Law and Order Assurances
Operations, for which great efforts of training and preparation of the horses and the military
are necessary. The occurrence of diseases and deaths impairs the preparation of horses for
these activities. The objective of this study was to analyze the mortality profile of horses of
the Brazilian Army in the period 2009-2016, according to the main groups of causes,
Military Regions, Garrisons and Military Organizations, identifying opportunities for
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improvement in management, proposing recommendations for military managers. The
analysis was made from the records of the Remount and Veterinary Section of the Supply
Directorate. Mortality rates in Brazilian Army, Military Regions and Military Organizations
and specific mortality by nosological group were calculated. There were 726 deaths of
horses in Brazilian Army with a mortality of 55%0. The 3rd Military Region had a higher
number of cases and a mortality rate of 55%o, followed in number of cases by the 1st RM
Military Region and the 11th Military Region, with mortality of 48%o0, 63%o0. Respectively
among Military Organizations, Rincdo Stud was the one that presented the most deaths,
followed by the 1st Regiment of Cavalry of Guard (1st RCG) and 2nd Regiment of Cavalry of
Guard (2nd RCG), with mortalities of 49%o0, 52%0 and 46%e0. The most important causes of
death in horses were those related to digestive, respiratory, locomotor and nervous system
diseases, in that order.

Keywords: Horses. Horse Mortality. Epidemiology. Military Horses. Brazilian Army.

1 INTRODUCAO

O uso do cavalo com fins militares faz parte da histéria da humanidade e esteve
presente na evolucdo dos povos, como tribos némades da Asia Central, Invasées Barbaras e
Conquista do Novo Mundo. Apesar de ter seu uso diminuido, o cavalo ainda foi empregado
nas duas grandes guerras do século XX. Na 12 Guerra Mundial, Franga, Inglaterra e Estados
Unidos enviaram cavalos para as frentes de batalha e havia um solipede para cada quatro
soldados. Durante a 22 Guerra Mundial varios paises, entre eles Alemanha e Italia, fizeram
uso de cavalos, que tiveram momento decisivo durante a campanha da Russia, quando esses
animais fizeram a diferenca enquanto as tropas motorizadas alemds ficavam retidas por
falta de combustivel ou atoladas na neve (LIMA et al, 2006).

No Brasil, a utilizacdo militar de equinos comegou com a guerra para expulsao dos
holandeses de Pernambuco. A Cavalaria no Brasil teve sua origem ligada ao término dessa
guerra, com a organizacao do Regimento de Dragdes (LIMA et al, 2006). O uso militar do
cavalo no Brasil teve papel de destaque em varios momentos da historia nacional, sendo
empregado em combate e também no apoio logistico, como na Guerra dos Farrapos
(HARTMANN, 2002) e principalmente na Guerra da Triplice Alianga (VAS, 2011), inclusive
por tropas de Artilharia, na tracao de suas pecas.

Com o passar do tempo, o uso de tropas hipomdveis em conflitos militares comegou
a decair. Apesar de presente, o uso de cavalos na 22 Guerra Mundial em campos de batalha
foi menor que na 12 Guerra Mundial (LIMA et al, 2006). Amaral (2008) constatou que
devido a evolucao dos artefatos de guerra, o cavalo deixou de ser empregado com fins
operacionais pelo Exército Brasileiro, uma vez que as OM passaram a receber modernos
equipamentos bélicos. Com isto varias unidades hipoméveis se modificaram,
transformando-se em Mecanizadas ou Blindadas. Entretanto, o emprego de cavalos nunca
deixou de existir nos exércitos pelo mundo. Em 2002, por exemplo, os Estados Unidos
fizeram uso de tropas a cavalo durante a Guerra no Afeganistdo, como narrado pelo
Secretario de Defesa norte-americano a época, Donald Rumsfeld:

Aqui estamos nos no ano de 2002, a combater na primeira guerra do
século XX], e a cavalaria esta de volta... a ser usada de maneiras nunca
antes imaginaveis. Mostrou que a Transformacdo é mais do que

Revista Interdisciplinar de Ciéncias Aplicadas a Atividade Militar - Ano 8 Numero 1 - 2018

74



construir novas armas... E também acerca de novas maneiras de
pensar e novas maneiras de combater (NUNES, 2006, s.p.).

Atualmente, o Exército Brasileiro possui um efetivo previsto de 1876 (mil
oitocentos e setenta e seis) equinos (BRASIL, 2017). Entretanto, existe um efetivo real de
2118 (dois mil cento e dezoito) equinos espalhados em diversas Organizacdes Militares
(OM) da 12 Regiao Militar (RM), 22 RM, 32RM, 42 RM, 52 RM, 72 RM, 92 RM e 112 RM, conforme
consulta realizada no sistema “Pegasus” da Se¢do de Remonta e Veterinaria (SVR) da
Diretoria de Abastecimento, que gerencia dados relativos aos efetivos equinos do EB. A
utilizacdo contempordnea de equinos pelo EB se destina ao cerimonial militar,
representacdo esportiva, instrucao, servigo e patrulhamento, principalmente de areas de
fronteira (BRASIL, 2013; CAMPOS et al, 2007); e também na producao de imunobioldgicos,
através de parceria entre o Instituto de Biologia do Exército (IBEx) e o Ministério da Saude
(OLIVEIRA, 2017).

0 emprego de equinos em Operacoes de Garantia da Lei e da Ordem (GLO), uma das
missdes constitucionais das Forcas Armadas, tem ganhado cada vez mais importancia no
ambito da Forga Terrestre. Junior (2003) e Amaral (2008) descreveram o uso de tropas
hipomoveis em Operagdes de GLO, elencando matérias e equipamentos a serem utilizados,
formas de emprego em diversas situacdes e procedimentos de preparac¢do e treinamento,
evidenciando que o emprego de equinos em opera¢des militares ainda tem potencial a ser
explorado, mesmo com os avangos tecnoldgicos.

A principal forma de provimento e reposicio de equinos para as atividades
hipoméveis desenvolvidas pelo Exército Brasileiro é através da reproducao realizada pela
Coudelaria de Rincdo, em Sao Borja - RS, atividade na qual sdo empregados muitos recursos
financeiros e que é desenvolvida com alto grau de tecnologia, com inseminagdes, controle
de ciclos estrais e gestacionais e transferéncias de embrido. Além de infraestrutura e
equipamentos modernos para essa atividade, a Coudelaria de Rincdao possui matrizes e
garanhdes de alto valor zootécnico, visando a desenvolver produtos que atendam as
demandas das OM.

As OM, para realizarem as atividades atualmente desenvolvidas pelo EB com
utilizacdo de equinos (cerimonial militar, representacdo esportiva, instrugdo, servico,
patrulhamento e operagdes de GLO), necessitam de preparacao e treinamentos especificos
para cada atividade, o que demanda dedicagdo, esforgo, persisténcia e tempo. A equitacdo
militar adestra o equino para se deslocar em forma num desfile, numa escolta ou guarda de
honra, para participar de eventos esportivos ou ter condicionamento fisico para suportar
longos deslocamentos em patrulhas e o condiciona para enfrentar, sem hesitacao,
adversidades durante uma operacao de garantia da lei e da ordem.

0 equino, como qualquer ser vivo, esta suscetivel a contrair doencas e sofrer
agravos a sadde como acidentes e enfermidades infecciosas, téxicas, metabdlicas ou
nutricionais, as quais podem levar o animal a incapacidades temporarias ou definitivas e/ou
ao Obito. Nesse contexto, qualquer interrup¢do tempordaria e/ou definitiva, por alguma
doenca, ou definitiva, por ébito do equino, compromete toda a preparagdo para o emprego
de uma tropa hipomovel, atrasando a evolucao e o aprimoramento do equino na atividade.

A domesticacdo e a criacdo pelo homem trouxeram varias alteracdes para os
equinos em relacdo a vida livre; algumas resultaram em beneficios em qualidade de vida,
como o manejo profilatico, aumentando a expectativa de vida desses animais. Outras,
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entretanto, produziram novos riscos, como a estabulacao e a dieta com consumo elevado de
alimentos concentrados, que podem predispor ao estresse, problemas de casco e ao
surgimento de alteracdes metabdlicas, gastrointestinais e, também, comportamentos
anormais e estereotipias.

O objetivo geral deste trabalho é analisar o perfil da mortalidade dos equinos do
Exército Brasileiro no periodo de 2009-2016, segundo os principais grupos de causas,
Regides Militares, Guarnicdes e OM, identificando grupos de riscos e oportunidades de
melhoria no manejo, propondo recomendac¢des para os gestores militares.

2 METODOLOGIA

O presente estudo abrangeu a populacdo de equinos do Exército Brasileiro, no
periodo de 2009 a 2016, composta por 1651 animais em 2009; 1967 em 2010; 1830 em
2011; 1838 em 2012; 1876 em 2013; 1926 em 2014; 1966 em 2015; e 1951 em 2016.
Foram empregados, como fonte de dados, os registros do Sistema Pegasus da Secao de
Remonta e Veterinaria (SVR) da Diretoria de Abastecimento (D Abst) / Comando Logistico
(COLOG), sendo levantados dados sobre as datas dos oObitos, a idade do animal, a OM que
alojava o equino e a causa do 6bito por grupo nosolégico. Os equinos formam divididos nas
seguintes categorias quanto a idade: menores que 1 ano, 1-2 anos, 3-5 anos, 6-12 anos, 13-
16 anos e maiores que 16 anos. A divisdo nessas categorias é justificada pelas diferentes
causas de 6bito que afetam cada faixa etaria e, também, porque os 6bitos nas faixas etarias
menores que 3 anos sdao uma particularidade da Coudelaria de Rincao, unica OM
responsavel pela reproduc¢do dos equinos no EB, que sdo distribuidos para as demais OM ja
com 3 anos. Os registros foram alocados em tabelas conforme as seguintes variaveis: 6bitos
por ano, por faixa etaria e por grupo nosolégico no EB, nas RM e nas OM, determinando a
frequéncia de 6bitos e taxas de mortalidade em cada uma. Nao haviam informagdes sobre o
sexo de cada equino morto, impedindo a estimativa de dbitos entre machos e fémeas.

Através de pesquisas nos aditamentos ao Boletim Interno da D Abst, a populagdo de
equinos para cada ano do estudo nas RM, nas OM e, por conseguinte, no EB foi obtida, ndo
havendo diferenciacdo entre machos e fémeas. Foram calculados os coeficientes de
mortalidade geral anual e coeficiente de mortalidade geral no periodo no EB, nas RM e nas
OM, utilizando o nimero de 6bitos (numerador) em cada ano e a populacao de equinos
(denominador) em cada ano, com o resultado apresentado para base 1000. A mortalidade
especifica por grupo nosolégico também foi calculada e apresentada para base 10.000. Um
banco de dados foi montado no software Microsoft Office Excel 2016 com as informacdes e
dados obtidos com a pesquisa documental e do Sistema Pegasus, com os resultados
apresentados em tabelas com as frequéncias relativas e absolutas das variaveis estudadas.

3 REVISAO DE LITERATURA

Egenvall et al (2006), analisando a populacdao de equinos segurados por uma
companhia de seguros sueca, calculou a mortalidade total em 415 mortes por 10.000
cavalos-ano, observando aumento dessa taxa com a idade. Dentre as causas de morte ou
eutanasia, os problemas articulares foram responsaveis por 140 mortes por 10.000 cavalos-
ano, o sistema digestivo por 29, sendo 15 por colica, o sistema respiratério por 20, o sistema
esquelético por 54, problemas de casco por 31, sistema muscular por 10 e problemas de
pele por 10. Outros sistemas tiveram menos de 10 mortes por 10.000 cavalos-ano como
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cardiovascular (5), genital (4) nervoso (3) e menos de um para o urindrio, endécrino e
auditivo.

Em estudo das causas de morte de equinos na Inglaterra, Baker e Ellis (1981)
observaram que 33,1% dos 6bitos estavam relacionados ao sistema digestivo, 15,8% ao
musculo-esquelético, 15,8% ao nervoso, 8,5% ao respiratorio, 8,5% ao cardiovascular, 4,5%
ao hematopoético, 3,3 % ao urindrio, 1,6% ao tegumentar e 3,1% de casos foram
inconclusivos.

Pierezan et al (2009), em estudo retrospectivo sobre as causas de morte e as razoes
para eutanasia em equinos em Santa Maria (Rio Grande do Sul), agruparam essas causas de
acordo com os sistemas afetados. Foram estudados dados referentes a 335 protocolos de
necropsias, tendo observado que o sistema mais afetado foi o digestivo, com 23,6% dos
casos, seguido pelos sistemas musculoesquelético (14,0%), nervoso (11,0%), respiratorio
(10,4%), tegumentar (9,3%), hematopoético (7,2%), cardiovascular (3,9%), reprodutor
(3,5%), urinario (2,1%) e endocrino (0,9%), sendo que 14,0% dos casos nao tiveram
diagnostico conclusivo.

Marcolongo-Pereira et al (2014), também em estudo retrospectivo sobre causas de
morte em equinos na regido Sul do Rio Grande do Sul, agruparam os diagnosticos em
categorias de acordo com a natureza do agente etiolégico. Foram analisados tanto materiais
de necropsia quanto materiais de diagndstico laboratorial (suabes, sangue, fezes, raspados
de pele, biopsias e 6rgdos) totalizando 2026 casos provenientes da regido sul do Rio Grande
do Sul. Desses casos, 23,05% corresponderam a neoplasmas e lesdes tumoriformes, 8,29% a
doencas parasitarias, 6,66% a doencas bacterinas, 1,53% a doencas virais, 4,24% a doencas
causadas por fungos e oomicetos, 2,47% a intoxicacdes e micotoxicoses, 0,44% a doencas
metabolicas, 2,96% a outras doencgas, 3,7% a doencas nao transmissiveis do trato digestivo,
15,79% classificadas com doencas de etiologia indeterminada e 24,14% representaram
outros diagndsticos (autdlise, culturas, esfregacos de sangue e fezes negativos a agentes
bacterianos, hematozoarios e riquétsias e parasitas, respectivamente).

Em estudo desenvolvido por Pimentel et al (2009), que acompanharam casos em
Hospital Veterinario em Patos (Paraiba), registrou-se 159 casos envolvendo equideos, e as
causas de morte ou razdes para eutandsia acometeram principalmente o sistema nervoso
central (30,8%) e, em seguida, os sistemas locomotor (18,2%), digestivo (16,9%),
tegumentar (6,9%), respiratorio (4,4%), cardiovascular (3,1%), com 5,6% afetando diversos
sistemas e 13,8% com diagndstico inconclusivo. Nesse estudo, as enfermidades que mais
acometeram o sistema nervoso central foram a encefalopatia hepatica na intoxicacdo pela
planta Crotalaria Retusa (28,5%), seguida por tétano (26,5%), raiva (22,4%) e
traumatismos (14,2%).

No Exército Brasileiro, para fins de classificacdo epidemioldgica, as doencas em
equideos e caninos foram divididas em grupos nosolégicos. O Quadro 1 mostra a
classificagdo dos grupos nosolégicos para equideos e caninos adotados no EB, aprovada
pela Portaria n° 008 DGS, de 01 de junho de 1990 (BRASIL, 1990).
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Quadro 1 - Classificacdo de grupos nosoldgicos de equideos e caninos no EB

Grupo Classificacdo
| Doencas Infecciosas e Parasitarias
1 Doencas do Metabolismo e da Nutricdo
111 Doencas das Glandulas Enddcrinas
IV Doencas do Aparelho Cardiovascular
\Y Doencas do Sistema Hemolinfatico
VI Doencas do Aparelho Respiratorio
VII Doencas do Aparelho Digestivo, Glandulas Anexas e Peritonio
VIII Doencas do Aparelho Urinario
IX Doencas dos Orgios Genitais Masculinos
X Doencas do Aparelho Genital Feminino
XI Doencas e Acidentes da Gravidez e do Parto
XII Doencas dos Recém-nascidos
XIII Doencas do Sistema Nervoso
X1V Doencas dos Olhos e Anexos
XV Doencas dos Ouvidos e Anexos
XVI Doencas da Pele, Anexos e Faneros
XVII Doencas do Aparelho Osteo-mio-licamentoso
XVIII Envenenamento e Intoxicacoes
XIX Doencas Provocadas por Agentes Quimicos de Guerra e Radiolégicos
XX Outros

Fonte: Elaborado pelo autor a partir de BRASIL (1990)

4 RESULTADOS E DISCUSSAO

Foram registrados 726 6bitos de equinos do EB no periodo de 2009 a 2016, com a
distribuicao anual apresentada na Tabela 1. A média foi 90 dbitos por ano; em 2014 ocorreu
0 maior nimero de casos (103) e em 2009 o menor nimero (59), sendo esse o ano em que
se iniciou o registro das informacgdes nosolégicas no Sistema Pegasus, de onde foram
retirados os dados de 6bitos dos equinos do EB. Houve nuimero significativo de registros
que ndo possuiam informacao sobre a data do ébito, correspondendo a 2,3% (17) do total.
Essa ocorréncia é devido a erro na transcri¢do das informagcdes que sao retiradas, pela
SRV/D Abst, dos atestados de 6bitos emitidos pelos veterinarios das OM ou dos documentos
de informacdo de 6bito das OM que ndo possuem veterindrio, para langamento no Sistema

Pegasus.

Tabela 1 - Distribuicdo anual dos ébitos de equinos por RM do Exército (2009 a 2016)

Sem

Distribuicdo do

RM 2009 2010 2011 2012 2013 2014 2015 2016 Inf Total % efetivo equino
12 RM 19 22 17 24 21 25 18 18 3 167 23 26,7%
22 RM 0 0 0 0 2 1 0 0 0 3 0,4 0,2%
32 RM 14 38 39 47 50 55 50 37 12 342 47,1 47,5%
42 RM 1 6 6 1 4 8 1 1 1 29 4 3,7%
52 RM 0 0 0 0 0 0 2 0 0 2 0,3 0,1%
72 RM 4 0 0 0 0 0 2 0 0 6 0,8 0,5%
92 RM 8 9 6 3 1 4 8 7 0 46 6,3 5,3%
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112 RM 13 24 20 12 13 10 13 25 1 131 18 15,9%

EB 59 99 88 87 91 103 94 88 17 726 100 100%

% 8,1 13,6 12,1 12 12,5 14,2 12,9 12,1 2,3 100

Fonte: Elaborado pelo autor a partir dos dados da SRV/D Abst/COLOG/EB

Do total dos o6bitos de equinos no EB, 342 (47,11%) ocorreram na 32 RM, 167
(23%) na 12 RM, 131 (18,04%) na 112 RM, 46 (6,34%) na 92 RM, 29 (3,99%) na 42 RM, 6
(0,83%) na 72 RM, 3 (0,41%) na 22 RM e 2 (0,28%) na 52 RM. Essa distribuicdo de dbitos foi
compativel com o efetivo equino, sendo a 32 RM, a 12 RM e a 112 RM detentoras das maiores
populagdes equinas do EB, seguidas pela 92 RM, 42 RM, 72 RM, 22 RM e 52 RM.

Os Obitos ocorridos em cada OM sao apresentados na Tabela 2, estando
discriminadas as dez OM que tiveram pelo menos 16 dbitos no periodo, ou 2,2% do total.
Dessas OM, a Escola de Sargentos das Armas (EsSA), o 32° Grupo de Artilharia de Campanha
(32°GAC) e o Instituto de Biologia do Exército (IBEx) ndo registraram ébitos em todos os
anos do estudo; as demais tiveram pelo menos um 6bito a cada ano. A Coudelaria de Rincao,
seguido do 1° Regimento de Cavalaria de Guarda (1° RCG), do 2° Regimento de Cavalaria de
Guarda (2° RCG), da Academia Militar das Agulhas Negras (AMAN), do 3° Regimento de
Cavalaria de Guarda (3° RCG) foram as OM que registraram maiores numeros de casos. Nas
demais OM que tiveram ébitos (11° R C Mec, 20° RCB, CIG, CISM, CIM NC, 62 Esqd C Mec, 12°
R C Mec, CIF/62 GLMF, 22 R C Mec, 92 RCB, CIST, 82 R C Mec, 19 R C Mec, 42 RCB, 132 R C
Mec, Cia Cmdo 72 RM/ 72 DE, CMC, 62 RCB, 72 R C Mec, 42 RCC, 52 R C Mec, CMSM, CI
Betione, CIMR, CPOR/CMBH, 12 Bda C Mec, 12 R C Mec e CI Butia), os casos corresponderam
a menos de 1,8% em cada uma individualmente, com episédios esporadicos e irregulares
durante o periodo do estudo.

Tabela 2 - Distribuicio anual dos 6bitos de equinos do EB por OM de alojamento (2009 a 2016)

oM 200 201 201 201 201 201 201 201 Sem Tota
9 0 1 2 3 4 5 6 inf 1 0

Rcigggo 9 26 30 29 42 39 38 25 9 247 34
1°RCG 11 19 15 12 13 9 10 20 1 110 151
2RCG 5 8 4 6 6 8 8 8 3 56 7,7
AMAN 4 3 7 9 6 9 6 8 0 52 77
3°RCG 3 7 5 6 2 11 7 6 3 50 69
EsSA 1 6 6 0 4 8 1 1 1 28 3,7
EsEgEx 2 4 2 4 3 3 2 0 0 20 27
326GAC 1 5 5 0 0 1 2 4 0 18 25
IBEx 1 4 0 3 4 3 1 0 0 16 22
CMR] 3 2 3 2 2 2 1 1 0 16 22
DemaisOM 19 15 11 16 9 10 18 15 0 113 156

Fonte: Elaborado pelo autor a partir dos dados da SRV/D Abst/COLOG/EB

A mortalidade geral no EB variou de 35 6bitos por mil equinos no ano de 2009 a
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58%o0 no ano de 2010, ficando em 55 O6bitos por mil equinos em todo o periodo. A
mortalidade geral nas RM pode ser observada na Tabela 3. A 32 RM, a 12 RM, a 112 RM, a 92
RM e a 42 RM, regides que registraram maior nimero e 0bitos em todos os anos do estudo,
tiveram os respectivos coeficientes de mortalidade geral: 55%o, 48%o0, 63%o0, 66%o0 € 61%:o.
As OM que apresentaram mais Obitos no periodo tiveram os seguintes coeficientes de
mortalidade geral: Coudelaria de Rincao 49%o., 1° RCG 53%o, 2° RCG 46%0, AMAN 39%o,, 3°
RCG 41%o0 e EsSA 60%o.

A 52 RM no ano de 2015 e algumas OM, como o 6° RCB (em 2011) e a Cia Cmdo 72
RM/ 72 DE no ano de 2015, apresentaram coeficientes de mortalidade elevados e através de
analise estatistica foram considerados Outliers, ou seja atipicos (fora da curva) e devem ser
analisados com cautela, evitando erros de interpretagdo. Estes casos podem ser explicados
pela pequena populacdo de equinos desses locais (RM e OM), logo mesmo um ndmero
pequeno de 6bitos tem um impacto grande na mortalidade em determinado ano.

Tabela 3 - Mortalidade de equinos no EB segundo RM e OM (2009 a 2016)
Taxa de mortalidade anual por 1000 equinos

Categoria 200 201 201 201 201 201 .. 201 p;rlf’:)‘(’io
9 0 1 2 3 4 6

Todo EB 35 58 48 47 49 53 48 45 55

12 42 48 34 47 42 48 35 36 48

2a i ; i . 222 143 0 0 100

32 18 48 46 55 55 62 52 39 55

R 4a 15 92 87 16 62 108 14 13 61

M 52 0 0 0 0 0 0 1000 0 125

72 25 0 0 0 0 0 20 0 87

9a 76 83 58 29 11 38 86 77 66

118 51 92 69 41 45 31 42 78 63

32¢GAC 37 192 200 0 O 29 63 100 76

1°RCG 45 82 57 45 50 32 37 73 53

EsSA 18 109 102 o0 71 121 17 16 60

3°RCG 20 48 32 54 13 73 40 34 41

0 Coud 16 46 49 43 63 60 56 39 49
M Rincao

AMAN 25 19 42 55 36 53 34 47 39

EsEgEx 22 45 20 37 34 31 21 0 26

IBEx 23 95 0 8 103 86 29 0 54

CMR] 94 69 111 87 105 91 48 40 81

29RCG 39 65 26 38 36 47 48 53 46

Fonte: Elaborado pelo autor a partir dos dados da SRV/D Abst/COLOG/EB

*Qutliers

A 52RM, em 2015, teve apenas 2 0bitos de equinos, correspondendo a 2,1% do total

desse ano, mas como, segundo aditamento ao Boletim Interno da D Abst, possuia 2 equinos,
o coeficiente de mortalidade ficou em 1000%o, sendo um exemplo de Outliers, como citado.

A distribuicdo dos 6bitos por faixa etaria nas RM e no EB pode ser observada na
Tabela 4 e nas OM na Tabela 5. A faixa etaria de 6 a 12 anos foi a que apresentou maior
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numero de 6bitos no EB (32,09%), seguida da faixa >16 anos (17,22%), 0 anos (13,50%), 13
a 16 anos (13,22%), 3 a 5 anos (11,43%) e 1 a 2 anos (9,37%). Nas RM, os 6bitos por faixa
etaria tém distribuicio semelhante ao encontrado no EB, a excecdo da 32 RM, que
apresentou maior nimero de casos de 6bitos em animais jovens, potros menores que 1 ano
e entre 1 e 2 anos. Tal distribuicdo se da pelo fato de a 32 RM abrigar a Coudelaria de Rincao,
unica OM responsavel pela reproducao de equinos no EB, e as demais RM nao possuirem
animais nessas faixas etarias. Somente nos anos de 2009 e 2010 houve 6bitos em equinos
na faixa etaria de 2 anos na 112 RM, ndo ocorrendo em outros anos, pois ndo houve mais

distribuicao de equinos com idade inferior a 3 anos.

Tabela 4 - Distribuicio de dbitos de equinos por faixa etaria nas RM (2009 a 2016)

Faixas de idade

RM Sem inf Total
<1 l1a2 3a5 6al2 13a1l6 >16
12 RM 0 0 20 (24%) 63 (27%) 27 (28%) 54 (43,2%) 3 (13%) 167
22 RM 0 0 0 3(1,3%) 0 0 0 3

32RM 98 (100%) 66 (97%) 31 (37%) 62 (26,6%) 32 (33,3%) 35 (28%) 18 (78,3%) 342

42 RM 0 0 4 (5%) 17 (7,3%) 4 (4,2%) 3 (2,4%) 1 (4,4%) 29
52 RM 0 0 0 1 (0,4%) 1 (1%) 0 0 2
72 RM 0 0 0 2 (0,8%) 1(1%) 3 (2,4%) 0 6
92 RM 0 0 5 (6%) 22 (9,4%) 9 (9,4%) 10 (8%) 0 46
112 RM 0 2 (3%) 23 (28%) 63 (27%) 22 (23%) 20 (16%) 1 (4,4%) 131
EB 98 (100%) 68 (100%) 83 (100%) 233 (100%) 96 (100%) 125 (100%) 23 (100%) 726
% 13,5 9,4 11,4 32,1 13,2 17,2 3,2 100

Fonte: Elaborado pelo autor a partir dos dados da SRV/D Abst/COLOG/EB

A Coudelaria de Rincdo teve predominio de 6bitos de animais jovens, potros
menores de 1 ano e entre 1 e 2 anos. Com sistema imunoldgico imaturo, os potros,
principalmente os menores de 1 ano, sdo mais suscetiveis a contrair infec¢des (JUFFO,
2016), apresentando quadros mais graves que os adultos. [sso, somado ao nascimento anual
de grande nimero de produtos das matrizes do EB, explica o maior nimero de 6bitos
nessas faixas etarias. Considerando as demais faixas etarias, a Coudelaria de Rincio teve
distribuicao de 6bitos semelhante as outras OM.

Entre as OM que apresentaram maior nimero de 6bitos, o 1° RCG, 2° RCG, 3° RCG,
EsSA, EsEqEx, 32° GAC e CMR] apresentaram mais 6bitos na faixa etaria de 6 a 12 anos,
seguida da faixa etaria de 3 a 5 anos e 13 a 16 anos no 1° RCG, 2° RCG e EsEqEx, e da faixa
etaria de 13 a 16 anos e 3 a 5 anos no 3° RCG, 32° GAC e CMR]. A EsSA teve nimero igual de
Obitos nessas faixas etarias. O maior nimero de casos na faixa etaria de 6 a 12 anos pode ser
atribuido ao fato dessa ser a maior categoria, abrangendo 7 anos. O coeficiente de variacao
da idade dos equinos mortos no periodo de estudo foi de 0,77, mostrando uma alta
dispersdo dessa variavel, ndo havendo uma idade de importancia relevante na ocorréncia de
6bitos em equinos no Exército Brasileiro.

Assim como nos registros da data de 6bitos, houve nimero significativo, e ainda
maior, de registros sem informacdo sobre a idade do animal no momento do 6ébito,
correspondendo a 3,2% (23) do total. Pode-se, também, atribuir tal ocorréncia a erro na
transcricao das informagdes, uma vez que a populacdo de equinos do EB é controlada desde
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0 nascimento.

Tabela 5 - Distribuicdo de dbitos de equinos por faixa etaria nas OM do EB (2009 a 2016)

Faixas de idade

Sem
oM <1 1a2 3a5 6ail2 11363 >16 inf Towl
329 GAC 0 0 3 9 5 1 0 18
12 RCG 0 2 20 53 17 17 1 110
EsSA 0 0 4 17 4 2 1 28
32 RCG 0 0 9 22 10 6 3 50
Coud Rincio 98 66 15 28 13 12 15 247
AMAN 0 0 4 18 9 21 0 52
EsEqEx 0 0 5 9 3 3 0 20
IBEx 0 0 0 1 1 14 0 16
CMR] 0 0 0 9 3 4 0 16
2° RCG 0 0 10 23 9 11 3 56
Demais OM 0 0 13 44 22 34 0 113

Fonte: Elaborado pelo autor a partir dos dados da SRV/D Abst/COLOG/EB

Analisando as causas de morte dos equinos no EB, observa-se que, no periodo
estudado, ndo houve 6bitos atribuidos aos grupos nosolégicos XI (Doencas dos Orgios
Genitais Masculinos), X (Doencgas do Aparelho Genital Feminino), XV (Doencas dos Ouvidos
e Anexos) e XIX (Doengas provocadas por agentes quimicos de guerra e radiolégicos). Os
grupos III (Doencas das Glandulas Endécrinas), V (Doencas do Sistema Hemolinfatico), VIII
(Doencas do Aparelho Urinario), XI (Doencas e Acidentes da Gravidez e do Parto) e XIV
(Doencas dos Olhos e Anexos) registraram 6bitos correspondendo a menos de 1% do total
cada um e 1,5% juntos, com mortalidades especificas menores que 4 Obitos para cada
10.000 animais (Tabela 6). Os grupos [ (Doencas Infecciosas e Parasitarias), IV (Doengas do
Aparelho Cardiovascular) e XVI (Doencgas da Pele, Anexos e Faneros) tiveram registros de
6bitos menores que 1,7% cada um, com mortalidades especificas menores que 10 6bitos
por 10.000 animais. Portanto, pode-se considerar que os dbitos, relacionados as causas de
morte desses grupos nosolégicos, sdo pouco importantes e esporddicos, ndo havendo
medidas de manejo a serem implementadas no EB que possam contribuir para a redugao de
suas ocorréncias. O baixo numero de Obitos relacionado as doencas infecciosas e
parasitarias (grupo nosoloégico I), além de resultante do eficaz controle sanitario das OM, é
reflexo e destaca a importancia do rigoroso calendario profilatico determinado pela Secao
de Remonta e Veterindria da D Abst, que prevé vermifugacdo trimestral, vacinacdo
semestral contra Leptospirose, Adenite equina e Rinopneumonite (em potros e éguas
prenhes) e anual contra Raiva, Tétano, Influenza equina e Encefalomielite equina.

Tabela 6 - Total de 6bitos de equinos no EB, mortalidade proporcional e taxa de mortalidade
especifica,segundo grupos nosoldgicos (2009 a 2016)

Grupo nosolégico Total Mortalidade Mortalidade Especifica

P g Proporcional (6bitos/10.000 equinos)
I - Doengas Infecciosas e Parasitarias 8 1,1% 6,1
II - Doengas do Metabolismo e da Nutri¢do 23 3,2% 17,6
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I1I - Doengas das Glandulas Enddcrinas 1 0,1% 0,8

IV - Doengas do Aparelho Cardiovascular 11 1,5% 8,4
V - Doengas do Sistema Hemolinfatico 2 0,3% 1,5
VI - Doengas do Aparelho Respiratdrio 81 11,2% 61,9
VII - Doengas do Aparelho Digestivo, 7
Glandulas Anexas e Peritonio A8 S 20
VIII - Doengas do Aparelho Urinario 5 0,7% 3,8
XI - Doengas e Acidentes da Gravidez e do 2 0,3% 15
Parto
XII - Doengas dos Recém-nascidos 20 2,8% 15,3
XIII - Doengas do Sistema Nervoso 58 7,9% 44,3
XIV - Doengas dos Olhos e Anexos 1 0,1% 0,8
XVI - Doengas da Pele, Anexos e Faneros 12 1,6% 9,2
XVII - Doengas do Aparelho Osteo-mio- 80 11,0% 611
licamentoso
XVIII - Envenenamento e Intoxicagdes 31 4,3% 23,7
XX - Outros 31 4,3% 23,7
Sem dado 75 10,3% 57,3
Total 726 100% -

Fonte: Elaborado pelo autor a partir dos dados da SRV/D Abst/COLOG/EB

Os grupos nosologicos Il (Doencas do Metabolismo e da Nutrig¢do), XII (Doencas dos
Recém-nascidos) e XVIII (Envenenamento e Intoxicacdes), com taxas de mortalidades
especificas menores que 24 6bitos por 10.000 animais e respondendo por menos de 4,5%
do total cada um, tiveram a maioria dos registros atribuidos a algumas OM especificas. As
Doencas do Metabolismo e Nutricdo (grupo II) estdo relacionadas, principalmente, a
Coudelaria de Rincdo, e as causas mais importantes foram a senilidade, causa natural de
6bito, e a caquexia, em animais idosos e potros menores de 1 ano. As causas dessa condi¢do
devem ser cautelosamente investigadas pelos veterindrios da Coudelaria de Rincao,
principalmente nos animais jovens, que ainda teriam uma vida util longa. As Doengas dos
Recém-nascidos (grupo XII) somente ocorreram na Coudelaria de Rincdo. Ja os
Envenenamentos e Intoxicagdes (grupo XVIII) ocorreram em sua maioria no IBEx, 10
(32%), sendo o ofidismo a principal causa, estando relacionadas com a atividade da OM de
producdo de plasma hiperimune, processo no qual se realiza inocula¢des de pegonhas nos
seus equinos, fator que deve ser analisado pela OM, visando melhorar a qualidade de seus
processos, evitando a perda de animais por possiveis erros de procedimentos. A Coudelaria
de Rincdo apresentou 5 ébitos (16%) atribuidos a esse grupo, todos casos ocorridos devido
a acidentes com animais pec¢onhentos, mostrando a importidncia do monitoramento
constante dos equinos criados a pasto, principalmente em grandes campos como os da
Coudelaria. O 1° RCG registou 6 (19%) 6bitos por envenenamento por substancias quimicas,
chamando atengdo para necessidade do cuidado no manejo dos equinos, evitando que esses
tenham acesso a produtos nocivos a saude.

Os grupos de causas de 6bito com maior mortalidade proporcional foram o VII
(Doengas do Aparelho Digestivo, Glandulas Anexas e Peritonio) com 39,3%, VI (Doencas do
Aparelho Respiratério) com 11,2%, XVII (Doencas do Aparelho Osteo-mio-licamentoso)
com 11%, e XIII (Doengas do Sistema Nervoso) com 7,9%. Considerando os 6bitos do grupo
XX (Outros), todos lancados como morte por causas ndo identificadas, e os dbitos que nao

Revista Interdisciplinar de Ciéncias Aplicadas a Atividade Militar - Ano 8 Numero 1 - 2018

83



tinham informacao sobre a causa, 14,6% dos casos tiveram diagnostico inconclusivo. Esses
resultados foram semelhantes aos encontrados por Pierezan et al (2009) e Baker e Ellis
(1981), mas diferiram do encontrados por Egenvall et al (2006), que relataram como maior
causa de Obitos os problemas relacionados com o sistema locomotor, seguido do sistema
digestivo.

Houve 75 casos (10,3%) em que ndo havia registro sobre a causa morte, assim
como nas outras variaveis. Numero bastante expressivo, maior até que os registrados em
varios dos grupos nosolégicos, pode ser resultante da falta de transcri¢do de informacao,
mas também devido a diagnéstico inconclusivo ou auséncia da investigacao da necropsia.

A tabela 7 mostra a distribuicdo de ébitos por grupo nosolégico nas RM. As 23, 52 e
72 Regides Militares tiveram poucos 6bitos, em virtude, principalmente, de seus pequenos
plantéis de equinos; ainda assim as causas de 6bito pelo grupo VII foram as predominantes.
Nas RM com maior ndmero de dbitos, o grupo VII, seguido dos grupos XVII, VI e XIII foram
0s que tiveram mais casos, sendo a 32 RM a que apresentou 0s nimeros mais expressivos.

Tabela 7 - Distribuicdo de 6bitos de equinos do EB, segundo grupo nosolégico e RM (2009 a 2016)

Grupo 12RM 22RM 32RM 42 RM 52 RM 72 RM 92 RM 112 RM
I - Doengas Infecciosas e o o o o
Parasitarias 2 (1,2%) 0 1(0,3%) 0 0 0 2 (4,3%) 3(2,3%)
11 - Doengas do Metabolismo
¢ da Nutrigio 4(2,4%) 0 16 (4,7%) 1(3,4%) 0 0 1(2,2%) 1(0,75%)
:;H - l?oe?ngas das Glandulas 0 0 1(0,3%) 0 0 0 0 0
nddcrinas

IV - Doengas do Aparelho o o o
Cardiovascular 2 (1,2%) 0 7 (2%) 0 0 0 0 2 (1,5%)
V - Doengas do Sistema
Hemolinfatico 1 (0,6%) 0 1 (0,3%) 0 0 0 0 0
Xlesgfaet'(‘ﬁz do Aparelho 17 (10,2%) 0 44 (12,9%) 3 (10,3%) 0 1(16,7%) 2 (4,3%) 14 (10,7%)
VII - Doengas do Aparelho
Digestivo, Glandulas Anexas e 77 (46%) 2 (67%) 102 (29,8%) 20 (69%) 2 (100%) 2 (33,3%) 22 (47,8%) 58 (44,3%)
Periténio
VIIL - Doengas do Aparelho 1 (0,6%) 0 1(0,3%) 0 0 0 0 3(2,3%)
Urinario
XI - Doengas e Acidentes da o
Gravidez e do Parto v 9 2O v ¢ v ¢ v
XII- Poencas dos Recém- 0 0 20 (5,8%) 0 0 0 0 0
nascidos
Eﬂi‘;o')sgengas o Sisiame 16 (9,6%) 0 25 (7,3%) 0 0 2 (33,3%) 3 (6,5%) 12 (9,2%)
XIV - Doengas dos Olhos e 0 0 0 0 0 0 1(2,2%) 0
Anexos
MM=IEREECR AR AT 46 o 0 3.(0,9%) 1(3,4%) 0 0 0 4(3%)
e Faneros
XVII - Doengas do Aparelho o o o o
Osteo-mio-licamentoso 17 (10,2%) 0 45 (13,2%) 3(10,3%) 0 1(16,7%) 3 (6,5%) 11 (8,4%)
XVIII - Envenenamento e 10 (6%) 0 8 (23%) 0 0 0 5 (10,9%) 8 (6,1%)
Intoxicagdes
XX - Outros 4(2,4%) 0 23 (6,7%) 0 0 0 3 (6,5%) 1 (0,75%)
Sem inf 12 (7,2%) 1 (33%) 43 (12,6%) 1 (3,4%) 0 0 4 (8,7%) 14 (10,7%)

Total 167 (100%) 3 (100%) 342 (100%) 29 (100%) 2 (100%) 6 (100%) 46 (100%) 131 (100%)

Fonte: Elaborado pelo autor a partir dos dados da SRV/D Abst/COLOG/EB

Na Tabela 8, pode ser observado o perfil da distribuicdo dos dbitos por causa morte
segundo os grupos nosoldgicos nas OM. As OM que apresentaram os maiores nimeros de
Obitos no periodo tiveram predominancia do grupo VII (Doencas do Aparelho Digestivo,
Glandulas Anexas e Peritonio). A excecdo foi o IBEx, OM em que nao existiram ébitos por tal
grupo de causas, o que pode ser resultado do sistema de criagdo, no qual os animais ficam
todo tempo soltos, ndo havendo estabulacdo nem restricdo de volumoso, que, segundo
Laranjeira (2007), sdo os maiores fatores de risco para desenvolvimento de sindrome c6lica
em equinos de unidades militares. Dentre as OM que tiveram poucos 6bitos (menos de 13
6bitos no periodo), a maioria também teve predominio do grupo VII; as poucas que ndo
tiveram tal predominio apresentaram numero de ébitos muito pequenos (menos que 3
oObitos).
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Tabela 8 - Distribuicdo de 6bitos de equinos do EB, segundo por Grupo nosolégico e OM especificas (2009 a
2016)

Coud Demais

Grupo 322GAC 1°2RCG EsSA 3°2RCG i~ AMAN EsEqEx IBEx CMR] 22RCG Total
Rincao OM

I 1 2 0 0 1 0 0 0 1 1 2 8
11 0 1 1 0 15 0 0 1 0 2 3 23
111 0 0 0 0 1 0 0 0 0 0 0 1
1\% 1 1 0 2 5 1 1 0 0 0 0 11
\'% 0 0 0 1 0 1 0 0 0 0 0 2
VI 2 12 3 1 41 6 1 1 0 9 5 81

VII 9 49 20 28 53 29 10 0 9 27 51 285
VIII 1 2 0 0 1 0 0 0 1 0 0 5
XI 0 0 0 0 2 0 0 0 0 0 0 2
XII 0 0 0 0 20 0 0 0 0 0 0 20
XIII 1 11 0 4 20 3 6 3 1 2 7 58
X1V 0 0 0 0 0 0 0 0 0 0 1 1
XVI 0 4 1 1 1 1 0 0 0 2 2 12
XVII 0 11 2 3 35 7 1 1 4 3 13 80
XVIII 1 6 0 1 5 0 0 10 0 0 8 31
XX 0 0 0 0 19 2 0 0 0 2 8 31
Sem inf 2 11 1 9 28 2 1 0 0 8 13 75

Total 18 110 28 50 247 52 20 16 16 56 113 726

Fonte: Elaborado pelo autor a partir dos dados da SRV/D Abst/COLOG/EB

No periodo estudado, dos 80 dbitos atribuidos ao grupo nosolégico XVII (Doengas
do Aparelho Osteo-mio-licamentoso) registrados no EB, 67 (83,7%) foram de origem
traumatica, fraturas e ferimentos traumaticos. Em equinos, alguns casos de fratura, mesmo
que ndo levem o animal ao 6bito, tornam necessaria a eutanasia, em virtude da dificuldade
de correcao, mesmo que cirdrgica (PIEREZAN et al, 2009). Foram registrados 12 casos
(15%), apenas com a denominacdo genérica de “outras doencas e afeccdes do aparelho
6steo-mio-licamentoso”, levando a duvida se houve apenas a correlagdo da morte com o
sistema afetado, mas sem diagndstico preciso, ou se o diagnostico obtido nao constava na
lista da Portaria n° 008 DGS, de 01 de junho de 1990. Tal fato também ocorreu com outros
grupos nosolégicos, como o I (Doengas Infecciosas e Parasitarias), VI (Doengas do Aparelho
Respiratério), VII (Doengas do Aparelho Digestivo, Glandulas Anexas e Peritonio), XIII
(Doengas do Sistema Nervoso), XVIII (Envenenamento e Intoxicagdes) e principalmente o
XII (Doengas dos Recém-nascidos), no qual todos os registros foram “outras doengas dos
recém-nascidos”. Uma revisao das normas relativas ao emprego da nomenclatura nosolégica
dos equideos e caninos do Exército, aprovadas pela portaria citada, que é muito antiga,
poderia contribuir para diminui¢cdo desses registros imprecisos. Além disso, poderia ser
lancado o diagnoéstico obtido, mesmo que este nao conste na relagao.

[gualmente, tiveram origem traumatica 19 oObitos (32,8%) atribuidos ao grupo
nosoloégico XIII (Doencas do Sistema Nervoso), como traumas da medula espinhal, traumas
cerebrais e eletrocussdo. Dentro das Doencas do Sistema Nervoso, 31 O6bitos (53,4%)
tiveram o diagnodstico de choque, porém todos registrados como traumaticos, pos-
operatorios e anafilaticos, ndo permitindo conhecer exatamente suas causas.

Entre os 6bitos de origem traumatica ndao houve predominio em nenhuma faixa
etaria concorrendo em animais muito jovens (menos de 1 ano) ou em muito velhos (mais de
24 anos). Entretanto, 29 desses 6bitos (33,7%) ocorreram em animais jovens, com menos
de 5 anos, sendo esses extremamente prejudiciais ao EB, uma vez que tais animais teriam
varios anos de servicos a serem aproveitados pelas unidades militares nas diversas fungdes
empregadas. Esses numeros significativos de obitos resultantes de acidentes alertam para a
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necessidade de medidas de prevencdo, sejam elas em transportes, manejo em piquetes,
eventos esportivos e cuidados com redes elétricas.

Os O6bitos apontados com enfermidades do grupo VI (Doengas do Aparelho
Respiratério) tiveram diagnosticos bastante variados; no entanto, 32 (39,5%) nao foram
especificos (“outras doencas e afeccoes do aparelho respiratério”). A patologia que teve
maior destaque nesse grupo foi a pleuropneumonia, com 21 6bitos (25,9%). Essas afec¢cdes
podem ocorrer espontaneamente e sdo comuns em cavalos estabulados, devido ao ambiente
fechado. No entanto, estdo associadas a algum fator desencadeante, como transporte
prolongado, exercicios exaustivos ou outras enfermidades virais (AGUILERA-TEJERO et al,
2009; BACCARIN et al, 2002), e condicGes estressantes. Ribeiro e Henriques (2016),
atribuiram caso de pleuropneumonia a imunossupressdo. Em potros, principalmente
menores de 6 meses, as pneumonias sdo muito comuns, sendo o Rhodococcus Equi
importante patégeno, que pode se tornar endémico em criatorios (KREWER et al, 2008).

Os equinos no EB sdo constantemente submetidos a esses fatores predisponentes,
como viagens para competicdes em longos transportes, treinamentos cansativos, e a
maioria é mantida em estabulagem, além do plantel de potros ser anualmente renovado.
Por tudo isso, os equinos devem ser criteriosamente avaliados, evitando que aqueles que
estejam, porventura, imunossuprimidos sejam submetidos a tais condi¢des, prevenindo a
ocorréncia de pneumonias e outras afecgdes respiratdrias que possam evoluir para quadros
graves e morte.

A 32 RM registou 54% dos 6bitos (44) no grupo nosolégico VI, enquanto a 12 RM
registrou 21% (17) e a 112 RM 17% (14), ocorridos principalmente no 2° RCG, AMAN e 1°
RCG. Dentro da 32 RM, a Coudelaria de Rincao foi responsavel por quase a totalidade dos
casos, 41 (93%), sendo 34 (83%) registrados em potros entre 0 e 1 ano. No 2° RCG e na
AMAN (ambos da 12 RM) e no 1° RCG (da 112 RM) ndo houve predominio de nenhuma faixa
etdria e a maioria dos casos ocorreu em animais adultos, maiores que 5 anos. A maior
ocorréncia de oObitos devido a problemas respiratérios na 32 RM, em particular na
Coudelaria de Rincdo, pode estar relacionada a maior suscetibilidade dos potros as
enfermidades respiratorias; entretanto, como nao foi possivel levantar a populagdo por faixa
etaria no periodo estudado, tornou-se impossivel calcular a taxa de mortalidade especifica
em cada idade. Para confirmar tal hipotese, sdo necessarios mais estudos para entender
essa distribuicao, inclusive verificando se ha correlagdo entre a diferenca de clima entre as
regidoes, uma vez que a localidade sede daquela OM (Sao Borja/RS) possui variacoes
climaticas acentuadas.

No EB, a mais importante causa de 6bitos em equinos sdo as doencas do Grupo VII
(Doengas do Aparelho Digestivo, Glandulas Anexas e Peritdnio), responsavel por 285 6bitos
(39,3%) no periodo. Considerando apenas as mortes em equinos com idade igual ou maior
que 3 anos, foram 254 atribuidas a esse grupo, ou seja, 45,4% de um total de 560 6bitos,
resultado semelhante ao descrito por Gongalves et al (2002), os quais estimaram que 50%
dos problemas médicos que resultam em 6bito do equino adulto sdo representados pelas
doencas digestivas, como co6lica, diarreia ou enterotoxemia. Os casos de coélica foram
responsaveis por 82,5% (235) dos o6bitos imputados ao grupo VII, sendo esse o maior
problema clinico para os equinos do EB. A célica refere-se a dor abdominal e esta associada
a diversas patologias (TRAUB-DARGATZ et al, 2001). Dentre os fatores de risco para
ocorréncia de sindrome coélica estdo estabulagem, que limita o periodo didrio de
movimentacao dos equinos alterando sua fisiologia digestiva, fornecimento de alimento rico
em concentrado e acesso limitado a volumoso (LARANJEIRA e ALMEIDA, 2008). Esses

Revista Interdisciplinar de Ciéncias Aplicadas a Atividade Militar - Ano 8 Numero 1 - 2018

86



fatores explicam o elevado ntimero de 6ébitos por célica no EB, pois o0 manejo na maioria das
OM inclui estabulagem e poucas possuem espaco para realizar o sistema semiestabulado
com acesso livre a pastagem. Em todas as OM a alimentac¢do consiste no fornecimento de
grande quantidade de concentrado, entre 5 e 6 kg por dia, o que, dependendo do manejo,
pode exceder a quantidade de 0,4% do peso vivo por refeicio (BRANDI e FURTADO, 2009).
Mesmo na AMAN e na EsSA, que tém sistemas de criacao semiestabulado, com seus plantéis
tendo acesso a pastagem durante todo o dia, o nimero de ébitos por célica foi parecido com
o do 3°RCG e do 2° RCG, unidades que tém manejo totalmente estabulado dos seus equinos,
os quais recebem volumoso por meio de feno e em horarios determinados. Laranjeira et al
(2009) observaram que, em unidades militares, equinos que recebiam volumoso em
horarios especificos foram mais acometidos por cdlica em comparagdo com os que tinham
acesso a pastagem, assim como os equinos que recebiam 6 kg por dia de concentrado (ragao
e graos) em sistema de estabula¢do. Exemplo da importancia do manejo esta no IBEx, que
ndo apresentou 6bitos por célica e mantém seu plantel solto em piquetes durante todo
tempo e tem fornecimento de 2kg de concentrado na forma de ragao por dia.

Laranjeira (2007) determinou uma letalidade de 3% para sindrome célica em
unidades militares, portanto pode-se concluir que ha no EB niimero elevado de casos de
sindrome cdlica, que, mesmo ndo levando ao 6bito, causam grandes prejuizos. Portanto,
deve-se ter atengdo a vigilancia dada a esses plantéis, uma vez que atendimentos tardios
podem agravar casos de sindrome célica aumentando a letalidade e perdas das OM.

Analisando os dados consolidados, ndo se péde observar se ha sazonalidade na
ocorréncia dos Obitos por coélica nas RM, apesar de ser percebida uma tendéncia sazonal na
32 RM. A sazonalidade na ocorréncia de célicas pode estar relacionada com a
disponibilidade e qualidade do alimento volumoso, desconforto térmico nas baias (estresse
térmico), mudanca no tipo de trabalho em razao de final de ano, férias, licenciamento de
militares temporarios e movimentacdo de militares. Esse é um aspecto relevante, no entanto
necessita-se de mais investigacdes para obteng¢do de conclusdes precisas.

Varias acdes podem contribuir para a redug¢do do risco de ocorréncia de célicas e
das mortes por essa condi¢do prevenivel, como o acesso livre a pastagem, pois animais
alimentados com maiores quantidades de volumoso tém menores riscos de serem
acometidos por colica (TINKER et al, 1997), uma vez que o equino possui sistema digestivo
adaptado para digerir alimentos volumosos (LARANJEIRA e ALMEIDA, 2008). O equino
necessita de dieta com pelo menos 12% de fibra (BRANDI e FURTADO, 2009), que é
proveniente em sua maior parte dos alimentos volumosos. Também a movimentagdo por
longos periodos durante a alimentacdo reduz a incidéncia de colicas (LARANJEIRA et al,
2009) por ser um estimulo da fisiologia dos equinos, que em vida livre se alimenta por
diversas horas do dia caminhando. Portanto, a alteracdo no manejo, diminuindo a
estabulacdo dos equinos, pode favorecer a reducdao da incidéncia de célicas. Quando
necessario o fornecimento de concentrado em quantidades elevadas, é importante que seja
fornecido em pequenas porg¢des, mesmo que isso exija varias refeicdes diarias (LARANJEIRA
et al, 2009). Alguns paises desenvolvidos tém inovado nesse aspecto adotando
alimentadores automadticos programados para distribuir racdo em pequenas fragoes.
Cuidado também deve ser dado quando ¢ alterada a alimentacdo, uma vez que os equinos
sdo sensiveis a alteragdes de manejo e mudangas subitas, como mudangas de marcas, que
podem provocar cdlicas (LARAN]JEIRA et al, 2009).
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5 CONSIDERACOES FINAIS

Destaca-se no manejo dos equinos, adotado pelo Exército Brasileiro, o rigoroso
calendario profilatico, que contribuiu para um nimero reduzido de dbitos atribuidos a
doencas infecciosas e parasitarias, sendo este o ponto forte no controle sanitario do EB.

Houve, no periodo de sete anos, registros de 6bitos genéricos apenas atribuidos a
determinado grupo nosoldgico, mas sem a indicacdo precisa do diagndstico, como por
exemplo, “outras doengas do aparelho respiratério”, entre outros. Isso gerou duvida se o
diagnostico obtido ndo constava da relacio das normas relativas ao emprego da
nomenclatura nosolégica dos equideos e caninos do Exército, ou se ndo houve diagndstico
preciso. Sugere-se que essas normas sejam atualizadas, visto que foram aprovadas por uma
portaria antiga, de 1990, e também que o diagndstico do 6bito seja registrado, mesmo que
ndo conste na relacdo, tendo relevancia a rotina de necropsia.

Visando reduzir o nadmero de 6bitos, sdo necessdrias alteracdes no manejo da OM,
principalmente no que diz respeito ao fornecimento de volumoso. Ideal seria que todas as
OM pudessem adotar um sistema semiestabulado, no qual o equino pode ter acesso a
pastagens de boa qualidade durante grande parte do dia e fornecimento de concentrado em
pequenas porc¢des, varias vezes ao dia, diminuindo-se a ocorréncia de célicas e risco de
6bitos. A adogdo de um sistema semiestabulado também contribui para a reduciao do
numero de casos de doencas respiratérias, uma vez que essas sdo mais comuns em equinos
estabulados. No entanto, muitas OM ndo possuem area disponivel para formacdo de
piquetes de pastagens, logo, nesses casos, ha que se manter permanente cuidado em relacao
a alimentacdo de seus equinos, com fornecimento de volumoso em quantidade e qualidade
adequadas. As OM, portanto, devem adequar o fornecimento de concentrado a exigéncia de
cada animal em cada periodo, reduzindo a quantidade em caso de animais que, por algum
motivo, estejam com limitagdo de movimento. Deve-se dar atencao especial em épocas de
alteragdes do efetivo de militares da OM, como movimentagdes, licenciamentos e
incorporacdes, uma vez que esses momentos sdo passiveis de alteragdes na rotina do
manejo, o que € prejudicial aos equinos.

Esforco no sentido de prevencdo de acidentes também ¢é de fundamental
importancia, uma vez que os 6bitos oriundos de acidentes, como fraturas e eletrocussao, sao
responsaveis por consideravel nimero de baixas de equinos dentro do EB.

Nao sé as perdas econdOmicas devido aos Obitos, mas também o atraso na
preparacao de tropas hipomoveis, trazem prejuizos as atividades equestres desenvolvidas
pelo Exército Brasileiro, revelando-se fundamental um controle sanitario, com foco na
prevencdo, cada vez mais efetivo.

A sazonalidade na ocorréncia de colicas é um aspecto importante para a adogao de
um manejo preventivo; entretanto, hd necessidade de novos estudos visando investigar
possivel sazonalidade, pois os dados de 6bitos por coélica foram insuficientes para tirar
conclusdes confiaveis.

A obtencdo dos dados deu-se através do sistema Pegasus da Se¢do de Remonta e
Veterinaria (SVR) da Diretoria de Abastecimento (D Abst) / Comando Logistico, que é
alimentado com as informagdes enviadas pelas OM; logo, ha possibilidade de erros de
transcricdo desses dados. Houve muitos casos sem informacdao completa, como falta de
idade, de data do O6bito e/ou da causa morte. Outra limitacdo foram os langcamentos
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genéricos de causas morte, que ndo oportunizaram identificacdo precisa do diagndstico de
alguns obitos.

Este estudo exploratério alerta para varias medidas preventivas que podem ser
adotadas pelas OM para evitar o o6bito de equinos; porém, novos estudos mais
aprofundados se tornam necessarios para se conhecer melhor os fatores que levam a
mortalidade dos equinos militares e propor agdes preventivas, contribuindo com a
operacionalidade da Forca e a racionalizagcdo administrativa.
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