O PERFIL DO DESENVOLVIMENTO DE APLICACOES WEB NAS ESCOLAS MILITARES DO
EXERCITO BRASILEIRO

Milton Ribeiro da Costa Junior?!

Resumo. As aplicacdes web ajudaram a Internet a revolucionar o modo como as pessoas
interagem com o mundo. A cada dia novas tecnologias e capacidades agregam
funcionalidade a estas aplica¢des, que passaram a ser utilizadas também como Sistemas de
Informacdo completos, para a automatizacdo de processos de trabalhos de diversas
organizacoes. Este trabalho tem como objetivo realizar o mapeamento do perfil do
desenvolvimento de aplicacdes web nas Escolas Militares do Exército Brasileiro (EB). A
metodologia empregada foi um estudo da bibliografia acerca do tema desenvolvimento de
aplicagdes web, com o levantamento das tecnologias mais utilizadas, para fundamentar a
elaboracdo de um questionario de perguntas e respostas objetivas, que foi aplicado aos
chefes das equipes dessas escolas. Como resultado, foi possivel levantar o perfil desejado,
que descreve as caracteristicas de pessoal, o método de trabalho e as principais tecnologias
utilizadas. Ficou evidenciado o interesse, por parte das equipes, por um sistema de gestao
escolar unico, que possibilitasse o compartilhamento de solugdes comuns e a
personalizacdo de regras de negdcio. Concluiu-se que, no geral, as tecnologias utilizadas nas
escolas estao alinhadas com as tendéncias de mercado, excec¢do feita ao uso de metodologias
de desenvolvimento, ao uso de criptografia, ao uso de firewall de aplicacdo e ao uso de
frameworks de desenvolvimento. Além disso, ficou evidente as diferencas existentes entre as
equipes de desenvolvimento, no que tange ao nimero de integrantes, nivel de maturidade
de seus processos e emprego das melhores praticas e ferramentas de desenvolvimento.

Palavras-chave: Desenvolvimento aplicagdes web. Escola Militar.

Abstract. Web applications have helped the Internet revolutionize how people interact
with the world. Every day new technologies and capabilities add functionality to these
applications, which are now also used as complete Information Systems, for the automation
of work processes of various organizations. This paper aims to map the profile of web
application development in the Military Schools of Brazilian Arm. The methodology used
was a study of the bibliography on the topic web application development, with the survey
of the most used technologies, to support the elaboration of a questionnaire of objective
questions and answers, that was applied to the heads of the teams of these schools. As a
result, it was possible to raise the desired profile, which describes the personnel
characteristics, the working method and the main technologies used. It was evidenced the
interest, on the part of the teams, by a unique school management system, that allowed the
sharing of common solutions and the customization of business rules. It was concluded
that, in general, the technologies used in schools are aligned with market trends, except for
the use of development metrics, the use of cryptography, the use of web application firewall
and the use of development frameworks. In addition, it was evident the differences between
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a 2012. miltonrdcj@gmail.com.
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development teams, regarding the number of members, the level of maturity of their
processes and the use of best practices and development tools.

Keywords: Web application development. Military School.

1 INTRODUCAO

A Internet transformou o modo como as pessoas interagem com o mundo
(TAKAHASHI, 2000). Primeiro com o e-mail e com o comércio eletronico, depois com as
redes sociais (MOUSSALLEM, 2014) e as infinitas possibilidades oferecidas pelos
smartphones e tablets, fornecendo servigos e informagdes instantaneas, a qualquer hora e
em qualquer lugar. Tais possibilidades sdo viaveis gracas, ndo s0 a evolucdo da
infraestrutura de rede, mas também aos softwares presentes na web, responsaveis pelo
processamento, armazenamento e controle das informacdes de interesse das pessoas,
empresas e governos.

As aplicagdes web sdo categorias de softwares do tipo cliente-servidor, onde a interface do
cliente é mostrada em um navegador web, sem a necessidade de instalacdo de softwares
adicionais, gerando uma vantagem significativa sobre as demais plataformas de software
(CONALLEN, 2002). Alinhados com tais ideias, os autores Shklar e Rosen (2003, p. 202)
acrescentaram que os navegadores enviam requisicoes e os servidores geram as respostas,
retornando-as apos o processamento do pedido.

As aplicagdes web possuem uma arquitetura flexivel, como pode ser observado na Figura 1,
isso por que um cliente pode se conectar a milhares de servidores, e um unico servidor
responde as requisicdes de inumeros clientes, limitados as capacidades de hardware e
regras do servidor. Tal fato permitiu a popularizacao da Internet, como se conhece hoje, cuja
grande maioria dos sites sdo sistemas de informacdo, que padronizam processos, coletam e
processam as informac¢des dos usudrios e do ambiente de negocio, para gerarem
inteligéncia competitiva para as organizacdes.

Figura 1 - Arquitetura de uma aplicagdo web

Server

Web
applications.

Native TCP/IP
protocol stack

= W O
browser

PC PC PC

Fonte: Shklar e Rosen (2003, p. 203).

Dantas (2003) salienta que, devido a populariza¢do da Internet, as aplicacdes web tiveram
uma primeira evolug¢do, com o uso dos plugins Flash e das chamadas assincronas com Ajax,
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aproximando-as das aplicacdes desktop, no quesito interatividade. Com o inicio da era da
mobilidade, quando os acessos a Internet por smartphones e tablets ultrapassaram os
acessos por computadores, por volta de 2014, a linguagem HTML5 passou a representar
uma nova evolucao nas aplicagdes web, pois elas passaram a ser utilizadas nestes
dispositivos méveis, com suas telas pequenas, sem qualquer perda de usabilidade ou
limitacdo, por conta do uso de novos recursos disponiveis (VARASCHIN; SATO; ZEM-
LOPES, 2013).

Devido a sua popularizagdo, as aplicagdes web passaram a ser amplamente utilizadas nas
Escolas Militares do Exército Brasileiro (EB), para a criacdo de Sistemas de TI Especifico,
representados na hierarquia da Figura 2. Tais sistemas foram definidos, no documento
EB10-IG-01.006, pelo Exército (BRASIL, 2013a), como aqueles concebidos e desenvolvidos
para atenderem as necessidades especificas da Instituicdo e que viabilizam processos
administrativos ou operacionais.

Figura 2 - Hierarquia de sistemas e produtos de software

Sisternas

\\\\\\\\\

Corporativos ] | Espacificos

Pradutas de Software “Produtos de Software

Fonte: BRASIL (20133, p.7).

Esses sistemas sdo, em sua grande maioria, desenvolvidos por equipes de analistas e
desenvolvedores das préprias Organizacdes Militares, contudo sdo esperadas diversas
dificuldades relativas ao desenvolvimento dessas aplicagdes, por parte das Escolas Militares,
principalmente devido a possivel indisponibilidade tanto de equipes capacitadas e
organizadas, quanto de processos estabelecidos. Dai vém as questdes de pesquisa que este
trabalho procura responder: Como é feito o desenvolvimento de aplicagcdes web nas Escolas
Militares do EB? Os métodos e ferramentas adotadas estdo alinhados com as boas praticas
de mercado?

Para responder a essas questdes, este trabalho tem como objetivo investigar e realizar o
mapeamento do perfil do desenvolvimento de aplicagdes web nas Escolas Militares do EB,
incluindo a andlise da organizacdo e avaliagdo quantitativa e qualitativa da equipe de
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desenvolvimento, o método de desenvolvimento de software, as linguagens de programacao
utilizadas, a avaliacdo da Infraestrutura das aplicacdes, o desenvolvimento da interface com
0 usudrio, a seguranca da informacdo e o nivel de informatizacdo das escolas. Com isso,
pode-se fazer posteriormente, uma analise das possibilidades técnicas de se criar, ou de se
adotar um sistema unico para o desenvolvimento de aplicagdes web, nas Escolas Militares
do EB, com a finalidade de melhorar a qualidade das aplicacées e de possibilitar o
reaproveitamento de moddulos e sistemas, gerando assim a economia de recursos
financeiros e o melhor emprego dos recursos de pessoal e de material.

A metodologia empregada no trabalho consiste em um estudo da bibliografia e dos
conceitos acerca do tema desenvolvimento de aplicagdes web, em relacdo aos aspectos a
serem verificados para o levantamento do perfil em tela, buscando ainda identificar as
tecnologias web mais usadas e populares atualmente no mercado de software. O elemento
mais relevante da metodologia é uma pesquisa quantitativa, feita com base em um
questionario de perguntas e respostas objetivas, que sdo organizadas e sumarizadas com o
uso da estatistica descritiva. O questionario tem como publico alvo os Chefes das Secdes de
Desenvolvimento de Software de doze Escolas Militares do EB. O levantamento do perfil é
obtido através do mapeamento das respostas desse questionario e do tratamento dos dados
coletados. Por fim, o perfil levantado é analisado, tomando-se como parametro o estudo
bibliografico e as tecnologias mais usadas e populares no mercado.2.1 Aspectos a serem

verificados no levantamento do perfil do desenvolvimento de aplicagées web

2 METODO DE DESENVOLVIMENTO DE SOFTWARE

O sucesso e a padronizacdao no desenvolvimento de software é um
problema que permeia ha décadas as Organizacdes mundo afora.
Para Sommerville (2003), a engenharia de software foi
desenvolvida em resposta aos problemas de construcao de sistemas
de software complexos e personalizados, e requer a utilizacao de
uma ampla diversidade de instrumentos e técnicas. No contexto
especifico do desenvolvimento de aplicagdes web surge a chamada
Engenharia Web, que segundo Biachini (2008), adota conceitos
fundamentais da engenharia de software, porém considera as
caracteristicas inerentes as aplicagbes Web: orientadas a
documentos e conteudos; focadas na aparéncia; desenvolvimento
em ambiente  multidisciplinar; curtissimo  prazo de
desenvolvimento; requisitos de seguranca e privacidade mais
exigentes e; evolucao continuada.

Parte da engenharia de Software, a metodologia ou método de desenvolvimento de
software é um conjunto de atividades formais e documentadas, e seus respectivos
resultados associados, que geram um produto de software (SOMMERVILLE, 2003). O
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Exército Brasileiro possui um método de desenvolvimento de software regulado no
documento EB80-MT-78.001 (BRASIL, 2013b). Este processo é baseado no Rational Unified
Process (RUP), sendo voltado principalmente para grandes equipes; contudo, ndo traz uma
abordagem especifica para as aplicagdes web.

Bianchini (2008) propds em seu trabalho um arcabouc¢o para a avaliacdo dos
métodos de desenvolvimento de aplicacdes web, tendo estudado, analisado e comparado
diversos desses métodos, e escolhido para seus testes praticos os seguintes: Web Application
Extension - WAE (CONALLEN, 2002), Web Modelling Language - WebML (CERIL
FRATERNALI; BONGIO, 2000), W2000 (BARESI; GARZOTTO; PAOLINI, 2001) e o Object-
oriented hypermedia - 00-H (GOMEZ; CACHERO; PASTOR, 2001). Tal escolha foi feita com
base no posicionamento mais préximo da area de interesse dos mesmos na Figura 3, e com
base na quantidade e qualidade do material e documentacao detalhada disponiveis.

Figura 3 - Comparacdo entre os Métodos de Desenvolvimento
A

alto

Area de
Interesse

+WAE(1999) +~WAE(2002)

« UML

= W2000

+00-H
+ 00WS

= OOHDM + WebML

- UWE
« AMM » SWM

Apoio da Técnica de Modelagem
para o Aspecto Funcional

baixo

= HDM

[

baixa .. alto
Apoio da Técnica de Modelagem
para o Aspecto de Informacao

Fonte: Domingues et al (2007 apud BIANCHINI, 2008, p. 49).

Conte, Mendes e Travassos (2005) também identificaram e analisaram, de forma
sistematica, 19 desses métodos. Eles concluiram que existem atividades especificas para o
desenvolvimento de aplicagcdes web, as quais exigem a constru¢do e manuseio de artefatos
proprios, ndo havendo, porém, um método consolidado e adotado globalmente, nem a
perspectiva de convergéncia para um processo especifico. Para Souza (2005, p. 14), apesar
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de ndo existir um consenso sobre um modelo geral de ciclo de vida de uma aplicagao Web,
“0 ponto em comum € ele ser evolutivo e incremental”, que é compativel com o RUP, sendo
atividades tipicas na maioria dos modelos, a andlise de requisitos, a conceitualizacao, a
prototipacgao, o projeto, a implementacao e evolu¢ao ou manutengao.

2.1. Composicao da documentac¢ao dos sistemas

Para Sommerville (2003), o software ndo é apenas o programa, mas também toda
documentagdo associada e os dados de configuracdo necessarios para fazer com que esses
programas operem corretamente. O método de desenvolvimento de software proposto pelo
Exército Brasileiro (BRASIL, 2013b) lista uma série de documentos e artefatos a serem
gerados durante o processo de desenvolvimento. Destes, os artefatos abaixo listados foram
selecionados por serem compativeis com o modelo evolutivo e incremental citado por Souza
(2005), e sdo um bom ponto de partida para a documentacdo de uma aplicagdo web: Plano
de Projeto; Modelo de Casos de Uso; Lista de Requisitos Funcionais e ndo Funcionais; Lista
de Regras de Negocio; Diagrama de Classes; Modelo de Dados; Documento de Arquitetura;
Manual do Usuario.

2.2 Linguagem de programacao

A programacao de uma aplicacdo web é a traducdo do projeto do software em
cédigo fonte, a ser executado pelo computador. Para essa tradugdo sao utilizadas linguagens
de programacao, que Shklar e Rosen (2003, p. 203, tradugao nossa) dividiram nas seguintes
categorias:

* linguagens de scripts ou de programacao: usada no lado do servidor, ndo manipula
elementos mostrados no browser. Ex: Perl, Python, Tcl and CGI;

» linguagens de templates: usada no lado do cliente, para apresentacao do resultado do
processamento. Ex: JavaScript, CSS;

» linguagens hybridas: podem tanto executar o processamento das requisicoes,
acessando bases de dados, quanto montar a tela de apresentacao dos resultados ao
usuario. Ex: PHP, ASP .NET, JSP.

* frameworks de desenvolvimento: sao construidos para agilizar, facilitar e padronizar
o desenvolvimento de software, com base na reutilizacao de funcionalidades basicas
necessarias a codificacao, permitindo que o programador se concentre nas regras de
negocio do projeto. Outra caracteristica do framework é que ele estd diretamente
ligado ao uso de padrdes de projeto e sdo feitos para linguagens de programacgao
especificas. Ex: Laravel, Sinfony, ZendFramework (PHP), Struts (JSP).

O site w3techs? realiza pesquisas diarias na Internet e sua metodologia3® consiste na andlise

*https://w3techs.com/technologies/overview/programming_language/all
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automatizada dos 10 milhdes de websites mais populares da Internet, rankeados pela
empresa Alexa* do grupo Amazon.com.

Nas Figuras 4, 6 e 7 sdo mostradas as linguagens de programac¢ao mais usadas nos sistemas
web analisados pela w3tech:

Figura 4 - Uso de Linguagens de Programacao no lado do servidor
PHP 82.5%

ASP.NET 15.2%
Java 2.7%
static files 11.5%
ColdFusion [0.6%
Ruby [0.6%
Perl [0.4%
JavaScript |0.3%
Python |0.2%
Erlang |0.1%

Wi3Techs.com, 4 March 2017

Fonte: w3techs.com? (2017).

O fato do PHP ser apresentado como a linguagem de programac¢do mais encontrada nos
servidores da Internet deve ser interpretado com cautela. Na Figura 5 é apresentada a
posicdo de mercado do PHP (market share) comparado com as principais linguagens de
programacao web, lado do servidor, em termos de popularidade (nimero de ocorréncias) e
trafego.

Figura 5 - Posi¢ao de Mercado do PHP

PHP Market Position, 28 Apr 2017, W3Techs.com

®Java

used by high traffic sites

# ColdFusion
®ASPNET

*PHP

# static files

used by low traffic sites

used by fewer sites used by many sites

Fonte: w3techs.com? (2017).

3https://w3techs.com/technologies
*http://www.alexa.com/
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E possivel observar que o PHP é a linguagem predominante em aplica¢des de sites com
menor trafego, que sdo a maioria. Ja a linguagem Java é mais utilizada em aplica¢des de sites
com maior trafego, que sdo a minoria.

A Figura 6 apresenta o Javascript como linguagem de programac¢do predominantemente
encontrada no lado do cliente.

Figura 6 - Uso de Linguagens de Programacao no lado do cliente

None _5.5%

JavaScript 94.4%

Flash 7.0%

Silverlight | 0.1%
W3Techs.com, 4 March 2017

Percentages of websites using various client-side programming languages
Note: a website may use more than one client-side programming language

Fonte: w3techs.com5 (2017).

A Figura 7 apresenta as bibliotecas Javascript mais utilizadas. Tais bibliotecas oferecem
funcionalidades avangadas para a manipulacdo e exibicao de elementos de texto, graficos e
multimidia, os quais aumentam a interatividade e enriquecem a experiéncia do usuario,
quando do uso das aplicagdes.

Figura 7 - Uso de biblioteca JavaScript

None s 25.3%

jQuery

96.5%

Bootstrap
Modernizr
MooTools
ASP.NET Ajax

Prototype

Fonte: Adaptado de w3techs.com® (2017).

2.3 Adogao de um framework de desenvolvimento

Um framework de desenvolvimento, segundo Gamma (2000), é um conjunto de
classes cooperantes que constroem um projeto reutilizavel para uma especifica classe de
software. O framework dita a arquitetura da aplicacdo, define a estrutura geral, sua divisdao
em classes e objetos e, em consequéncia, as responsabilidades-chave das classes de objetos,
como estas colaboram e o fluxo de controle.

Assim, é possivel nao sé construir aplicacdes mais rapidamente, mas também de

Shttps://w3techs.com/technologies/overview/client_side language/all
Shttps://w3techs.com/technologies/overview/javascript_library/all
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forma similar, padronizada e de mais facil manutenc¢do, permitindo ao programador se
concentrar nas regras de negocio, que sdo o problema que o software deve resolver
(GAMMA 2000).

Um framework tipico contém varios padroes de projeto, sendo o padrao MVC,
representado na Figura 8, o mais popular para o desenvolvimento de aplicacdes web, pois
resolve um dos grandes problemas dessas aplicages: a mistura de blocos de script com
formatacdo de apresentacdo, possibilitando assim a segmentacao de tarefas entre
programadores e web designers.

Figura 8 - Padrao de Projeto Model-View-Controller (MVC)

Controller constructs Model . . .

View transmits user
request to Controller . . .

View interacts with Model to
keep apprised of its contents . . .

Controller selects View
for presentation . . .

Fonte: Shklar e Rosen (2003, p. 260).

Avaliar qual framework de desenvolvimento é mais prevalente no mercado requer
que a analise seja feita por linguagem de programacdo, uma vez que para cada linguagem
existem frameworks especificos. Conforme constatado na Figura 4, acima, as principais
linguagens de programacao do lado do servidor encontradas na web atualmente sdao: PHP,
ASP.NET e Java.

Uma pesquisa’ realizada pelo site Sitepoint, com aproximadamente 7800 pessoas,
no ano de 2015, procurou avaliar quais os principais frameworks para desenvolvimento em
PHP. A Tabela 1 resume o resultado da pesquisa.

Tabela 1 - Os melhores frameworks para desenvolvimento em PHP 2015
Framework PHP Votos %

Laravel 1659 21,27

"https://www.sitepoint.com/best-php-framework-2015-sitepoint-survey-results/
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Synfony? 1067 13,68

Yii 1 ou 2 911 11,68

Nette 671 8,60
ZendFramework 1 ou 2 664 8,51
Company Internal Framework 378 4,85
Outros 2450 31,41

Fonte: Adaptado de Sitepoint.com (2015)

No caso da linguagem ASP.NET, o framework de desenvolvimento é fornecido pela
propria Microsoft, sendo distribuido gratuitamente pela empresa.

Ja no caso da linguagem de programacao Java, o relatério de Zeroturnaorund.com
(2016)8 apresenta as principais ferramentas e tecnologias para o desenvolvimento de
software nessa linguagem. Os dados foram levantados com base em uma pesquisa com 2044
pessoas da comunidade Java no ano de 2016, das quais 67% estavam trabalhando com
aplicagcdes web. A Figura 9 apresenta os frameworks para desenvolvimento em Java mais
usados.

Figura 9 - Uso de frameworks de desenvolvimento em Java
Spring MVC I 43 %

Spring Boot I 29 %
Play 1 H1%
Play 2 I 5%
JSF I 19%
GWT
Vaadin  n—— 13%
Grails — 4%

Struts 1 W 3%

Web Framework

Struts 2 . 4%
Wicket 3%
Dropwizard ml3%
Wedon't N 17%

Other  mEEG—GGENN 13%

% of Respondents

Fonte: Zeroturnaround.com? (2016).

2.4 Servidor de Aplicacao Web

O servidor de aplicagdo web é um servico de rede encarregado de receber as
requisicdes dos navegadores, repassa-las para o mddulo encarregado do processamento,
enviando a resposta em seguida. Para Shklar e Rosen (2003), o servidor web é uma

8https://zeroturnaround.com/rebellabs/top-4-java-web-frameworks-revealed-real-life-usage-data-of-spring-mvc-
vaadin-gwt-and-jst/
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aplicacdao TCP/IP, que opera de acordo com o paradigma cliente/servidor. Isso significa que
o servidor executa aguardando requisicdes dos clientes, que, quando chegam, sdo
processadas e devolvidas.

Os principais servidores web, conforme pesquisa do site w3techs? estao
apresentados na Tabela 2.

Tabela 2 - Uso de Servidores Web

Resposta %
Apache 50,4
Nginx 32,7
Litespeed 2,5
Google Servers 1,3
Tomcat 0,6
Outros 12,5

Fonte: Adaptado de w3techs®.com (2017).

2.5 Sistema Gerenciador de Banco de Dados (SGBD)

0 SGBD foi definido por Elmasri e Navathe (2005) como um sistema de software de
propoésito geral que facilita os processos de definicdo, construcdo, manipulacio e
compartilhamento de dados entre varios usudrios e aplica¢des, provendo ainda o controle
de concorréncia, a seguran¢a e as ferramentas para a manutencdao dos dados. Tais
servidores sdo fundamentais para o correto funcionamento das aplicacdes web, pois estas
sdo dindmicas e assim sdo totalmente dependentes de seus dados e precisam que estes
sejam armazenados, mantidos e recuperados de forma eficiente e eficaz.

O site especializado DB-Engines!® avalia a popularidade dos SGBD, com
metodologiall propria, através de varreduras automatizadas na Internet como: nimero de
consultas em sites de busca tais como Google, Bing, Yahoo; nimero de perfis em redes
sociais profissionais como LinkedIn, que citam os SGBD; relevancia em redes sociais,
nimero de tweets em que os SGBD sao mencionados. O resultado da lista ordenada é
mostrado na Figura 10.

*https://w3techs.com/technologies/overview/web_server/all
1Ohttp://db-engines.com/en/ranking
Uhttp://db-engines.com/en/ranking_definition
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Figura 10 - Top 10 ranking dos SGBD

Rank

Mar Feb Mar DBMS
2017 2017 2016

1. 1. 1.  Oracle 3

2. 2. 2. MySQLE2

3. 3. 3. Microsoft SQL Server (3
4, 4. 45  PostgreSQL )

5. 5. 4. MongoDB (3

6. 6. 6. DB2[

7. #8. 7. Microsoft Access

8. ¥ 8. Cassandra [

9. . 4 10. SQLite

10. 10. 9. Redis(l
Fonte: Adaptado de db-Engines.com0 (2017).

2.6 Desenvolvimento da interface e da usabilidade da aplica¢ao

O desenvolvimento da interface das aplicacbes web requer cuidados especiais no
tocante as questdes de usabilidade. Para Loureiro (2011), a usabilidade das aplicagdes pode
interferir diretamente no sucesso de determinado neg6cio ou empresa, que tem a web como
meio de atuacao. Offutt (2002) elencou a usabilidade como um dos principais atributos de
qualidade das aplicacdes web, ao lado da confiabilidade e da segurancga. A usabilidade esta
relacionada a facilidade que o usudrio tem em identificar as informacdes e realizar as
operagdes na aplicacao.

Winckler e Pimenta (2002) propuseram em seu trabalho os seguintes métodos de
avaliacdo de usabilidade: Avaliacao heuristica; Analise de interacao; Questionarios; Relatos
de incidentes criticos por usudrios; Analise de logs; Softwares para avaliagdo automatica.

Nesse trabalho de Winckler e Pimenta (2002), sdo apresentados os conceitos
relativos a cada método, como utiliza-los e como analisar o resultado da avaliagao, em prol
da melhoria da interface das aplicac¢des.

2.7 Seguranca da informacao e protecdo contra as vulnerabilidades das
aplicacoes web
Para a OWASP (2013), prover seguranca as aplicacdes web tornou-se uma tarefa de
dificuldade exponencial, a medida que a infraestrutura digital fica cada vez mais complexa e
interligada e por que tais aplicagdes tornaram-se alvos muito compensadores, pelo valor
agregado que carregam. A Figura 11 apresenta a porcentagem de ataques que as aplicagdes
web sofreram no ano de 2015.

Revista Interdisciplinar de Ciéncias Aplicadas a Atividade Militar - Ano 8 Nimero 1 - 2018

59



Figura 11 - Incidentes Reportados ao CERT.br

Worm (6.61%:)

Fonte: Cert.br (2015).

Segundo anadlise feita pelo Cert.br (2015), no ano de 2015 houve um aumento de
128% nas notificagdes de ataques a servidores Web em relagdo a 2014, totalizando 65.647
notificacdes. O objetivo dos ataques era explorar as vulnerabilidades das aplicacbes web
para, entdo, hospedar paginas falsas de institui¢des financeiras, cavalos de troia,
ferramentas utilizadas em ataques a outros servidores web e scripts para envio de spam ou
scam.

Para tentar garantir a seguran¢a de uma aplicacdo web é necessario que todo o
ambiente e infraestrutura que suporta a mesma seja protegido, sendo necessaria a
implementacdo de medidas de seguranga no sistema operacional (MELO, 2014), no banco
de dados (NATAN, 2005), no servidor web, e por fim, na codificacdo da aplicagdo web
(OWASP, 2013).

O projeto OWASP (OWASP, 2013) apresenta os dez riscos de seguranga mais criticos
em aplicacdes web, tendo como objetivo a sensibilizacdao sobre seguranca em aplicacoes
web. Nele é possivel entender os riscos, ver exemplos de cenarios de ataque e conhecer as
técnicas para implementar medidas de seguranca contra as vulnerabilidades. Medidas tais
que devem ser pensadas e projetadas com base em requisitos de seguranca, desde as fases
inicias do projeto, visando serem codificadas na fase de construgdo, sendo por fim avaliadas,
quanto aos niveis de protecdo, na fase de testes.

3 EXECUCAO DA PESQUISA: APLICAGAO DO QUESTIONARIO

Com base no estudo da bibliografia acima e na andlise das tecnologias mais
utilizadas no desenvolvimento de aplicagdes web, foi elaborado um questionario com 28
questdes objetivas e 1 questao dissertativa. As op¢des de resposta das questdes objetivas
estavam no dominio do estudo bibliografico. O questionario foi organizado em se¢des, cujas
questdes estavam agrupadas nos seguintes pontos: Organizacao e avaliagdo quantitativa e
qualitativa da equipe de desenvolvimento; Método de desenvolvimento de software;
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Linguagens de programacao; Avaliacdao da Infraestrutura do meio ambiente das aplicacgoes;
Desenvolvimento da interface com o usuario; Segurangca da Informacdo; Nivel de
informatizagdo da Escola e nivel de integracao das aplicagdes.

O questionario foi distribuido para 12 das principais Escolas Militares do EB, sendo
elas: AMAN, EsCom, EASA, ECEME, ESA, EsAO, EsFCEx, EslE, EsLog, EsPCEx, EsSEx, IME.
Dessas 12 escolas, apenas 8 escolas devolveram o questionario respondido, as 4 escolas que
ndo responderam atualmente ndo possuem uma estrutura organizacional para o
desenvolvimento de software, apesar de terem alguns sistemas informatizados e demandas
reprimidas de automatizacgao de processos de trabalho.

4 RESULTADOS

Os resultados das 28 questdes objetivas foram tabulados com base na soma de cada
resposta obtida, e sdo apresentados nas Tabelas 3 a 23 abaixo. Faz-se importante salientar
que as alternativas que ndo obtiveram ao menos uma resposta marcada foram excluidas das
tabelas. Outra consideragdo importante é que algumas questdes permitiam mais de uma
resposta, por isso o resultado tabulado nas Tabelas 7, 8, 11, 15 e 23, ultrapassa o total de
questionarios respondidos.

Tabela 3 - Avaliacdo de Efetivo

Efetivo Média
Efetivo Previsto 5
Efetivo Existente 4
Efetivo Desejado 8

Fonte: O Autor.

Tabela 4 - Porcentagem de militares com especializacdo (lato sensu) em desenvolvimento de software

Resposta Qtd %

até 25% 6 75
de 51% a 75% 1 12,5
de 76% a 100% 1 12,5

Fonte: O Autor.

Tabela 5 - Divisdo interna da equipe de desenvolvimento, com papéis definidos

Resposta Qtd %
Sim 4 50
Nao 4 50

Fonte: O Autor.

Tabela 6 - Método formal de desenvolvimento de software
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Resposta Qtd %
RUP 1 12,5
Método de desenvolvimento de Software do Exército 2 25
N3o Usa 5 62,5
Fonte: O Autor.
Tabela 7 - Documentacdo produzida durante o desenvolvimento do software
Resposta Qtd %
Plano de Projeto 2 25
Documento de requisitos funcionais 5 62,5
Documento de Casos de Uso e Casos de Uso detalhados 4 50
Modelo de Dados 1 12,5
Manual do usudrio 3 37,5
Nenhuma 2 25
Fonte: O Autor.
Tabela 8 - Linguagem de programacdo no lado do servidor
Resposta Qtd %
PHP 8 100
ASP.NET 1 12,5
Java 1 12,5
Fonte: O Autor.
Tabela 9 - Framework de desenvolvimento utilizado
Resposta Qtd %
PHP - Codelgneter 1 12,5
PHP - Zend Framework 1 12,5
Framework proéprio, desenvolvido na OM 2 25
Nenhum 4 50
Fonte: O Autor.
Tabela 10 - Linguagem de programacio no lado do cliente
Resposta Qtd %
JavaScript + CSS 6 75
HTML5 4 50
Fonte: O Autor.
Tabela 11 - Framework para JavaScript adotado
Resposta Qtd %
Jquery 62,5
Bootstrap 4 50
Nenhum 12,5

Fonte: O Autor.
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Tabela 12 - IDE utilizada

Resposta Qtd %

Eclipse 2 25

Netbeans 4 50
Outra 1 12,5
Nenhuma 1 12,5

Fonte: O Autor.

Tabela 13 - Sistema de versionamento de c6digos

Resposta Qtd %
CVS 1 12,5

Subversion (SVN) 2 25

Git 2 25
Nenhum 3 37,5

Fonte: O Autor.

Tabela 14 - Utilizac3o de infraestrutura de armazenamento e hospedagem do CITEx/CTA

Resposta Qtd %
Sim 2 25
Nio 6 75

Fonte: O Autor.

Tabela 15 - Servidor de Aplicacdo Web

Resposta Qtd %
Apache 8 100
Microsoft-1IS 1 12,5
Tomcat 1 12,5

Fonte: O Autor.

Tabela 16 - Sistema Gerenciador de Banco de Dados

Resposta Qtd %
MySql 6 75
PostgreSql 2 25

Fonte: O Autor.

Tabela 17 - Consideracdo das questdes de usabilidade no momento do projeto e desenvolvimento da interface
da aplicacdo com o usuario

Resposta Qtd %
Sim 7 87,5
Nio 1 12,5

Fonte: O Autor.

Tabela 18 - Método de avaliacao de usabilidade empregado apés o desenvolvimento da mesma
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Resposta Qtd %

Questionarios 1 12,5
Andlise de logs 1 12,5
Nenhum 6 75

Tabela 19 - Consideracdo das questdes de seguran¢a da informagdo no momento do levantamento de
requisitos, projeto, desenvolvimento e implementacdo da aplicacdo

Resposta Qtd %
Sim 7 87,5
Nio 1 12,5

Fonte: O Autor.

Tabela 20 - Implementacdo de medidas preventivas contra as maiores vulnerabilidades de seguranca das
aplicacdes web segundo o Top 10 OWASP

Resposta Qtd %
Sim 4 50
Nao 4 50

Fonte: O Autor.

Tabela 21 - Utilizacdo de criptografia TLS/SSL (HTTPS) para o trafego de dados da aplicacao.

Resposta Qtd %
Sim omitido
Nio omitido

Fonte: O Autor.

Tabela 22 - Firewall de aplicagdo web utilizado

Resposta Qtd %
ModSecurity omitido
Nenhum omitido

Fonte: O Autor.

Tabela 23 - Principais Sistemas de Informacdo, desenvolvidos na Escola, na plataforma web

Resposta Qtd %
Gestdo do concurso de admissdo: inscri¢do, pagamentos, correcio 3 37,5
e resultados
Cadastro de pessoal: efetivo organico, professores, alunos 6 75
Gestdo escolar: cadastro de disciplinas, controle de provas, nota 6 75
dos alunos, boletim de notas
Controle disciplinar dos alunos 3 37,5
Avaliacio dos Atributos da Area Afetiva 5 62,5
Controle de TAF, pré-TAF e Inspecdo de Sadde 1 12,5
Arranchamento 5 62,5
Pedidos de servigos 3 37,5
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Outros 2 25

Fonte: O Autor.

Tabela 24 - Integracdo das aplicacdes web em um mesmo Banco de Dados

Resposta Qtd %
Sim 4 50
Nao 4 50

Fonte: O Autor.

Tabela 25 - Existéncia de médulo/subsistema de login centralizado

Resposta Qtd %
Sim 3 37,5
Nao 5 62,5

Fonte: O Autor.

Tabela 26 - Consideracdo sobre viabilidade de criagdo e adog¢do, no ambito das Escola Militares, de um
framework Unico para desenvolvimento de aplicacdes web, com infraestrutura de sistema padronizada

Resposta Qtd %
Sim 7 87,5
Nio 1 12,5

Fonte: O Autor.
5 DISCUSSAO DOS RESULTADOS

Com base nas respostas obtidas, foi possivel tracar o perfil sobre o desenvolvimento
de aplicagdes web nas Escolas Militares do EB.

O efetivo médio existente das equipes de desenvolvimento de software é de 4
pessoas, sendo que, em média, 1 pessoa possui especializacio Ilato sensu em
desenvolvimento de software. Metade das equipes possui divisdo interna, com papéis
definidos. As tarefas de andlise, documentacdo do projeto e testes ficam a cargo de um
Oficial, e a programacdo e implementacao ficam a cargo das Pracas.

O baixo efetivo das equipes reflete diretamente na pouca frequéncia do uso de um
Método de desenvolvimento de software. Eles sdo utilizados por apenas 37,5% das equipes,
sendo o Método de desenvolvimento de Software do Exército o mais utilizado, encontrado
em 25% das equipes. Nenhuma equipe citou utilizar os métodos de desenvolvimento web
propostos na literatura, expressos na Figura 3: WAE, WebML, W2000 e OO-H.

O baixo efetivo e o baixo uso de metodologias de desenvolvimento influenciam
diretamente na documentacdo produzida sobre o software. Os documentos mais
prevalentes encontrados sao: Documento de requisitos funcionais (62%), Documento de
Casos de Uso e Casos de Uso detalhados (50%) e Manual do usuario (37%). Duas equipes
ndo produzem nenhuma documentacao.

A linguagem de programacdo utilizada no lado do servidor em 100% dos casos é o

Revista Interdisciplinar de Ciéncias Aplicadas a Atividade Militar - Ano 8 Nimero 1 - 2018

65



PHP, porém 50% das equipes nao utilizam um framework de desenvolvimento. Isso pode se
tornar uma dificuldade para a padronizacao, agilidade e manutencao das aplicacoes e vai no
sentido contrario da tendéncia do mercado de software. Por outro lado, 25% das equipes
utilizam frameworks desenvolvidos na propria OM. As principais linguagens de
programacao no lado do cliente sao Javascript + CSS e HTMLS5, sendo o Jquery e o Bootstrap
as bibliotecas Javascritp mais utilizadas. Com exce¢do do uso de framework de
desenvolvimento, as linguagens de programacado prevalentemente encontradas refletem as
estatisticas presentes nas Figuras 4,6 e 7.

A IDE mais utilizada é o Netbeans, seguida do Eclipse. Os sistemas de
versionamento de c6digo mais usados sao SVN e Git, num somatdrio de 50% das equipes;
porém 37,5% ndo utilizam nenhum sistema de versionamento.

Com relacdo a infraestrutura, em sua maioria, as aplicagdes sdao hospedadas na
propria OM, usando o servidor de aplicacdo web Apache e o SGBD Mysql.

A maioria das equipes declarou levar em consideracdo as questdes de usabilidade
no projeto e construc¢do das aplicagdes, porém nao tém processos estabelecidos e ndo fazem
a avaliacdo de usabilidade, apds a fase de desenvolvimento.

Com relacdo a Seguranca da Informacao, 87% das equipes declararam levar em
consideragdo as questdes de seguranca no momento do levantamento de requisitos, projeto,
desenvolvimento e implementag¢do da aplicagdo. Metade das equipes implementam medidas
preventivas contra as maiores vulnerabilidades de segurancga das aplicagdes web segundo o
Top 10 OWASP. Porém um numero elevado ndo faz uso da criptografia TLS/SSL (HTTPS)
para o trafego de dados das aplicagdes e ndo utiliza um Firewall de aplicagdo web (WAF)
para incrementar o nivel de seguranca das aplicacgoes.

Na maioria dos casos analisados, as Escolas possuem as seguintes aplicacdes para
suporte as suas atividades de ensino: Cadastro de pessoal, Gestdo Escolar, Avaliacdo dos
Atributos da Area Afetiva e Arranchamento. Aplicagdes para a Gestdo do Concurso de
Admissdo sdo utilizadas por 5 Escolas, porém 2 delas terceirizam o desenvolvimento e
manutencdo dessas aplicagoes, que fazem parte de seus processos finalisticos. Metade das
Escolas possuem suas aplicacoes integradas em um mesmo Banco de Dados e apenas 37,5%
possuem um subsistema de login centralizado.

Por fim, 87,5% das equipes consideram viavel e importante a criagdo e adogao, no
ambito das Escola Militares, de um framework Unico para desenvolvimento de aplicacdes
web, com infraestrutura de sistema padronizada, objetivando-se desenvolver um sistema
unico de gestdo escolar, no qual seriam instalados mddulos diversos, intercambiaveis e com
a possibilidade de personalizacao de regras de negocio.
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6 CONCLUSAO

O presente trabalho teve como objetivo levantar o perfil do desenvolvimento de
aplicacdes web nas Escolas Militares do EB.

Foi feita uma revisdo bibliografica no Capitulo 2, sobre o tema proposto, ao mesmo
tempo em que se procurou identificar e avaliar as tecnologias e métodos mais importantes e
prevalentes para o desenvolvimento de aplicagbes web no mercado e na comunidade de
desenvolvedores.

Foi construido um questiondrio com base nessa revisdo bibliografica. O
questionario foi aplicado ao publico-alvo via e-mail, apds prévio contato telefénico, no qual
ja foi possivel levantar algumas informacgdes sobre a OM, como por exemplo, se nela era feito
o desenvolvimento de aplicagbes web e se havia uma equipe estruturada para isso.
Invariavelmente, as OM que ndo possuiam tal estrutura deixaram de responder ao
questionario.

No Capitulo 3, foi feita a apresentacdo e discussdo dos resultados obtidos.

A literatura apresentou-se bastante clara e precisa em relacdo a importancia e
vantagens do uso das metodologias de desenvolvimento de aplicacbes web (BIANCHINI,
2008); do uso das linguagens de programacao e quais as mais comuns e adequadas para o
desenvolvimento de aplicagdes web (SHKLAR; ROSEN, 2003); do uso de frameworks de
desenvolvimento e quais os mais importantes (GAMMA, 2000); da importancia da
usabilidade como métrica de qualidade e sucesso da aplicacao (OFFUTT, 2002); e do
conhecimento sobre os riscos mais criticos, os cendrios de ataque e ado¢do de medidas
contra as vulnerabilidades de seguranca das aplicacoes web (OWASP, 2013).

Com base nos resultados obtidos, foi possivel concluir que existe entre as Escolas
uma consideravel diferenca entre as equipes de desenvolvimento de software. Essa
diferenca esta relacionada tanto a sua organizacdo interna no Quadro de Cargos Previsto
(QCP), quanto ao numero de integrantes. As maiores equipes de desenvolvimento sdo as
que possuem melhor qualificacdo técnica, e utilizam e aplicam as melhores praticas para o
desenvolvimento de aplicacdes web.

Um ter¢o das Escolas analisadas ndo possui estrutura organizacional para a
composicdo de equipes de desenvolvimento de software; outros dois ter¢os, no geral,
possuem pequenas equipes de desenvolvimento, na média de 4 integrantes.

Foi possivel concluir também que a maioria das tecnologias utilizadas estao
alinhados com as tendéncias de mercado. As excecdes encontradas estdo relacionadas ao
uso de metodologia de desenvolvimento, ao uso de criptografia, ao uso de firewall de
aplicacdo e ao emprego de frameworks de desenvolvimento.
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Assim como o RUP, o processo de software do EB (EB80-MT-78.001) é mais voltado
para grandes projetos, com equipes de ao menos 10 a 15 pessoas, sendo divididas nos 8
papéis presentes na supracitada norma do EB. Porém, esta ndo é a realidade de efetivos
disponiveis nas Secdes de Desenvolvimento das Escolas Militares. Assim, o baixo nimero de
profissionais aparenta inviabilizar o uso efetivo dessas metodologias, que precisam ser
adaptadas para a realidade vivenciada.

Uma das limitagdes identificadas neste estudo foi que o perfil apresentado no item
3.2 mostrou-se parcialmente preciso, devido a limitacdo quantitativa da amostra. A
consolidacdo da resposta de algumas questdes nao foi conclusiva, como pode ser visto nos
resultados presentes nas Tabelas 5, 9, 20 e 24, que mostram valores de 50% entre as
opg¢oes, gerando a duvida de qual opg¢do seria a prevalente. Outra limitacdo é que o estudo
poderia ter incluido referéncias sobre as normas ABNT relativas ao desenvolvimento de
software, buscando analisar a aderéncia dos processos de desenvolvimento a essas normas.

Por outro lado, a maior relevancia deste trabalho foi demonstrar as dificuldades e
os desafios vivenciados pelas Escolas Militares, e também o grande interesse, por parte das
mesmas, na possibilidade de compartilhamento e reutilizacao de software, por meio de um
sistema para o desenvolvimento conjunto de solu¢des de software.

Como trabalho futuro, pode-se elaborar uma proposta de modelo colaborativo de
desenvolvimento de software no ambito do EB, com o objetivo final de se criar um Software
de Gestdo de Escolas Militares Unico para todo o EB, tendo como etapas iniciais: a
padroniza¢do do Método de desenvolvimento de software; a padronizagdo das Linguagens
de programacdo e da Infraestrutura de hospedagem e armazenamento; o desenvolvimento
de um modelo de dados (Banco de Dados) para suportar a parte central e comum (core) da
aplicacdo e a estrutura organizacional das Escolas; e a elaboracdo ou ado¢do de um modelo
colaborativo de trabalho para o desenvolvimento de software em comunidade, como por
exemplo os modelos adotados pela comunidade de software livre. Os resultados
vislumbrados com esse modelo seriam o aumento do nivel de informatizacdo da Escolas, o
aumento da qualidade e das funcionalidades das aplicagdes web de apoio aos processos
finalisticos, o aumento da eficiéncia e da eficacia na execucdo dos processos de trabalho e a
economia de recursos humanos, materiais e financeiros do EB.
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