SEGURANGCA DA INFORMAGAO: AMEAGAS E VULNERABILIDADES
DE UMA OM DO EB

AILTON XAVIER DE SA"” , MARCOS NALIN?

Resumo. A informacao esta presente em todas as areas e atividades da organizagédo. A
confidencialidade, a integridade e a disponibilidade da informagao, no entanto, podem ser
alvo de agentes agressores e fazer com que a marcha normal dos processos da
organizagao seja prejudicada, trazendo prejuizos dos mais variados e inesperados. Assim,
€ necessario proteger todos os recursos fisicos, humanos e tecnolégicos que tratam com
informagdes. Mas o primeiro passo ndo é a protecdo em si, mas a conscientizagdo do
contra o qué a informagao precisa ser protegida (ameagas) e em que pontos 0s recursos
sdo sensiveis e podem ser atacados (vulnerabilidades). Dada a grandiosidade do tema, foi
realizada uma pesquisa bibliografica envolvendo artigos, livros, legislacéo e a Internet, de
modo que se reuniu aqui uma mostra sucinta da interpretacdo do que ha de publicado
sobre o tema e relacionou-se a uma realidade mais proxima de uma organizacdo militar,
dando-se uma maior énfase as ameagas e as vulnerabilidades da seguranga da informagao
relativas aos recursos tecnoldgicos. A maioria dos itens apresentados é de facil
entendimento, muitos ja sdo conhecidos e quase todos podem ser encontrados dispersos
na literatura que trata da seguranga da informacgao.

Abstract. Information is present in all the areas and activities of the organization.
Confidentiality, integrity and availability of information, however, can be aim of aggressive
agents and make the normal processes of the organization harmed, bringing varied and
unexpected damage. Thus, it is necessary to protect all the physical, human and
technological resources that deal with information. But the first step is not protection in
itself, but the awareness about against what necessary information has to be protected
(threats) and where the resources are sensible and can be attacked (vulnerabilities). For
the relevance of the subject, a bibliographical research was carried through involving
articles, books, legislation and the Internet, so that a succinct presentation of the
interpretation of what was published on the subject, relating it to a reality next to a military
organization, emphasizing threats and vulnerabilities of the security of the information
related to the technological resources. The majority of itens presented is easy to
understand, many of then are already known and almost all can be found dispersed in the
literature that deals with the security of information.

Palavras chave. Ameacas, vulnerabilidades, seguranga, informacgao.

1. Introducao lugares e participam de todos os processos,
A informacdo ¢ essencial a vida de qualquer por isso estdo amplamente sujeitas as mais
organizagdo. Todos os seus integrantes, de variadas ameagas e vulnerabilidades que
todos os niveis, decidem suas acdes e transcendem aos aspectos tecnologicos,
elaboram seus planos baseados em sendo alvo também de interferéncias
informacdes. Elas circulam por todos os provocadas por aspectos fisicos € humanos,
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gerando impactos mais ou menos graves
(SEMOLA, 2003, p. 1-4).
No final de 2002 a Moddulo Security

Solutions, empresa brasileira lider na
América Latina em  seguranga da
informagdo, divulgou a 8% Pesquisa

Nacional de Seguranga da Informagdo, que
incluiu o governo como 19% do universo
entrevistado. Nessa pesquisa 77% dos
entrevistados disseram pretender aumentar
seus investimentos na area de seguranca da
informagao e 78% das empresas no Brasil
reconhecem que tiveram perdas financeiras
em decorréncia da quebra da seguranca da
informacdo. O motivo desses numeros
elevados € claro; trata-se do reconhecimento
do fato de que as ameagas e as
vulnerabilidades a seguranca da informagao
precisam ser tratadas com atencdo e
cuidado, dada a importancia do assunto.

A seguranca da informag¢do ¢ uma
problemdtica dificil de se lidar, pois o
perimetro de seguranca tende a ser mais
lo6gico do que fisico. Redes de computadores
tétm sido usadas na maioria das OM
(organizacdes militares) do EB (Exército
Brasileiro), inclusive aquelas tipicamente
operacionais. Tais redes facilitam o trabalho
ao permitirem a troca quase ilimitada de
informacgdes ou dados eficientemente. Afora
isso, ainda ha relatdrios, mapas, pesquisas,
informativos, registros, legislagdo, manuais,
arquivos e uma infinidade de materiais que
constituem uma legitima fonte de
preocupacao.

Nenhuma OM ¢ igual a uma outra; cada
uma possui suas particularidades que as
tornam  Unicas, com  caracteristicas
singulares. No entanto, hd& um conjunto
vasto de ameacas e vulnerabilidades que sdao
comuns a maioria delas. Levantou-se para
este artigo uma grande quantidade de
vulnerabilidades relevantes que poderiam
ser exploradas por diversas ameagas,
também levantadas.

Indubitavelmente, aqui foi privilegiada a
seguranga no ambiente de tecnologia. No
entanto, as segurangas fisica e humana das
organizagdes sdo tdo importantes quanto
aquela e ndo podem ser deixadas de lado. A

razdo do enfoque aqui apresentado ndo se
deveu a importancia mas a criticidade dos
segmentos. A seguranca relacionada aos
recursos tecnoldgicos tem si mostrado mais
critica, dada a difusdo desses em todas as
areas e atividades de todas as organizagodes,
bem como por ser muito mais nova € menos
estudada que a dos demais recursos, ja
tratada a milénios.

Foram pesquisados vdarios  artigos
disponibilizados na Internet, livros que
tratam de sistemas de seguranca da
informagdo e a legislacdo atual do Governo
Federal e do EB, que foram publicados em
cascata, sobre o assunto. Inicialmente sido
apresentados alguns conceitos bdasicos
relacionados ao tema que  serdo
especialmente tUteis aqueles que ainda nao
travaram um combate mais aproximado com
o assunto. Em seguida sdo apresentados
alguns métodos mais comumente usados
para analise de risco.

O proposito ¢ provocar a conscientizacao
da necessidade de protecdo adequada da
informagdo. Espera-se que ao final do
estudo deste trabalho o leitor possa ser
capaz de reconhecer a grandiosidade da
problemadtica e ainda, aqueles responsaveis
pela implementacdo da Politica de
Seguranga da Informagdao (PSI) possam
aprofundar seus conhecimentos, inclusive
escolhendo alguma das metodologias para
analise de risco aqui citadas para que
possam fazer uma avaliagdo mais realista
dos riscos a que sua organizagdo esta
exposta, enquanto a Secretaria de
Tecnologia da Informagdo (STI) ndo
disponibiliza o previsto no inciso VI, do Art.
31, da IG 20-19: uma metodologia basica,
para avaliacdo de riscos, na d4rea de
Tecnologia da Informagdo, a ser aplicada
em todas as OM.

2. Situacao Geral

2.1. Situacdo Atual da Seguranca da
Informacao

O pionerismo mundial em termos de
regulamenta¢do da seguranga da informagao
¢ de uma norma inglesa, publicada em 1995,
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a BS7799:1995, ampliada em 1999 para a
BS7799:1999. Em 2000 a ISO -
Organizacao Internacional para
Normalizagdo - homologou uma parte
daquela Norma como sendo a ISO/IEC
17799:2000 (CASANAS, 2002), o que foi
suficiente para que passasse a ser
amplamente referenciada no mundo inteiro.

No Brasil, a ABNT traduziu na integra a
Norma como NBR ISO/IEC 17799. Essa
Norma faz uma série de recomendag¢des com
vista a preservar a seguranca da informagao
e apresenta uma infinidade de controles
fisicos, humanos e ambientais, que, se
atendidos, ddo direito a um selo de
certificagdo de conformidade, ou seja, um
atestado de que a organizagdo certificada
tem alto grau de seguranca das suas
informagdes.

Por esses dados pode-se constatar como
ainda ¢ principiante a seguranca da
informacdo, ndo s6 no Brasil, mas no
mundo. Até julho de 2003, o Brasil possuia
somente duas empresas certificadas pela
Norma BS7799 parte 2 ¢ NBR ISO/IEC
17799, a SERASA, empresa de analises e
informacdes  econdmico-financeiras e
cadastrais, ¢ a Modulo Security Solutions,
empresa especializada em seguranca da
informacao, (Certificate register, 2003).

2.2. Situacdo atual da seguranca da
informacao no Governo Federal

Numa escalada incessante, todas as
organizagdes tém se tornado dependente dos
recursos tecnologicos. A esfera publica ja
nao vive sem sistemas de informagoes e
redes de computadores; desde a declaragao
do imposto de renda aos julgamentos nos
tribunais on line; tudo tem encontrado
aplicagdes computacionais. No entanto, as
facilidades ndo vieram gratuitas, trouxeram
consigo inumeraveis vulnerabilidades as
ameacas.

Atento a urgéncia do assunto, o Governo
Federal tem tomado medidas decisivas no
sentido de assegurar, em todos os seus
escaldes, a protecdo da informagao sob sua
guarda ou a de qualquer cidaddo, conforme
impde a Constituicdo Federal ao garantir o

direito a inviolabilidade da correspondéncia
¢ das comunicagoes.

Com o Decreto n® 3.505, de 13 de junho
de 2000, o Presidente da Republica instituiu
a Politica de Seguranca da Informagao (PSI)
nos Orgdos e entidades da Administragdo
Publica Federal. Entre outras medidas, o
Decreto apresentou um conjunto de
recomendacoes minimas para a
implementagao da PSI de cada 6rgado federal
e criou o Comité Gestor da Seguranca da
Informacado, do qual faz parte um membro
do Ministério da Defesa. Tal Comité
assessora a  Secretaria-Executiva  do
Conselho de Defesa Nacional (SECDN),
que por sua vez propOs as diretrizes para a
implementagdo da Politica de Segurancga da
Informacao nos orgdos do Poder Executivo
Federal (PSIPE).

2.3. Situacdo atual da seguranca da
informacao no EB

Acatando as disposicoes do Governo
Federal, o EB vem estabelecendo uma base
legal necessaria as medidas de seguranga da
informacao a ser tomadas no ambito das
OM. Assim ¢ que, s6 em 2001, foram
publicadas diversas normas relativas a
seguranga da informagao:

a) a Portaria n® 011-Gab Cmt Ex, de 10
de janeiro de 2001, aprovou as Instrugdes
Gerais para Salvaguarda de Assuntos
Sigilosos (IG 10-51), que estabeleceu
diversas instrucdes relativas a seguranga de
hardware,  software, Internet, correio
eletronico, sistemas corporativos, Intranet e
redes locais;

b) a Portaria n® 459-Gab Cmt Ex, de 13
de setembro de 2001, aprovou a Politica de
Informagdo do Exército, que enumera entre
0s seus objetivos “possibilitar o sigilo, a
integridade, a  disponibilidade e a
autenticidade da informacdo”, ou seja a
seguranga da informacgao;

¢) a Portaria n® 460-Gab Cmt Ex, de 13
de setembro de 2001, aprovou a Diretriz
Estratégica de Informacdes Organizacionais,
em que o Comandante do Exército
estabelece como norma de execu¢ao daquela
Portaria “que cada Orgdo designe um
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Assessor de Informagdes Organizacionais, a
fim de gerenciar, orientar e acompanhar o
fluxo das informagdes necessarias”,
incluindo-se nesse fluxo a segurancga;

d) a Portaria n® 462-Gab Cmt Ex, de 13
de setembro de 2001, aprovou a Diretriz
Estratégica de Comunicacdes e Informatica,
atribuindo a Secretaria de Tecnologia da
Informagao (STI) a incumbéncia de “propor
os padroes e solugdes técnicas para a
seguranga da informa¢do no ambito dos
sistemas” de informagao;

e) a Portaria n® 121-EME, de 12 de
novembro de 2001, aprovou as Instrucdes
Reguladoras para Utilizagdo da Rede
Mundial de Computadores (Internet) por
Organizacdes Militares e Militares do
Exército (IR 20-26), em que emanou varias
normas de seguranga para a utilizacdo da
Internet.

Mas, de toda a Legislacao,
provavelmente a mais importante no ambito
das OM ¢ a Portaria n® 483-Gab Cmt Ex, de
20 de setembro de 2001, que aprovou as
Instrucdes Gerais de Seguranca da
Informagdo para o Exército Brasileiro (IG
20-19); conforme reza o Art. 1°:

“Estas Instru¢cdes Gerais tém por
finalidade orientar o planejamento ¢ a
execucdo das acoOes relacionadas a
Seguranga da Informacdo no ambito
do Exército Brasileiro” e o Inciso II,
do Art. 3% “dotar o Exército de uma
referéncia basica para a elaboracio de
documentos normativos sobre
Seguranca da Informacgao e
complementares a estas Instru¢des”.

Essa IG também  incumbe os
comandantes, chefes e diretores de
“assegurar o cumprimento das medidas,
normas € procedimentos preconizados
nestas IG e nos documentos que lhe sdo
complementares”. Mas ¢ muito provavel que
pouquissimas OM estejam em condigdes de
atender as disposi¢des da IG 20-19, dado a
novidade da matéria. Porém, seja qual for o
caminho adotado pelas OM, todas terdo que,

em algum momento, fazer um levantamento
das ameagas e vulnerabilidades que lhes sdo
peculiares.

3. Conceitos Basicos

No ambito do Exército Brasileiro sao
reconhecidos seis principios de seguranca da
informacao, todos definidos na IG 20-19
(2001, Art 5%):

INTEGRIDADE: ¢ a garantia de que o
conteudo original da informagdo nao foi
modificado indevidamente, de modo
intencional ou acidental;

DISPONIBILIDADE: ¢ a garantia de que
o contetido da informacao estara disponivel
para os usudrios autorizados, sempre que
houver necessidade de acesso;

CONFIDENCIALIDADE: ¢ a garantia
de que o contetdo da informacdo s6 ¢
acessivel e/ou compreensivel a quem possui
autorizac¢ao para tanto;

AUTENTICIDADE: ¢ a garantia de que
o contetido da informacao seja verdadeiro, ¢
que a fonte geradora da informagdo e o seu
destinatario sejam realmente quem alegam
ser;

IRRETRATABILIDADE: ¢ a garantia de
que, num processo de envio e recebimento
de informacgdes, o remetente ¢ o destinatario
da informacdo ndo possam, posteriormente,
negar o respectivo envio e recebimento; e

ATUALIDADE: ¢ a garantia de que um
documento a ser usado seja realmente o que
estiver em vigor.

A SEGURANCA DA INFORMACAO ¢
o conjunto das medidas, normas e
procedimentos destinados a preservar os seis
principios de seguranca, durante todo o ciclo
de vida da informacao (IG 20-19, 2001, Art
6°); o que € conseguido através de medidas
que protejam os ativos da informagao.

ATIVOS da informagdo s3ao todos os
elementos, fisicos, humanos ou
tecnologicos, que contém, manipulam e
processam informacdo (SEMOLA, 2003, p.
45), ou ainda, a propria informagdo em si.

POLITICA DE SEGURANCA DA
INFORMACAO (PSI) é um documento que
estabelece, de um modo amplo, os padroes
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de seguranga a serem seguidos por aqueles
que lidam com os ativos de informagdo. A

partir da PSI s3o elaborados outros
documentos  que  estabelecem  mais
especificamente quais as medidas de

seguranga a serem usadas.

AMEACAS sdo agentes ou condigoes
capazes de explorar falhas de seguranca,
vindo a comprometer a um ou mais dos
principios de seguranc¢a da informagao.

As ameacgas sdo elementos ativos, porém
somente causardo impactos se puderem ser
combinados com vulnerabilidades
especificas.

VULNERABILIDADES sdo falhas de
segurangca que ao serem exploradas por
ameacas, afetam negativamente a um ou
mais principios da seguranca da informagao.

As vulnerabilidades sdo elementos
passivos, portanto, podem existir sem causar
danos, desde que ndo sejam exploradas por
uma ameaga.

O CICLO DE VIDA DA
INFORMACAO ¢ o periodo de existéncia
da informagdo, caracterizado por cinco
momentos peculiares (produgdo, manuseio,
transporte, armazenamento e descarte), em
que pelo menos um dos principios de
seguranga ¢ colocado em risco.

4. Classificacao

4.1. Das Ameacas
As ameagas podem ser classificadas quanto
a sua intencionalidade como:

NATURAIS: s3o as ameagas que
decorrem de fendmenos da natureza e sdo,
quase sempre, imponderaveis. Nesse tipo se
classificam os incéndios naturais, as
inundagdes, os terremotos e outras.

INVOLUNTARIAS: sio ameacas que
decorrem de intervencdo humana ou nao,
porém ndo intencionais, quase sempre
relacionadas a ignorancia. Nesse tipo se
classificam os erros de programacgdo, os
erros do usuario, os acidentes, a falta de
energia, os incéndios ndo-naturais e outras.

VOLUNTARIAS: sio ameagas que
decorrem da acdo proposital de agentes
humanos. Nesse tipo se classificam a

sabotagem, a espionagem, a fraude, a
invasao, o furto, a acdo de hackers, a
disseminag¢do (consciente) de virus e outras.

As ameagas ainda podem  ser
classificadas quanto a sua a¢do como:

PASSIVAS: sdo aquelas que ainda que
sejam bem sucedidas nao alterem o
conteudo da informacao (integridade).

ATIVAS: s3ao aquelas que uma vez
explorando uma vulnerabilidade alteram o
conteudo da informagdo (violagdo da
integridade).

4.2. Das Vulnerabilidades
As vulnerabilidades podem ser classificadas
quanto a sua localizagdo como:

FISICAS: sdo vulnerabilidades
relacionadas aos ativos fisicos. Nesse tipo se
classificam a falta de dispositivos para o
combate a incéndios, em lugares em que
haja risco de sua ocorréncia, a falta de
dispositivos alternativos de energia elétrica
em caso de interrup¢do do fornecimento
regular, instalacdes prediais que nao
atendam as conformidades de seguranca e
outras.

HUMANAS: sdo  vulnerabilidades
relacionadas aos ativos humanos. Nesse tipo
se classificam a falta de treinamento, a ndo
conscientizagdo dos elementos humanos a
respeito da seguranca da informacdo e
outras.

TECNOLOGICAS: sio vulnerabilidades
relacionadas aos ativos tecnologicos. Nesse
tipo se classificam a obsolescéncia de
equipamentos, a  desatualizagdo  de
aplicativos, os erros de configuragdo e
outras.

DE PROCESSOS: sdo vulnerabilidades
relacionadas aos processos, a0 modo como
as tarefas sdo executadas. Nesse tipo se
classificam a inexisténcia de uma rotina de
destruicdo completa de midia (CD-Rom,
disquete, hard disc, papel), a permissdo de
acesso de estranhos as repartigdes internas
sem acompanhamento e outras.

5. Analise de Risco
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Em termos praticos e econdOmicos, nem toda
ameaca ou toda vulnerabilidade deve
receber a mesma atencdo ou grau de
preocupacdo. Elas podem ser eliminadas,
amenizadas, administradas ou nem mesmo
tratadas.

O que deve determinar o posicionamento
a adotar ¢ o risco a que a informacao fica
sujeita e o impacto que atingiria a
organizagdo no caso de violagdo da
informagdo. Isso significa que uma mera
lista de ameacas ou vulnerabilidades serviria
apenas de alerta sobre os perigos a que a
organizagdo estd exposta. Porém, ndo serve
para que sejam tomadas decisdes de
prevengao.

A andlise de risco ¢ um processo pelo
qual sdo identificados os riscos a que estdo
sujeitos os dados, sistemas de informacgao e
redes de comunicacao que lhes ddo suporte.

A andlise de risco tem como objetivo
identificar as ameacas, vulnerabilidades e
impactos que precisam ser administrados
(entre os varios a que se estd exposto), € o
grau de investimento justificado para se
alcangar um nivel de protecdo adequado e
facilidade de uso. A forma mais facil de se
efetuar a andlise de risco ¢ elaborar uma
lista das ameacas significativas e entdo
considerar ~ para cada  sistema  as
oportunidades que essas ameagas teriam de
causar um impacto para o servico. (VYDIA,
2002)

O risco pode ser melhor visualizado se
apresentado  como  uma  expressdao
matematica:

R = VxAXxI
M

R = risco. E a probabilidade de que uma
ameaca explore uma ou mais
vulnerabilidades, provocando a violagdo de
qualquer um dos principios de seguranca da
informagdo e causando impactos para a
organizagao.

V = vulnerabilidade.

A = ameaca.

I = impacto. E a conseqiiéncia do ataque
de uma ameaca bem sucedida.

M = medidas de seguran¢a. Sao as acdes
preventivas  tomadas para que as
vulnerabilidades ndo sejam exploradas pelas
ameacas (SEMOLA, 2003, p. 55).

O risco serd tanto maior quanto maiores
forem V e A e menor for M.

Se o risco ¢ alto, porém o impacto ¢
reduzido talvez ndo seja o caso de se elevar
as medidas de seguranca, que normalmente
implicam em elevacao de custos, dado que o
que de fato importa sdo as conseqiiéncias
(impactos) da quebra de seguran¢a, que nem
sempre sdo relevantes. As vezes ¢ mais
vantajoso sofrer o impacto do que dispender
uma grande quantidade de recursos para
diminuir o risco de sua ocorréncia. Os
gastos com controles precisam  ser
balanceados de acordo com os danos
causados pelas potenciais falhas na
seguran¢a (NBR ISO/IEC 17799, 2001).

As metodologias para andlise de risco
exigem alguns conhecimentos avancados
para que possam apresentar resultados
satisfatorios. Porém, ndo € dificil entender
como funcionam, em linhas gerais. Ha duas
espécies  principais: qualitativas e
quantitativas.

Os métodos quantitativos baseiam-se no
ROI - Retorno Sobre o Investimento, ou
sejam, visam a equilibrar os custos de
implementagdo de seguranga com o possivel
custo da sua ndo implementagdo. O roteiro
seria:

- estimar a incidéncia de cada ameaga,
baseando-se em historicos;

- estimar o valor dos prejuizos que as
ameagas podem causar;

- estimar o custo de combater essas
ameacas;

O investimento em medidas de protecdo
devera ser menor que a expectativa de perda
anual com as ameacas levantadas.

Os métodos qualitativos (subjetivos)
baseiam-se em questionarios ou
brainstorming projetados para avaliar os
niveis de risco provaveis de uma variedade
de ameacgas e vulnerabilidades associadas.
Baseados na experiéncia daqueles que lidam
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com os ativos, na inspecdo fisica dos
ambientes e na analise de documentacao,
consiste em atribuir-se notas a probabilidade
de ocorréncia do ataque e ao nivel de
severidade dos impactos; o produto da
multiplicagdo dessas duas notas indica o
nivel de risco; de modo que se pode listar as
ameagas e vulnerabilidades por ordem de
risco.

Vé-se que ¢ bastante dificil avaliar
precisamente a probabilidade de ocorréncia
de uma ameaga, ou de que essa venha
efetivamente a causar danos. Mas,
finalmente, h& a andlise simplificada.
Embora seja sumario, esse método ¢
bastante util para a defini¢do de prioridades
de investimentos de seguranga. Consiste em
atribuir uma pontuagdo de 0 (baixo risco) a
4 (alto risco) a cada uma das ameacas
constantes da lista geral a que a organizagao
estd sujeita. Com base nos resultados dessa
pontuacdo a organizacdo tera a disposi¢ao
uma relacdo ordenada das prioridades em
seguranca da informacdo (VYDIA, 2002).

Seja qual for o método utilizado, a
organizagdo estara mais preparada para
estabelecer prioridades em relacdio a
investimentos em seguranga apds conhecer
quais ameacas apresentam  maior
possibilidade de inviabilizar o negbcio, e
que por isso deveriam merecer maior
atencdo nos planos de acdo de curto, médio
e longo prazos.

6. Consideracoes Gerais

Um diagnoéstico customizado e completo
somente poderia ser obtido com uma anélise
de risco que leve em consideragdo as
peculiaridades da OM. Uma ameaca pode
ter criticidade alta para uma OM e média ou
baixa para outra, o que ¢ considerado
bastante normal, pois uma vulnerabilidade
em um componente pode ser compensada
por caracteristicas positivas de outro
componente. Pode ser perfeitamente
aceitavel, por exemplo, existir um arquivo
de metal com gavetas sem fechaduras, mas
que esteja situado em uma sala interna com
a porta fechada e acesso limitado a usuarios

possuidores de sua chave. Somente uma
analise da situagdo poderd indicar a
relevancia da ameaga.

Sémola (2003, p. 20) descreve diversos
erros que sao cometidos na hora de pensar
em seguran¢a da informagdo, provocados
pela visdo miope do problema e a percepgao
distorcida da questdo. Dentre esses erros,
pode-se destacar:

a) atribuir exclusivamente a area
tecnoldgica a seguranga da informagao.
Seria 0 mesmo que afirmar que sO6 ha
informagao associada aos meios
informaticos. Os demais elementos humanos
ndo se comprometem € nem  SAo
conscientizados que suas acdes podem
deixar portas abertas (vulnerabilidades) a
ameacas;

b) definir investimentos subestimados.
As medidas de seguranga devem ser
adequadas ao que se quer proteger. Porém,
as dificuldades orcamentarias, sempre
presentes e que ja fazem parte da rotina do
OD (Ordenador de Despesas), podem
obrigd-lo a realizar cortes tais que
inviabilizem a ado¢do das medidas que
requeiram maiores somas de dinheiro;

c) adogcdo de medidas pontuais.
Decorrente do entendimento parcial da
necessidade de protecdo sistémica. Uma
area pode receber menos atencdo que uma
outra, de acordo com seu risco, mas jamais
ser desprezada. O uso de anti-virus e
firewall, por exemplo, s6 beneficia as
informacodes da rede;

d) mentalidade de seguranga cultivada
apenas por/para um grupo (geralmente de
oficiais). Todos os elementos humanos sdo
vulneraveis, mas, igualmente, todos podem
ser sustentadores de medidas de seguranca
da informacao.

7. Ameacas

O proposito aqui ¢ de ser abrangente, porém
ndo totalizante, dado que, em qualquer
universo considerado, novas tecnologias,
mudancas ~ organizacionais €  NOVOs
processos fazem surgir agentes agressores
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que até entdo ndo existiam ou que nao
haviam sido levados em consideracgao.

De um modo geral s3o ameagas a
seguranga da  informacdo:  desastres,
explosdes, incéndios, agua (vazamentos,
corrosdes e enchentes), tremores e abalos
sismicos, tempestades, furacdes, terrorismo,
acessos (remotos ou locais) indevidos,
espionagem, sabotagem,  vandalismo,
roubos, furtos, fraudes, erros humanos,
usuarios insatisfeitos, acidentes,
desmoronamento de construcdes, materiais
téxicos ou corrosivos, lixo informatico,
interrupcdo de energia, interrupcdo das
comunicagoes (links, voz, dados), falhas em
equipamentos e outras.

Cada uma dessas ameagas devem ser

devidamente analisadas, caso a caso.
Algumas devem  ser  simplesmente
descartadas por serem de ocorréncia

extremamente remota, como furacdes no
Brasil; j& outras precisam ser destringadas
adequadamente, eliminadas ou
administradas.

7.1. Ameacas de virus e programas hostis
O disquete ja foi o principal veiculo de
transporte de virus € com 1isso causou
grandes estragos. Com a disseminacdo do e-
mail ¢ da Internet em grande escala, os
perigos foram potencializados em uma
velocidade alarmante.

Virus sdo programas feitos para destruir
ou prejudicar o funcionamento de um
computador. Copiam-se automaticamente
para outros arquivos ou computadores.

VIRUS DE MACRO: sdo programas que
alteram as caracteristicas do aplicativo
contaminado, retirando opc¢des dos menus,
salvando arquivos adulterados ou com
nomes errados ¢ pode até mesmo apagar
documentos e arquivos. Esses virus se
escondem dentro de documentos e precisam
ser executados no aplicativo que o criou
para que a contaminagdo acontega. Apods
contaminado, o aplicativo reproduz o virus
nos outros documentos abertos em seguida,
alastrando o mal. Os virus de macro
contaminam documentos com extensdes
como .DOC (word), .DOT (word), .PPT

(PowerPoint), .PPS (PowerPoint) e .XLS
(Excel).

CODIGO MALICIOSO: ¢ um tipo
genérico de ameaga que consiste, quando
executado, em causar danos variados em um
sistema, quando somente entdo sdo
descobertos. Incluem cavalos de Troia,
worms € virus.

WORMS: sdo codigos maliciosos que
ndo contaminam outros programas € cuja
principal caracteristica ¢ a da replicagdo
propria e o envio de si mesmo a outros
computadores e sistemas.

CAVALO DE TROIA (Trojan Horse): ¢
um programa (ndo ¢ um virus € nem se
reproduz) que o usudrio instala em sua
maquina e, sem saber, abre uma porta
traseira, ou seja, uma brecha no sistema que
permite entdo que o invasor alcance o
sistema usando a Internet para roubar
senhas, ler e apagar arquivos e realizar
outras atividades prejudiciais. Uma fonte
explorada ¢ aquilo que a vitima digita no
teclado; por isso bancos tém optado por um
teclado virtual em que a senha ¢ inserida
com cliques do mouse em um teclado
mostrado na tela.

APPLETS E SCRIPTS HOSTIS: sao
rotinas que usam falhas de seguranga
preexistentes  nos  aplicativos  para
provocarem danos ao sistema. Propagam-se
por e-mail e paginas hospedadas na Internet.

7.2. Ameacas associadas ao uso da
Internet
A Internet é uma porta larga de entrada e de
saida de informagdes. As ameagas
associadas ao uso da Internet podem ser
classificadas da seguinte forma:
SINDICANCIA: ocorre quando um
violador tenta acessar ou descobrir
informagdes sobre um sistema por meio de
tentativa e erro até que dé certo
(confidencialidade).
ESQUADRINHAMENTO: ¢ a versdo
automatizada de uma sindicancia,
permitindo que o violador faca uma grande
quantidade de tentativas rapidamente

(confidencialidade).
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COMPROMETIMENTO DE CONTA:
ocorre quando um violador compromete
outra pessoa por usar uma conta de acesso
que ndo lhe pertence, ndo sendo portanto
autorizado. Nesse caso a conta ndo possui
privilégios como de administrador, por
exemplo (confidencialidade, integridade).

COMPROMETIMENTO DA RAIZ: ¢
um caso semelhante ao anterior, contudo, o
violador  usa  privilégios  ilimitados
(superusuario), podendo fazer praticamente
tudo no sistema da vitima
(confidencialidade, integridade).

SNIFFER DE PACOTES: esse caso ¢ um
programa capaz de capturar dados contidos
em pacotes enquanto sdo transmitidos pela

rede. Pode-se captar assim senhas ou
qualquer outro dado em transmissdo
(confidencialidade).

NEGACAO DE SERVICO: ¢é o ataque
que visa a impedir que usuarios legitimos
tenham acesso a algum sistema. Uma forma
de se fazer isso ¢ inundando a rede com
elevado volume de dados o que torna lento
ou derruba o sistema alvo. Este tipo de
ataque ndo causa perda ou roubo de
informacdes, mas ¢ um ataque preocupante,
pois os servicos do sistema atacado ficardao
indisponiveis por um tempo até que seja
restabelecido (disponibilidade).

EXPLORANDO CONFIANCA
(SPOOFING): ocorre quando um violador
falsifica a identidade de seu computador de
modo a passar-se por um computador
confidvel. Isso se da porque antes de
executar um comando o computador verifica
um conjunto de arquivos que especificam
que outros computadores da rede tém
permissdo de usar esses comandos. Ao
falsificar a identidade o violador obtém esse
acesso livre (autenticidade).

SPAMS: citados pelo Gartner Group
como sendo 34% das mensagens que
circulam pela Internet, sdo propagandas,
correntes  ou  apelos  humanitarios,
freqiientemente falsos. Ocupam parte do
tempo dispensado as mensagens recebidas;
perda de tempo em apaga-las; trafego inutil
gerado; consumo de banda; gasto de espaco

nos servidores;
(CONTI, 2003).

disseminagdo de virus

7.3. Ameacas diversas

a) Quebra de senhas - muitos violadores
tentam quebrar senhas através de técnicas de
quebras de senhas, como tentar as senhas
padrdes de sistemas ou as senhas simples
como nomes pessoais, nome da empresa,
datas, entre outros. Mas para facilitar a
descoberta de senhas podem ser utilizadas
diversas ferramentas desenvolvidas
especialmente para esse fim, como
dicionarios de senhas e programas que
tentam todas as combinacdes possiveis de
caracteres para descobrir a senha (ver
sindicancia e esquadrinhamento).

b) Invasao - ¢ a entrada em um local
fisico, site, servidor, computador ou servigo
de alguém ndo autorizado. As principais
formas de invasdo sdo: acesso remoto,
sistemas internos, Internet, invasdo fisica e
engenharia social.

Antes da invasdo propriamente dita, o
invasor poderd fazer um teste de invasdo,
que ¢ uma tentativa de invasao em partes,
em que o objetivo ¢ avaliar a seguranca de
uma rede e identificar seus pontos
vulneraveis. Conhecidos como Hackers ou
Crackers, conforme seus objetivos, podem
ter as seguintes motivacdes: roubo de
informagdes, protestos, supremacia sobre
grupos rivais, por mérito, para promog¢ao
pessoal, desafios propostos por empresas de
informatica, estudo e busca de
conhecimento, curiosidade ou simples
prazer (SELEGUIM, 2002).

c¢) Falta de conscientizacao dos usuarios
quanto a importancia da senha. Em
conseqliéncia sdo divulgadas abertamente,
anotadas em locais de facil acesso ou
emprestadas. Sua utilidade costuma ser
subestimada. Os usuarios autorizados,
apesar de confidveis, podem ndo estar
convencidos dos impactos que podem advir
do uso de senha sem os devidos cuidados de
protecao.

d) Usuarios autorizados descontentes
com a organizagdo e que detém certas
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informagdes ou o simples acesso a elas
podem atingir objetivos prejudiciais a
organizagdo com muito mais facilidade que
qualquer intruso.

e) Uso de notebooks. Geralmente
disponivel somente ao comandante, chefe ou
diretor e outros elementos em funcoes
singulares, contém informagoes
extremamente vulneraveis. Sua
portabilidade, mobilidade e facil subtragao
lhe garantem grande exposicdo a agentes
ameacadores.

f) Forma de descarte da informacao.
Quando a informagdo termina seu ciclo de
vida, € essencial que o descarte da midia que
a contém seja feito adequadamente,
conforme sua caracteristica. O papel pode
ser picotado, por exemplo, ja4 um disco
rigido, dado seu  valor  residual
insignificante, podera ser destruido; nesse
caso, ndo no fim do ciclo de vida da
informacdo, mas no da midia. Agindo-se
adequadamente pode-se prevenir o acesso
indevido de dados.

8. Vulnerabilidades

Tal qual foi dito para as ameagas, o
propoésito aqui ¢ de ser abrangente, porém
ndo totalizante, dado que seria impossivel
listar todas as fragilidades particulares pelos
motivos também j4 explicitados.

8.1. Vulnerabilidades relativas a infraciao
da lei

A pirataria ¢ uma pratica ilicita, cujas
caracteristicas principais sdo a reproducado e
o uso indevido de programas de computador
legalmente protegidos.

Algumas formas de pirataria sdo bastante
sutis e exigem controles rigidos para que se
evite incorrer nas duras sangdes legais.
Ainda que ndo haja uma autorizagdo
explicita, o responsavel pela organizagdo
torna-se o responsavel pelo crime. A
vulnerabilidade consiste em enquadrar-se
fora da lei, sendo a OM uma presa facil a
ameaga de fiscalizagdo.

A Lei n® 9.609/98, de 20 de fevereiro de
1998, inclui o sofiware no rol dos direitos
autorais. Portanto, a reproducdo, a copia, o
aluguel e qualquer utilizagdo de copias de
programas de computador feitos sem
autorizacdo do detentor dos direitos autorais
constituem crime.

Os infratores estdo sujeitos a agdo
criminal e a a¢do civel de indenizacdo. Pela
acdo criminal o infrator estd sujeito a
detencdo de seis meses a dois anos ou a
multas diarias pelo uso ilegal dos
programas. Pela acdo civel o infrator esta
sujeito a ressarcir ao detentor dos direitos as
perdas e os danos pelo valor equivalente a
3000 copias de cada software ilegalmente
pirateado.

COPIA EFETUADA PELO USUARIO
FINAL: pirataria em que o usudrio final cria
copias adicionais do programa dentro de
uma organizag¢do, para utilizacdo em um
nimero maior de micros do que previsto na
licenc¢a; ¢ uma das mais difundidas.

COPIA EFETUADA PELO
REVENDEDOR: pirataria praticada pelo
revendedor (mas que ndo isenta o usuario
final) que instala no disco rigido dos
computadores que vende copias de software.

FALSIFICACAO: pirataria que consiste
na reproducdo e venda de software com se
fosse o original.

PIRATARIA ATRAVES DA
INTERNET: pirataria que ocorre quando o
software ¢ transferido para o usuario
conectado a Internet, sem autorizacdo do
detentor dos direitos autorais.

8.2. Vulnerabilidades diversas

a) As midias de backup podem estar
sendo armazenadas em local inadequado.
Ameacas: acesso indevido por pessoas nao
autorizadas;  fraudes ou  sabotagens;
indisponibilidade por perda ou estrago.

b) Testes de restauracdo de backup
comumente nao sdo executados
regularmente. Ameacgas: falsa sensagcdo de
seguranc¢a; fraudes e sabotagens; erros e
acidentes; paralisacdo dos trabalhos.
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¢) Utiliza¢dao de equipamentos obsoletos.
Ameacas: perda de performance na
utilizacdo e conseqliente perda de
produtividade; perda de dados; perda de
interoperabilidade com outros
equipamentos.

d) Instalacdo de programas de chat (ICQ
ou MIRC). Ameagas: recep¢do de virus
anexados ao downmnload; perda de
produtividade; diminuicdo da performance
do computador; congestionamento do
transito de dados.

e) Inexisténcia de anti-virus instalado e
atualizado. Ameagas: exposicdo a virus;
perda de dados; paralisacdo dos trabalhos;
retrabalho; invasdes.

f) Existéncia de grande quantidade de
arquivos inuteis (piadas, fotos, mensagens-

corrente).  Ameagas:  diminuicdo  da
performance do computador; perda de
produtividade; aumento do tempo de

procura dos arquivos uteis.

g) Existéncia de arquivos provenientes de
downloads da Internet. Ameacas: recepgao
de virus anexados ao download; diminui¢ao
da performance da computador; perda de
produtividade.

h) Inexisténcia de expira¢do de senha nos
computadores. Ameacas: perda progressiva
do sigilo da senha e conseqiiente uso
indevido; invasdes ao computador e a rede.

1) Inexisténcia de restricdo quanto a
reutilizagdo da mesma senha. Ameagas:
acessos indevidos; invasoes.

j) Inexisténcia de padronizacdo de
protetor de tela com senha. Ameagas:
acessos indevidos; furto de informacgoes.

1) 0 nome do ultimo usuario que efetuou
o logon ¢é exibido. Ameagas: facilitagdo as
invasoes ao fornecer o dominio ¢ o nome de
um usuario.

m) permissdo de acesso a rede mesmo
sem introducdo de senha (senha em branco),
por meio de cancelamento do logon.
Ameacas: acesso indevido; invasdes; perda
de rastreabilidade.

n) Inexisténcia de regras claras para uso e
controle da Internet. Ameacas: exposicdo a

\

virus; facilitacdo a pirataria; acessos
indevidos; perda de  produtividade;
diminuicao da performance do computador;
paralisacdo do trabalho.

o) Inexisténcia de procedimentos formais
de inclusdo, manutencdo e exclusao de
usuarios da rede. Ameacas: perda de
rastreabilidade das agoes; acessos indevidos;
furto de informagdes; invasdes; fraudes e
sabotagens.

p) Ambiente de localizacdo da estagdo
servidora inadequado e sem as condigdes
ideais de preven¢do ¢ combate a incéndio.

Ameacas: paralisagdo dos trabalhos;
incéndios; furtos e sabotagens; acessos
indevidos.

q) Caréncia de treinamento em
seguranca. Ameacas: erros e acidentes;
perda de produtividade; subotimizacdo dos
recursos.

r) Quantidade insuficiente de pessoal
para manutengdo dos sistemas. Ameagas:
sobrecarga de  trabalho; perda de
produtividade; erros e acidentes; paralisagao
dos trabalhos.

s) Existéncia de softwares piratas em
servidores e  computares.  Ameacas:
exposicao a virus; implicagdes legais; perda
de produtividade; diminui¢do da
performance do equipamento.

t) Existéncia de muitos arquivos
temporarios e imagens graficas. Ameacas:
perda de produtividade; armazenamento de
lixo informaético.

8.3. As 20 Vulnerabilidades mais criticas
na Internet
O Instituto SANS (System Administration,
Networking and Security) ¢ o NIPC/FBI
(National Infrastructure Protection Center,
FBI) divulgaram em 2002 a “TOP 20
LIST”, um documento que resume as
vulnerabilidades mais criticas de seguranca
na Internet. Milhares de organizagdes tém
usado tal lista para priorizar seus esfor¢os de
modo que seja possivel sanar a priori as
vulnerabilidades mais perigosas.

O valor da lista estd no fato de que a
maioria dos ataques bem sucedidos através
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da Internet pode ser atribuida a exploragdo
de falhas de seguranga nela incluidas.
Lembrando o enunciado de Vilfredo
Pareto, que verificou que numa classificagao
de causa e efeito, 0 maior volume de efeitos
¢ atribuivel a um pequeno conjunto de
causas, enquanto que existe um grande
conjunto de causas que contribui apenas
com pequeno volume de efeitos, poucas
vulnerabilidades de software contabilizam a
maioria dos ataques bem sucedidos. Isso
porque os violadores sdo oportunistas e

usam  0S caminhos mais faceis,
convenientes, comuns, efetivos e
difundidos. Os violadores partem do

principio de que as organizagdes nao
corrigem seus sistemas e saem vasculhando
sistemas vulneraveis na Internet.

A lista ¢ dinamica e atualmente contém
sete  vulnerabilidades gerais, seis do
Windows e mais sete do UNIX. Para nao
fugir ao escopo deste trabalho, sera
apresentada a seguir apenas uma descri¢dao
resumida das vulnerabilidades gerais.
Aqueles que considerarem  pertinente
poderdo consultar o documento completo no
sitt da  Modulo Security Solutions
(www.modulo.com.br) ou no da propria
SANS (www.sans.org) de modo a obterem
os seguintes tdpicos relativos a cada uma
das vinte vulnerabilidades: descricao,
sistemas afetados, como determinar se se
estd vulneravel e como se proteger.

a) Instalagdes default de sistemas
operacionais e aplicativos - A maioria dos
softwares, incluindo sistemas operacionais e
aplicativos, vém com scripts ou programas
que tém por objetivo instalar os sistemas tao
rapidamente quanto possivel, com a maxima
funcionalidade e com o minimo de esfor¢o
por parte do administrador. Para atingir este
objetivo, o0s programas normalmente
instalam mais componentes do que a
maioria dos usudrios necessita. Essa pratica
origina ~ muitas das mais criticas
vulnerabilidades de seguranca, pois o0s
usuarios nao mantém, nem corrigem
componentes de software ndo usados. Além
disso, muitos usuarios desconhecem o que
realmente ¢ instalado, deixando programas

perigosos no sistema, simplesmente porque
eles ndo sabem que estdo 4.

b) Contas sem senhas ou com senhas
fracas - A maioria dos sistemas ¢
configurada para usar senhas como a
primeira, ¢ Uunica, linha de defesa. A
identidade do wusuédrio (User ID) ¢
razoavelmente facil de obter, e a maioria das
companhias oferece acesso dial-up que
comumente dribla 0 firewall.
Consequentemente, se um violador puder
determinar um nome e uma senha de cliente,
poderd também ter acesso a rede. Senhas
faceis de adivinhar e senhas default
constituem um problema grave, pior ainda
sd0 as contas sem senha. Na pratica, todas
devem ser removidas do sistema.

¢) Backups incompletos ou inexistentes -
Quando um incidente ocorre, a recuperagao
do incidente requer backups atualizados e
métodos de recuperacdo dos dados
previamente testados. Algumas
organizagdes fazem backups diarios, mas
nunca verificam se eles estdo realmente
funcionando. Outras criam politicas e
procedimentos de backup, mas ndo de
restauracao. Freqiientemente, tais
vulnerabilidades sdo descobertas somente
depois que um hacker invade os sistemas ou
os dados sdo destruidos, ou arruinados de
alguma outra maneira. Uma segunda
vulnerabilidade que envolve backups ¢é a
falta de protecdo fisica das midias. Os
backups conttm a mesma informagdo
sensivel que reside no servidor, portanto
devem ser protegidos da mesma maneira.

d) Grande nimero de portas abertas -
Tanto os usuarios legitimos quanto os
violadores, se conectam aos sistemas através
de portas abertas. Quanto maior o numero
de portas abertas, maior a possibilidade de
alguém  se  conectar ao  sistema.
Consequentemente, ¢ importante manter o
menor niamero de portas abertas necessarias
para o correto funcionamento do sistema, o
restante deve ser fechado.

e) Auséncia de filtro de pacotes de
entrada e saida que garantam o uso de
enderegos validos - O Spoofing de enderegos
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IP ¢ um método comumente usado por
atacantes para esconder evidéncias. Por o
exemplo, o tdo popular ataque ‘smurf faz
uso de uma funcionalidade dos roteadores
para enviar pacotes a milhares de maquinas.
Cada pacote contém o enderego forjado de
uma vitima. Os computadores que recebem
este tipo de pacote, em resposta, inundam a
vitima com outros pacotes, chegando a
retird-la da rede em alguns casos. Filtrar o
trafego que entra na rede (ingress filtering) e
que sai (egress filtering) pode ajudar a
elevar o nivel de prote¢ao.

f) Sistema de /Jogs inexistente ou
incompleto — Embora a prevengdo seja o
ideal, a deteccdo ¢ imprescindivel ja que
sempre serd possivel ser violado. Uma vez
se tenha sido atacado, sem registros (logs), a
possibilidade de se descobrir o que foi
violado no sistema ¢ minima. Sem esta
informacdo, a organiza¢do tem duas opgdes:
fazer uma restauragdo completa do sistema
operacional a partir da midia original,
torcendo para que os dados armazenados
estejam corretos; ou correr o risco de
possuir um sistema ainda controlado pelo
violador. Os /ogs provéem detalhes sobre o
que esta acontecendo, os sistemas que estdo
sendo atacados e os que foram efetivamente
invadidos.

g) Programas CGI vulneraveis - A
maioria dos servidores, incluindo IIS da
Microsoft ¢ Apache, suportam programas
CGI (Comino Gateway Interface) para
proporcionar interatividade em paginas web,
permitindo algumas fungdes como o
levantamento ¢ a verificagdo de dados. De
fato, a maioria dos servidores web sdo
distribuidos com programas CGI de
exemplo. Os programas CGI vulneraveis
representam para os violadores um alvo
particularmente  atraente  porque  sdo
relativamente faceis de serem localizados e
operam com os privilégios do proprio
servidor web. Os violadores costumam
utilizar os programas CGI vulneraveis para
desfigurar websites, roubar numeros de
cartdo de crédito, ou instalar ‘backdoors’
para permitir futuras invasdes. Como regra
geral, os programas de exemplos que

acompanham as distribui¢des dos servidores
web sempre devem ser retirados dos
sistemas de produgdo. (SANS, 2002)

9. Conclusao

Nao sendo totalizante, este trabalho fez uma
coletanea sumaria das principais ameagas ¢
vulnerabilidades da seguranga da
informagdo a que estdo sujeitas uma OM
tipica do EB.

Evidentemente nenhuma lista dessa
natureza seria capaz de abranger todo tipo
de ameagas e vulnerabilidades e muito
menos relativa a todas as OM, por mais que
sejam afins. Caracteristicas intrinsecas como
missao, localizagdo, efetivos, or¢amento e
conjuntura local, tornariam necessario uma
listagem unica e particular. E por esse
motivo que também foram citadas técnicas
de analise de ameacas e vulnerabilidades e
que junto com analise de impactos
decorrentes geram a andlise de risco, de
modo a incentivar que sejam levantados os
casos particulares.

Embora aqui tenha sido seguida uma
linha de pesquisa voltada para os recursos
tecnoldgicos, ndo se pode esquecer da
existéncia de outras inumeras ameacgas ¢
vulnerabilidades da seguranga da
informacao relativas aos recursos fisicos e
humanos. O fato de nao terem sido aqui
tratados se deve tdo somente a necessidade
de restricao do escopo. O que ja suscitaria a
elaboracdo de um trabalho mais especifico
voltado para aqueles recursos.

A mentalidade de todos os que lidam
com informagdes, € poucos sao 0s que nao o
fazem, deve ser a de que os ativos da
informacao estao repletos de
vulnerabilidades e a todo instante estdo
sendo rondados por diversas ameagas. O que
se quer ¢ que a consciéncia da existéncia da
grande  variedade de ameagas ¢
vulnerabilidades a que estd exposta a
organiza¢do faca com que os gestores chave
adotem as medidas de prote¢do adequadas,
pois o primeiro passo ¢ a tomada de
consciéncia da dimensdo do problema e o
segundo as medidas de solu¢do, como
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adocdo de uma politica de seguranga ¢
atribuicdo clara de responsabilidades.
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