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A Guerra Cibernética Russo-Ucraniana: os ataques russos 
às Infraestruturas Críticas ucranianas e possíveis lições 
para o Exército Brasileiro

The Russian-Ukrainian Cyber War: Russian attacks on Ukrainian Critical 
Infrastructure and possible lessons for the Brazilian Army

Resumo: Quais lições sobre defesa cibernética no que tange aos 
ataques às infraestruturas críticas podem ser retiradas do conflito entre 
Rússia e Ucrânia para o Exército Brasileiro? Com a evolução do uso 
do ciberespaço, houve um aumento significativo de ataques que visam 
afetar as infraestruturas críticas de um Estado. O objetivo deste trabalho 
é analisar quais lições que o Exército Brasileiro pode obter a partir 
dos ataques russos às infraestruturas críticas ucranianas. Desse modo, 
através da metodologia exploratória, o texto concentra-se em entender 
quais foram os antecedentes do conflito, quais ações estão sendo usadas 
pela Rússia para afetar a Ucrânia e como as ações dentro do teatro 
de operações podem ser relacionadas com a estratégia nacional de 
segurança cibernética do Brasil. Portanto, este texto aponta as mudanças 
na estratégia russa ligadas ao uso e à adaptação dos ataques cibernéticos 
às infraestruturas críticas, abordando, possíveis lições que o Exército 
Brasileiro pode absorver.
Palavras-Chave: guerra russo-ucraniana; infraestruturas críticas; exército 
brasileiro; defesa cibernética; exploratória.

Abstract: What lessons can the Brazilian Army learn about cyber defense 
in terms of attacks on critical infrastructures in the conflict between 
Russia and Ukraine? With the evolution of the use of cyberspace, 
there has been a significant increase in attacks aimed at affecting a State’ 
critical infrastructures. The aim of this work is to analyze what lessons 
the Brazilian Army can learn from the Russian attacks on Ukrainian 
critical infrastructures. Thus,with  exploratory methodology, the text 
focuses on understanding the background to the conflict, what actions 
are being used by Russia to affect Ukraine and how actions within the 
theater of operations can be related to Brazil’s National Cybersecurity 
Strategy. Therefore, this text points out the changes in Russian strategy 
linked to the use and adaptation of cyber attacks critical infrastructures, 
addressing possible lessons that the Brazilian Army can absorb.
Keywords: russo-ukrainian war; critical infrastructures; brazilian 
army; cyber defense; exploratory.
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1 INTRODUÇÃO

Quais lições sobre Defesa Cibernética no que tange aos ataques às Infraestruturas Críticas 
podem ser retiradas do conflito entre Rússia e Ucrânia para o Exército Brasileiro? Com o avanço 
tecnológico e a demonstração da fragilidade do espaço cibernético, mais ataques estão ocorrendo 
nesse local, podendo afetar as infraestruturas críticas de um Estado, tais quais telecomunicações, 
energia, finanças etc. Os serviços prestados por essas infraestruturas apresentam dimensão estra-
tégica, pois são essenciais para cidadãos, organizações e para o Estado, visto que desempenham 
um papel imprescindível tanto para a segurança e soberania nacional como para a integração e o 
desenvolvimento econômico sustentável do Estado (Segundo, 2019).

A invasão da Ucrânia pela Rússia, em 24 de fevereiro de 2022, desencadeou a crise de segu-
rança mais importante na Europa desde a Segunda Guerra Mundial (Fonseca, 2023). Para além da 
Guerra Cinética tradicional, a Rússia conduziu operações cibernéticas em grande escala na Ucrâ-
nia antes e depois do início do conflito (Schulze; Kerttunen, 2023). Desde o início desse conflito, 
pelo menos seis grupos diferentes de crackers ligados ao Estado executaram cerca de 240 operações 
cibernéticas contra alvos civis e militares ucranianos (Cerulus, 2019).

Empregou-se um malware – termo amplo usado para classificar todos os tipos de softwares 
maliciosos usados para causar danos – em conjunto com ferramentas maliciosas e táticas sofisticadas de 
hacking em detrimento das infraestruturas públicas. Os grupos de Advanced Persistent Threat (APT) 
ligados às agências de informação russas são os atores que estão presentes nessa campanha em curso. 
Um ciberatacante é designado como APT, quando há o ataque a uma rede ou um sistema de forma 
direcionada durante um longo período, com o objetivo de extrair informações sensíveis, obter acesso 
privilegiado ou causar danos significativos. Os ataques APT são caracterizados por sua natureza furtiva, 
persistência ao uso de técnicas avançadas de invasão e exploração de vulnerabilidades, bem como pela 
capacidade de evadir a detecção das medidas de segurança tradicionais. Normalmente, esse ator é bem 
treinado e frequentemente ligado a um Estado ou mesmo controlado por ele (NCSC, 2018).

Apesar da sua reputação em matéria de ciberguerra, a Rússia não conseguiu desferir 
ciberataques decisivos contra as infraestruturas de Tecnologias da Informação (TI) da Ucrânia. 
Os métodos e as ferramentas do atacante eram anteriormente eficazes, mas dessa vez o resultado 
foi diferente do que muitos esperavam. Para além da reduzida eficácia, o volume dos ciberataques 
russos foi inferior ao que os analistas em Defesa Cibernética esperavam (NCSC, 2018).

O sucesso da Ucrânia até agora na defesa contra a ofensiva cibernética russa pode ser 
atribuído a três elementos: os preparativos do governo nos anos anteriores à guerra, a assistência 
à ciberdefesa da Organização do Tratado Atlântico Norte (Otan) e dos países da União Europeia. 
Além disso, é válido destacar o envolvimento de empresas privadas, por exemplo, a Microsoft, 
a Amazon e a SpaceX, que ofereceram soluções comerciais como serviços digitais em nuvem e 
a Starlink – um projeto de constelação de satélites desenvolvido pela empresa privada SpaceX, 
que consiste em milhares de pequenos satélites em órbita baixa da Terra, formando uma rede inter-
conectada, que forneceu infraestruturas de comunicações críticas (CISA, 2022).

Em suma, para operacionalizar esta pesquisa, foi feita uma pesquisa qualitativa. 
Além disso, de forma complementar, este artigo representa um estudo de caso único. Assim, 
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o objetivo deste trabalho é analisar quais lições o Exército Brasileiro pode obter a partir dos ataques 
russos às infraestruturas críticas ucranianas 2015).

2 ANTECEDENTES HISTÓRICOS EM RELAÇÃO AOS CIBERATAQUES RUSSOS

A Rússia tem recorrido sistematicamente a ciberataques contra a Ucrânia. Os crackers, 
indivíduos que invadem computadores ou sistemas computacionais com propósitos ilegais, liga-
dos aos serviços secretos russos, têm conduzido operações de ciberofensiva na Ucrânia, pelo menos 
desde a anexação da Crimeia pela Rússia em 2014. Os seus alvos incluíam universidades, empresas 
de eletricidade, o setor bancário e outras infraestruturas críticas. Inicialmente, a Rússia pretendia 
causar frustração pública e enfraquecer os seus adversários políticos no sistema político ucraniano. 
Em alguns casos, os atacantes usaram o malware KillDisk, fazendo da Ucrânia um banco de ensaio 
para o desenvolvimento de novas armas cibernéticas (Fonseca, 2023).

A partir de 2014, o grupo hacktivista pró-russo (Greenberg, 2017) CyberBerkut, ligado 
à agência de informações militares estrangeiras do Estado-Maior General das Forças Armadas rus-
sas, conhecida como GRU, comprometeu o sistema eleitoral central ucraniano instalando um 
malware BlackEnergy no sistema para minar a confiança no processo eleitoral e causar instabili-
dade política (Greenberg, 2017). Além disso, no dia das eleições, o CyberBerkut lançou uma cam-
panha maciça de ataques de negação de serviço (DDoS) – ataque cibernético projetado para sobre-
carregar um sistema, serviço ou rede, tornando-o inacessível para usuários legítimos – para atrasar 
a contagem final das eleições e descredibilizar o processo eleitoral para a população. O ataque não 
foi bem-sucedido, uma vez que não deslegitimou o vencedor das eleições em 2014. No entanto, 
a contagem final dos votos foi adiada por duas horas (CISA, 2022).

Em 2015, o Sandworm, um grupo APT ligado ao GRU, conseguiu efetuar o primeiro 
ciberataque de sempre reconhecido publicamente a uma rede elétrica (NCSC, 2018). Os atacantes 
conseguiram obter remotamente o controle dos sistemas de controle de supervisão e de aquisi-
ção de dados (SCADA) em três empresas ucranianas de distribuição de energia e interromper o 
fornecimento de energia. Cerca de 225 mil pessoas ficaram sem eletricidade durante seis horas 
(Cisa, 2022). Assim, quase um ano após o ataque supracitado, a rede de energia ucraniana foi 
novamente alvo de ataques. Dessa vez, foi usado o malware Industroyer, também conhecido como 
CrashOverride, que é voltado para ataques cibernéticos contra sistemas de controle industrial 
(ICS). O Industroyer foi projetado para explorar vulnerabilidades específicas encontradas em pro-
tocolos de comunicação usados em sistemas de controle industrial, tal qual o protocolo Modbus 
e o protocolo IEC 61850, ele se tornou a maior ameaça aos sistemas de controle industrial desde 
o Stuxnet (Whitehead, 2017). Esse malware foi usado para obter remotamente o controle de inter-
ruptores e disjuntores de subestações de eletricidade, instalando uma porta traseira no sistema alvo 
que explorava os protocolos usados pelos sistemas de controle industrial (ICS) em toda a infraes-
trutura crítica. Este ciberataque afetou uma grande parte da capital da Ucrânia e foi atribuído ao 
grupo Electrum APT, que está diretamente associado ao Sandworm (Whitehead, 2017).

O pior incidente cibernético na Ucrânia ocorreu em 2017, quando o grupo APT russo 
Telebots, também ligado ao Sandworm, implantou o malware destrutivo NotPetya contra os seto-
res financeiro e energético da Ucrânia (Cherepanov; Lipovsky, 2017). O NotPetya recebeu o seu 
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nome devido à sua semelhança com o ransomware Petya, que atacou no início de 2016 e extorquiu 
as vítimas para obter a chave para desbloquear os seus dados. Dessa vez, o NotPetya, independen-
temente da vítima pagar ou não, sabotou 10% dos computadores na Ucrânia (Cherepanov; Lipo-
vsky, 2017). Espalhou-se por todo o setor financeiro da Ucrânia por meio de um popular programa 
de preparação de impostos. Embora o ataque visasse empresas dentro da Ucrânia, o malware ficou 
fora de controle e afetou empresas multinacionais em toda a Europa e nos Estados Unidos (EUA). 
O impacto exato na economia ucraniana não é claro, mas as perdas econômicas globais estimadas 
excederam os dez milhões de dólares (Greenberg, 2018).

Em 2018, o Comando Cibernético dos EUA usou o comportamento anterior da Rússia, 
bem como outros indicadores e avisos de que o Estado russo estava prestes a repetir os seus esfor-
ços, como justificativa para lançar uma operação preventiva contra a Internet Research Agency, 
uma empresa russa de propaganda e de operações de influência, concebida para evitar ataques 
durante as eleições (Nakashima, 2019). Mais recentemente, as operações russas combinaram uma 
mistura de espionagem sofisticada e campanhas criminosas de malware. Durante a maior parte de 
2020, o grupo de crackers russos, Cozy Bear, explorou uma vulnerabilidade da cadeia de abasteci-
mento no programa SolarWinds Orion para retirar dados e ferramentas digitais de uma extensa 
lista de alvos (Sanger; Perlroth; Schmitt, 2020). A operação fez soar o alarme, uma vez que nem 
a NSA nem grandes empresas como a Microsoft detectaram a intrusão e porque provavelmente 
envolveu uma combinação de inteligência humana e operações cibernéticas para inserir código 
malicioso profundamente nos servidores.

No dia 23 de fevereiro de 2023, véspera da invasão russa, foi lançado um ciberataque 
maciço usando o malware HermeticWiper nas máquinas do governo ucraniano e nos setores 
financeiros, da aviação, das TI e da energia (Greenberg, 2018). Embora não existam provas con-
cretas que liguem os autores desse ataque à Rússia, o momento e a metodologia usada sugerem 
fortemente essa ligação. No dia seguinte, poucas horas depois da invasão, houve outro ciberata-
que significativo contra a rede KA-SAT da Viasat, amplamente usadas pelas forças armadas e pela 
polícia ucraniana (Saade, 2022). O ataque combinou ataques DDoS com o malware AcidRain, 
especialmente concebido contra equipamento de telecomunicações. Como resultado, a maioria 
dos modems Viasat ficou inoperacional e o serviço de Internet de banda larga para centenas de 
milhares de ucranianos e militares foi interrompido. Um efeito secundário desse ataque foi o fato 
de o AcidRain ter atravessado fronteiras e ter afetado outros países europeus, tal qual no caso do 
NotPetya (Saade, 2022).

O seguinte grande incidente foi registrado em abril de 2022, quando a infraestrutura 
energética da Ucrânia foi atacada pelo malware Industroyer II, o sucessor do Industroyer, visando 
especificamente subestações elétricas de alta tensão (Viasat, 2022). O malware CaddyWiper foi 
também implantado juntamente com o Industroyer II para apagar os vestígios do ataque. É preciso 
salientar que, ao contrário do seu antecessor, o Industroyer II foi usado como uma arma autônoma, 
não necessitando da intervenção de um operador remoto (CERT-UA, 2022). Trata-se de uma atu-
alização significativa porque uma arma desse tipo poderia ser implantada numa rede empresarial e 
ficar inativa, à espera do momento certo para atacar. Esse comportamento gera complexidade para 
os profissionais de cibersegurança no desempenho de suas funções de prevenir um ataque. Exi-
bindo assim, características consistentes com as atividades do grupo Sandworm, o que também foi 
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feito com o Industroyer em 2016, mas, dessa vez, não foram observados impactos diretos na dispo-
nibilidade de energia. O êxito do ataque deveu-se à resposta imediata das autoridades ucranianas 
de ciberdefesa, que adquiriram uma experiência significativa nos últimos anos e à assistência da 
Microsoft e da ESET (Zhora, 2022).

3 COOPERAÇÃO COM O SETOR PRIVADO

O governo e as forças armadas ucranianas ultrapassaram o choque inicial da invasão e 
enfrentaram com êxito esses ataques não cibernéticos. A Equipe de Resposta a Emergências Infor-
máticas da Ucrânia (CERT-UA) trabalhou com empresas privadas para minimizar os efeitos da 
ofensiva cibernética da Rússia e manter todos os sistemas críticos em operação com o mínimo 
de interrupções. Uma semana antes da invasão, quando a guerra parecia iminente, o governo 
ucraniano ficou preocupado com a segurança dos seus dados e procurou formas de protegê-los. 
Até então, a lei ucraniana exigia que os dados específicos do governo e do setor público fossem 
armazenados em servidores localizados fisicamente no país. O governo alterou a legislação, permi-
tindo que os dados sensíveis do governo e do setor privado fossem transferidos para servidores em 
nuvem fora do país (Amazon, 2022).

Nos dias e semanas seguintes, essas empresas forneceram ajuda, apoio e os meios 
(equipamentos de informática e centros de dados fora da Ucrânia) para a migração de dados de todos 
os setores da Ucrânia. A maioria dos ministérios, universidades e empresas privadas ucranianas se 
beneficiaram dessa colaboração (Poireault, 2022). Com efeito, a Ucrânia trocou a soberania dos 
dados por uma melhor Defesa Cibernética contra os ataques russos. Devido a essa estratégia, não só 
o governo ucraniano conseguiu funcionar corretamente até hoje, como também a população pôde 
continuar a ter uma vida em linha relativamente normal durante a guerra: a maior parte dos servi-
ços públicos estavam disponíveis. Todos esses fatores tiveram um impacto significativo na moral da 
nação e ajudaram certamente a manter a resistência da Ucrânia à invasão (Poireault, 2022).

Outro aspecto interessante foi a cooperação do CERT-UA com empresas privadas de 
cibersegurança para monitorar e identificar potenciais ciberataques. Mesmo antes do ataque 
Industroyer II de 2022, investigadores da Microsoft (Poireault, 2022) e da ESET (Smith, 2022) 
monitoravam remotamente as redes na Ucrânia e efetuavam análises de dados em tempo real para 
identificar potenciais atividades maliciosas. Além disso, durante as operações cibernéticas da Ucrâ-
nia, foi registrada a primeira utilização confirmada de Inteligência Artificial (IA) – avanço tecno-
lógico que permite que sistemas simulem uma inteligência similar à humana –. De acordo com 
o presidente da Microsoft, Brad Smith, a Ucrânia usou com êxito a IA para detectar, identificar e 
derrotar um ciberataque russo sem intervenção humana (Papachelas, 2022).

Por exemplo, a empresa ucraniana de IA Primer modificou o seu serviço comercial de 
transcrição e tradução de voz com base em IA para que pudesse processar as comunicações russas 
interceptadas e destacar automaticamente as informações relativas às forças ucranianas. A Ucrânia 
também usou um software avançado de reconhecimento facial e de imagem baseado em IA da Cle-
arview AI para identificar russos falecidos através dos seus perfis nas redes sociais, a fim de notificar 
os seus familiares das suas mortes e transferir os seus corpos para as famílias (Mcgee-Abe, 2023).
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Comunicações resilientes e seguras são essenciais para qualquer operação militar. Após o 
ciberataque contra a infraestrutura de comunicações por satélite da Viasat, o Exército ucraniano 
ficou sem comunicações por satélite. Essa situação comprometeu toda a Defesa do país, sendo 
assim solucionada por outra empresa privada americana, a SpaceX, que ofereceu à Ucrânia acesso 
gratuito aos seus serviços de Internet por satélite Starlink. A Ucrânia adotou rapidamente o serviço 
como substituto do sistema de comunicações militares do governo, que se encontrava comprome-
tido, o que se revelou extremamente útil e bem-sucedido. O sistema provou também a sua resistên-
cia ao empastelamento de sinais, conforme afirmou recentemente o diretor-executivo da SpaceX, 
Elon Musk (Papachelas, 2022).

4 CONSIDERAÇÕES E RESULTADOS ACERCA GUERRA CIBERNÉTICA 
ENTRE RÚSSIA E UCRÂNIA

A falta de informações verificáveis sobre os ciberataques russos bem-sucedidos durante a 
guerra complica o cenário. É provável que a Ucrânia não revele publicamente toda a extensão dos 
impactos das ofensivas cibernéticas russas nas suas infraestruturas para que a Rússia não tenha 
uma ideia clara da eficácia das suas operações cibernéticas (Werner, 2023). Por outro lado, a Rússia 
poderá manter algumas das suas capacidades cibernéticas em reserva para operações futuras ou já 
está trabalhando numa nova ofensiva cibernética ainda não revelada. Em qualquer um dos casos, 
os anos de preparação da Ucrânia parecem ter dado frutos (Werner, 2023).

Os dados estão no centro da era da informação, e eventos como o ciberataque NotPetya 
de 2017 mostraram que o ciberespaço não respeita as fronteiras tradicionais. Os danos colaterais 
dos ciberataques podem ocorrer muito para além do alvo original. O software malicioso pode espa-
lhar-se rapidamente pelos países e afetar dados governamentais e empresariais em todo o mundo. 
Os setores público e privado não podem ignorar os danos potenciais de uma crise desse tipo. 
Devem ser implementadas novas estratégias suscetíveis para aumentar a resistência a esse tipo de 
ataque. Conforme mostra o exemplo ucraniano, os benefícios da migração de dados para nuvens 
fora do país podem superar desvantagens como a perda de soberania dos dados e podem ser uma 
solução. Outro aspecto a ter em conta é o fato dos grandes centros de dados empresariais que for-
necem serviços de computação em nuvem serem mais difíceis de comprometer por grupos APT 
do que os locais (Lewis, 2022).

Analisando o estilo dos ataques russos, observa-se que a atividade cibernética da Rússia 
durante a guerra tem sido mais perturbadora do que degradante, o que é coerente com o seu com-
portamento anterior. Como se pode ver no gráfico 1, quando se analisam estas operações ciber-
néticas por tipo, os objetivos cibernéticos preferidos da Rússia continuaram a ser as atividades de 
modelação perturbadoras e as campanhas de ciberespionagem. Durante os primeiros meses da sua 
invasão da Ucrânia em 2022, os incidentes de perturbação representaram 57,4% do total de inci-
dentes, seguidos da espionagem, 21,3% (Mueller et al., 2023).

A confiança em operações disruptivas contrasta com o comportamento da Rússia 
antes da guerra, que acentuou a espionagem. Dito isso, tanto para a amostra do pré-guerra como 
para a amostra da guerra de 2022, as operações cibernéticas degradantes nunca foram a maioria 
(Mueller et al., 2023) conforme pode ser observado no Gráfico 1.
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Gráfico 1 – Objetivos dos ataques russos contra a Ucrânia

Fonte: Lewis, 2022.

Olhando para os alvos de ciberataques russos no total dos 47 incidentes em 2022, a maio-
ria (59,6%) visava atores privados não estatais, seguidos de ataques que visavam atores governa-
mentais estatais e locais (31,9%). Apenas quatro (ou 8,5%) visaram atores militares governamen-
tais, como pode ser observado no Gráfico 2 (Mueller et al., 2023).

Gráfico 2 – Atores ucranianos alvos dos ataques russos

Fonte: Lewis, 2022.

Esses resultados lançam dúvidas sobre a medida em que a Rússia conseguiu integrar 
com êxito as suas operações militares convencionais nos efeitos cibernéticos. A coordenação 
com as forças convencionais tornou-se um importante ponto de discussão, com um grande seg-
mento dos meios de comunicação social a seguir alguns analistas na afirmação de que houve uma 
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coordenação significativa entre as ciber-operações e as forças militares convencionais (Lewis, 
2022). As operações militares russas parecem ter dificuldade em integrar efeitos combinados, espe-
cialmente entre domínios.

5 LIÇÕES PARA O EXÉRCITO BRASILEIRO

A publicação de uma nova Estratégia Nacional de Segurança Cibernética – E-Ciber, em 
fevereiro de 2020, é uma importante conquista para o Brasil. A Estratégia Nacional de Defesa (END) 
define, desde 2008, três setores de importância estratégica à defesa nacional: o nuclear, o espacial e o 
cibernético, cabendo à Marinha do Brasil a gerência do programa nuclear; à Força Aérea Brasileira, o 
programa geoespacial; e, ao Exército Brasileiro, a liderança da defesa cibernética em território nacio-
nal. Verifica-se que o Setor Cibernético, na visão da END, não se restringe às atividades de Segurança 
e Defesa Cibernética, pois inclui, também, as Tecnologias de Informação e comunicação (TIC) e os 
componentes básicos do Setor Cibernético à atuação em rede: (i) estrutura de comando, controle, 
comunicações, computação e inteligência (C4I) para atuação operacional e funcionamento adminis-
trativo das Forças Armadas; (ii) recursos de TIC; e (iii) arquitetura matricial, que viabiliza trânsito de 
informações em apoio ao processo decisório, em tempo quase real (Brasil, 2020a).

Diante das lições da Guerra Russo-Ucraniana, a segurança e a defesa cibernéticas surgem 
naturalmente como imperativos de proteção das infraestruturas críticas da informação, associadas 
às infraestruturas críticas nacionais. Em dezembro de 2020, o Brasil deu grande passo ao criar o Sis-
tema Militar de Defesa Cibernética (SMDC), que tem como órgão central o Comando de Defesa 
Cibernética (ComDCiber), um comando operacional permanentemente ativado e integrado por 
oficiais e praças das Três Forças Armadas, conforme na Figura 1 (Brasil, 2022c).

Figura 1 – Sistema militar de Defesa Cibernética

Fonte: Instituto Militar de Engenharia, sem ano.

O SMDC conduz ações de proteção, exploração e ataques cibernéticos em prol da Defesa 
Nacional, com diversos benefícios à sociedade, em apoio à segurança cibernética em atividades 
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interagências que se forma na atuação das Forças Armadas de forma cooperativa com outros 
órgãos, conciliando assim, interesses e coordenando esforços, no intuito de evitar a duplicidade 
de atividades, a dispersão de recursos e a divergência de soluções, incluindo a proteção de infra-
estruturas críticas do País. Embora o Exército Brasileiro faça um excepcional trabalho ao liderar a 
estruturação de Segurança e Defesa Cibernéticas brasileiras, é evidente que as táticas que as Forças 
Armadas dominam são baseadas no domínio terrestre, e não no ciberespaço (Brasil, 2020b).

A guerra cibernética entre Rússia e Ucrânia, especificamente os ataques russos à Infraestrutura 
Crítica ucraniana, ofereceu uma série de lições valiosas para o Brasil, esses eventos destacam a importância 
da preparação e capacitação para enfrentar ameaças cibernéticas direcionadas a setores estratégicos do país.

Uma das principais lições é a necessidade de investir em capacidades de ciberdefesa. 
Havendo, assim, a necessidade de desenvolver e aprimorar suas habilidades na proteção de sistemas 
de energia, comunicação, transporte e outras áreas estratégicas do país. Isso requer uma aborda-
gem abrangente que envolva tecnologia tecnológica, especialização em cibersegurança e treina-
mento adequado para suas equipes (Harknett, 2009).

O Exército Brasileiro tem se empenhado na Defesa Cibernética de Infraestruturas Crí-
ticas, reconhecendo a importância de enfrentar os incidentes relacionados a ataques cibernéticos. 
No entanto, é fundamental destacar a necessidade contínua de aprimoramento e implementação regu-
lar de exercícios e simulações, o Exercício Guardião Cibernético 5.0 (EGC), sediado na Escola Superior 
de Defesa, em Brasília (DF), representa um marco significativo na preparação e defesa cibernética do 
Brasil. Realizado anualmente e considerado o maior evento do Hemisfério Sul dedicado à defesa digital, 
ao longo dos dias de evento, o EGC apresenta dinâmicas e simulações desenhadas para treinar setores 
críticos do país contra ataques cibernéticos. Essas atividades não só testam a capacidade de resposta 
contra esses ataques, mas também promovem a colaboração entre agências governamentais, empresas 
privadas ligadas às Infraestrutura Críticas do país e a comunidade acadêmica (Padilha, 2023).

Além disso, desempenham um papel crucial ao testar e fortalecer a prontidão cibernética 
do Exército, permitindo identificar lacunas, aperfeiçoar procedimentos de respostas a incidentes 
cibernéticos e aprimorar a colaboração entre as equipes envolvidas (Padilha, 2023). A força armada 
terrestre pode desempenhar um papel ativo em fornecer um orientações sobre medidas cibernéti-
cas, como a implementação de sistema de detecção e intrusão, políticas de autenticação, proteção 
de dados e treinamento de funcionários de empresas privadas que fornecem serviços essenciais 
para o país, tais quais bancos, empresas energéticas e telecomunicações.

Além disso, é fundamental investir em recursos ofensivos de Segurança Cibernética. 
Os ciberataques russos à Ucrânia exigiram uma capacidade de resposta rápida e eficaz a esse tipo 
de agressão. Demonstrando para o Brasil a relevância de ter a capacidade de identificar, rastrear e 
neutralizar atores hostis que buscam prejudicar a infraestrutura crítica do país (Buchan, 2009).

Outro ponto a ser destacado é a cooperação e intercâmbio com parceiros internacionais, 
pois, a Guerra Cibernética é uma ameaça transnacional que requer esforços definidos para combatê-
-la. Devendo assim, buscar parcerias estratégicas com outras nações, compartilhando conhecimentos, 
tecnologias e experiências para fortalecer os recursos de resposta a ataques cibernéticos para o Brasil. 
Além disso, a colaboração com organizações internacionais, como a Otan, pode fornecer um quadro 
estratégico para lidar com essa ameaça a nível global (Samuel; Sharma, 2012).
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Outrossim, precisamos discorrer sobre a importância do decreto nº  11.200, datado de 
15 de setembro de 2022, que versa sobre o Plano Nacional de Segurança de Infraestruturas Críticas 
(Plansic), que é uma iniciativa de extrema relevância para o país. Esse plano consiste em uma série de 
medidas e orientações que visam garantir a segurança e resiliência das infraestruturas críticas, assegu-
rando uma continuidade dos serviços essenciais oferecidos à população em caso de ataques a essas 
infraestruturas. Além disso, o decreto supracitado prevê a criação de um Sistema Integrado de Dados 
de Segurança de Infraestruturas Críticas, que será gerido pelo Gabinete de Segurança Institucional 
da Presidência da República (GSI/SP), com a finalidade de monitorar e identificar ameaças e vulne-
rabilidades nessas infraestruturas (Brasil, 2022a). O plano, ainda, prevê uma distribuição das respon-
sabilidades entre ministérios para elaboração de planos setoriais de segurança a essas infraestruturas:

Tabela 1 – Distribuição das responsabilidades entre os Ministérios para a elaboração dos planos setoriais de 
segurança das infraestruturas críticas

ÁREA PRIORITÁRIA SETOR MINISTÉRIO RESPONSÁVEL

Águas
Barragens Ministério do Desenvolvimento 

Regional Abastecimento Urbano de Águas

Energia
Energia Elétrica

Ministério de Minas e Energia
Peganbio

Transporte

Terrestre

Ministério da InfraestruturaAéreo

Aquaviário

Comunicações

Telecomunicações

Ministério das ComunicaçõesRadiodifusão

Serviços Postais

Finanças Finanças Ministério da Economia

Biossegurança e Bioproteção Biossegurança e Bioproteção Ministério da Saúde

Defesa Defesa Ministério da Defesa

Fonte: Brasil, 2022a.

A distribuição setorial de responsabilidade desempenha papel crucial na agilidade e efici-
ência da resposta em emergências. Com ministérios designados para áreas prioritárias específicas, 
como energia, transportes, comunicações, entre outros setores estratégicos, a estruturação clara 
das responsabilidades facilita a tomada de decisões rápidas e coordenadas em caso de ameaças ou 
ataques a alguma infraestrutura crítica do país. Essa divisão de responsabilidade proporciona uma 
resposta ágil e efetiva, assegurando que medidas adequadas sejam adotadas para preservar a conti-
nuidade dos serviços essenciais oferecidos à população.
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Outro ponto que merece destaque é a inteligência, vigilância e reconhecimento cumprem 
um papel crucial na detecção e prevenção de ataques cibernéticos. O Exército Brasileiro deve investir 
em recursos de inteligência cibernética, usando tecnologias avançadas, por exemplo, a IA e a aprendi-
zagem de máquina para monitorar e avaliar possíveis ameaças. Essa capacidade de antecipar ataques 
permitirá uma resposta rápida e eficaz para proteger a infraestrutura crítica do país (Lee, 2012).

Por fim, é importante ressaltar a cooperação entre o setor de comunicações do Exército, insti-
tuições governamentais e setores da sociedade civil, como empresas privadas de tecnologia e instituições 
acadêmicas, para desenvolver estratégias abrangentes de defesa cibernética. Essa colaboração permitirá uma 
resposta coordenada e eficiente a ataques cibernéticos em potencial (Carretero; Cruz; Sempere, 2010).

A Guerra Cibernética entre Rússia e Ucrânia fornece lições valiosas para o Brasil e para 
o mundo. Ao aprender com esses eventos e implementar medidas de resposta rápida, o Exército 
pode fortalecer suas capacidades de estar preparado para enfrentar desafios semelhantes no futuro. 
Isso garantirá a segurança e soberania do Brasil, protegendo suas Infraestruturas Críticas e man-
tendo a estabilidade em um mundo cada vez mais digital e interconectado (Alberts; Garstka, 2000).

6 CONSIDERAÇÕES FINAIS

Um país de grandes proporções territoriais, populacionais e econômicas, como o Brasil, 
que busca uma crescente inserção internacional, deve constantemente buscar lições a partir de con-
flitos internacionais em curso aplicáveis à melhoria dos setores de suas Forças Armadas, tendo em 
vista que o caso da guerra da Rússia na Ucrânia, por exemplo, demonstra que a relevância de espaço 
cibernético sendo um dos meios mais importantes de condução de um conflito na atualidade.

Apesar da existência dos ramos cibernéticos nas forças singulares (no Brasil, pela END, 
predomina o ramo cibernético do Exército), a exemplo do que ocorreu com os antigos ramos aéreos dos 
Exércitos e da Marinhas, que foram unidos para a criação das Forças Aéreas, há uma possibilidade da 
construção de uma nova Força Armada, ou organização de emprego dual, composta por cibercomba-
tentes especializados, advindos da junção dos ramos cibernéticos das Forças Singulares hoje existentes.

Afinal, a organização, os tempos, os meios e as táticas de combate exploradas no quinto 
domínio da guerra são bem distintos dos anteriores. Observa-se o que ocorre na guerra russo-ucra-
niana, em que uma batalha cibernética dura poucas horas, enquanto batalhas terrestres, marítimas 
e aéreas duram dias ou semanas.

Logo, a busca por lições aplicáveis ao Exército Brasileiro é imprescindível para o desenvolvi-
mento de novas políticas de Defesa Cibernética além de uma atualização mais frequente da Estraté-
gia Nacional de Segurança Cibernética, pois o Brasil, levando em consideração suas potencialidades 
internacionais e a quantidade de recursos naturais integrados ao território, não pode negligenciar seu 
segmento de defesa e a importância do desenvolvimento do quinto domínio na atualidade.
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