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Guerra hibrida, efectos en Pakistan y estrategia
recomendada para afrontarla en el futuro

Hybrid warfare, effects on Pakistan and recommended strategy/way forward to

deal with it in the future

Resumen: Esta investigacién examina el impacto de la guerra
hibrida en la situacién de paz y conflicto de Pakistdn. Identifica que
Pakistdn se enfrenta a desafios procedentes principalmente de su
vecino oriental, con la implicacién de otros Estados y entidades no
estatales que hacen que la situacién sea compleja. La guerra hibrida
en Pakistdn utiliza los fracasos sociales, las disparidades econémicas,
la marginacién politica y las desigualdades demogréficas.
Las estrategias empleadas se centran en métodos no cinéticos para
alcanzar los objetivos. Para combatir estas amenazas, es esencial
comprender los objetivos, métodos y recursos que subyacen
a las estrategias no cinéticas. El desarrollo de la concienciacién y la
comprension de las amenazas hibridas es clave para desarrollar un
enfoque integrado para combatir estos retos. El estudio recomienda
una campafia de concienciacién sobre las amenazas hibridas dirigida
a las entidades estatales, el gobierno, las fuerzas de seguridad y el
publico en general para lograr una respuesta unificada. También hace
hincapié en la necesidad de desarrollar la capacidad institucional para
hacer frente a una gama diversa de amenazas mediante un control
centralizado y una aplicacién descentralizada. Ademds, es necesaria
una revisién exhaustiva de las politicas y estrategias de seguridad
interna para contrarrestar eficazmente las herramientas utilizadas en

la guerra hibrida.

Palabras clave: Guerra convencional. Guerra Subconvencional.
Guerra hibrida. Estado canalla. Estado fallido. Revolucién de Colores.

Abstract: This research examines the impact of Hybrid Warfare
on Pakistan's peace and conflict situation. It identifies that Pakistan
faces challenges primarily from its eastern neighbor, with involvement
from other states and non-state entities, making the situation complex.
Hybrid warfare in Pakistan utilizes social failures, economic disparities,
political marginalization, and demographic inequalities. The strategies
employed focus on non-kinetic methods to achieve objectives. To counter
these threats, it is crucial to understand the objectives, methods, and
resources behind non-kinetic strategies. Developing awareness and
understanding of hybrid threats is crucial in order to develop an integrated
approach to countering these challenges. The study recommends an
awareness campaign on hybrid threats for state entities, the government,
law enforcement, and the public to achieve a unified response. It also
stresses the need for institutional capacity development to handle a diverse
range of threats through centralized control and decentralized execution.
Additionally, a comprehensive review of internal security policies and
strategies is necessary to effectively counter the tools used in hybrid warfare.
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GUERRA HIBRIDA, EFECTOS EN PAKISTAN Y ESTRATEGIA RECOMENDADA

1 INTRODUCCION

La paz es el deseo innato de la humanidad; sin embargo, los conflictos tienen sus raices en
la estructura del sistema internacional, la construccién del Estado y la composicién de la sociedad
humana. Las guerras se estudian tradicionalmente como un fenémeno politico y social, visto a través
de una lente militar. Aunque la naturaleza de la guerra permanece inalterada, su caricter va cam-
biando de cinético a no cinético y de convencional a subconvencional. Los académicos identifican
elementos clave que dan forma a la evolucién de la guerra: nuevos dominios de conflicto, adversarios
cambiantes, objetivos en evolucién y cambios en el uso de la fuerza. Hist6ricamente, estos elementos
no eran cuestionados; sin embargo, la rdpida transformacién de la guerra en la actualidad resulta de
influencias politicas, econémicas, sociales y tecnoldgicas impulsadas por la globalizacién y la era de la
informacién. En el siglo XXI, la guerra ya no se limita a las batallas militares, sino que abarca todos los
Elementos del Poder Nacional, creando amenazas “hibridas” multifacéticas, que no son un concepto
nuevo (Howard; Paret, 1989). El objetivo de estas amenazas siempre ha sido el Estado o la sociedad en
su conjunto, explotando las debilidades internas, de las cuales Pakistin no es una excepcion.

El mundo de hoy se caracteriza por la volatilidad, la complejidad, la ambigiiedad y la incerti-
dumbre, impulsado por factores como la disminucién de las fronteras de los Estados-nacién, la fusion
de la geopolitica con la geoeconomia, las divisiones sociales y los ripidos avances tecnoldgicos, todos
los cuales influyen en la politica, las sociedades y las economias globales (CASS, 2021). Las amenazas
hibridas desarrollan estrategias que mezclan guerra regular e irregular para la obtencién de ventajas
nacionales. Los conflictos hibridos modernos, arraigados en la historia, reestructuran la estrategia
con tecnologia, comunicacién, armas de destrucciéon masiva (ADM) y actores no estatales (Chappell;
Glennie, 2019). La guerra hibrida, acuniada en la década de 2000, mezcla elementos cinéticos y no
cinéticos para contrarrestar las dinimicas de poder convencionales. Involucra herramientas como
desinformacion, propaganda, coercién econémica, milicias por poder y ciberataques por parte de los
Estados para lograr objetivos estratégicos (CASS, 2021).

La guerra hibrida surgié de viejos conceptos militares, problemas de costo y jurisdic-
cién, y nuevas tecnologfas que fomentan la combinacién de ticticas para lograr objetivos politicos.
Esta estrategia no es exclusiva de las grandes potencias; actores no tradicionales como India también
participan en la guerra hibrida. Las acciones recientes contra Pakistin implican el apoyo a los separa-
tistas, manipulaciones econémicas y maniobras diplométicas.

2 Tipologia de generaciones de guerra
2.1 Nuevos dominios del conflicto

En la Figura 1, el ¢je horizontal representa los nuevos dominios de conflicto. En particular,
las primeras tres generaciones de guerra se limitaron a los dominios fisicos, involucrando acciones
militares para asegurar la victoria. La cuarta generacién introdujo el dominio politico a la guerra.
La guerra hibrida amplié esta tendencia al abarcar los dominios social y cognitivo, confundiendo
las nociones de guerra y paz. Cuando se les pregunté a Liang y Xiangsu (2012) sobre la ubicacién
del campo de batalla, respondieron que estd en todas partes. La guerra de quinta generacion supera
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a la de cuarta generacién al ampliar ain mds las esferas de conflicto, abarcando los dominios fisico
(incluyendo tierra, aire y mar), de informacién (incluyendo ciber), cognitivo y social (incluyendo el
politico). En la guerra hibrida, a menudo se puede observar la naturaleza cambiante de los adversa-

rios, los objetivos y el uso de la fuerza.

Figura 1- Tipologia de generaciones de guerra
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Fuente: https://www.routledgehandbooks.com/doi/10.4324/9780203828731.ch3

El modelo en la Figura 1 explica el desarrollo de generaciones de guerras a lo largo de los
afos en el pasado:

2.2 Caracteristicas de la guerra hibrida

La guerra hibrida es una progresién de la guerra de cuarta generacién'.

Sus caracteristicas incluyen:
a. laobsolescencia del ejército tradicional y sus armas convencionales (Hammes, 2012);
b. enlaguerra de tercera o cuarta generacién, no era posible hackear las armas, bombas
o equipos del enemigo. Sin embargo, es posible hackear las armas de informacién del

enemigo en la guerra hibrida (Haque, 2014);

c. La guerra hibrida es problemdtica ya que no existen convenciones de Ginebra para
imponer normas de comportamiento aceptables (Wang Xiang Sui, 1999);

1 Disponible en: http://confusionism.word press.com/2010/10/17/fifth-generation-warfare-features/.
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d.  Elcompleto fracaso delos costosos equipos y técnicas militares para superar no sélo el arma-
mento tradicional de baja tecnologfa, sino también el uso creativo y dindmico dela tecnolo-
gfa disponible para todos por parte de actores no estatales; y

e. laguerra tradicional se centra en la fuerza fisica del enemigo, la guerra de cuarta generacién
se centra en la fuerza moral, mientras que la guerra hibrida se centra en la fuerza intelectual.

2.3 Componentes de la guerra hibrida

Algunas de las herramientas de la guerra hibrida son: guerra de informacién,
propaganda y violencia, que abarcan actos criminales, guerra subconvencional (como el uso de pode-
res, terrorismo), guerra econdmica, guerra cibernética, subversidn, operaciones especiales y guerra
convencional.

Medios de comunicacién, diplomacia ineficaz, fallas internas, inestabilidad politica y eco-
nomia debilitada son los principales facilitadores de Ia guerra hibrida. Sin embargo, las disparida-
des socioecondmicas, las fronteras porosas, la etnicidad/separatismo, el crimen organizado, la corrup-
cidn, las injusticias, la gobernanza ineficaz y la presencia de actores violentos no estatales son otros
facilitadores clave que deben considerarse al discutir la amenaza hibrida en el contexto de Pakistdn.

Al igual que otras formas de guerra, la guerra hibrida esencialmente tiene niveles estraté-
gicos, operativos y ticticos. Sin embargo, estos niveles se manifiestan de manera poco convencional
en comparacion con las generaciones anteriores, ya que una accion equivocada a nivel tictico puede
causar repercusiones a nivel estratégico. Estos conflictos operan en tres niveles: moral, mental y fisico.
Se considera que el nivel fisico, es decir, el uso activo de la fuerza, es el menos poderoso en estos con-
flictos (Li, 2008). Los actores de la guerra hibrida acttan en los dominios fisico, mental y moral para
socavar a los adversarios, lo que resulta en el desvanecimiento de los limites entre la guerra y la paz,
debido a la naturaleza misma de la guerra hibrida.

Figura 2- Guerra hibrida: niveles de guerra
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Fuente: Cheng Li (2008).
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2.4 Etapas del conflicto hibrido

El conflicto hibrido puede durar hasta 25 afios, con varias fases que pueden ocurrir

secuencial o simultineamente, siendo multicapas o multidimensionales, con lineas de demarca-

cién cada vez menos definidas. Siguen las diversas etapas del conflicto hibrido y su desarrollo hasta

la guerra hibrida:

d.

En general, el conflicto progresa en cuatro etapas. En la etapa 1, se puede construir una nar-
rativa estratégica, como el fomento del terrorismo o la participacién en la proliferacién nu-
clear, creando un pretexto inicial.

Bajo esta narrativa estratégica, el conflicto hibrido puede escalonar ala fase 2, en la que insur-
gencias, terrorismo y ciberamenazas, sincronizadas con un actor hostil debilitan la estructu-
ra del Estado.

En esta etapa 3 la cohesion del Estado puede verse perturbada al cuestionar la razén de ser
misma del Estado objetivo. La falta de confianza publica en las instituciones estatales (inclui-
das las fuerzas armadas) y el aislamiento diplomdtico general pueden conducir a este paso.

En la etapa 4 todos los elementos pueden lograr la sincronizacién bajo una tinica hoja de
ruta estratégica. El caos estarfa asegurado, con el objetivo de coaccionar abiertamente al Es-
tado en cuestiones centrales.

Por lo tanto, el conflicto hibrido puede convertirse en una guerra hibrida a través de un evento

desencadenante cuidadosamente planificado, que puede encender elementos hostiles internos y externos

para que tomen acciones fisicas, como la ocupacion de instalaciones importantes y la desobediencia civil.

Esto podria conducir a un colapso interno, que podria ser aprovechado por medios externos convenciona-

les si fuera necesario. El objetivo final serfa garantizar el colapso parcial o completo del Estado.

3 Perspectivas diversas en dmbitos internacionales

Cada era tiene su propio tipo de querva, sus propias condiciones limitantes ) sus supuestos
peculiares
Carl von Clausewitz (1989)

3.1 Perspectiva del derecho internacional

Desde el punto de vista del Derecho Internacional, la guerra hibrida es un conflicto

armado que irnplica cooperacion y coordinacién estratégica, operativa y tdctica entre elementos

de fuerzas regulares e irregulares que operan simultineamente.
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3.1.1 Perspectiva estadounidense

El Military Balance 2015 proporciona una definicién bastante completa de Guerra Hibrida: “el
uso de herramientas militares y no militares en una camparia integrada y disefiada para lograr sorpresa, tomar la
iniciativa y obtener ventajas psicoldgicas y fisicas utilizando medios diplomdticos; operaciones de informacion
rdpidas y sofisticadas, electrénicas y ciberoperaciones, ademds de acciones militares y de inteligencia encubiertas
y ocasionalmente abiertas; y presién econémica” (Introduccién del Editor, 2015, traduccion nuestra).

3.1.2 Perspectiva rusa

Los analistas rusos describen la Guerra Hibrida por el concepto de guerra de nueva genera-
cién (o guerra no lineal). Estados Unidos y la OTAN consideran que la Guerra de Georgia (2008) y el
conflicto de Crimea (2014) son algunas manifestaciones del enfoque ruso hacia la guerra hibrida. Sin
embargo, desde la perspectiva rusa, estas fueron operaciones estratégicas de proteccion para contrarrestar
la amenaza hibrida de Estados Unidos contra sus intereses y principios nacionales (Wither, 2016).

3.1.3 Perspectiva india

La perspectiva India es significativa, ya que tiene una relacién directa con la comprension de
Pakistdn de las amenazas hibridas. La narrativa india expone al mundo que Pakistin estd empleando téc-
ticas de guerra hibrida contra India (Monaghan, 2016). En su articulo para Indian Defense Review, el
Brigadier Anil Gupta del Ejército Indio afirma: “La guerra hibrida puede describirse mejor como una
combinacién de amenazas convencionales y subconvencionales, que pueden ser desencadenadas tanto
por actores estatales como no estatales” (Gupta, 2016). El concepto indio gira en torno alos aspectos de
la guerra convencional, la guerra irregular, la guerra econémica, la guerra de los medios, las operaciones
especiales y la guerra de informacién de la hibridacién.

3.1.4 Perspectiva paquistant

La perspectiva paquistani sobre la guerra hibrida se configura como una respuesta a las accio-
nes de la India, afirmando que la India estd empleando ticticas de guerra hibrida para desestabilizar y
fragmentar a Pakistdn. Esta estrategia implica el uso coordinado y encubierto de varios instrumentos de
poder y politicas, con enfoques ticticos que incluyen terrorismo patrocinado por el estado, infiltracién
en los medios, influencia cultural y esfuerzos diplomdticos para manchar la reputacién de Pakistin y
aislarlo en el escenario global (Mehmood, 2018).

4 CONTEXTO INDO-PAKISTANI

La guerra estd cambiando, y la guerra hibrida tiene raices histéricas en el sur de Asia.
La guerra indo-pakistani de 1971 ejemplifica varias estrategias, incluidas ticticas psicoldgicas,
subversivas y violentas, que la India empled en Pakistdn Oriental, antes de la intervencién
militar, que resulté en la desintegracién de Pakistdn.
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La nuclearizacién del sur de Asia ha dado como resultado un nuevo impulso a las
guerras por poderes en esa regién. Al mismo tiempo, el empleo de elementos de guerra hibrida
aumenta en la regidn, siendo algunos indicadores de guerra hibrida en el sur de Asia:

a. El ataque al equipo de cricket de Sri Lanka en Lahore (2009) resulté en la
interrupcién de los partidos/eventos internacionales de cricket en Pakistdn.

b. Losataques terroristas en varias instalaciones militares sensibles han afectado
gravemente la moral de la nacién.

c. Losataques de Mumbai (2008), asi como los ataques en Pathankot y Uri (enero
y septiembre de 2016), dieron lugar a acusaciones y tensaron ain mds las rela-
ciones entre India y Pakistin. Mds tarde, durante la crisis de Pulwama (2019),
cuando Pakistdn derribé aviones indios y capturé a un piloto, la crisis escald
hasta el borde de una guerra a gran escala.

d. La participacién de Research and Analysis Wing (RAW) en el deterioro de la
seguridad en Karachi y Baluchistin causé disturbios politicos y econémicos
para Pakistdn. Asi lo testificé el oficial de la Armada india Kulbhushan Jadhayv,
un agente de RAW capturado por la Comunidad de Inteligencia de Pakistdn.

e Elataque a la escuela publica del ejército en Peshawar en diciembre de 2014, el
ataque suicida a Lineas Policiales en una mezquita de Peshawar (diciembre de
2022) y el reciente ataque suicida en Bajour (julio de 2023) a una manifestacién
de un partido politico religioso provocaron la muerte de mds de 50 individuos.

f.  El reciente aumento de los ciberataques, por ejemplo, mds de 700 sitios del go-
bierno indio han sido hackeados desde 2012 (MORE THAN..., 2015), mien-
tras que también se ha informado de la pirateria de varios sitios paquistanies

(WHAT IS..., 2017).

4.1 Principales eventos de naturaleza hibrida 2001-2023

Después del 11 de septiembre, la regién del Sur de Asia enfrenté una complejidad
creciente, debido a que la guerra liderada por Estados Unidos en Afganistdn se extendié a Pakis-
tin, luego de la participacién de los talibanes y la OTAN. Los ataques contra el Lok Sabha indio
y Mumbeai se utilizaron para atacar Pakistin. Multiples actores financiaron y apoyaron el subna-
cionalismo en Baluchistdn, y se difundieron consignas como “Militantes a 60 km de Islamabad”.
Esta época estuvo marcada por la guerra contra el terror, la confusién y el mal orden publico.
El Cuadro 1 describe las actividades hibridas contra Pakistdn llevadas a cabo por diferentes actores
(Haider, 2010).
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Cuadro 1. Historia de los principales eventos de naturaleza hibrida (2001-2023)

Elementos Ejecutores Efectos

Colapso econémico
Financiamiento de organizaciones militantes
Lista gris del Grupo de Accién Financiera
Internacional (GAFI)
Despliegue del ejército en las Areas Tribales Administradas
Federalmente (FATA)
Escalada en las fronteras orientales
Militar Multinacional Ataques de drones
Operaciones Zarb-e-Azb
Operacién Radd-ul-Fasaad
Ciberamenazas
Ascenso de Tehrik-e Taliban Pakistan (TTP)
Ataques de Mumbai
Situacién de laley y el orden en Karachi
Movimiento nacionalista en Baluchistdn
Beligerancia india; doctrina de la guerra Fria
Ataques de Uri y Puluama, y derribo de aviones de
combate indios
Ataque a una mezquita en Peshar
Ataque a una reunidn politica en Bajourr

Econdémico Multinacional

Seguridad Interna India

Incursién en Abbottabad para capturar a Osama Bin Laden
Varios Estados Unidos Ataque al Puesto de Control de Salala

Ataques de drones

Fuente: el autor.

5 Desafios estratégicos y ambientales

La excelencia suprema consiste en romper la resistencia del enemigo sin luchar.

Sun Tzu (1971).

Después de la nuclearizacion abierta de Pakistdn y considerando que la guerra
convencional se habia vuelto excesivamente costosa, la guerra hibrida se con-
virtid en una opcion preferida contra Pakistdn. Dada la evolucion del entorno
gevestratégico, asi como las dindmicas internas de Pakistdn, el enfoque tiene como
objetivo destruir el estado paguistani a través de diversas medidas

(Hussain, 2013).

Puedes hacer un Mumbai, pero puedes perderte Baluchistdn.
Asesor de Seguridad Nacional (NSA) de la India, Ajit Doval.
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El liderazgo del Rashtriya Swayamsevak Sangh (RSS) pretende debilitar a Pakistdn,
como lo expresé Rajnath Singh en su declaracién de 2016 sobre la posible desintegracién del
pafs. Suobjetivo es que Pakistin cedaalasupremaciadelalndiaen elsur de Asia, renunciandoasus
intereses y disputas clave. Por lo tanto, la guerra hibrida liderada por la India, con el apoyo de
varios actores, sirve como un medio para lograr este objetivo.

En cuanto a la pregunta: “sPor qué se prefiere la guerra hibrida a la guerra convencional
contra Pakistin?”, los siguientes factores ofrecen una explicacién:

a. Laposesién por parte de Pakistdn de una capacidad nuclear considerable.
b. La relevancia/importancia geoestratégica de Pakistdn.

c. Las relaciones estratégicas de Pakistin con China y el fortalecimiento de los lazos
con Rusia.

d. El alto estatus de Pakistin en el mundo musulmdn, especialmente como po-
tencia nuclear.

e. Una respuesta adecuada en el dmbito convencional mediante la operacionalizacién
del Nuevo Concepto de Combate.

Los aspectos cardinales de la Guerra Hibrida contra Pakistdn incluyen:
a. Buscar resultados significativos sin accién militar directa, utilizando el poder militar
para coaccionar, lo que permite opciones como acciones limitadas, ataques quirurgi-

cos y fuego transfronterizo.

b. Involucrar a las Fuerzas Armadas de Pakistin en una guerra subconvencional para
debilitar su capacidad convencional.

c. Crear una brecha entre las fuerzas armadas y los ciudadanos para desacreditar a
los militares.

d. Lanzar operaciones de informacién para desmoralizar a la nacién, fomentando la
inferioridad y la conformidad con la dominacién india.

e. DParticipar en una ciberguerra agresiva.
t.  Utilizar la presién econdmica, incluida la explotacién de los recursos hidricos.

g. Socavar la importancia geoestratégica de Pakistin, especialmente su influencia
en Afganistin.
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Ajislar diplomdticamente a Pakistin en el escenario global.
Explotar divisiones internas para fomentar la inestabilidad.

Retratar a Pakistin como un centro de terrorismo, con el objetivo de etiquetarlo como un esta-
do terrorista y reunir opiniones internacionales contra sus activos nucleares (Hussain, 2013).

Pakistin enfrenta una serie de desafios que contribuyen significativamente a la dindmica de la paz

y los conflictos, particularmente en el contexto de la guerra hibrida, que incluyen:

a.

C.

Desafios internos: Pakistin se enfrenta actualmente a una grave escasez de energfa, y los
indicadores sociales restantes tampoco son alentadores (Ahmed, 2019). La precaria situacién
delaleyy el orden, la corrupcidn y las altas tasas de criminalidad hacen que cualquier pais sea
susceptible de caer en manos externas (Musarrat; Afzal; Azhar, 2013). Algunos aspectos que
enfrentan los paquistanies comunes incluyen dificultades econémicas, injusticia, desempleo,
falta de necesidades bsicas y discriminacién contra los pobres. Ademds, la educacién ina-
decuada y la negligencia gubernamental en el pasado han dejado a Pakistin sin preparacién
para los desafios del siglo XXI, lo que hace que su juventud sea susceptible a la explotacién.
El potencial econédmico no corresponde al estado actual y las instituciones claves se han con-
vertido en cargas.

Desafios externos: los factores externos juegan un papel crucial, siendo el posicionamiento
geoestratégico y la difamacién internacional las principales consideraciones externas. La im-
portancia geoestratégica de Pakistdn y la ausencia de una estrategia nacional adecuada cre-
an vulnerabilidades, lo que lo hace susceptible a una gran explotacién (Zia, 2010). Ademis,
la comunidad internacional asocia la mayoria de los actos terroristas en todo el mundo con
Pakistdn (Laub, 2013). La Red Haqqani ha sido etiquetada como el “verdadero brazo” de la
Inter-Services Intelligence (ISI) de Pakistén, y Estados Unidos y sus aliados han difundido mu-
cha propaganda al respecto, que también ha sido explotada por la India (Choudhry, 2012).

Desafios de seguridad (tanto internos como externos)

¢ Terrorismo: La guerra global contra el terrorismo en Afganistin también empuijé
a Pakistdn al conflicto a través de su frontera occidental. El terrorismo en Pakistin es
predominantemente el resultado de la pobreza, la mala educacién, el desempleo y la in-
fraestructura inadecuada, que lo exponen alos instigadores de la guerra hibrida.

*  Agresién militar: El concepto indio de operaciones proactivas (PAO) se puede activar
en cualquier momento. Después de la operacién Osama Bin Laden, el ataque al puesto
de control de Salala y el ataque con aviones no tripulados contra el lider supremo talibdn
Mullah Mansoor, las fronteras occidentales se consideraron inseguras hasta la retirada de
las fuerzas estadounidenses de Afganistin (MacAskill, 2007).
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*  Violencia sectaria/étnica: Pakistin sufre de violencia sectaria y étnica, siendo explo-
tado por elementos extranjeros.

d. Catistrofe de recursos

*  Crisis energética y economia de guerra: La demanda de energfa de Pakistin ha
aumentado debido a la expansién industrial y al crecimiento de la poblacién. Sila
crisis actual persiste, afectard negativamente la vida de la gente comuin. Pakistin ha
sufrido pérdidas sustanciales por un total de miles de millones de délares debido a
la guerra mundial contra el terrorismo. Segtiin Hafiz Sheikh, las pérdidas de Pakis-
tin debido a la guerra contra el terrorismo, que abarcan tanto gastos directos como
indirectos, superan los 258,1 mil millones de ddlares (Sheikh, 2019).

* Guerra del agua: La guerra del agua también es una herramienta de la guerra hi-
brida (Chappell; Glennie, 2019). India, un pais situado en una posicién superior
en los rios, explota constantemente las necesidades de agua de Pakistdn, violando
el Tratado Hindu del Agua, en la basqueda de estrategias hidricas que induzcan
sequifas en Pakistin, dada su dependencia agricola.

e. Aspectos militares

*  Vulnerabilidades tecnolégicas del ejército paquistani: las vulnerabilidades tecnolégi-
cas de las Fuerzas Armadas paquistanies y los continuos esfuerzos del adversario para

degradar las Fuerzas Armadas y el ISL

*  Malagobernanza: La mala gobernanza dentro del pais ha resultado en una intervenci-
6n continua e indebida del ejército de Pakistin en asuntos politicos, combinada con la
actual explotacién por parte de los opositores para crear una divisién entre el ejéreito

de Pakistin y el pueblo.

Los desafios de Ia guerra hibrida que enfrenta Pakistin estin altamente desestructurados,
pero bien conectados con elementos internos y externos, debido a los medios de comunicacién actuales.
Algunas de las principales amenazas de guerra hibrida incluyen actores no estatales y estatales, como
Tehrik-e-Taliban Pakistan (TTP), el Estado Islimico de Irak y Siria (ISIS) y organizaciones sectarias. En el
sur de Asia, India utiliza la guerra hibrida para desestabilizar politicamente a Pakistdn, asi como para debi-
litar su economia y aislarlo globalmente. Este enfoque implica intervenciones, agitaciones politicas, activi-
dades por poder y coercién. Bajo la administracién de Narendra Modi, la subversion politica y las guerras
de poder han ganado prominencia desde 2014, en linea con la doctrina de Ajit Doval. Ademds, la guerra
hibrida indo-estadounidense contra el Corredor Econdémico China-Pakistin (CPEC) es un tema de dis-
cusién académica en todo el mundo. En Pakistdn, la subversion politica ocurre en varios dominios y las
percepciones de la poblacidn varfan segtin el nivel de educacién. Las ONG y los agentes utilizan métodos
hibridos para incitar protestas y violencia contra el Estado y sus instituciones (Korybko, 2017).
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Los esfuerzos prolongados de India para aislar a Pakistin de la comunidad internacional,

utilizando herramientas como el cabildeo, no han logrado los resultados previstos. Por ejemplo,

los intentos de India de incluir a Pakistin en la lista negra del Foro del GAFI no tuvieron éxito y,

a pesar de los esfuerzos por retratar a Pakistin como patrocinador del terrorismo, los intentos de

etiquetarlo como un estado deshonesto fracasaron. En el 4mbito econémico, los siguientes aspec-

tos son de gran importancia:

d.

India desafia el impacto econémico del CPEC y emplea técticas hibridas para com-
batirlo, utilizando enfoques cinéticos y no cinéticos, como la captura del agente cru-
do Kulbhushan Jadhav y el apoyo a los anarquistas baluchis antiestatales.

Karachi, un centro econémico, se ve afectada por la presencia de RAW debido a sus
vinculos con facciones politicas y actores violentos, lo que provoca disturbios para
explotar el dominio econémico de Karachi en una guerra hibrida.

5.1 Dominio militar

En el dmbito militar, se observan los siguientes aspectos:

Una estrategia nefasta para fragmentar el gobierno y las Fuerzas Armadas es condu-
cida por filtraciones como el Memaogate y el episodio de las “Dawn leaks” de Cyril
Almeida.

Un autoproclamado experto econédmico culpa a los militares de los desafios econé-
micos, retratando a las Fuerzas Armadas de Pakistin como una carga. Ideas como
que los militares consuman el 50% del presupuesto estin profundamente arraigadas
en la intelectualidad.

Para que las Fuerzas Armadas paquistanies puedan combatir las amenazas externas,
deben eliminar las amenazas internas vinculadas a estos elementos externos.

EI1S], la primera linea de defensa, ha sido vilipendiado con narrativas como un esta-
do profundo y elementos deshonestos.

Debido al conflicto en curso, los escasos recursos tuvieron que desviarse hacia la se-
guridad, lo que afect6 la preparacién contra las amenazas convencionales.

Después del incidente de Uri, India aumentd las actividades militares, como tiroteos
diarios alo largo de la Linea de control (LdC), intrusiones de cuadricépteros e incur-
siones submarinas en aguas paquistanies, para probar las respuestas y potencialmen-
te provocar acciones extremas
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5.2 Activos nucleares

Siendo el tnico pafs islimico con capacidad nuclear, el programa nuclear de Pakistin
plantea preocupaciones globales. Si bien la propaganda internacional alimenta las acusacio-
nes contra el programa y retrata a Pakistin como una nacién insegura con armas nucleares que
podrian ser capturadas por grupos terroristas, el programa es esencial para una disuasién confiable
contra adversarios mds fuertes. Un Pakistdn sin armas nucleares serfa mejor para los vecinos y para
la comunidad internacional.

5.3 Subversion psicolégica

Este es un aspecto significativo de la guerra hibrida, que implica desestabilizacién y des-
moralizacién. La diversidad de Pakistin puede ser explotada por las ONG, que promueven agen-
das encubiertas bajo el pretexto de bienestar o desarrollo (Korybko, 2017).

La lista de manifestaciones de las amenazas de la guerra hibrida a Pakistin es extensa,
ya que el pafs estd expuesto a una gran cantidad de instrumentos de esta forma de conflicto.
La maniobra principal es contra el frente interno, con la guerra subconvencional desempenando
un papel destacado, incluido el patrocinio del terrorismo en la frontera occidental y los intentos
de fomentar insurgencias en Baluchistin y Guilguite-Baltistin (GB). El nombramiento del ex jefe
de RAW, Anil Dhasmana, experto en Baluchistdn, refleja esta politica. El ataque a instalaciones
militares y la destruccién de activos estratégicos en la base aérea de Mehran y Kamra son algunos
ejemplos. Las narrativas engafiosas se utilizan para apuntar a la poblacién del pais, asi como al per-
sonal de seguridad. Ademis, la ampliacién de las fuerzas armadas y los organismos encargados de
hacer cumplir la ley (APL) a través de su empleo extensivo también crea una situacién de incerti-
dumbre y miedo en la poblacién, debilitando su voluntad.

En la era posterior a la verdad, las afirmaciones repetitivas impulsadas por la agenda
ganan mds influencia que los hechos en la formacién de opiniones. El dominio de la informacién
juega un papel crucial para influir tanto en las audiencias internas como externas. Los esfuerzos
graduales de Pakistin han permitido a los enemigos explotar este dominio, mientras que el enfo-
que centrado de la India obtiene beneficios al difundir narrativas daninas para manipular a las
poblaciones. Los temas principales de las operaciones de informacién (OIs) son:

a. India es un pal’s tolerante que no tiene intenciones negativas contra ninguno de
sus vecinos.

b. Los valores culturales similares entre Pakistin e India ponen en duda la ideologia
paquistani, arraigada en la “Teorfa de las dos naciones”. Esta nocidn se ve reforzada
por un ataque cultural a través de medios poderosos.

c. Las agencias militares y de inteligencia de Pakistdn son instituciones corruptas res-
ponsables de obstaculizar el progreso de Pakistdn.
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d. Las provincias mds pequenas son descuidadas y el gobierno y el establecimiento han
privado a la poblacién de sus derechos debidos.

e. Los disturbios en la Cachemira ocupada por la India (IOK - Indian Occupied
Kashmir) estin patrocinados por Pakistn, lo que dafa la causa legitima de Cache-
mira y la conecta con el terrorismo.

f.  Se estin cometiendo violaciones de derechos humanos en Baluchistin, GB y otras
dreas inestables de Pakistin en un intento de equiparar la situacidn en estas dreas con
la Cachemira Ocupada por la India.

5.4 Ciberdominio

Las importantes cibercapacidades de la India son el resultado de grandes inversiones, en
las que la actuacién india en sitios globales facilita las ciberactividades. El floreciente sector de TI
de Pakistin, junto con el crecimiento del comercio electrénico y la falta de medidas de proteccidn,
aumentan su vulnerabilidad. Los mapas manipulados de Cachemira en sitios web globales y los
ataques cibernéticos a la infraestructura de seguridad son ejemplos que resaltan esta amenaza.

5.5 Uso de fuerzas convencionales

India mantiene activa la LdC y la Frontera Laboral, disparando indiscriminadamente a
través de la frontera. Esto resulta en victimas civiles inocentes con el objetivo de inducir malestar
social y miedo.

5.6 Estrangulamiento econémico incluyendo maniobras con agua
Las principales lineas de actuacion son:

a. Los esfuerzos para socavar el CPEC implican la difusién de informacién falsa, la
incitacién de los subnacionalistas baluchis y la promocién de la desconfianza entre
las provincias. La creacién por parte de RAW de un departamento CPEC exclusivo
y las objeciones del primer ministro Narendra Modi en 2015 reflejan esta politica.
El asesinato repetido de ingenieros chinos debilita atin més el CPEC y los proyectos
financiados por China.

b. Disturbios continuos en Karachi, que es el corazén econémico de Pakistdn, facilita-
dos por el apoyo a diversas alas militantes y bandas criminales.

c. Lafinanciacién India para detener la construccién de la presa Kalabagh y las maqui-
naciones contra la presa Bhasha son formas de subversién econémica.
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d. Utilizar poderes a través de las fronteras occidentales para causar enormes pérdidas
en el desarrollo econémico del pafs.

e. Aceleracién de proyectos hidroeléctricos por valor de 15 mil millones de délares en
IOK en los dltimos afos, ignorando las advertencias de Islamabad, de detener el su-
ministro de agua a Pakistdn.

f.  Una carrera armamentista econémicamente debilitante e imposible de ganar
5.7 Aislamiento diplomético

India busca aislar a Pakistdn, contando con el apoyo de su didspora como multiplicador
de fuerza. Este esfuerzo implica:

a. Asociar a Pakistdn con el terrorismo a escala mundial y crear dudas sobre la seguri-
dad nuclear del pafs, empanando su reputacion en la comunidad internacional.

b. Ejercicio de presién diplomdtica y sanciones del Comité del Consejo de Seguridad
de la ONU contra individuos y grupos paquistanies especificos, lo que demuestra
la influencia persistente de la India en esta campafia.

c. Laestrategia para Afganistin revelada por el ex presidente de los Estados Unidos,
Donald Trump, también mostré la influencia india, respaldando la visién de la
India e ignorando por completo la posicién de Pakistdn.

d. Declaraciones del ex presidente afgano contra Pakistdn en la Conferencia Corazén
de Asia en diciembre de 2016 y en la Conferencia Internacional sobre Conectivi-
dad Regional en Asia Central y del Sur en 2021.

e. La declaracién al final de la cumbre BRICS, que nombré a la red Haqqani,
Lashkar-e-Taiba (LeT) y Jaish-e-Mohammed (JeM) como organizaciones terroris-
tas, es vista por India como una gran victoria diplomitica.

f. Boicot a la cumbre de la Asociacién del Asia Meridional para la Cooperacién
Regional (SAARC), que debia celebrarse en Pakistin en noviembre de 2016, por
parte de India, Bangladesh e incluso Sri Lanka, lo que provocé la cancelacién
de la conferencia.

g. Laadmision del ministro de Relaciones Exteriores de la India sobre el GAFI para
mantener a Pakistdn en la lista gris confirma la posicién de Pakistdn sobre el papel
negativo de la India en el organismo de Control Financiero Mundial.
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5.8 Comunicacién estratégica

La operacién de falsa bandera llamada “ataque quirdrgico” en la IOK evidencié una
comunicacién estratégica habil por parte de la India. La reaccién moderada de la comunidad inter-
nacional senté un precedente, otorgando a la India una especie de aprobacién para acciones simi-
lares en el futuro.

6 ESTRATEGIAS ADOPTADAS POR PAKISTAN PARA COMBATIR LA GUER-
RA HIBRIDA

Pakistin enfrenta los desafios de la guerra hibrida debido a vulnerabilidades en su estruc-
tura estatal. Estos desafios son reconocidos en circulos académicos, gubernamentales y militares.
En colaboracién con las Fuerzas Armadas y las APL, el gobierno implementé medidas, incluida la
Politica Nacional de Seguridad Nacional (NISP 2014-2018) y el Plan de Accién Nacional (NAP),
después del incidente en la Escuela Publica del Ejército, para abordar estos desafios y fortalecer
la seguridad nacional (Sheikh, 2019). Con el apoyo de todos los principales partidos politicos,
el gobierno incorpord el NAP a la constitucién mediante la 212 enmienda, y diferentes segmentos
de la sociedad civil apreciaron mucho esta iniciativa.

El enfoque existente, que enfatiza el didlogo, la disuasién y el desarrollo, tuvo un éxito
moderado. Sin embargo, dado el espectro evolutivo de las amenazas, estas medidas pueden ser
insuficientes. Las amenazas hibridas estin dirigidas a todos los aspectos de la sociedad, por lo que
requieren una respuesta estratégica integral. En este contexto, se tomaron las siguientes acciones.

a. LaOperacién Zarb-e-Azb, nombrada en referencia a un histérico golpe de espada
del Profeta Mahoma (PBUH), comenzé en junio de 2014 en FATA como una opera-
cidn extensa, que abarca esfuerzos basados en informacién para combatir amenazas
violentas en todo el pafs. Los principales objetivos de la operacién incluyen atacar
a grupos militantes en el norte de Asiria, eliminar militantes extranjeros en las FATA,
proteger y rehabilitar los sitios y restaurar la ley y el orden (Javaid, 2016).

b. A principios de 2015, el Gobierno de Pakistdn inicié el NAP después de los
ataques a la Escuela Publica del Ejército en Peshavar. El NAP tenfa como
objetivo combatir el terrorismo junto con la operacién Zarb-e-Azb. Avala-
do por los principales stakeholders, el plan tenfa como objetivo alinear las
politicas nacionales y extranjeras contra el terrorismo y la guerra hibrida.
La 212 Enmienda a la Constitucién, incluida en el NAP abordé puntos cla-
ve como los tribunales militares, las medidas contra las milicias, la Autoridad
Nacional Antiterrorista (NACTA), el control del discurso de odio, las restric-
ciones financieras a los grupos terroristas, la fuerza antiterrorista, la protecci-
6n de minorfas, las reformas de madrasas, la rehabilitacién de desplazados in-
ternos y el seguimiento en linea. Los tribunales militares aceleraron los juicios,
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pero NACTA enfrenté desafios, y la falta de voluntad politica bien estructurada
para la ejecucién del NAP impidid los resultados deseados.

c. Lanzada a principios de 2017, la Operacién Radd-ul-Fasaad tenfa como objetivo
combeatir el terrorismo y las estrategias hibridas de los adversarios. Su objetivo central
era erradicar a los grupos terroristas restantes, fortalecer los éxitos anteriores y pro-
tegerse contra las amenazas internas y externas de la guerra hibrida. En particular, la
fuerza de la operacién estaba en la planificacién coordinada entre las fuerzas arma-
das, las agencias de inteligencia y las fuerzas de seguridad. Se mostré alineada con el
NADP, subrayando su importancia.

La guerra de informacién y la manipulacién de los hechos se emplearon en la pro-
paganda contra Saddam Hussein, acusdndolo de poseer armas de destruccién masiva, que
resultaron inexistentes, para justificar la intervencién ilegal en Irak (Rampton; Stauber,
2003). Al mismo tiempo, el eslogan “asesinos de bebés” utilizado contra el régimen de
Bashar Al-Assad y contra Saddam Hussein (Marano, 2002) se mantuvo igual. Las nacio-
nes desarrolladas emplean guerra de informacién y asimétrica contra paises mds débiles
por sus beneficios politicos y monetarios (Qureshi, 2019). Por lo tanto, la comprensién
de Pakistdn de estas ticticas de guerra hibrida/cuarta y quinta generacién es crucial para
defender mejor sus territorios contra intervenciones ilegales, propaganda, desinforma-
cidén, explotacién de los medios, asi como contra los ataques de actores no estatales (Nofi,
2006).

Para combatir las amenazas hibridas de manera efectiva, es fundamental com-
prender los motivos de los actores no estatales y los intereses politicos de los enemigos.
Desarrollar un Aparato de Seguridad Nacional integrado, impulsado por politicas y estra-
tegias sincronizadas, es crucial. Un enfoque dirigido politicamente, con medidas institu-
cionales y sociales, es imperativo. Se propone un régimen nacional de Respuesta Hibrida
y una Estrategia de Lucha Contra la Guerra Hibrida, que ofrece una respuesta integral
a situaciones de zona gris y guerra hibrida de alta intensidad.

La naturaleza compleja de las amenazas exige un “Enfoque de toda la nacién”,
utilizando DIMEFILCH, que involucra las capacidades diplomdtica, informativa, mili-
tar, econdmica, financiera, de inteligencia, legal, cultural y humanitaria. Por lo tanto,
todos los elementos del poder nacional y los segmentos de la sociedad deben integrarse
para abordar las vulnerabilidades criticas de la sociedad paquistani, creando un entorno
interno resiliente, que sin duda conducird a la primera fase para evitar que la propia ideo-
logfa de Pakistin se vea comprometida (Marano, 2002). DIMEFILCH es bdsicamente un
término para describir el “esfuerzo de guerra”, empleando el espectro completo de todos
los recursos (Nofi, 2007). La victoria en este tipo de guerra estarfa marcada por la restau-
racién de la estabilidad del pafs, la resolucién de un conflicto interno, el fin de una guerra
civil o un acuerdo de paz. Idealmente, este enfoque deberia incluir la politica de identifi-
car, prevenir, disuadir, defender y desarrollar, con medidas a corto, mediano y largo plazo
en los dmbitos global, regional y nacional. Esta estructura se explica en la Figura 3:
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Figura 3- Marco propuesto contra amenazas Hibridas
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Concepto Dada la naturaleza multifacética de la guerra hibrida contra Pakistan,

una respuesta sincronizada y multidimensional es necesaria. Una estructura integral de res-
puesta nacional es crucial para garantizar la seguridad, la estabilidad y la prosperidad. Esto implica
proteger a la sociedad, fortalecer la confianza, mantener capacidades militares sélidas y fomentar la
voluntad politica y la unidad nacional para una implementacién efectiva.

Marco estratégico

estructura basada en disuadir, proteger y prevenir (DP?)
fue seleccionada para enfrentar la amenaza. Se puede concebir en tres circulos concéntricos; cada
uno con dos dominios (cinético y no cinético) para contrarrestar la amenaza impuesta. La cam-
pana de informacién estd en el corazén de la respuesta al conflicto hibrido y permanece constante.

Estrategia de respuesta
Integral “anivel nacional. Estoimplicarfaadoptar medidasen todoslosdmbitos, incluyendo defensa,

la estrategia futura se basaria en la” Seguridad Nacional

seguridad interna, economia, diplomacia, bienestar social, gobernanza, energfa, informacion,
medio ambiente, entre otros.

6.1 6.1 Lucha contra la guerra hibrida: camino a seguir para Pakistin
Pakistdn necesita mejorar los mecanismos existentes y desarrollar estrategias innovadoras

a laluz de las siguientes recomendaciones para enfrentar los desafios de la guerra hibrida.
A nivel nacional

para combeatir la Guerra Hibrida, Pakistin debe fortalecer la cohe-
sién interna mejorando la gobernanza y la unidad social. Simultdineamente, debe exponer diplomati-
camente las acciones de la India empleando estrategias innovadoras de informacién. Para hacer frente
de manera efectiva a la Guerra Hibrida, los siguientes pasos a nivel nacional son cruciales.
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Formulacién de la estrategia nacional: es esencial desarrollar una estrategia politi-
ca integral para enfrentar la guerra hibrida. Su ausencia resulté en la falta de estrate-
gias definidas contra los diversos aspectos de este tipo de guerra. Si bien NISP 2014
y NISP 2018-23 han enfatizado la lucha contra el terrorismo y el extremismo, pasan
por alto varios otros aspectos de la guerra hibrida.

b. Buena gobernanza:: el gobierno debe mostrar la gestién del desemperio a las masas através de:

C.

*  Entregade gobernanza a nivel local, con estructuras federales y provinciales con respaldo
constitucional para abordar fallas internas criticas.

¢ Doliticas anticorrupcion eficaces.

*  Equilibrio entre las instituciones y armonia entre el liderazgo politico y militar.

*  Buenas relaciones entre las unidades centrales y federales.

¢ Provisién de una base legal para reformas judiciales, politicas y administrativas.

¢ Distribucién equitativa de los recursos.

*  Reduccién de gastos innecesarios del gobierno.

*  Provisién de educacién estindar e instalaciones sanitarias bdsicas.

Desarrollo econémico: mejorar la tendencia econdmica actual con reformas estructurales
y priorizar estrategias de crecimiento para el bienestar publico. Asegurar el éxito del CPEC
para relevancia regional, desarrollando hojas de ruta econémicas realistas con enfoque espe-
cial en:

*  Factores a corto plazo para restaurar la economia a su potencial natural.

*  Seguridad energética y alimentaria como elementos esenciales del plan de desar-
rollo econdémico.

Postura defensiva-ofensiva: adoptar una postura defensiva-ofensiva contra la guerra hi-
brida de la India, haciendo que el sistema inmunolégico del pais (el contrato social entre el
Estado y sus ciudadanos) sea fuerte y resistente.

Fomentar la opinién: revelar la verdadera naturaleza de las politicas de la India utilizan-
do diplomacia creativa y métodos de informacién. Cultivar redes de opinidn resilientes que
contrarresten influencias externas y narrativas falsas.
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Apoyo publico y politico: unificacién de todos los stakeholders del gobierno, incluidos los
partidos politico-religiosos, para lograr un consenso sobre cuestiones nacionales urgentes.
Actualmente no existe un foro para este propdsito.

Cuestiones legales: la guerra hibrida desaffa la relacién entre el estado y el Poder Judicial
sobre los derechos civiles y humanos. Un mecanismo nacional es esencial para abordar los
problemas legales que surgen del entorno contempordneo.

Comprensién de la guerra hibrida en todos los niveles: dada la complejidad de las
amenazas de la guerra hibrida, es crucial que los futuros lideres comprendan las implicacio-
nes y compensaciones involucradas en la preparacién y ejecucién de operaciones de con-
trainsurgencia y estabilidad.

Comercio, no ayuda: priorizar el comercio sobre la ayuda, haciéndose eco del senti-
miento del ex primer ministro Imran Khan para generar divisas y promover el crecimien-
to del empleo.

Lucha contra la desinformacién: educar a los jévenes para que sean pacientes y cri-
ticos en linea, evitando reacciones impulsivas a la informacién. Considerar un esfuerzo
de contrainteligencia gubernamental para obtener informacién de informes como el
EU DisinfoLab.

Desafios de seguridad (internos y externos):

*  Capacitacién para la respuesta civica al terrorismo — para mejorar la respuesta
civica, se debe desarrollar una estrategia integral de defensa civil con componentes clave:

»  Participacién de los ciudadanos.
»  Proteccidn de infraestructura critica.
»  Rescate y alivio a corto plazo al desarrollar la capacidad de respuesta a las crisis.

»  Estrategia de gestion para hacer frente a los efectos fisicos y psicolégicos a largo
plazo de los ataques terroristas

¢ Financiacién de elementos antiestatales:

»  Suspensién de la financiacién de organizaciones terroristas, a menudo prove-
nientes de negocios legftimos, organizaciones benéficas, actividades delictivas
y contribuciones, para obstaculizar significativamente su capacidad para llevar
a cabo ataques.
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» Implementacién del Plan de Accién Nacional sin restricciones ni aplaza-
mientos, integrando los Madaris al curriculo nacional anico.

»  Despolitizacién y capacitacién de las agencias de aplicacién de la ley.
»  Repatriacién de refugiados afganos e inmigrantes ilegales.

»  Consolidacién de las ganancias en las FATA y transicién gradual a las au-
toridades civiles.

»  Estricto mecanismo de control de fronteras.

m. Guerra contempordnea: la gestién efectiva de los medios en la guerra hibrida es de
suma importancia. Usar los medios de manera optimista:

* asignando recursos y esfuerzos sustanciales para mejorar la capacidad de los me-
dios paquistanies y crear conciencia sobre la propaganda negativa de la India en
respuesta a los desafios emergentes;

¢ implementando una politica de medios integral y fortaleciendo los esfuerzos de
lobby para reducir la brecha entre la situacién real de Pakistin y la imagen distor-
sionada del pais e

* identificando elementos deshonestos y adoptando un enfoque riguroso hacia el
contenido de los medios.

n. Perfeccionamiento de tecnologias: se recomiendan los siguientes pasos para avan-
zar en los campos de las tecnologfas espaciales/satelitales, asi como la biotecnologfa y
la nanotecnologfa:

* Lasorganizaciones que operan bajo la Divisién de Planes Estratégicos (SPD) son
las mds adecuadas para estas tareas. EI SPD debe abrirse al desarrollo de estas
tecnologfas.

* La Comisién de educacion superior debe introducir temas relacionados con
la nanotecnologia en sus planes de estudio e instituciones.

¢ Las Universidades agricolas deben llevar a cabo proyectos relacionados con la
bioseguridad y la preparacién de préxima generacidn para estas eventualidades.

* Las tecnologfas espaciales/satélites, la robdtica o la ingenierfa robdtica deberfan
ensefiarse en institutos relacionados que son dependientes de la Universidad

Nacional de Ciencia y Tecnologia (NUST).
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Catistrofe de recursos:

* Seguridad alimentaria y del agua: la creciente poblacién de Pakistin y los
precios de los alimentos requieren una estrategia de conservacién de alimentos
y agua. El Ministerio de Alimentacién y Agricultura debe analizar y proponer
objetivos a largo plazo en este sentido.

* Migracién de personas calificadas: el gobierno paquistani debe establecer
condiciones politicas, sociales y econdmicas favorables como incentivos para fre-
nar la fuga de talentos.

¢ Suficiencia Energética: para superar la crisis energética

» Adopcién de medidas adecuadas de eficiencia energética en el
sector industrial.

»  Mayor enfoque en hidroeléctricas y energfa alternativa.
»  Uso efectivo del carbén de Thar y otros recursos naturales.

» Sobre todo, gestién y distribucién justa de todos los recursos
energéticos disponibles.

Maniobra externa/diplomacia: la atencién debe permanecer en un enfoque diplo-
miético proactivo para mantener una “relevancia positiva” en el dmbito internacio-
nal, segtin los siguientes puntos.

* Continuacién del apoyo a la causa de Cachemira, politica, moral y diplom4tica-
mente. Planificar y complementar la estrategia sobre la base de la legalidad, los
derechos humanos y el derecho humanitario internacional.

* Maniobra diplomitica basada en una asociacién integral con China, asf como
una asociacién mutuamente beneficiosa con Rusia, el mantenimiento de rela-
ciones estratégicas duraderas con los Estados Unidos y el fortalecimiento de la
asociacién estratégica UE-Pakistin en el sector socioeconémico.

*  Si bien busca relaciones amistosas con los vecinos, el compromiso con la India
debe basarse en el principio de igualdad y el didlogo sin condiciones previas.

* Mantener una postura comprometida a nivel estratégico y buscar relaciones pa-
cificas y amistosas; desvincular el paradigma de seguridad de Pakistin del entor-
no de seguridad Afgano.
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¢ Fomentar un compromiso equilibrado con el Medio Oriente; compromiso pro-
activo integral tanto con Arabia Saudita como con Irdn, ademds de todos los
esfuerzos para la conectividad energética con las reptblicas de Asia Central.

*  Lobbying eficaz en las potencias mundiales, especialmente en el Consejo de Coope-
racién del Golfo (CCG), los Estados Unidos, la UE y las instituciones financieras.

¢ Lacapacidad de las principales embajadas debe optimizarse.

¢ Aprovechamiento del enorme potencial de la didspora paquistani para promover
los intereses propios y reforzar los esfuerzos de lobby.

* Las amenazas de la India de anular o explotar las lagunas en el Tratado sobre las
aguas hinddes deben tomarse en serio, y se debe buscar un compromiso efectivo
con el Banco Mundial para mantener la santidad del tratado.

Nivel militar:

* Fuerzas estratégicas: la capacidad estratégica asegurada debe mantenerse a toda
costa. Las fuerzas estratégicas deben mantener una “disuasién de espectro comple-
to” bajo el paraguas de una “disuasién minima creible”.

* Fuerzas convencionales: mantenimiento de fuerzas convencionales capaces, bien
equipadas y centradas en las amenazas, cuyas capacidades deben mejorarse atin més
de acuerdo con los objetivos de desarrollo de la fuerza en torno a los pilares de ca-
lidad y nacionalizacién.

* Entrenamiento especializado: priorizar la capacitacién para comprender las tic-
ticas terroristas, las operaciones de socorro y la guerra hibrida. Presentar y discutir
el tema en las Escuelas de Instruccién del Ejército.

* Sistema de inteligencia: un sistema de inteligencia sélido es vital para la guerra
hibrida, mejorando las redes integradas y coordinadas, el intercambio de datos y
las alertas para respuestas rpidas. Los aspectos clave de la inteligencia en la guerra

hibrida incluyen:

» un enfoque de abajo hacia arriba que debe implementarse en toda el drea
de operacién;

» el ciclo de inteligencia debe ser mds répido que el del enemigo;

» la precision debe tener prioridad sobre la cantidad; y
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» el principio de ejercer restricciones podria seguirse para la ascendencia moral
en caso de duda.

Integracién en lugar de segregacién: fortalecer los lazos de seguridad mutua con
la comunidad para contrarrestar la ventaja de los combatientes hostiles.

Condicionamiento mental de las tropas: implementar medidas para fortalecer
mentalmente a las tropas contra las influencias negativas de los medios abiertos
y la sociedad. Las interacciones de los oficiales superiores pueden desempefiar un
papel crucial.

Campaina medidtica: las Relaciones Publicas entre servicios deben crear una estra-
tegia de campafia medidtica efectiva, posiblemente comprando tiempo de visualiza-
cién en los canales principales, enfatizando temas como:

* relato delos logros de las fuerzas armadas;

* exposicién de elementos internos anti-Pakistdn;

* el papel desempefiado por el ejército en las tareas de construccién de la nacién;
e sacrificios del ejército en operaciones; y

* esclarecimiento de equivocos puablicos sobre la guerra contra el terror.

Vulnerabilidades tecnolégicas del Ejército paquistani: las vulnerabilidades tec-
noldgicas del Ejército deben ser abordadas de inmediato por:

e Ademds de utilizar el GPS basado en los EE.UU., el Ejército de Pakistin tam-
bién puede tener dificultades para cambiar a un sistema GPS basado en China
0 autdctono.

¢ Colaborar con laboratorios de investigacion de defensa y universidades de inge-
nierfa para mejorar la tecnologfa de drones, centrandose en drones armados.

¢ Establecer un comando centralizado y proactivo de ciberguerra en el Cuartel
General del Estado Mayor Conjunto, incorporando recursos del sector civil.

Intercambio e integracion de inteligencia: Pakistin debe proponer de in-
mediato que todos los vecinos de Afganistin (Irdn, las Republicas de Asia
Central y China), Rusia y el gobierno afgano (Talibdn) compartan su inteli-
gencia antiterrorista.
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7 CONCLUSION

La guerra es un concurso moral; se gana en los templos mucho antes de que real-
mente se pelee.
Sun Tzu (1971).

El conflicto hibrido no puede clasificarse como una nueva forma de guerra. Sin embargo,
en los entornos de seguridad especificos del siglo XXI y mds atin debido al progreso sin precedentes
de la globalizacién, que ha aumentado las interdependencias y la susceptibilidad entre los estados
nacionales, ofrece respuestas a problemas persistentes de superacién de adversarios con més ahorros
de esfuerzo y negacién plausible. En cierto modo, la guerra hibrida ofrece la posibilidad de alcanzar
objetivos politicos a multiples actores frente a adversarios poderosos. Esto no se limita al dominio
militar, ya que el debilitamiento econémico del enemigo es la forma mds prudente de someterlo
e imponerle la propia voluntad.

En resumen, la guerra hibrida en el siglo XXI explota las debilidades internas y las fallas de
los estados objetivo al emplear medios no militares que incluyen estrategias diplomdticas, politicas,
econdmicas e informativas. Ademds, se enfoca en intimidar, manipular y coaccionar las infraestruc-
turas de los Estados objetivo, mientras mantiene a las fuerzas militares convencionales listas, como un
golpe final para derrumbear al adversario. Para los expertos, el tema fundamental detrds de la aplicacién
de herramientas hibridas es la subversién de las masas de los estados objetivo, que se convierten en
peones inconscientes en manos de fuerzas hostiles contra su estado. Cuando se descubre este patrén,
amenudo es demasiado tarde para aplicar medidas correctivas o provocar cambios en el rumbo.

Las amenazas hibridas crecerdn y se complicardn con el tiempo, y deben ser utilizadas por
mds y més beligerantes, tanto estatales como no estatales, junto con otros enfoques innovadores y no
convencionales para lograr fines u objetivos politicos. La guerra hibrida atin se encuentra en una
etapa temprana de conceptualizacién. Por lo tanto, combatir el ataque hibrido, tanto en el entorno
tisico como en el de informacién, con enfoques preventivos o defensivos contemplados por los esta-
dos nacionales o las estructuras y lideres, puede, en el mejor de los casos, actuar como un remedio
temporal para la amenaza, limitando sus efectos. Sin embargo, los practicantes de medios hibridos
también aprenderdn posteriormente otras técnicas innovadoras e inéditas para sortear y burlar los
mecanismos defensivos, generando asi un circulo vicioso de causa y efecto.

Un aspecto muy complicado de la guerra hibrida es que se puede librar en cualquier
momento y en cualquier etapa de una crisis en el estado objetivo. Por lo tanto, la victima puede
no darse cuenta de que estd siendo sometida a la guerra hibrida hasta que sea demasiado tarde.
Durante el periodo de paz, se pueden emplear ticticas hibridas para disfrazar actividades benignas y
benévolas en el estado objetivo, como el apoyo alos derechos humanos, la igualdad de género, la liber-
tad de expresién, el derecho a la informacidn, etc. En esta etapa, el propésito de tales actividades serfa
probar y reclutar peones potenciales para profundizar las divisiones y las lineas de falla en la estruc-
tura estatal, antes de tomar su control (segtin la intensidad requerida) bajo un plan de accién general.
Todo esto hecho de manera calibrada y metédica. Algunos ejemplos pueden ser las ONG nacionales
e internacionales y el apoyo velado a sus actividades bajo la apariencia de sentimientos humanitarios.
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Alhacerlo, se prepararfan y propagarfan temas especificos en los medios impresos, electrénicos y sociales para
condicionar e influir en las audiencias objetivo. Por lo tanto, esto remodelara las opiniones a favor o en con-
tra de un tema en particular, ademds de influir en los programas y planes de estudio de las escuelas ptblicas
y privadas, instigando a varios grupos a favor de una agenda especifica y legitimando sus actividadesa través
de acciones y pronunciamientos abiertos y encubiertos. Ejemplos recientes son la cobertura y el apoyo sin
precedentes e injustificados de las actividades del Movimiento Pastin Tahafuz (conocido como PTM en
Pakistdn) por parte de organizaciones de medios como la VOA y la BBC, que simpatizan con la agenda de
facciones politicas renegadas y apoyan a partidos politicos interesados y personalidades.

A medida que la situacién de crisis en los pafses objetivo alcanza mayor intensidad y con
el progreso de un plan a largo plazo, las fuerzas enemigas intensificardn los ataques hibridos, cau-
sando fisuras internas, incertidumbres, caos y mayor inestabilidad en el estado objetivo, sin que se
expongan. Por lo tanto, los esfuerzos por reconocer a los perpetradores, asi como las subsiguien-
tes contramedidas, serfan extremadamente dificiles. En esta etapa, las energfas y el enfoque de
los objetivos estarfan en minimizar el dafo y encontrar respuestas adecuadas para contrarrestar
y derrotar los ataques. Gradualmente, el escenario se establecerd para que aquellos que inician ata-
ques hibridos alcancen el 4pice y deshagan el golpe final, de forma encubierta, si es posible, como
ocurrié en el caso de Crimea, o aplicando fuerza militar de forma abierta, como se dio en Pakistin
Oriental. Sin embargo, esta analogfa supone que la guerra hibrida es un medio para simplemente
dar forma al entorno antes de que ocurra el golpe final sin restricciones. Por tanto, el objetivo de la
guerra hibrida serfa dejar a las fuerzas armadas de los paises objetivo sin posibilidades de derrotar
la agresién. Una vez que se den cuenta del tamano y la escala de los medios hibridos utilizados
contra ellos, lo mejor que pueden hacer es apuntar a los individuos y organizaciones directamente
involucrados en la guerra hibrida y penalizarlos, con la posibilidad incierta de recurrir a leyes y con-
venciones internacionales para identificar a los verdaderos instigadores. Estos son los peligros de
operar en un entorno posterior a la verdad y en un mundo complejo en el que los estados mis
débiles deben permanecer continuamente en alerta contra las amenazas hibridas.

8 SUGGESTIONS FOR FUTURE RESEARCH

La investigacion futura sobre la guerra hibrida en curso en Pakistin deberia centrarse en
comprender las estrategias en evolucién empleadas por actores no estatales y entidades patrocina-
das por el estado. Es crucial investigar el papel de las plataformas de redes sociales y la guerra de
informacién en la construccién de la opinién publica y las narrativas politicas. Analizar el impacto
de factores econédmicos como la ayuda externa y las politicas comerciales en las vulnerabilidades del
pafs a la influencia externa puede proporcionar informacién valiosa.

Ademds, es esencial estudiar la efectividad de las medidas contra la guerra hibrida, tanto
a nivel gubernamental como social. Explorar las colaboraciones internacionales y los esfuerzos
diplomdticos para combatir las amenazas hibridas puede ofrecer una perspectiva mds amplia.
La investigacién también debe profundizar en los aspectos psicolégicos de la guerra hibrida, exa-
minando cémo afecta la salud mental y la cohesién social de las poblaciones afectadas. Finalmente,
analizar estudios de casos de otras naciones que enfrentan desafios similares puede proporcionar
informacién comparativa y ofrecer recomendaciones para politicas sélidas en Pakistdn.
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