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A comunicagio estratégica' pode ser definida como a comunicagio integrada, sincroni-
zada e alinhada com as a¢Oes realizadas por uma organizagio para atingir seus objetivos. Pressupoe
a combinagio das préticas adotadas no 4mbito da comunicagio social tradicional’ com relagoes
institucionais sistematizadas e com o emprego das midias digitais, ai incluidas as midias e redes
sociais. Tal conceito de comunicagio, tipica do meio corporativo, ¢ perfeitamente aplicdvel 4 co-
municag¢io no 4mbito do Exército Brasileiro.

E importante analisar o desenvolvimento da comunicagio estratégica do Exército Brasi-
leiro em meio a complexidade que caracteriza a dimensio informacional, extrapolando ambos os
conceitos de modo a serem aplicados tanto na vertente institucional quanto no 4mbito operativo
dessa comunicagio, considerando-se a crescente relevincia das a¢des realizadas.

A doutrina militar terrestre preconiza que o ambiente operacional onde se desenrolam
as a¢oes militares compreende trés dimensdes: a fisica, de natureza geogrifica e material, com
énfase para o terreno, as condigdes meteoroldgicas e os equipamentos empregados; a humana, de
cardter psicossocial e cultural, pautada pelas interagdes entre as tropas e populagdes envolvidas; e
a informacional, altamente dependente de meios tecnolégicos, centrada na elaboragio de narra-
tivas que retratem a percep¢io da realidade (BRASIL, 2017b). Sobre esta configuragio, paira o
espago cibernético (Fig. 1), no qual se observa a aceleragio, a potencializagio e a automagio dos
mais diversos sistemas e processos, sem perder de vista a intencionalidade humana no fenémeno
da comunicagio.

1 Nio hé defini¢io consolidada na literatura acerca desse conceito. Entretanto, hd consenso de que se trata de agdes integradas de comuni-
cagdo com vistas 4 conquista dos objetivos organizacionais.

2 Compreende as atividades de Relagoes Publicas, Assessoria de Imprensa e Divulgagio Institucional (BRASIL, 2017b).
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Figura 1 — Dimensoes do ambiente operacional

Fonte: Brasil (2017b).

O Exército Brasileiro explicita, por meio de seu Sistema de Planejamento  Estratégico
(SIPLEXx) (Fig. 2), os objetivos a serem alcangados pela institui¢io, bem como detalha as condigoes
de realizagdo das agdes planejadas. Alinhada com o SIPLEx, a comunicagio do Exército adquire
feicdo estratégica, a ser ratificada conforme a capacidade de integragio e sincronizagio que for
capaz de obter, seja em relagdo aos objetivos especificos que lhe competem, seja no apoio a conse-
cugio dos demais.

Figura 2 — Esquematiza¢io do SIPLEx

Fonte: Sistema... (2005).
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O sistema corporativo encarregado da comunicagio social do Exército ¢ o SISCOMSEX?,
cujo 6rgao central é o Centro de Comunicagio Social do Exército (CCOMSEXx), a quem compete
propor os planos e diretrizes e coordenar as agdes correspondentes, valendo-se de rede dedicada a
esse fim: a RESISCOMSEx*. Além dessa atribui¢io, o CCOMSEx tem sua atuag¢io na vertente
institucional ampliada pela missdo de ser um dos drgios de assisténcia direta e imediata (OADI)
ao Comandante do Exército.

O cardter estratégico, eminentemente institucional, permanente e sistemdtico da co-
munica¢ao social do Exército ndo restringe, ao contrdrio, potencializa, sua participagdo no am-
biente operacional, particularmente no 4mbito das opera¢oes de informagio (BRASIL, 2014),
como uma das capacidades relacionadas 4 informagio (CRI). Neste caso, a comunicagio es-
tratégica assume feigdo operativa, como ferramenta indispensavel para se multiplicar o poder
de combeate, fortalecer o espirito de corpo e o moral da tropa, na dimensio humana; bem como
para se buscar o dominio da narrativa a fim de se obter o apoio da opiniio publica, centro de
gravidade da dimensio informacional.

Em qualquer situagio, consideragdes acerca das atividades no ciberespago se impdem, devi-
do ao relativamente baixo custo que requerem e a dificuldade de se atribuir responsabilidades de nar-
rativa nesse meio tio propicio a ambiguidade, e no qual o inimigo do inimigo nem sempre é amigo.

Considerando essa gama de responsabilidades, cabe a0 CCOMSEx a missdo precipua de
preservar e fortalecer a imagem do Exército, condi¢io essencial para que possa atingir seus ob-
jetivos a institui¢do que, a0 longo de sua trajetdria histdrica, tem desfrutado de ilibada reputagio e
dos mais altos indices de credibilidade junto a sociedade brasileira.

A missio de preservar a imagem do Exército subentende abordagem preventiva e reativa,
diante das ameacas potenciais ou concretas que possam afetd-la. Os ativos mais relevantes a se pro-
teger sio exatamente os elementos essenciais da reputagio e da credibilidade desfrutadas pela Ins-
tituigdo. Assim, os principios éticos e os valores morais que a sustentam, a cultura organizacional
que a caracteriza e a narrativa consolidada de sua trajetdria histdrica precisam ser permanentemen-
te protegidos contra posicionamentos adversos que, de modo explicito ou dissimulado, possam
atingir a imagem da Forca e dificultar a consecugio de seus objetivos estratégicos.

Nesse contexto, devem ser objeto de redobrada atengio: os estabelecimentos de ensino
do Exército e a educagio militar por eles proporcionada, reconhecida pela qualidade e pelo culto
aos valores centrais da Institui¢do; a memoria dos patronos e de outros vultos e fatos histéricos
em que a Forga Terrestre se notabilizou; a honorabilidade dos comandantes, chefes e diretores em
todos os niveis; o respeito aos preceitos da hierarquia e da disciplina; o emprego atual da For¢a no
amplo espectro das operagdes; bem como as narrativas elaboradas pela For¢a e difundidas pelo
SISCOMSEX, em particular nos diversos ativos digitais do Exército.

Eventuais deficiéncias observadas no tratamento desses temas podem se converter em vul-
nerabilidades passiveis de explora¢io negativa, com reflexos ainda mais expressivos se esta vier a ocor-

3 Sistema composto por agéncias classe A, B, C e Especiais, estruturas de comunicagio social distribuidas por todas as organizagées milita-
res do Exército (BRASIL, 2017b).

4 Rede colaborativa pela qual os integrantes do sistema estabelecem as ligagoes do canal técnico necessdrias ao funcionamento do SIS-
COMSEx (BRASIL, 2017b).
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rer no espago cibernético. A metodologia aplicada na andlise de riscos a seguranga orginica ¢é perti-
nente também nesta drea. A exposi¢io inadequada ou a superexposi¢io de assuntos de interesse, por
exemplo, constituem riscos ponderdveis a considerar. A falta de alinhamento, de sincronizag¢io e de
integragdo da comunicagao, ou seja, a perda do seu cariter estratégico, constitui o pior cendrio, capaz
de caracterizar fragilidade na chamada seguranga cibernética social, relacionada ao entendimento e
previsio de mudangas influenciadas pela cibernética no comportamento humano e seus resultados
sociais, culturais e politicos (BESKOW, CARLEY, 2019).

As ameagas 2 imagem do Exército, como quaisquer outras que visem obstar a conquista
de seus objetivos estratégicos ou operacionais, podem ser de origem interna ou externa, provenien-
tes de for¢as oponentes regulares ou irregulares, de organiza¢des no governamentais ou agéncias
diversas, de produtores de midia ou de atores nio estruturados. Os ataques que podem ser desfe-
ridos na dimensio informacional visam, em tltima anilise, a desinformagio, a contraposi¢io de
narrativas alternativas, com o propésito deliberado de atingir a imagem, com ou sem fundamento
nos fatos, neste caso as chamadas fake news. Sio comuns os recursos ao emprego de hackers, bots e
trolls®, 4 manipulagio, 4 distor¢do, a descontextualizagio e 2 falsificagdo de perfis e de contetidos.

A resposta adequada a concretizagio dessas ameagas depende de efetivo monitoramento
do espago cibernético com ferramentas tecnoldgicas desenvolvidas para a andlise de tudo o que cir-
cula em meio digital e que possa estar relacionado aos interesses do Exército. Nessa tarefa, a comu-
nicagio estratégica, a inteligéncia e a defesa cibernética precisam atuar absolutamente integradas,
de modo a proporcionarem acurado assessoramento a tomada de decisdo, dai decorrendo as agdes
diretas e indiretas a realizar. Para o éxito da missdo de preservagio da imagem da Forga, iniciativa e
lideranga sdo atributos fundamentais a serem observados em todos os niveis. Com a velocidade e a
abrangéncia que caracterizam as a¢des no espago cibernético, nio hd tempo a perder para a adogio
oportuna das medidas preventivas ou reativas que se fizerem necessirias.

A missio de fortalecer a imagem do Exército tem enfoque proativo, com vistas ao apro-
veitamento de todas as oportunidades oferecidas ou criadas para a veicula¢io de mensagens favord-
veis, por todos os integrantes do SISCOMSEx. A conquista do apoio da opinido publica confere
a legitimidade necessdria 4 obtengio de liberdade de agdo para a consecugio dos objetivos estraté-
gicos e operacionais da Forga.

A legitimidade também estd relacionada a compreensio da importincia estrutural do
Exército na sociedade. Neste 4mbito, a academia proporciona a validagio e credibilidade necessi-
rias para a construgio do discurso que ¢ disseminado por diferentes meios de comunicagio, entre
eles o periédico cientifico.

O comunicagio cientifica validada pelos pares, avaliada e reavaliada constantemente,
transfere credibilidade e legitimagio do trabalho realizado pelo Exército em conjunto com a socie-
dade, que participa diretamente dessa construgio.

A atitude mais positiva é a difusdo e o reforgo de narrativas, de modo integrado e sincro-
nizado, acerca dos elementos essenciais da reputagio e da credibilidade da Institui¢io, consideran-
do-se que “tudo comunica!”. Neste sentido, todos os veiculos disponiveis devem ser mobilizados,

S Tipicos atuadores no ciberespago, hackers sio individuos capazes de produzir modificagdes nio autorizadas em sistemas computacionais,
bots sdo softwares desenvolvidos para atuar como robds simulando agoes humanas, e trolls sio agentes perturbadores da edigdo de conte-
tdos e das discussdes nas redes sociais.
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com especial atengio para as plataformas digitais. A busca de parcerias com érgaos externos a Forca
capazes de multiplicar o efeito dessas narrativas ¢ altamente recomendadvel. Para isso, a sistematiza-
¢ao das relagdes institucionais, inclusive com érgaos de midia, constitui componente relevante da
comunicagio estratégica do Exército.

O emprego alinhado, integrado e sincronizado das midias digitais no 4mbito do SIS-
COMSEXx ¢ impositivo para o éxito na missio. Para isso, foram publicadas as Normas para Criagio
e Gerenciamento das Midias Sociais no Ambito do Exército Brasileiro em 1o de julho de 2019
(BRASIL, 2019). Tais normas constituem instrumento disciplinador essencial para a comunica-
¢ao estratégica do Exército, deixando claro o que é permitido e desejavel e resguardando a Institui-
¢do de eventuais interagoes prejudiciais s narrativas da Forga.

O fortalecimento da imagem do Exército comporta também o emprego de inteligéncia
artificial. Em 1o de marco de 2019, foi “incorporado as fileiras do Exército” o Soldado MAX,
abreviatura de Médulo Auxiliar de relagdes ptiblicas e homenagem ao heréi brasileiro da 22 Guerra
Mundial®. Iniciativa inovadora, esse chatbot desenvolvido pelo Exército tem demonstrado excep-
cional capacidade de interagio, particularmente com segmentos de publico mais jovens interessa-
dos em ingressar na For¢a Terrestre.

Em termos de dimensdes do ambiente operacional, todas perpassadas pelo espago ci-
bernético, ndo se pode perder a nog¢do de que a atuagio de uma forga armada estd intrinseca-
mente ligada 4 geragio de fatos reais, nas dimensoes fisica e humana. A dimensio informacional
remete a representagdes virtuais dessa realidade sujeitas a uma série de filtros de cardter multi-
disciplinar. A Histéria, o Direito, a Sociologia, a Antropologia, a Psicologia, entre outras dis-
ciplinas, além de posicionamentos ideolégicos diversos, condicionam a percepgio da realidade.
Sendo assim, a construg¢do de narrativas direcionadas para o fortalecimento da imagem institu-
cional do Exército, bem como da for¢a empregada, precisa levar em consideragio esse complexo
espectro de dreas do conhecimento.

Um dos espagos adequados para a discussio e construgdo dessas narrativas nas diferen-
tes dreas do conhecimento ¢ o espago académico. Nele a prépria comunidade cientifica, livre e
legitimada, desenvolve seus discursos. Para que isso ocorra, principalmente nas Ciéncia Sociais
e Humanas, ¢ preciso que haja diversidade de pensamentos, pesquisas e institui¢oes, incluindo
o Exército.

Na literatura que se tem produzido a respeito da chamada Guerra Hibrida, percebe-
-se a combinagio dessas varidveis dimensionais, de modo integrado e sincronizado as tradicionais
formas de combate, impactando o comportamento do puiblico, muitas vezes com narrativas ma-
nipuladas no ciberespago para a obten¢io de legitimidade e da consequente liberdade de agio.
O Exército tem de estar preparado para esse tipo de conflito e nada mais adequado que adotar a
proatividade que resulte no fortalecimento da imagem e no dominio da narrativa, em tempos de
paz ou de conflito armado.

Como se pode depreender, a preservagio e o fortalecimento da imagem do Exército, nos
tempos atuais, indicam a necessidade de uma abordagem mais abrangente que a da comunicagio
social tradicional, de um redirecionamento para a adogio dos preceitos da comunicagio estratégica.

6 Sargento Max Wolf Filho, morto em combate na regido de Montese, na Itilia, em 12 de abril de 1945.
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Uma instituigio com a reputagio e a credibilidade do Exército deve boa parte dessa con-
di¢do ao culto a verdade e 4 transparéncia, esta Gltima salvaguardada pelo sigilo que envolve os
temas de seguranca nacional.

A chamada pés-verdade (POST-TRUTH, 2019) que opde aos fatos o apelo a emogoes,
sentimentos, crengas e paixoes ideoldgicas, a fim de se criar narrativas alternativas, tio em voga
nos dias atuais, nio se coaduna com a comunicagio estratégica do Exército. Esse tipo de narrativa
oportunista nio perdura em sociedades democridticas e estruturadas em institui¢oes sélidas. Nao
pode, entretanto, ser desprezado, devido aos danos que a desinformagio pode causar. A vitdria,
nesse contexto, demanda vigilﬁncia constante e permanente disposi¢do para a atua¢io proativa na
dimensio informacional.

Com as possibilidades tecnolégicas proporcionadas no espago cibernético, acelerando,
potencializando e automatizando a¢ées informacionais, torna-se ainda mais relevante a observin-
cia de sélidos principios éticos, garantia do cardter regular e permanente do Exército, condizente
com a grandeza da missio de defender a Pitria Brasileira.

Nesse sentido, um periddico cientifico, como meio de comunicagio legitimado pela co-
munidade cientifica, ¢, sem davida, um canal permanente de didlogo, sendo a Colegio Meira
Mattos parte dessa construgio institucional. Boa leitura!
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