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La comunicacién estratégica’ se entiende como la comunicacién integrada, sincroni-
zada y adecuada a las acciones realizadas por una organizacién para lograr sus objetivos. Presupone
la combinacién de las précticas adoptadas en el marco de la comunicacién social tradicional®
con las relaciones institucionales sistematizadas y con el uso de medios digitales, incluidos
los medios y las redes sociales. Este concepto de comunicacion, tipico del entorno corporativo, es
perfectamente aplicable a la comunicacién en el marco del Ejército Brasilefio.

Es importante analizar el desarrollo de la comunicacién estratégica del Ejército Brasileno
en medio de la complejidad que caracteriza la dimensién informativa, extrapolando ambos con-
ceptos de modo a aplicarlos tanto en aspectos institucionales como operativos de esta comunicaci-
4n, considerando la creciente relevancia de las acciones realizadas.

La doctrina militar terrestre establece que el entorno operativo en el que desarrollan las
acciones militares consta de tres dimensiones: la fisica, de naturaleza geogrifica y material, con
énfasis en el terreno, las condiciones climdticas y los equipos utilizados; la humana, de cardcter
psicosocial y cultural, fundamentada en las interacciones entre las tropas y las poblaciones invo-
lucradas; y la informativa, altamente dependiente de los medios tecnoldgicos, que se enfoca en
la elaboracién de narrativas sobre la percepcién de la realidad (BRASIL, 2017b). Acerca de esta
configuracién se encuentra el ciberespacio (Fig. 1), en el que se observa la aceleracién, la mejora
y la automatizacién de los sistemas y procesos mds diversos, sin perder de vista la intencionalidad
humana en torno del fendmeno de la comunicacién.

1 No existe una definicion consolidada en la literatura sobre este concepto. Sin embargo, hay un consenso de que se trata de acciones de
comunicacién integradas destinadas a lograr los objetivos de la organizacién.

2 Consta de las actividades de Relaciones Publicas, Asesoria de Prensa y Divulgacién Institucional (BRASIL, 2017b).
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Figura 1 — Dimensiones del entorno operativo

Fuente: Brasil (2017b).

El Ejército Brasilefio aclara en su Sistema de Planeamiento Estratégico (SIPLEXx) (Fig. 2) los
objetivos a alcanzar por la institucién, asi como detalla las condiciones para llevar a cabo las acciones
planificadas. En consonancia con el SIPLEX, la comunicacién del Ejército adquiere un cardcter es-
tratégico, para ser ratificada de acuerdo con la capacidad de integracién y sincronizacién que puede
lograr, ya sea en relacién con sus objetivos especificos o en el apoyo al logro de los demds.

Figura 2 — Esquema del SIPLEx

Fuente: Sistema... (2005)
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El sistema corporativo responsable de la comunicacién del Ejército es el SISCOMSEx’,
cuyo organismo central es el Centro de Comunicacién Social del Ejército (CCOMSEXx), que se
encarga de proponer los planes y directrices y de coordinar las acciones correspondientes, utili-
zando una red, la RESISCOMSEx*. Ademds de esta asignacién, el CCOMSEXx tiene su actuacién
en el aspecto institucional ampliado por la misién de ser uno de los 6rganos de asistencia directa e
inmediata (OADI) al Comandante del Ejército.

El cardcter estratégico eminentemente institucional, permanente y sistemdtico de la co-
municacién social del Ejército no restringe, por el contrario mejora, su participacion en el entorno
operativo, particularmente en el campo de las operaciones de informacién (BR ASIL, 2014), como
una de las capacidades relacionadas con la informacién (CRI). En este caso, la comunicacién
estratégica adquiere un caricter operativo, como mecanismo indispensable para multiplicar el
poder de combate, fortalecer el espiritu del cuerpo y la moral de la tropa, en la dimensién humana;
asf como buscar el dominio de la narrativa para obtener el apoyo de la opinién publica, el centro
de gravedad de la dimensién informativa.

En cualquier situacién, las consideraciones sobre las actividades del ciberespacio son
imprescindibles debido al costo relativamente bajo que requieren y a la dificultad de asignar res-
ponsabilidades narrativas en un entorno tan propicio a la ambigiiedad, y en el que el enemigo del
enemigo no siempre €s amigo.

Considerando esta gama de responsabilidades, compite al CCOMSEx la misién de
preservar y fortalecer la imagen del Ejército, una condicién esencial para que la institucién
alcance sus objetivos, que, a lo largo de su trayectoria histdrica, ha disfrutado de una reputacién
intachable y de los mds altos niveles de credibilidad junto a la sociedad brasilena.

La misién de preservar la imagen del Ejército sobrentiende un enfoque preventivo y re-
activo ante amenazas potenciales o concretas que puedan afectarla. Los activos mds relevantes que
protegerse son exactamente los elementos esenciales de reputacién y credibilidad de la Institucién.
Asf los principios éticos y los valores morales que la sustentan, la cultura organizacional que la ca-
racteriza y la narrativa consolidada de su trayectoria histérica deben protegerse permanentemente
contra posiciones adversas que, explicita o disimuladamente, pueden afectar la imagen de la Fuerza
y dificultar el logro de sus objetivos estratégicos.

En este contexto, se debe prestar especial atencidn: a los establecimientos educativos del
Ejército y la educacién militar que brindan, reconocida por la calidad y el culto a los valores funda-
mentales de la Institucién; al recuerdo de los patronos y otras figuras y hechos histéricos en los que
fue notable la Fuerza Terrestre; a la honorabilidad de los comandantes, jefes y directores en todos
los niveles; al respeto por los preceptos de jerarquia y disciplina; al uso actual de la Fuerza en el
amplio espectro de operaciones; asi como a las narraciones compiladas por la Fuerza y difundidas
por el SISCOMSEZX, particularmente en los diversos activos digitales del Ejército.

Las eventuales deficiencias observadas en el tratamiento de estos temas pueden conver-
tirse en vulnerabilidades de manejo negativo, con reflejos atin mds significativos si ocurre en el

3 Sistema compuesto por agencias de clase A, B, C'y Especiales, estructuras de comunicacién social distribuidas por todas las
organizaciones militares del Ejército (BRASIL, 2017b).

4 Red de colaboracién mediante la cual los miembros del sistema establecen las conexiones técnicas de canales necesarios para el funciona-
miento del SISCOMSEx (BRASIL, 2017b).
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ciberespacio. La metodologia aplicada en el andlisis de riesgos de seguridad orginica también es
relevante en esta drea. La exposicién inadecuada o la sobreexposicién de temas de interés, por
ejemplo, constituyen riesgos importantes que considerar. La falta de adecuacidn, sincronizacién e
integracién de la comunicacidn, es decir, la pérdida de su caricter estratégico constituye el peor es-
cenario, capaz de caracterizar la fragilidad en la llamada ciberseguridad social, que es relacionada a
la comprensién y prediccién de los cambios influenciados por la cibernética en el comportamiento
humano y sus resultados sociales, culturales y politicos (BESKOW, CARLEY, 2019).

Las amenazas a la imagen del Ejército, como cualquier otra que impida el logro de sus ob-
jetivos estratégicos u operativos, pueden ser de origen interno o externo, de fuerzas opositoras regu-
lares o irregulares, organizaciones no gubernamentales o varias agencias, productores de medios o
de actores no estructurados. Los ataques que se pueden lanzar en la dimensién informativa tienen
como objetivo en ultima instancia, la desinformacién, la contraposicién de narrativas alternativas,
con el propésito deliberado de danar la imagen, con o sin fundamento en los hechos, en este caso las
llamadas fake news. Son comunes los recursos de empleo de backers, bots y trolls, de la manipulacién,
la distorsién, la descontextualizacién y la falsificacién de perfiles y contenidos.

La respuesta adecuada a la realizacidén de estas amenazas depende de un monitoreo efec-
tivo del ciberespacio con herramientas tecnoldgicas desarrolladas para el anilisis de todo lo que
circula en los medios digitales y que puede estar relacionado con los intereses del Ejército. En esta
tarea, la comunicacidn estratégica, la inteligencia y la defensa cibernética deben actuar de manera
absolutamente integrada para proporcionar un asesoramiento preciso en la toma de decisiones,
lo que resulta en las acciones directas e indirectas que se realizardn. Para el éxito de la misién de
preservacién de la imagen de la Fuerza, la iniciativa y el liderazgo son atributos clave que deben
observarse en todos los niveles. Con la velocidad y la amplitud que caracterizan las acciones en el
ciberespacio, no hay tiempo que perder para la adopcién oportuna de las medidas preventivas o
reactivas necesarias.

La misién de fortalecer la imagen del Ejército tiene un enfoque proactivo con el fin de
aprovechar todas las oportunidades ofrecidas o creadas para la difusién de mensajes favorables por
parte de todos los miembros del SISCOMSEx. La conquista del apoyo de la opinién publica le
otorga la legitimidad necesaria para obtener la libertad de accién y asi lograr los objetivos estraté-
gicos y operativos de la Fuerza.

La legitimidad también estd relacionada con el entendimiento de la importancia estruc-
tural del Ejército en la sociedad. En este contexto, la academia proporciona la validacién y la credi-
bilidad necesarias para construir el discurso que se difunde por diferentes medios de comunicaci-
4n, entre estos la revista cientifica.

La comunicacidn cientifica validada por pares, constantemente evaluada y reevaluada,
transfiere credibilidad y legitimidad del trabajo realizado por el Ejército en conjunto con la socie-
dad, que participa directamente en esta construccion.

La actitud mds positiva es la difusién y el refuerzo de las narrativas, de manera integrada
y sincronizada, sobre los elementos esenciales de la reputacién y credibilidad de la Institucién,

S Actuantes tipicos en el ciberespacio, los backers son individuos capaces de producir modificaciones no autorizadas en los siste-
mas computacionales, los bots son softwares disefiados para actuar como robots simulando acciones humanas, y los z70lls son

agentes perturbadores de la edicién de contenidos y discusiones en las redes sociales.
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teniendo en cuenta que “todo comunica”. En este sentido, deben movilizarse todos los vehiculos
disponibles, con especial atencidn a las plataformas digitales. Y se recomienda la biusqueda de aso-
ciaciones con agencias externas a la Fuerza que puedan multiplicar el efecto de estas narrativas.
Para ello, la sistematizacién de las relaciones institucionales, incluso con los medios de comunica-
cidn, es un componente relevante de la comunicacién estratégica del Ejército.

El uso adecuado, integrado y sincronizado de los medios digitales dentro del SISCOM-
SEx es indispensable para el éxito de la misién. Para ello, se han publicado el 1.2 de julio de 2019
las Normas para la Creacién y Gestién de Redes Sociales en el Ambito del Ejército Brasilefio
(BRASIL, 2019). Estas normas constituyen un instrumento disciplinario esencial para la comu-
nicacién estratégica del Ejército, pues aclaran lo que estd permitido y es deseable y protegen a la
Institucién de cualquier interaccién perjudicial a las narrativas de la Fuerza.

El fortalecimiento de la imagen del Ejército también incluye el uso de inteligencia artifi-
cial. El 1° de marzo de 2019, el Soldado MAX se “incorpord a las filas del Ejército”, una abrevia-
tura de Médulo Auxiliar de relaciones piblicas y un homenaje al héroe brasileno de la Segunda
Guerra Mundial®. De iniciativa innovadora, este chatbot desarrollado por el Ejército ha demostra-
do excepcionales habilidades de interaccién, particularmente con segmentos de audiencias mis
jovenes interesadas en ingresar a la Fuerza Terrestre.

En cuanto a las dimensiones del entorno operativo, todas permeadas por el ciberespacio,
no se puede perder de vista el hecho de que el desempefio de una fuerza armada estd intrinseca-
mente vinculado ala generacién de hechos reales, en las dimensiones fisica y humana. La dimensi-
6n informativa se refiere a las representaciones virtuales de esta realidad sujeta a una serie de filtros
de naturaleza multidisciplinaria. Las disciplinas de Historia, Derecho, Sociologia, Antropologia,
Psicologia, entre otras, ademds de tener diversos posicionamientos ideolégicos, condicionan la
percepcién de la realidad. Asi la construccién de narrativas destinadas a fortalecer la imagen insti-
tucional del Ejército, asi como la fuerza empleada, debe tener en cuenta este complejo espectro de
4reas de conocimiento.

Uno de los espacios apropiados para la discusién y construccion de estas narrativas en las
diferentes dreas del conocimiento es en la academia. En ella, la propia comunidad cientifica, libre y le-
gitima, desarrolla sus discursos. Para que esto suceda, especialmente en las Ciencias Sociales y Huma-
nas, debe haber una diversidad de pensamientos, investigaciones e instituciones, incluida el Ejército.

En la literatura que se ha producido sobre la llamada Guerra Hibrida, se puede ver la
combinacién de estas variables dimensionales, de modo integrado y sincronizado con las formas
tradicionales de combate, impactando el comportamiento del ptublico, muchas veces con narrati-
vas manipuladas en el ciberespacio para obtener legitimidad y la consiguiente libertad de accién.
El Ejército tiene que estar preparado para este tipo de conflicto, y lo mds adecuado es adoptar la
proactividad que resulta en el fortalecimiento de la imagen y el dominio de la narrativa en tiempos
de paz o de conflicto armado.

Como se puede ver, la preservacion y el fortalecimiento de la imagen del Ejército en la
actualidad indican la necesidad de tener un enfoque mds amplio que el de la comunicacién social
tradicional, de una redireccién en la adopcién de preceptos de la comunicacion estratégica.

6 Sargento Max Wolf Filho, muerto en combate el 12 de abril de 1945 en la regién de Montese, en Italia.
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Una institucién con reputacién y credibilidad del Ejército debe una gran parte de esta
condicién al culto a la verdad y a la transparencia, esta tltima salvaguardada por la confidenciali-
dad que afecta los problemas de seguridad nacional.

La llamada posverdad (POST-TRUTH, 2019) que se opone a los hechos con la apelaci-
6n alas emociones, sentimientos, creencias y pasiones ideolégicas para crear narrativas alternativas,
tan de moda hoy en dfa, no estd de acuerdo con la comunicacién estratégica del Ejército. Este tipo
de narrativa oportunista no perdura en las sociedades democriticas y estructuradas en institucio-
nes solidas. Sin embargo, no se la puede descartar debido alos danos que la desinformacién puede
causar. La victoria, en este contexto, exige Vigilancia constante y disposicién permanente para la
accién proactiva en la dimensién informativa.

Con las posibilidades tecnolégicas proporcionadas en el ciberespacio, al acelerar, mejorar
y automatizar las acciones informativas, se hace atin mds relevante la observancia de principios
éticos solidos, que garanticen el cardcter regular y permanente del Ejército, como corresponde la
grandeza de la misién de defender la Patria Brasileia.

En este sentido, una revista cientifica, como medio de comunicacién legitimado por la
comunidad cientifica, es sin duda un espacio permanente de didlogo, siendo la Coleccién Meira
Mattos parte de esta construccién institucional. Les deseamos a todos una buena lectura.
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