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Unaevaluaciondelasciberamenazasylamigracioncomo
desafios para la Comunidad de Seguridad Pluralista de
la Unién Europea en el Orden Mundial 2.0

An assessment of cyber threats and migration as challenges to the European
Union Pluralistic Security Community in the World Order 2.0

Resumen: Este articulo parte del supuesto de que la Unién
Europea es una Comunidad de Seguridad Pluralista resultante de
interacciones simbidticas entre variables materiales e ideoldgicas
como creencias, identidades, capacidades materiales, fronteras,
distribucién/percepcién del poder, anarquia y polaridad, lo que da
a este modelo tedrico una mayor consistencia analitica y densidad
ontoldgica. Por lo tanto, al examinar las posibles amenazas a las
que se enfrenta la UE y las externalidades negativas que pueden
generar en un futuro préximo, nos vemos obligados a reflexionar
sobre algunas cuestiones paradigmdticas: ¢ha alcanzado la UE los
limites de su capacidad para hacer frente con eficacia a los desafios
contempordneos? En consecuencia, ¢es necesario un nuevo plan
de accién europeo concertado sobre cuestiones de seguridad y
defensa? Para verificar c6mo la UE ha abordado algunos de estos
desafios y cémo repercuten en las caracteristicas que la definen
como una Comunidad de Seguridad Pluralista, se seleccionaron
la ciberseguridad y la migracién como nuestros objetos de andlisis
porque son buenos ejemplos de los problemas transnacionales a los
que se enfrenta el sistema internacional contemporineo.

Palabras clave: Unién Europea. Comunidad de Seguridad
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Abstract: This article departs from the assumption that European
Union is a Pluralist Security Community resulting from symbiotic
interactions between material and ideational variables such as beliefs,
identities, material capabilities, borders, distribution/perception of
power, anarchy and polarity, which gives to this theoretical model
greater analytical consistency and ontological density. So, looking
into the potential threats the EU is being confronted with and for the
negative externalities they can generate in the near future, we are led
to reflect on some paradigmatic issues: has the EU reached the limits
of its capacity to effectively deal with contemporary challenges?
Accordingly, is there a need for a new European concerted plan of
action on security and defense issues? To verify how the EU has been
tackling some of these challenges and how they impact the defining
features of the EU as a Pluralistic Security Community, cybersecurity
and migration were selected as our objects of analysis for being good
examples of transnational problems the contemporary international
system is being confronted with.
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UNA EVALUACION DE LAS CIBERAMENAZAS Y LA MIGRACION COMO DESAFIOS

1 Introduccién

En un articulo paradigmdtico escrito en 1867 — L zvenir (El futuro) — Victor Hugo
(1802-1885), inspirado en el suefio de vivir en una Europa federalista, aunque en una época
muy nacionalista, dispersé las semillas de lo que se convertiria en un proyecto de unificacién
poll’tica y econdémica europea y, en muchos aspectos, anticipd lo que estaba por venir varios
anos después al afirmar que:

en el siglo XX habr4 una nacién extraordinaria. Esta nacién serd grande, lo que no impe-
dird que sea libre. Serd ilustre, rica en ideas, pacifica con el resto de la humanidad. Esta na-
cién tendrd Parfs como capital, pero no se llamard Francia: se llamard Europa. Se llamard
Europa en el siglo XX, y en los siglos siguientes [...]. (HUGO apud DUROSELLE, 1990,

p- 324, nuestra traduccién).!

No obstante, aun siendo en su esencia una representacién romdntica de Europa como
la Gltima etapa de una entidad cultural y politica, el contenido imaginario de las ideas de Hugo
se ha materializado gradualmente. Sus palabras fueron el preludio de un proceso de integracién
econdmica sin precedentes, impulsado en primer lugar por el establecimiento de una audaz propuesta
de unificacién de la produccién europea de carbdn y acero basada en principios supranacionales.?

En este esfuerzo, al reunir alos paises del BENELUX (Bélgica, los Paises Bajos y Luxemburgo),
Alemania Occidental, Francia e Italia, el Tratado de Paris, firmado en abril de 1951, establecié la
Comunidad Europea del Carbén y del Acero (CECA), un intento bienvenido de estimular la
integracién y la cooperacion que, a su vez, prepard el camino para otras iniciativas como el Tratado de
Roma (1957) y el Tratado de Maastricht (1992) que condujeron a la moderna Unién Europea (UE)
como se conoce actualmente: una unién politica y econémica de 27 paises®. Y, de hecho, parecia
claramente que la creacién de un mercado comtn seguido de la introduccién de una moneda tnica*
anunciaba una nueva y prometedora era de crecimiento econémico e integracion politica.

Como se senala en Mix (2013), reflejo de este proyecto de una Europa méds amplia y profunda,
a partir de entonces, varios aspectos de los procesos politicos y de adopcién de decisiones se han ido

1 Laideadelos “Estados Unidos de Europa” fue abordada en primer lugar por Victor Hugo en el discurso de apertura del primer Congreso de la
Paz, celebrado en Parfs, el 21 de agosto de 1849, y, mds tarde, en sus discursos para el Congreso de la Paz de Lausanne (1869) y Lugano (1872).
Cabe mencionar que las ideas federalistas se encuentran en las contribuciones de otras personalidades embleméticas que precedieron a Victor
Hugo, como en la “Paz perpetua” del filésofo prusiano Immanuel Kant (1795) o, sin embargo, en el ensayo “Un plan para una paz universal y
perpetua” (1789) del jurista inglés Jeremy Bentham. Otro federalista influyente, contemporaneo de Victor Hugo, es el filésofo y escritor italiano
Carlo Cattaneo (1801-1869). Para mds informacién sobre el enfoque epistemolégico federalista, véase Burgess (2009).

2 En cuanto a la integracién europea, hay muchas teorfas centradas en explicar este proceso, entre ellas, el neofuncionalismo, el interguber-
namentalismo y el federalismo. El neofuncionalismo fue el primero que traté de explicar los patrones de cooperacién en el bloque y se
basa en dos pilares epistemolégicos: los efectos indirectos y el papel de los grupos de interés. En cambio, para el intergubernamentalismo —
teorfa que gand terreno en los turbulentos afios setenta — la integracion es, sobre todo, el resultado de las elecciones racionales que hacen los
Estados soberanos, que siempre acttian con el objetivo de promover y maximizar los intereses nacionales. Andrew Moravesik es uno de los prin-
cipales exponentes de esta corriente tedrica. A su vez, el federalismo moderno atribuye un papel fundamental al nivel supranacional de anilisis
¥, para esta perspectiva tedrica, la UE se entiende mejor como una forma de federalismo cooperativo, sin embargo, refutando el concepto de
spillover del neofuncionalismo.

3 DPocos afios después del referéndum celebrado el 23 de junio de 2016, conocido popularmente como BREXIT (la “salida britdnica”)
el Reino Unido se retird oficialmente de la Unién Europea el 31 de enero de 2020.

4 Eleuro (€), lanzado en 2002, es la moneda oficial de 19 de los 27 paises de la UE conocidos colectivamente como la Eurozona.
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desplazando progresivamente de las capitales nacionales a las instituciones de la UE en una amplia
gama de sectores como la Politica Exterior y de Seguridad Comun (PESC), pero, cabe destacar, en
un contexto cuyas decisiones se adoptan por unanimidad entre los Estados miembros de la UE en el
dmbito del Consejo de la Unién Europea (también conocido como el Consejo de Ministros).

La Politica Comun de Seguridad y Defensa (PCSD) — concebida originalmente en 1999
como Politica Europea de Seguridad y Defensa (PESD)® — forma parte de la PESC y sigue siendo un
instrumento fundamentalmente intergubernamental destinado a permitir la cooperacién entre los
Estados miembros de la UE en misiones operacionales para la prevencién de conflictos; la gestién
de crisis y el fortalecimiento de la seguridad internacional recurriendo a recursos civiles y militares®
(CHAPPELL; MAWDSLEY; WHITMAN, 2016; PIROZZI, 2014, 2018).”

A pesar de lo que los criticos han sefialado sobre la falta de coordinacién y coherencia
institucional dela UE en muchosaspectos, como veremos, con el paso del tiempo las politicas mencionadas
han contribuido a superar las rivalidades histéricas hacia una nueva idea de comunidad. Una construccién
basada en el deseo imperante de una coexistencia pacifica sustentada en valores compartidos, que ha dado
lugar a una percepcién de Europa como una Comunidad de Seguridad Pluralista pensada para hacer
frente a las complejas demandas derivadas de un sistema operativo desafiante definido por Richard Haass
como Orden Mundial 2.0, un nuevo orden internacional basado principalmente en la premisa de la
obligacién soberana, es decir, lo que un pais debe a otros paises.®

Ademis, teniendo en cuenta que hoy en dia lo poco que queda es local y que casi toda
y cualquier cosa puede llegar a casi cualquier lugar, estableciendo asi complejas relaciones de
interdependencia, y suponiendo también que en el Orden Mundial 2.0 “lo que ocurre en el interior
de un pais ya no puede considerarse asunto exclusivo de ese pais” (HAASS, 2017, p. 2, nuestra
traduccién), las amenazas superpuestas procedentes del exterior y del interior de la Unién Europea
exigen respuestas coordinadas para proteger los intereses de la UE.

Este es el caso de una amplia gama de cuestiones como la degradacién del medio ambiente;
el cambio climdtico; los desplazamientos forzados inducidos por conflictos; la radicalizacién y la
financiacién del terrorismo; la proliferacién de armas de destruccién en masa; los ciberataques en
gran escala; el uso intencional de la violencia por entidades no estatales; la proliferacién de Estados
fallidos y el crimen organizado.

S Firmado en 2007 pero en vigor desde 2009, el Tratado de Lisboa, al modificar el Tratado de Maastricht, entre otras disposiciones introdujo la
Politica Comiin de Seguridad y Defensa para sustituir a la antigua Politica Europea de Seguridad y Defensa (PESD). También creé el nuevo
puesto de Alto Representante de la Uni6n para Asuntos Exteriores y Politica de Seguridad, cargo que ocupé en primer lugar Catherine Ashton
(2009-2014). Nombrada por el Consejo Europeo con el acuerdo del Presidente de la Comisién Europea para un mandato de 5 afos, la Alta
Representante es también Vicepresidenta de la Comisién Europea y se encarga de configurar y llevar a cabo la Politica Exterior y de Seguridad
dela UE. La Ministra de Relaciones Exteriores de Italia, Federica Mogherini, fue nombrada para suceder a Ashton en el perfodo 2014-2020.

6 Esimportante sefialar que las actividades de la PCSD no son exclusivamente de cardcter militar, sino que incluyen, por ejemplo, operaciones
civiles como la formacién policial y judicial. Segin Pirozzi (2018, p. 1), “el componente civil de la gestion de crisis de la UE ha sido a menudo
descuidado en términos de visibilidad y recursos, pero es principalmente a través de las misiones civiles de la Politica Comun de Seguridad
y Defensa (PCSD) que la UE ha sido capaz de mostrar su valor afiadido como proveedor de seguridad”.

7 Otro punto de referencia digno de mencién para la politica exterior de la UE es la Estrategia Europea de Seguridad (EES), lanzada origi-
nalmente en 2003 para 1) identificar los desafios y amenazas mundiales a la seguridad de la UE; 2) fomentar la estabilidad en su vecindad
(Balcanes, Cducaso, la region mediterrdnea y el Oriente Medio), y; 3) buscar la construccién de un orden mundial multilateral basado en el
derecho internacional, la paz y la seguridad (Mix, 2013, p. 4).

8  Segtin Haass (2017) el Orden Mundial 1.0 — construido en torno a la proteccidn y las prerrogativas de los Estados — ya no es suficiente para
explicar satisfactoriamente la dindmica del mundo globalizado actual.
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Para verificar cémo la UE estd abordando algunos de estos desafios y, por otra parte, como
afectan a las caracteristicas que definen ala UE como Comunidad de Seguridad Pluralista, a saber, los
valores, la capacidad de respuesta y la previsibilidad del comportamiento en cuestiones de seguridad
y defensa, hemos seleccionado la ciberseguridad y la migracién como variables independientes.
Como se muestra en nuestra cadena causal, estos temas fueron elegidos por ser buenos ejemplos de
los problemas transnacionales alos que se enfrenta el sistemainternacional contemporineo y, ademis,
cuestiones que reflejan la necesidad de construir marcos politicos eficaces para frenar las posibles
externalidades negativas derivadas de estas amenazas (VAN DER MEULEN; JO; SOESANTO,
2015; CHRISTOU, 2016; KASPAREK, 2016; RICHARDS; LASALLE; VAN DEN DOOL,
2017; CALAMUR; SCHULTHEIS, 2018; SCHMID-DRUNER, 2019):

Figura 1 — Cadena causal

Variables
Independientes

Variables
Dependientes

Variables
intervinientes

\ 4

v Estructura hibrida de la UE; v’ Posibles repercusiones de
v’ Ciberamenazas; <:I v Relaciones complejas de [:> los desafios
v Migracién. interdependencia; contemporineos en los
¥ Amenazas superpuestas pilares c9nceptuales d'e la
procedentes del exterior y del Comunidad de Seguridad
de la UE.

interior de la UE.

Fuente: Autores (2020).

Para llevar a cabo la tarea propuesta, la investigacién, metodolégicamente cuantitativa
y cualitativa, analiza en primer lugar algunos aspectos del marco conceptual de las Comunidades
de Seguridad Pluralista para explicar como se concibié la UE, esta estructura hibrida que combina
simultdneamente caracteristicas intergubernamentales y supranacionales. A continuacién,
utilizando fuentes primarias y secundarias, sugiere analiticamente proposiciones capaces de sefalar
las relaciones causales entre nuestras variables dependientes e independientes.

2 Del conflicto a la coexistencia pacifica: el camino de Europa hacia una Comunidad
de Seguridad Pluralista

Comenzamos este andlisis partiendo del supuesto de que la Unién Europea es un Complejo
de Seguridad Regional (CSR), es decir, un conjunto de unidades (principalmente Estados) cuyas
principales percepciones y preocupaciones en materia de seguridad estdn tan interrelacionadas que
sus problemas de seguridad no pueden ser razonablemente analizados o resueltos por separado
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(BUZAN, 1991; BUZAN; WAVER; DE WILDE, 1998). La premisa basica de este modelo tedrico
supone que la CSR es el resultado de interacciones simbidticas entre variables materiales e ideoldgicas
como las creencias, las identidades, las capacidades materiales, las fronteras, la distribucién/
percepcién del poder, la anarquia y la polaridad, lo que da al modelo una mayor coherencia analitica
y densidad ontoldgica.

Desde esta perspectiva, Buzan y Waever (2003) han identificado en el mundo dela posguerra
fria varios CSR, aunque en diferentes etapas de maduracién: América del Norte, América del Sur,
Post-Unién de Republicas Socialistas Soviéticas, Oriente Medio, Africa Occidental, Africa Central,
Africa del Sur, Asia del Sur, Asia Oriental y Europa, nuestro objeto de anlisis.

En esta importante estructura, el papel epistemoldgico desarrollado por las relaciones de
amistad y enemistad entre sus unidades como parte de los procesos interactivos de formacién de la
identidad es de suma importancia para nuestro esfuerzo por entender la Unién Europea como una
Comunidad de Seguridad. En lo que respecta a las normas de amistad y enemistad, formadas por
dindmicas histdricas y sociales de interaccién, el CSR puede clasificarse dentro de un continuo como
se describe esquemdticamente en la Figura 2. Asi, en el polo positivo, las relaciones amistosas entre las
unidades prevalecen y dan lugar a Comunidades de Seguridad en las que las expectativas de cambio son
siempre pacificas y la guerra (o la amenaza de ella) ya no es una opcién para resolver los conflictos entre
sus miembros.

Por otro lado, en el polo negativo, estas relaciones estin tensionadas por la desconfianza
y el miedo, lo que da lugar a tendencias conflictivas. Entre estos polos, es posible observar la
formacién de los Regimenes de Seguridad, una configuracién hibrida en la que las pautas de
interdependencia de la seguridad siguen estando determinadas por el temor a los conflictos y el
uso de la violencia armada u otras medidas de emergencia extrema. Sin embargo, estas expectativas
suelen estar contenidas en “conjuntos de principios, normas, reglas y procedimientos de adopcién
de decisiones implicitos o explicitos negociados en torno a los cuales convergen las expectativas
de los agentes en un determinado dmbito de las relaciones internacionales” (KRASNER, 1982,
p. 185-186, nuestra traduccién), en este caso, las cuestiones relacionadas con la seguridad:

Figura 2 — CSR como resultado de patrones de rivalidades e intereses compartidos

Negativo Positivo
< >
Formacidn de conflictos Regimenes de seguridad Cor'numdad de:
Seguridad Pluralista
El miedo, la rivalidad y la Los Estados todavia se Los Estados dejan de
percepcién mutua de la perciben como posibles percibirse como una
amenaza prevalecen. amenazas, sin embargo, amenaza en nombre de
se crean acuerdos negociados la coexistencia pacifica
para evitar el dilema de basada en valores
seguridad entre ellos. compartidos.

Fuente: Queiroz (2012, p. 150).

Como se defini originalmente por Deutsch y otros (1957), las Comunidades de Seguridad
estdin compuestas por Estados que comparten valores y comportamientos fundamentales para
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adaptar sus principios, reglas e instituciones comunes y procesos de decisién conjunta en nombre
de la coexistencia pacifica. Este concepto fue posteriormente devuelto a los reflectores académicos
por Emmanuel Adler y Michael Barnett (1998) quienes lo refinaron incorporando elementos
como el papel de las identidades compartidas ya que pueden petrificarse y convertirse en elementos
relativamente constantes a considerar, una variable crucial para entender los contornos dialécticos
de la alteridad construida sobre la relacién entre el “Yo” y el “Otro” (HARVEY, 2011).”

Adler y Barnett (1998, p. 37, nuestra traduccién) destacan que “a veces una comunidad
de Estados establecerd relaciones pacificas, a veces una comunidad no lo har4”. Pero los que lo
hacen han formado una comunidad de seguridad”. En general, esas comunidades pueden formar
una nueva entidad politica resultante de la fusién formal de dos o mds unidades anteriormente
independientes en una sola mds grande, con algun tipo de gobierno comun — Comunidades
de Seguridad Amalgamadas — o mantener a sus miembros como unidades independientes —
Comunidades de Seguridad Pluralistas. En ambos casos, las preocupaciones en materia de
seguridad estin notablemente marcadas por una estructura social kantiana en la que los actores
dejan de percibirse como amenazas. Para nuestros propdsitos, las condiciones bédsicas para la
existencia de las Comunidades de Seguridad Pluralista son: (a) compatibilidad de los principales
valores como la paz, el compromiso con la democracia, el Estado de derecho y los derechos
humanos; (b) capacidad de respuesta mutua y (c) previsibilidad mutua de la conducta.™

Por lo tanto, teniendo en cuenta estas premisas, es notable el exitoso camino de la
integracién europea hacia una zona de estabilidad y cooperacién hasta ahora, en la que los Estados
y las poblaciones han llegado a compartir normas comunes de comportamiento y valores en busca,
entre otras cosas, de una paz duradera como resultado de un fenémeno denominado por Deutsch et
al. (1957, p. 5) como “expectativas confiables de cambio pacifico”.

Este logro se materializé a través de un creciente proceso de integracién que tuvo lugar
poco después del final de la Segunda Guerra Mundial y, paralelamente, después de décadas de
arduos procesos de construccién social de identidades — este conjunto de significados que los
actores se atribuyen a si mismos en relacién con los demds a través de interpretaciones y conexiones
cognitivas — es algo unico. La hazana de la Unién Europea es atin mis notable si consideramos,
como afirma Telo (2009, p. 3, nuestra traduccién), que:

nunca antes en la historia del mundo una serie de Estados soberanos, de los cuales al-
gunos eran antes enemigos mortales, decidieron libremente colaborar dentro de nuevas
instituciones que son tanto supranacionales como intergubernamentales, y €jercer con-
juntamente su soberania a través de un proceso interestatal y transnacional arraigado en

sus esferas civiles.

9 Para un debate actualizado sobre el papel de la alteridad en las Relaciones Internacionales, centrado principalmente en la llamada alteridad
radical o alteridad en la relacién entre el “Yo” y el “Otro”, véase la contribucién de Nordin y Smith (2019). Construyendo una tipologfa de
cuatro relatos de otredad, exploran cuestiones delicadas como la dominacién y la asimilacién considerando, como referencias epistemoldgicas,
los pensamientos chinos y occidentales.

10 Existe una variedad de tipologfas destinadas a diferenciar las Comunidades de Seguridad en funcién de la profundidad de su integracién,
cooperacién, sentido de comunidad, cambio pacifico, etc. Para un buen resumen de estas definiciones véase Laporte (2012, p. 6-12).
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A la luz de los hechos mencionados, la UE puede interpretarse como la personificacién
institucional de un deseo comtn de algunos Estados y poblaciones europeas de poner fin a la
sucesion de guerras en el continente renunciando al uso de la violencia para resolver sus controversias,
convirtiendo asi a la UE en un buen ejemplo de Comunidad de Seguridad. También es “pluralista”
porque no estd gobernada por un solo gobierno y no tiene un conjunto de normas plenamente
compartidas (LAPORTE, 2012, p. 4-5).

No obstante, el entorno estratégico de la Unién Europea ha cambiado fundamentalmente
en los ultimos afnos y la nocién clésica de equilibrio de poder ya no es suficiente para mantener
de manera satisfactoria la observancia a los atributos soberanos como la existencia independiente
y la autonomia. Como se ha dicho anteriormente, las relaciones internacionales han entrado en
el llamado Orden Mundial 2.0, un marco conceptual desarrollado por Richard Haass (2017, p. 2,
nuestra traduccion) para tipificar este nuevo sistema operativo emergente que “incluye no sélo los
derechos de los Estados soberanos sino también las obligaciones de esos Estados para con los demds”
como el resultado del mundo actual globalizado y altamente interconectado, caracterizado por
desafios complejos y disruptivos, algunos de ellos sin precedentes.

Desde el cambio climdtico y la dependencia energética hasta una de las principales crisis
migratorias que se han producido desde la Segunda Guerra Mundial; desde las dramdticas y
desordenadas negociaciones de Brexit hasta el fortalecimiento de la extrema derecha; desde los
ataques terroristas en suelo europeo hasta el ciberespacio y sus inminentes implicaciones para la
seguridad, la UE se ha enfrentado a incertidumbres en esta arquitectura internacional basada en
una geometrfa variable de poder en la que los destinos de varios actores se entrelazan en un contexto
favorable a conexiones de orden variado (BENDIEK, 2017; MATTHIJS, 2017; BISCOP, 2018;
MITZEN, 2018).

Segun Pirozzi y Bonomi (2019), estos aspectos han contribuido a generar crecientes
ambivalencias en las opiniones y percepciones sobre el futuro de la Unién. Esta tendencia fue
corroborada por una encuesta del Eurobarémetro del Parlamento Europeo realizada en marzo de
2018, que demuestra que la mayoria de los ciudadanos europeos siguen apoyando a la UE, pero
también sefiala que las expectativas son menos claras.

En este sentido, las conclusiones de la encuesta revelaron que el 62% de los entrevistados creen
que ser parte de la Unién Europea es algo bueno y el 68% perciben la pertenencia a la Unién como
un beneficio para sus paises. Mientras tanto, curiosamente, el 50% alegé ver que las cosas en la Unién
Europea van en la direccién equivocada. Estas percepciones contrastadas estimularon el ascenso de los
partidos Euroescépticos — tanto de derecha como de izquierda — como una fuerza politica que no puede

11 Aunque se utiliza cominmente estas palabras de manera intercambiable para explicar el desplazamiento de personas, es importante distin-
guir conceptualmente la migracién, la inmigracién y los refugiados, ya que la percepcién publica varfa segin los imperativos que subyacen
al movimiento de personas desplazadas. A los efectos del presente articulo, consideramos que a) la migracién es “el movimiento de una
persona o un grupo de personas, ya sea a través de una frontera internacional o dentro de un Estado. Se trata de un movimiento de pobla-
cién, que abarca cualquier tipo de movimiento de personas, independientemente de su duracién, composicién y causas; incluye la migracién
de refugiados, personas desplazadas, migrantes econémicos y personas que se desplazan con otros fines, incluida la reunificacién familiar”;
b) lainmigracién como “un proceso por el cual los extranjeros se trasladan a un pais con el fin de asentarse” y ¢) los refugiados “como personas
que se encuentran fuera de su pais de origen por temor a la persecucién, el conflicto, la violencia generalizada u otras circunstancias que han
perturbado gravemente el orden publico y, por consiguiente, requieren proteccién internacional” (INTERNATIONAL ORGANIZATION
FOR MIGRATION, [201-]).
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ser ignorada, como pudimos ver, por ejemplo, en las elecciones nacionales en Francia (2017), Italia (2018)
y Suecia (2018) entre muchos otros casos (SCHULMEISTER, 2018)."

Dado este entorno desafiante, es inevitable reflexionar si la larga paz de Europa estd de alguna
manera en riesgo. O, ademds, sila UE todavia ejerce un poder de atraccién hacia sus vecinos a través de
las normas y valores que constituyen su ‘raison détre’ como Comunidad de Seguridad Pluralista.

3 ¢Quo Vadis, Union Europea? Un breve resumen

Segtn Ferguson (2014), el Centro de Investigaciones y Estudios Estratégicos (2018,
p- 12) y Pirozzi y Bonomi (2019), la unidad de la UE y, algunos dirfan también, los valores — en
su mayorfa descritos en el art. 2 del Tratado de la Unién Europea’® — comenzé a deteriorarse
peligrosamente desde la crisis de la eurozona de 2008."* Ademds, los problemas derivados de sus
fronteras, especialmente debido al aumento de las hostilidades en su relacién con Rusia tras la
anexion de Crimea, revelaron las fragilidades latentes de la capacidad de la UE para llevar adelante
politicas exteriores, de seguridad y de defensa capaces de garantizar de forma eficaz y permanente la
paz en su entorno internacional sin depender del apoyo exterior', principalmente de los Estados
Unidos que histéricamente han tenido una voz fuerte en las cuestiones de seguridad europea a
través de la Organizacién del Tratado del Atldntico Norte (BISCOP, 2018 MIX, 2013; DUKE;
VANHOONACKER, 2016).

La respuesta llegé el 28 de junio de 2016, con la adopcién de la Estrategia Global de la
Unién Europea (EGUE) que redefinié el marco normativo de la Politica Exterior y de Seguridad
Comun. Bajo el lema “Visién compartida, accién comtn: una Europa mds fuerte”, la EGUE -
el principal documento sobre seguridad estratégica desde la Estrategia Europea de Seguridad (EES)

12 En Francia, Marine Le Pen ascendid en las filas del Frente Nacional (FN), un partido fundado y previamente liderado por su padre,
Jean-Marie Le Pen. La campana de Le Pen defendié la salida de Francia de la eurozona basindose en las tradicionales preocupaciones
del FN sobre la seguridad y la inmigracién. Le Pen perdié por un margen de 20 puntos frente a Emmanuel Macron, pero el partido
Frente Nacional gané un puesto en el parlamento por primera vez. En las elecciones generales italianas de 2018, para elegir a més de
900 miembros de sus dos cdmaras del parlamento, los votantes optaron por partidos como el Movimiento de las Cinco Estrellas (SSM)
y el partido de la Liga contra los Inmigrantes Ilegales, ambos compartiendo un escepticismo sobre la relacién de Italia con la Unién Euro-
pea. Por tltimo, en las elecciones generales celebradas en Suecia en septiembre de 2018 se eligieron los 349 miembros del Riksdag, y los parti-
dos més pequefios, incluida la extrema derecha, obtuvieron ganancias a expensas de los mayores. El partido anti-inmigrante, los Demdcratas
Suecos, obtuvo el 17,6% de los votos, por encima del 12,9% que obtuvo en 2014. Por otro lado, los socialdemdcratas gobernantes, liderados
por el primer ministro Stefan Lofven, vieron caer su puntuacién al 28,4%, la mds baja desde 1917.

13 Respeto a la dignidad humana; libertad; democracia; igualdad; el Estado de derecho, y respeto a los derechos humanos (PARLAMENTO
EUROPEU, 2018).

14 La crisis de la deuda soberana europea, también conocida como la crisis de la eurozona, comenzé en 2008 como una combinacién de fac-
tores complejos y problemas estructurales como el colapso de las instituciones financieras, las altas deudas de los gobiernos, la agitacién del
mercado inmobiliario y las burbujas inmobiliarias. En busca de un rescate financiero, diecisiete paises de la zona del euro acordaron crear
el Fondo Europeo de Estabilidad Financiera (FEEF) y el Mecanismo Europeo de Estabilidad (MEE) en 2010 y 2012, respectivamente, para
ayudarlos con la crisis de la deuda que alcanzé su punto miés alto en ese periodo.

15 Para Mandelbaum (2017), la invasién de Rusia a Ucrania en 2014 — como parte de la necesidad de Putin de apoyo publico para sostener
el régimen que preside — puso fin a la paz europea de la post-Guerra Fria. También sefala que “Putin afirmé que las acciones de Rusia
eran necesarias porque la revolucién Euromaidan provenia de un complot occidental para aislar, humillar y, en dltima instancia, destruir a
Rusia” (MANDELBAUM, 2017, p. 109, nuestra traduccién). Desde 2014, la UE suspendi6 las cumbres bilaterales periddicas con Rusia
(Acuerdo de Asociacién y Cooperacién). Aunque las relaciones entre la UE y Rusia siguen siendo muy interdependientes, la UE ha aplica-
do un enfoque de “didlogo selectivo” que combina una politica de sanciones progresivas con intentos de alcanzar una solucién diplomdtica
al conflicto en Ucrania oriental.
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de 2003 — aboga por la adopcién de una autonomia estratégica para perseguir los propios intereses de
la UE sin verse limitada por otros Estados. Segtin la Estrategia Global, una UE resistente tendrfa dos
caracteristicas principales: 1) la capacidad de evitar los riesgos y peligros externos y 2) la capacidad de
estabilizar sus Estados vecinos (BENDIEK, 2017, p. 14).

En pocas palabras, la EGUE fue concebida para responder mediante un “pragmatismo de
principios” a un entorno externo cada vez mds propenso a los conflictos y a las divisiones internas
capaces de poner en peligro la coherencia de la accién exterior de la UE, conciliando asi sus intereses
propios y sus compromisos normativos.

Ademds, en medio de las ansiedades e incertidumbres desatadas por las crecientes dudas
sobre el compromiso del presidente estadounidense Donald Trump con la seguridad europea
(MANDELBAUM, 2017, p. 108), la UE lanzé su Cooperacién Estructurada Permanente (CEP),
una iniciativa destinada a establecer un nuevo nivel de accién conjunta en la busqueda de una
direccién estratégica renovada en cuestiones de seguridad mediante la puesta en comidn de los
esfuerzos de defensa de 25 de los entonces 28 Estados miembros de la UE a través de acuerdos nuevos
y flexibles.'¢

Para Smith (2018), aunque todos estos esfuerzos respetan el papel primordial de la OTAN
en la defensa europea y, al menos tedricamente, permiten una colaboracién mds prictica entre la
UE y los EUA en lo que respecta a la gestién de crisis y las operaciones de asistencia a la seguridad,
también revelan la creciente voluntad de la UE de forjar su propio camino en este 4émbito.

De acuerdo con estos hechos, la definicién de las prioridades criticas en materia de
seguridad y defensa es el centro de las preocupaciones de la UE. A este respecto, la Estrategia Global
de la UE ha establecido el terrorismo y el crimen organizado, la migracién ilegal, el delito cibernético
y la seguridad energética como prioridades esenciales que deben abordarse con el fin de defender a
los ciudadanos de la Unién, su territorio e infraestructura y el suministro de necesidades criticas de
amenazas internas y externas (CONTE; CLERCK-SACHSSE, 2018, p. 142).

Para nuestros propdsitos, como ya se ha dicho, hemos seleccionado la ciberseguridad y la
migracién como nuestros objetos de andlisis porque son cuestiones dotadas de gran capilaridad y,
por consiguiente, capaces de generar efectos transfronterizos negativos.

Como se destaca en Krishna-Hensel (2007), las amenazas cibernéticas se globalizan porque
se universalizan y se igualan. Afectan a todos los usuarios, las transacciones y los flujos de datos,
independientemente de la ubicacién o la persuasién politica. Dado que las redes son organismos
transfronterizos, la seguridad de las redes sélo es posible mediante soluciones supranacionales.

A este respecto, el ciberespacio se destaca como uno de los dmbitos mds recientes de la
actividad internacional, dotado de un notable potencial tanto para el conflicto como para la
cooperaciéon. Como se ha sefialado anteriormente, en un orden internacional caracterizado por
flujos de informacién y comunicacién sin precedentes, en el que los Estados y los agentes no estatales
estdn integrados en una red cibernética mundial global (HAASS, 2017, p. 6), el émbito digital estd
intimamente relacionado con la politica exterior, la inteligencia, la seguridad y la defensa, y la UE no
es inmune a esta tendencia.

16 Es importante mencionar que incluso con todos los aliados europeos de la OTAN cumpliendo el compromiso acordado de gastar el dos
por ciento de su PIB en defensa (como han prometido hacer para 2024) seguirfan dependiendo de la ayuda de los Estados Unidos para el
despliegue de sus fuerzas (BISCOP, 2018).
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Por otra parte, los conflictos politicos y sociales violentos tienen como una de sus principales
consecuencias los movimientos migratorios forzados, generalmente desencadenados por el uso de la
fuerza, la persecucién o la coercién, lo que hace que la migracién forzada originada en lugares como
Siria, Libia, Iraq, Afganistin, Suddn del Sur y Yemen sea un posible problema de seguridad no sélo para
su entorno inmediato sino para la sociedad internacional.”” Como resultado, la poblacién mundial de
personas desplazadas forzosamente aumentd a 68,5 millones, en comparacién con 65,6 millones en 2016
(UNITED NATIONS HIGH COMMISSIONER FOR REFUGEES, 2018, p. 4).

Después de todo, el desplazamiento forzoso de poblaciones tanto dentro de los paises
como a través de las fronteras puede perjudicar peligrosamente la capacidad de recuperacién de las
comunidades de origen y de las comunidades de acogida.”® Dado que la Unién Europea se destaca
tradicionalmente como uno de los destinos de migracién mds buscados, la aplicacién de un programa
sobre migracién y cuestiones conexas deberd estar alineada con sus politicas de seguridad y defensa a
fin de abordar adecuadamente las acciones comunes destinadas a hacer frente a los desplazamientos
masivos de poblacién y a la resolucién de conflictos. Dicho esto, en tltimo lugar, la pregunta es:
¢hasta qué punto las amenazas cibernéticas y la migracién pueden ser un riesgo para los valores
fundamentales de la UE como Comunidad de Seguridad?

4 DPolitica de ciberseguridad de la Unién Europea

LaUnién Europea ha tenido muchos problemas para formular politicas que sean aceptables
para todos sus miembros. En algunos casos, las politicas comunes han provocado fracturas en el
grupo de naciones. Sin embargo, en un drea especifica, hay un mayor consenso entre los miembros.
Las redes de informacién de Europa y sus infraestructuras criticas son una preocupacién importante
para el futuro de la UE (EUROPEAN UNION, 2013).

La Uni6n Europea ha concedido la méxima prioridad a la formulacién de un protocolo comin
de ciberseguridad. En los casos en que se han presentado medidas de ciberseguridad, ha sido mucho
mds eficaz para vincular los diversos esfuerzos iniciados por las distintas naciones, con un protocolo
consensuado. El principal reto ha sido supervisar la gobernanza de la seguridad cibernética que ha sido
responsabilidad de los distintos Estados miembros en su mayor parte (CHRISTOU, 2018).

El aumento de los ciberataques con sus consecuencias para las empresas y los gobiernos,
asi como las posibles repercusiones en los servicios esenciales que pueden verse perturbados por
fallas de la red, ha dado urgencia a esta cuestién. Al mismo tiempo, la interconexién de las redes
e infraestructuras digitales ha creado conciencia para la necesidad de aplicacién de protocolos
comunes en respuesta a las ciberamenazas. A este respecto, segin la Comisién Europea, los ataques
con secuestro de datos se han triplicado entre 2015 y 2017, las repercusiones econdmicas del

17 Segun el Alto Comisionado de las Naciones Unidas para los Refugiados, el 68% de los refugiados del mundo en 2017 procedian de cinco
paises: la Reptblica Arabe Siria (6,3 millones), el Afganistin (2,6 millones), el Suddn del Sur (2,4 millones), Myanmar (1,2 millones)
y Somalia (986.400). Siria fue el pais que registré el mayor nimero de nuevos desplazamientos internos debidos al conflicto y la violencia en
2017, con 2,9 millones de personas desplazadas internamente. Por otra parte, los Estados Unidos de América fueron el mayor receptor del
mundo de nuevas solicitudes individuales (331.700), seguidos de Alemania (198.300), Italia (126.500) y Turquia (126.100) (UNITED
NATIONS HIGH COMMISSIONER FOR REFUGEES, 2018).

18 Se consideran personas desplazadas forzosamente no sélo los refugiados y los solicitantes de asilo que buscan proteccién en otros
paises, sino también, y de hecho principalmente, las personas que han sido desplazadas dentro de las fronteras de sus propios paises.
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cibercrimen se han quintuplicado desde 2013 y el 87% de los europeos considera que el cibercrimen
es un importante desaffo para la seguridad interna de la UE (EUROPEAN COUNCIL, 2020).

En 2016, la Comisién Europea establecié el Network and Information Systems (NIS —
Red y Sistemas de Informacién), un grupo de cooperacién en materia de seguridad cibernética. Las
principales responsabilidades de este 6rgano consistian en formular una legislacién sobre seguridad
cibernética para toda la Unién Europea y promover el intercambio de informacién entre los Estados
miembros para coordinar una respuesta eficaz a los incidentes cibernéticos.”

A nivel prictico, el grupo debfa contar con la ayuda de una red de respuesta a incidentes
encargada de vigilar y neutralizar las ciberamenazas a medida que fueran surgiendo. Concebida
como un marco de cooperacién para hacer frente a los desafios de un mundo cibernético, este
organismo representaba un reconocimiento de la importancia de coordinar las reacciones de los
distintos Estados. Los Estados individuales estaban comprometidos a:

(1) Crear una estrategia nacional sobre la seguridad delas redes y los sistemas de informacidn,

“definiendo los objetivos estratégicos y las medidas politicas y reglamentarias adecuadas”.

(2) Identificar los operadores publicos y privados de “servicios esenciales” — en los secto-
res de energfa, transporte, bancos, la infraestructura digital de los mercados financieros,
salud, agua y la infraestructura digital — y definir “medidas de seguridad apropiadas”, asi
como los umbrales que exigen que las organizaciones informen a las autoridades naciona-
les de cualquier incidente de seguridad que sufran. Lo mismo se aplica a todos los merca-
dos en linea, servicios de computacién en nube y proveedores de motores de bisqueda,

con excepcion de las pequefias empresas.

(3) Mantener los equipos nacionales de respuesta a incidentes de seguridad informdtica,
también conocidos como Equipos de Respuesta ante Emergencias Informdticas (CSIRT),
“para reaccionar ripidamente a las amenazas e incidentes cibernéticos”, asf como trabajar en
estrecha colaboracién con los CSIRT de otros Estados miembros de la UE. Esas actividades
serdn coordinadas por la Agencia Europea de Seguridad de las Redes y de la Informacidn,

también conocida como ENISA.

(4) Participar en un nuevo “Grupo de Cooperacién” entre los Estados miembros, conce-
bido “para apoyar y facilitar la cooperacién estratégica, asi como el intercambio de infor-
macidn, y para desarrollar la confianza”, respaldado por las préximas recomendaciones de
la Comisién Europea sobre la mejora de la cooperacién transfronteriza tras un importan-
te ataque en la red. (SCHWARTZ, 2016)

Los esfuerzos en curso para asegurar una respuesta eficazhan dado como resultado la proyectada
red de centros de certificacién, centros de competencia e investigacién industrial y capacidades de
gestion de riesgos. Entre las numerosas iniciativas se encuentra el desarrollo de una base de datos de

19 Para més informacién, véase Parlamento Europeu (2016).
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cédigo abierto para la gestidn de las amenazas y el suministro a los ciudadanos de herramientas para
garantizar la privacidad de los datos.

Curiosamente, la sensibilidad a las ciberamenazas es sélo un elemento de las iniciativas
cooperativas de la UE en el 4rea. Un corolario es la determinacién de aprovechar las oportunidades de
las nuevas tecnologfas. Mediante la certificacién de nuevos dispositivos, la promocién de un mercado
y gateway digitales Gnicos, la Comisién Europea se propone dar a los particulares y las empresas los
instrumentos para tomar decisiones informadas y formular politicas convenientes.

El marco de certificacién de la seguridad cibernética se disefi6 para facilitar la aceptacién
mutua de los productos certificados por los Estados miembros. El razonamiento en que se basaba
la iniciativa de certificacién era que un conjunto de normas comunes facilitarfa el desarrollo de
“productos interoperables”, permitiendo asi que las redes con nodos muy diferenciados pudieran
funcionar con seguridad. El objetivo afirmado de la medida era fomentar la confianza de los
consumidores en los productos tecnoldgicos situados en un mercado digital tnico.

Esto serfa un reto, dada la existencia de varias normas de certificacién de seguridad
cibernética entre los distintos Estados miembros. Con este fin, se recomendd una serie de sanciones
por incumplimiento y protocolos de seguridad inadecuados para reforzar el resultado requerido de
la Ley de ciberseguridad de la UE. Una complicacién conexa fue la de las responsabilidades legales en
caso de infraccién de datos que se produjera cuando las transferencias transfronterizas de datos entre
la UE y las naciones fuera del mercado comun se efectuaran a través de un dispositivo certificado por
la UE. Las iniciativas cibernéticas de la Comisién Europea van mds alld de los Estados miembros e
incluyen a entidades extranjeras como Google y Facebook para denunciar violaciones de la seguridad
que probablemente afecten a sus operaciones en Europa.

Para alcanzar estos objetivos, se ha hecho hincapié en nuevas opciones juridicas, asi como
en la importancia del derecho internacional existente. Como corolario, se ha tomado la iniciativa de
alentar la cooperacién entre los sectores publico y privado para compartir informacidn, identificar
amenazas y coordinar soluciones a las crisis. Dado que la mayor parte de la infraestructura es de
propiedad privada, los gobiernos estin obligados a facilitar el acceso a la industria. Esto tiene por
objeto garantizar, entre otras cosas, la competitividad de las industrias y empresas europeas. Esta es
la respuesta légica al reconocimiento de la creciente importancia de la economia on-line, ya que cada
vez se realizan mds operaciones a través de los canales cibernéticos que sustituyen a los tradicionales
espacios comerciales fisicos.

Ademis, la proteccion de los sistemas de pago contra el robo de identidad y otras
actividades ilicitas es de suma importancia para la proteccién de la esfera financiera. La proteccién de
las transacciones comerciales sigue siendo especialmente dificil debido a la naturaleza en constante
evolucion de las amenazas. Si bien cada uno de los pafses miembros tiene sus propios sistemas de
seguridad, las amenazas transfronterizas requieren una respuesta coordinada a nivel de la Unién
Europea. Esta es la razén que impulsa los esfuerzos por integrar la politica cibernética en la UE y
crear un consenso sobre la necesidad de una politica de cooperacion.

La politica comun de seguridad cibernética estd vinculada a la Politica Exterior y de Seguridad
Comun y su alcance serd pensado todavia para definir las condiciones especificas en las que debe
activarse, asi como la escala de las acciones que desencadenarfa su lanzamiento. El cardcter sin fronteras
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de las amenazas sitda el riesgo en un 4mbito totalmente indefinido. Por consiguiente, la evaluacién del
riesgo es mucho mds dificil en estas circunstancias.

Ademds, la dimensién de la seguridad se complica por la gran dependencia de los
proveedores de tecnologfa extranjeros como China, que tiene una gran cuota de mercado de redes
de telecomunicaciones en varios Estados miembros. Por ser la fuente més barata de tecnologfa 5G,
es dificil pasar por alto la importancia que tiene China en la modernizacién de las comunicaciones.
La contradiccion inherente a esa situacién se encuentra en el centro de los esfuerzos por integrar los
sistemas de seguridad cibernética.”

Esevidente quelosincentivoseconémicos parala ciberseguridad nosonla principal fuerza
impulsora de la cooperacién cibernética. El impulso significativo proviene de consideraciones
de seguridad nacional que proporcionan una motivacién urgente para la integracién de las
ciberdefensas en todala UE. Gran parte de esta iniciativa se lleva a cabo en un entorno de seguridad
cerrado, ya que los encargados de formular politicas y los técnicos enfrentan a la presién de no
s6lo hacer frente a las crisis actuales, sino también al enorme reto de anticiparse a futuros ataques
contra la infraestructura y los sistemas de armas. Esto constituye un 4mbito para la creacién de
consenso que sigue siendo unobjetivo dificil alcanzar de la integracion europea. La preparacién
de una ciberdefensa comun para todos sus miembros sigue siendo una alta prioridad y tiene una
perspectiva realista de éxito.

La ciberdefensa también se enfrenta al creciente nimero de ataques de ransomware contra
individuos y empresas que han costado a los pafses miembros de la UE més del “1,6 por ciento de su
PIB o 41,3 mil millones de délares anuales parala UE en su conjunto” (SPRING, 2016). En general,
la UE carece de informacién precisa para estimar con exactitud la pérdida total de ingresos por el
cibercrimen debido a la ausencia de medidas y criterios estandarizados para su estimacién.

Secitacomounimperativoainmdsimportanteel coordinarydesarrollar politicasyenfoques
comunes para tener una disuasién efectiva. Los responsables de las politicas se han concentrado en
estrategias inventivas y flexibles de defensa cibernética orientadas al riesgo. Reflexionando sobre la
seriedad de sus esfuerzos, la Comisién Europea sigue desarrollando aclaraciones en el reglamento
de 2018, sobre ser designado como OSE (Operador de Servicios Esenciales) y como estarfan
encargados de cumplir con las leyes y las sanciones aplicables. Los servicios esenciales incluyen la
energia, el transporte, la salud, el agua, asi como la infraestructura digital.

Al hacer hincapié en los criterios de la UE para cumplir con estas directrices, la comisién
reconocié que se podria lograr una mayor eficiencia aclarando los pardmetros de la reglamentacién
para asegurar la uniformidad del resultado. El documento ofrece principios detallados para que
los Estados puedan cumplir los objetivos bdsicos establecidos. Como una alternativa a las medidas
estatales existentes, esto sirve ademds para consolidar la estrategia de defensa cibernética de la UE.
Las directivas sirven para caracterizar los riesgos, clasificindolos, y en la defensa contra los
ciberataques, para reducir la frecuencia de estas vulnerabilidades.

20 Enlaferoz competencia por el liderazgo en este mercado altamente estratégico, los chinos estdn a la vanguardia y la tecnologfa 5G es uno de los
instrumentos para implementar la “Nueva Ruta de la Seda”, el gran proyecto de politica exterior de Beijing. El Huawei de China es el lider del
sector 5G y controla casi el 30% del mercado mundial. Por otro lado, las empresas nérdicas, Ericsson y Nokia, son alternativas para el bloque.
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Por fin, el efecto significativo que la desinformacién ha tenido en el discurso ptblico y en el
comportamiento de los votantes en varios casos ha sido un drea de preocupacién. La Unién Europea
ya posee una serie de instrumentos para proteger las redes de comunicaciones electrénicas y, en
combinacién con su cédigo de pricticas sobre desinformacién, un mecanismo de autorregulacién,

asi como el régimen de sanciones de mayo de 2019, se esperan algunos progresos en este dmbito.
5 La Politica de Migracién en la Unién Europea

La politica de migracién de la Unién Europea estd estrechamente ligada a la légica
subyacente de crear una entidad europea unificada tras la Segunda Guerra Mundial. El concepto
tiene su base en las fuerzas histdricas que moldearon la identidad europea después del periodo de
conflicto nacional. Europa se vio enfrentada a cuestiones fundamentales relativas al nacionalismo,
las fronteras, la ciudadania y el origen étnico cuando las sociedades devastadas por los conflictos
trataron de avanzar con una nueva visién.

De todo este examen de conciencia surgieron divisiones que reflejaban diferentes
experiencias e ideologfas societales. Las sociedades se formaron y reformaron vy, finalmente, el
Tratado de Maastricht, conocido oficialmente como el Tratado de la Unién Europea (TUE), marcéd
el comienzo de una nueva etapa en el proceso de integracién. El Tratado fue firmado el 7 de febrero de
1992 por doce paises, a saber, Alemania, Bélgica, Dinamarca, Espafia, Francia, Grecia, Irlanda, Italia,
Luxemburgo, Paises Bajos, Portugal y el Reino Unido. El tratado fue ratificado tras la celebracién de
referendos en algunos casos y dio lugar al establecimiento de la Unién Europea en 1993. A medida
que mds paises se unfan a la alianza, la causa de la integracién europea siguié avanzando.

Como se ha dicho anteriormente, la integracion sentd las bases de una moneda tinica, el euro,
y amplié considerablemente la cooperacién entre los paises europeos en varias esferas nuevas, entre
ellas, la ciudadania europea que otorga a los ciudadanos el derecho a residir y circular libremente entre
los Estados miembros, una politica exterior y de seguridad comdn, y la decisién de fomentar una
cooperacién mds estrecha entre la policia y el poder judicial en materia penal.

La integracién europea siguié siendo una alta prioridad de las nuevas alianzas y acuerdos
post TUE. Desde la firma del Tratado de Maastricht, los paises europeos han avanzado en el
acercamiento entre s, mientras que algunas dreas como las politicas econdémicas y fiscales permanecen
a nivel nacional. Los lideres europeos han acordado medidas adicionales para promover una mayor
integracién entre los Estados europeos en temas importantes como la unién econdémica y monetaria,
la defensa y la inmigracion.

El Reglamento de Dublin facilité la solicitud de asilo en el primer Estado de la Unién
Europea en el que se registré el migrante. El gobierno griego y los organismos de ayuda protestaron
por ello, argumentando que la UE deberia reestructurar el Reglamento de Dublin para que los
solicitantes de asilo se distribuyeran de forma mds equitativa entre los distintos miembros de
la UE. El sistema actual colocé injustamente la carga en cinco paises — Grecia, Italia, Espafia,
Francia y Alemania — que recibieron la mayoria de las solicitudes de asilo de Europa. Grecia, por
ejemplo, recibié 70 veces mds solicitudes que Hungria, un pafs de tamafo y riqueza comparables.
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La resistencia a esta situacion dio lugar ala interrupcién de los acuerdos de fronteras abiertas existentes,
como el protocolo de Schengen?, y provocé varios cierres de fronteras (COLLET'T, 2018).

En respuesta a las criticas a la convencién original, el Reglamento de Dublin II1, que entré
en vigor en 2013, trat6 de limitar el nimero de lugares en los que se podian presentar solicitudes
de asilo. Los paises “Visegrad”, o V4, (Polonia, Hungrfa, Republica Checa y Eslovaquia)** no han
sido receptivos a ninguna modificacién del acuerdo y se han resistido firmemente a la sugerencia de
una distribucién equitativa. En consecuencia, el Reglamento se suspendié temporalmente durante
la crisis migratoria de 2015 y fue sostenido por el TJE (Tribunal de Justicia Europeo) en 2017
(COLLET, 2018).

El grupo V4 pide un control més eficaz de las fronteras del Mediterrineo, y es precisamente
la fragilidad existente en el control de las fronteras una de las razones por las que el V4 rechaza la
politica de cuotas obligatorias para los refugiados y la forma en que se aplica el apoyo financiero para
el tema. Como era de esperar, el Grupo estd particularmente preocupado por la ruta migratoria de
los Balcanes occidentales.

Pero cabe mencionar que el V4 no es el tnico que ha reaccionado negativamente a los
migrantes, ya que otros paises, principalmente de Europa oriental, los han criminalizado, lo que
ha generado fuertes fricciones dentro de la Unién. En cualquier caso, el problema es claramente
demostrativo no solo de la ausencia de criterios culturales comunes sobre cuestiones humanitarias,
sino que también llama la atencién sobre los riesgos de un colapso del sistema (CENTRO DE
INVESTIGACIONES Y ESTUDIOS ESTRATEGICOS, 2018, p- 13).

La sensacion de requisitos poco razonables se vio reforzada por la desigualdad percibida
en el Tratado de Lisboa, que sugerfa un liderazgo centralizado y un énfasis en la promocién de los
derechos humanos y la democracia en la aplicacién de la politica exterior, al tiempo que se aplicaban
normas vinculantes para la retirada de la Unién Europea (SCHMID-DRUNER, 2019). Esto ha
interrumpido los intentos en curso de crear una Europa unida en la que las identidades territoriales
estdn sometidas a una construccién cooperativa de una entidad econémica supranacional que es
beneficiosa para todos.

Esto también ha dado lugar a la aparicién de una ola de etnonacionalismo en varios
paises que s6lo puede entenderse en relacién con la crisis de los migrantes que parece haber
provocado esta reaccién. El gran concepto europeo de una regién sin fronteras que comparte
la paz y la prosperidad en un entorno multiétnico y que supera las divisiones histéricas de los
Estados-nacién ha tenido muchos obstdculos. No obstante, es en respuesta a la migracién masiva
no controlada que las lineas divisorias existentes cobraron acciones a medida que las sociedades
individuales se resistian a la imposicién de recibir a los migrantes.

21 En el drea de Schengen, las personas y los turistas legalmente presentes en el territorio de la UE pueden circular libremente sin estar sujetos
a controles fronterizos. Desde 1985, ha ido creciendo gradualmente y abarca casi todos los paises de la UE y unos pocos paises asociados no
pertenecientes a la UE.

22 Al reunir a algunos paises de Europa Central que comparten valores culturales y raices comunes en diversas tradiciones religiosas, el Grupo
de Visegrad — formado el 15 de febrero de 1991- refleja sus esfuerzos por trabajar conjuntamente en campos de interés comun como el
medio ambiente, la seguridad interna, la defensa, la ciencia y la educacién, el transporte, el turismo, la energfa y las tecnologfas de la infor-
macién en el contexto de la integracién europea.
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Por otra parte, la migracién se ha beneficiado del estimulo que ha recibido gracias a la
primacia de las sensibilidades mundiales respecto de las cuestiones humanitarias. En este sentido, uno
de los principales factores definidores de la actual escena migratoria es la recepcién liberal que ofrecen
varias naciones deseosas de establecer sus credenciales altruistas como sociedades abiertas e inclusiva.

Las naciones buscan establecer sus credenciales globales afirmando su generosidad y
apertura hacia el sufrimiento humano. Asi, los lideres han abierto inicialmente sus sociedades a la
caridad sin restricciones. Posteriormente, se ha vuelto a examinar parte de la capacidad de respuesta
temprana cuando se ha descubierto que la viabilidad de absorber masas de individuos se enfrenta a
muchos obstdculos tanto logisticos como desde la perspectiva de la opinién publica. La asimilacién
no planificada ha dado lugar tardiamente a un examen de las premisas bésicas de la recepcién de
migrantes en muchos casos.

Las diferencias en cuanto a la migracion y la apertura de fronteras asociadas a la libre
circulacién de los pueblos en Europa han estado poniendo a prueba las estructuras normativas
originalmente concebidas y, ademds, esas diferencias se estin afianzando tras la aprobacién de
un Pacto Mundial para la Migracién Segura, Ordenada y Regular por la Organizacién de las
Naciones Unidas.??

A pesar de la gran proporcién de miembros que firmaron el tratado, el acontecimiento
se caracterizd por la retirada y la ausencia de varios actores clave de la UE. Austria, la Republica
Checa, Hungrfa, Letonia, Polonia y Eslovaquia se han retirado del proceso. Los europeos estaban
cada vez més preocupados por el hecho de que los gobiernos perdieran el control de sus fronteras y
tuvieran que someter los intereses nacionales a un proceso centralizado de formulacién de politicas
(CALAMUR; SCHULTHEIS, 2018).

Sus defensores han argumentado que, si bien la inmigracién es una cuestion de
soberanfa estatal, también requiere un mayor nivel de interdependencia entre los paises. Alemania,
manteniendo su entusiasmo inicial por la admisién ilimitada de inmigrantes, previsiblemente se
pronuncié a favor de la iniciativa de la ONU y estd firmemente a favor de una solucién a nivel de
toda la UE. No obstante, cada uno de los miembros de la UE busca enfoques diferentes. Alemania
prefiere enviar a los refugiados de vuelta a su primer pafs de desembarco. Los Estados que son los
puntos de desembarco de los refugiados procedentes de Libia y los territorios del norte de Africa
tienen campamentos ocupados que no pueden absorber el gran volumen de migrantes.

Existe un acuerdo general de que se deben hacer cumplir unas fronteras mds estrictas y
la UE debe financiar centros de escala a lo largo de la costa del norte de Africa donde se pueda
separar a los solicitantes de asilo de los migrantes econdémicos. Mientras se espera que este plan se
implemente en la préctica, el enfoque inmediato ha sido tratar con los refugiados que ya estin en
Europa (HENLEY, 2018). La migracién sigue siendo una cuestion central en las relaciones de la UE,
ya que sus esfuerzos por tener una politica comtn enfrentan a diferencias profundamente arraigadas
en las tradiciones histéricas, entre los antecedentes politicos de los Estados orientales y occidentales,

y entre sus miembros mds ricos y més pobres.

23 La Conferencia Intergubernamental para aprobar el Pacto Mundial para la Migracién Segura, Ordenada y Regular se celebré en
Marrakech (Marruecos) los dias 10 y 11 de diciembre de 2018.
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6 Observaciones finales

En medio de los avances y retrocesos desde que los paises europeos comenzaron a cooperar
econémicamente en 1951, el bloque se ha expandido, sentando las bases de “una unién cada vez
mis estrecha entre los pueblos de Europa”, segtin lo previsto por el Tratado de Roma (1957), dando
asf lugar a un audaz proyecto de unificacién econémica basado en principios supranacionales o,
adicionalmente, de acuerdo con nuestro marco conceptual, una Comunidad de Seguridad Pluralista
construida sobre expectativas de coexistencia pacifica.

Sin embargo, mds de seis décadas después, en tiempos de crecientes incertidumbres, esta
Comunidad de Seguridad ha enfrentado a varias amenazas en el Orden Mundial 2.0, algunas de
ellas potencialmente capaces de poner en riesgo logros dificilmente obtenidos, entre ellos, uno de
los mayores simbolos del poder normativo de la UE: su larga paz. Y, mds que nunca, para proteger
las instituciones, los intereses, las creencias y los valores en un contexto cuyas disposiciones actuales
parecen ser cada vez mds inadecuadas para hacer frente a los problemas contempordneos (HAASS,
2017, p. 7), se requiere un amplio sentido de comunidad.*

A pesar de los ideales y la 1égica que subyacen al concepto de una Europa unificada, es
evidente que el logro de un consenso sobre las politicas clave en el entorno contemporineo es algo
que estd en marcha, después de todo, la UE es un agente dinimico, que evoluciona constantemente
al ritmo de los grandes cambios geopoliticos del sistema internacional. Sin embargo, a pesar de los
esfuerzos, para la Unién Europea el momento no podria ser mds desafiante (y, tal vez, peor).

A pesar del creciente optimismo demostrado por Bruselas tras el anunciado fin de la
crisis de la deuda de la zona euro en 2017, algunas de las economias de la UE siguen siendo frigiles.
Serfa prematuro decir que la zona del euro ya ha dejado atrés la crisis y que el riesgo para la cohesién
de la unién monetaria ya no existe. Es poco probable que se normalicen rdpidamente las relaciones
entre la Unién Europea y Rusia, ya que Ucrania sigue siendo un obsticulo fundamental en el que
no cabe esperar un progreso rdpido, una crisis que se ha intensificado debido al apoyo europeo a los
movimientos politicos antirrusos. Ademds, Mosct contintia con su “traqueteo de sable” hacia el volatil
Céucaso como respuesta a los intentos de algunos paises de reforzar sus vinculos con el Occidente.

Como ya se ha mencionado, también hay que tener en cuenta el ascenso de los partidos
antisistema, tanto de la derecha como de la izquierda, como fuerza politica relevante, fenédmeno que
estd ganando terreno, especialmente en Europa Central. Esta tendencia ya se ha materializado en
algunos Estados miembros de la Unién Europea como Polonia, Hungrfa, Austria y Eslovaquia que
se han convertido ripidamente en “democracias iliberales”; segin Zakaria (1997, 2019), una especie
de regimenes elegidos democriticamente que a menudo son reelegidos o reforzados por referendos
que ignoran los limites constitucionales de su poder y privan a sus ciudadanos de los derechos y
libertades fundamentales.?

24 En oposicién a los argumentos que defienden la existencia de un sentido mds amplio de comunidad/identidad, tedricos politicos como
Brown (1995, p. 100) sefialan que se trata de un problema epistemoldgico antiguo y gravemente complicado porque el sentido de ser
“Nosotros” siempre requiere un “Otro” contra el que definirse.

25 El Primer Ministro htingaro, Viktor Orbdn, en el poder desde 2010, declaré que ha llegado el momento de un Estado basado en valores mds
tradicionalistas: el Estado liberal debe dar paso al surgimiento de un Estado iliberal.
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En cuanto a nuestros objetos de anilisis, en pocas palabras, la posibilidad de que las
ciberamenazas provengan deagentesestatales y no estatales, como los hacktivistas, los terroristas y
los grupos extremistas, exige una coordinacién mdsestructurada entrelos miembrosdela UE para
comprender adecuadamente lo que es el dmbito digital y, por otra parte, para crear la confianza
necesaria para fomentar una sélida gobernanza de la ciberseguridad (CHRISTOU, 2016).
En segundo lugar, la crisis de los refugiados ha puesto de manifiesto profundas divisiones en todo el
continente en relacién con la inmigracién, lo que exige una forma mds flexible y 4gil de abordar esta
realidad y, en consecuencia, una visiéon menos dogmatica de la UE a fin de hacerla mis resistente a la
amenaza de la fragmentacion.

Reunidas, todas estas cuestiones, junto con muchas otras que no se abordaron aqui,
retratan a una Europa que parece estar al borde de una crisis en la que las presiones sobre los Estados,
las comunidades y las sociedades son cada vez mds rdpidas y disruptivas, una situacién que, a su
vez, nos invita a replantearnos nuestra principal pregunta: después de todo, ¢hasta qué punto las
ciberamenazas y la migracién pueden suponer un riesgo para los valores fundamentales de la UE
como Comunidad de Seguridad Pluralista?

Para responder a esta pregunta se considerardn algunas advertencias metodoldgicas. En
primer lugar, los objetos de andlisis seleccionados representan sélo una pequena muestra de un
continuo mds amplio de factores que combinados tienen mds probabilidades de provocar una
ruptura al impugnar conjuntamente los elementos definitorios de esta Comunidad de Seguridad,
a saber, sus valores; la capacidad de respuesta y la previsibilidad del comportamiento en cuestiones
de seguridad y defensa. Asi que, cuando estin aislados, son, ontoldgicamente, sélo piezas de este
rompecabezas. Sin embargo, independientemente de esta limitada extensién de sus capacidades
explicativas, pueden ser indicadores relevantes de posibles tendencias que la UE debe estar preparada
para afrontar. Pero, una vez mds, ¢hasta qué punto? Como se describe a continuacion, sobre la
base de las inferencias obtenidas, podrian delinearse algunas conexiones causales entre los valores/
intereses de la Comunidad de Seguridad Pluralista de la UE y las externalidades relacionadas con los
objetos de nuestro andlisis.

En cuanto a las ciberamenazas, podemos afirmar que existe una amplia conciencia sobre la
necesidad de protocolos comunes en respuesta a esta amenaza y, en consecuencia, un reconocimiento
de la importancia de integrar las ciberdefensas en toda la UE como una alta prioridad. Como se ha
visto, estas percepciones tienden a converger en acciones acordadas para la defensa de los ciudadanos,
el territorio, la infraestructura y el suministro de necesidades vitales de la Unidn, a pesar de las
dificultades reconocidas para supervisar lo que habfa sido responsabilidad de los Estados individuales
en su mayor parte.

En cuanto a la capacidad de respuesta mutua y la previsibilidad del comportamiento en
esta cuestién, los hechos demostraron un mayor consenso entre los miembros de la UE sobre la
gobernanza dela seguridad cibernética como principal reto en este dmbito, una vez quela tarea exige la
coordinacién de la cooperacién entre los sectores publico y privado en el intercambio de informacién
y laidentificacién de las amenazas. Como una de las principales prioridades de la UE, la formulacién
de un protocolo comun de ciberseguridad adquirié una forma mds sélida con la creacién, en 2016,
de un grupo de cooperacién en materia de seguridad cibernética (Red y Sistemas de Informacién)
y, poco después, con los reglamentos de la Comisién Europea de 2018, consolidando asi la
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estrategia de ciberdefensa de la UE mediante directivas destinadas a caracterizar los riesgos de los
ciberataques con el fin de reducir las vulnerabilidades.

Por dltimo, en lo que respecta a las amenazas cibernéticas, algunas cuestiones clave que no
se abordan en estas pdginas merecerdn, sin duda, atencién en las préximas investigaciones. Este es el
caso de las “guerras narrativas” y la consiguiente exposicion de los ciudadanos a la desinformacién
a gran escala. En este sentido, cabe senalar que la Comisién Europea estd trabajando para poner
en prictica un amplio conjunto de medidas para hacer frente a la difusion y las repercusiones de la
informacién enganosa y manifiestamente falsa (Plan de Accién Contra la Desinformacién®) y para
garantizar la proteccion de los valores e Instituciones europeos.

En cuanto a la migracién, se trata de una cuestién delicada que ha dado lugar a una
inquietante ola de movimientos de etnonacionalismo en varios paises. Cabe destacar que, en
definitiva, definir la llamada identidad europea estd lejos de ser una tarea sencilla. Algunos dirdn
incluso que ella, de hecho, nunca existié y que la supuesta crisis de identidad actual provocada por
la migracién y otras amenazas es algo que se limita al 4mbito de los discursos politicos. Por otra
parte, también es importante la comprensién conceptual de la identidad como una construccién
social que depende de varios factores capaces de influir en ese sentido comun de pertenencia, un
sentimiento que puede variar con el tiempo, por ejemplo, como respuesta a una situacion especiﬁca
determinada como los casos de crisis de inmigracién de Siria y Libia.

Sin entrar en aspectos mds profundos de la ldgica relacional del “Yo” y el “Otro”
que sustenta gran parte de esta discusién, asumimos la premisa de que con el tiempo algunas
caracteristicas pueden solidificarse como elementos de identidad colectiva, aunque no de manera
permanente, como sugieren los hechos. Dicho esto, en este caso, defendimos que las percepciones
conflictivas observadas entre los miembros de la Unién Europea sobre el problema han actuado
como un elemento contestatario de uno de sus rasgos definitorios centrales: una regién sin fronteras
que comparte la paz y la prosperidad en un entorno multiétnico.

Una de las explicaciones de esta situacién a la que se enfrenta la integracién europea radica
en el notable choque entre dos ideas ontoldgicas — el Estado-nacién y el federalismo — que conduce,
a su vez, a un punto muerto: algunos valores fundamentales de la UE se conceptualizaron bajo la
influencia de un “paradigma federalista”, mientras que su aplicacion deberfa lograrse en el dmbito
de los Estados-nacién. Este marco de dos capas, como destacé Kaplan (2018), alimenta tendencias
como la sensibilidad de las naciones europeas hacia su soberania y el aumento del euroescepticismo
en el proceso de integracién.

Estos hechos provocaron fracturas de ideas y, concomitantemente, intensificaron la
resistencia al proyecto en curso de una Europa como entidad supranacional en paises como Italia,
Hungria, Letonia, Eslovaquia, Austria, Polonia y la Reptblica Checa, poniendo asi a prueba la
resistencia de la UE como elemento de estabilidad colectiva. Como resultado, hemos sido testigos de
la erosién de los acuerdos de fronteras abiertas como el Protocolo de Schengen debido, entre otras
cosas, a la aplicacién desigual de las normas de recepcién de migrantes dentro de la UE. Este es un
aspecto que ciertamente merece atencién dados sus efectos en la capacidad de respuesta de la UE y
la previsibilidad de su comportamiento sobre este tema.

26 Para més informacidn, véase European Commission (2018).
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A su vez, la Estrategia Global de la UE se destaca como una respuesta pragmadtica a estos
hechos porque es menos ideoldgica en relacién con los valores de la Comunidad de Seguridad
Pluralista de lIa UE y més realista en cuanto a sus intereses o, como lo define Biscop (2016), la EGUE
es la materializacién de una Realpolitik con caracteristicas europeas. Esta perspectiva significa que
la UE actuard cada vez mds como una fuerza motriz no amenazadora dotada de la capacidad de
abordar la diversidad normativa — y su dilema valores-intereses — fuera de las grandes abstracciones.

En otras palabras, a diferencia de la Estrategia Europea de Seguridad, la EGUE ofrece un
plan de accién mds resistente y cauteloso teniendo en cuenta la complejidad y la amplitud de la
politica exterior de la UE y, al hacerlo, tal vez, por primera vez, la UE ha podido definir con firmeza
intereses vitales (la seguridad de los ciudadanos y del territorio de la UE, la prosperidad, la democracia
y un orden mundial basado en las normas) que se han transformado en prioridades politicas a través
de la EGUE.

Por ultimo, teniendo en cuenta las inferencias, serfa prematuro, y no aconsejable, afirmar
que los resultados originados por los factores analizados representarfan riesgos irreparables para la
paz y los valores europeos como comunidad. Pero en un contexto ontolégico mds amplio — como
parte de una combinacién de externalidades — este conjunto de desafios podria potencialmente
fragilizar los pilares ideoldgicos sobre los que se construyé la Comunidad de Seguridad Pluralista de
la UE, con consecuencias impredecibles, a pesar de los esfuerzos realizados hasta ahora para hacer
frente a los desafios del Orden Mundial 2.0.
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