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O tempero que faltava na educacgao cibernética na
Nigéria: a perspectiva da seguranga nacional

The missing spice in cyber education in Nigeria: national security perspective

Resumo: Desde o advento da internet, o cibercrime tornou-se uma
dizima periédicanaNigéria. Muitasnagoesestio lutando paraprotegerseu
espago cibernético dos criminosos, pela seguranga nacional e integragio.
Como resultado disso, os governos estdo encaminhando esforgos para
proteger os seus cidadios e a sua imagem do crime online. Alguns
destes esforgos incluem a educagio para a ciberseguranga, que implica
programas de conscientizagio do publico geral, a fim de sensibilizé-los
sobrea cibercriminalidade. Diversos programas de conscientizagio foram
realizados em universidades e outras institui¢des de ensino e institui¢des
publicas e privadas. No entanto, observou-se que tais programas nunca
foram conduzidos ao clero, que sio agentes fundamentais e talvez uma
dos temperos mais importantes que podem influenciar a vida da maioria
dos nigerianos. E neste contexto que esta pesquisa busca utilizar dados
quantitativos para revelar como o clero na Nigéria foi deixado de fora na
propagagio da consciéncia da ciberseguranga entre o publico geral. O
objetivo do estudo foi analisar o papel e a influéncia que o clero tem em
sua congregacao e sugerir maneiras de usar essa influéncia para melhorar
a conscientizagio sobre a ciberseguranca na Nigéria, a fim de aumentar a
seguranga nacional no pafs.

Abstract: Since the advent of the internet, cybercrime has
become a recurring decimal in Nigeria. Many nations are battling
to protect their cyber space from criminals, for national security
and integration. As a result of this, efforts are being made by
governments to protect their citizens and image from online
crime. Some of these efforts include cybersecurity education
which entails awareness raising programmes to the general public
in order to sensitize them about cybercrime. Several awareness
raising programmes have been conducted to universities and
other educational institutions and public and private institutions.
However, it was observed that such programmes have never been
conducted to the clergy who are fundamental agent, perhaps
one of the most important spice that tends to create influence
in the life of most Nigerians. It is against this backdrop that this
research seek to utilize quantitative data to reveal how the clergy
in Nigeria have been left out in the propagation of cybersecurity
awareness among the general public. The objective of the study
was to analyze the role and influence the clergy have on their
congregation and suggest ways such influence can be utilized to
improve cybersecurity awareness in Nigeria for enhanced national
security in the country.
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O TEMPERO QUE FALTAVA NA EDUCAGAO CIBERNETICA NA NIGERIA: A PERSPECTIVA DA SEGURANGA NACIONAL

1 Introdugio

Um dos fendmenos tecnoldgicos mais significativos que afetou positivamente o modo
de vida dos seres humanos ao redor do mundo ¢ o surgimento do ciberespago. O ciberespago ¢ um
dominio global virtual que vem cada vez mais impactando quase todos os aspectos da vida didria.
O dominio estd moldando rapidamente a comunicagio, a aprendizagem, bem como a colaboragio
entre individuos e organiza¢des. Também estd transformando nagoes, eliminando barreiras ao
comércio e criando oportunidades para inovagdes (OMODUNBI et al., 2016). No entanto, os
novos riscos e vulnerabilidades que ameagam a economia e seguranga nacionais estio por trds
da crescente dependéncia do ciberespago (TIIRMAA-KLAAR, 2016). Ter o conhecimento
necessirio sobre as ameagas existentes, o que levard ao gerenciamento dos riscos e a criagao de
capacidades adequadas de prevengio e recuperagio, sio os elementos essenciais da seguranca
cibernética. Hoje em dia, a seguranga cibernética ¢ crucial para o desenvolvimento econémico e
a seguranga nacional do pafs, j4 que os criminosos cibernéticos estio usando o ciberespago para
perpetuar atos nefastos (TTEMO; NELLY, 2016).

O termo “cibercrime” simboliza a inseguranca e o risco online, sendo amplamente
usado hoje para descrever os crimes ou danos que sio cometidos usando tecnologias em rede
(OSHO; ONQJA, 2015). Inversamente, a ciberseguranca ¢ a prote¢io dos sistemas e redes
do ciberespago contra danos, uso nio autorizado ou exploragio. E também o método utili-
zado para proteger a confiabilidade das redes e sistemas contra as ameagas cibernéticas fun-
damentais, como o ciberterrorismo e o cibercrime. Como os Estados-nag¢do sio dependentes
de uma vasta gama de redes e sistemas de ciberespago para o desenvolvimento econémico, a
violagio dessas redes pode ter implicagoes terriveis para a seguranga nacional (HILTS, 2018).
Além disso, considerando que a seguranga nacional ¢ a principal responsabilidade de cada
governo, as nagdes estio desenvolvendo seus esforcos de ciberseguranga, a fim de propor-
cionar um ciberespago seguro e resistente para o desenvolvimento econémico. Mais ainda, o
aumento das capacidades cibernéticas dos criminosos para realizar crimes certamente colo-
cou em risco a seguranga nacional dos estados (HARE, 2010).

Em outubro de 2008, autoridades de inteligéncia dos EUA revelaram que as auto-
ridades policiais europeias descobriram uma rede de fraude de cartoes de crédito altamente
sofisticada que usou uma tecnologia altamente avangada para enviar dados de contas para o
Paquistdo a partir de centenas de mdquinas de cartdes de supermercado em toda a Europa
(SIOBHAN, 2018). Da mesma forma, no inicio de 2016, um grupo atacante chamado
“Lazarus”, localizado na Coreia do Norte, roubou um total de mais de US$100 milhées,
principalmente do Bangladesh Bank através da penetragio do Alliance Access software usado
pela rede da Sociedade de Telecomunicagbes Financeiras Interbancdrias Mundiais (SWIFT),
que transporta transa¢des financeiras mundiais de forma segura e padronizada. Na mesma
linha, um ataque contra Maersk pelo NotPetyaransomware mais tarde em 2017 custou ao
gigante de transporte até US$300 milhées (KOCH; GOLLING, 2018).

Na Africa, a Africa do Sul experimentou o maior nimero de ciberataques de crimino-
s0s. De acordo com Dahir (2018), a Africa do Sul registra um elevado nimero de ciberataques
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anualmente, j4 que 67% das corporagdes foram alegadamente atacadas. Estima-se que estes ata-
ques tenham custado a economia sul-africana 242 milhes de ddlares, aumentando assim a taxa de
desemprego no pais e afetando os meios de subsisténcia (VERMUELEN, 2016). Estimar a perda
liquida gerada pelo cibercrime é uma tarefa desafiadora. Os nimeros oficiais publicados por orga-
nismos governamentais ou nao governamentais sao indicadores fracos, uma vez que apenas estio
incluidos os casos que lhes foram apresentados. No entanto, o relatério mais recente indica que
o custo global da cibercriminalidade ¢ de cerca de US$600 bilhoes, incluindo os ganhos para os
criminosos e os custos de recuperagio e defesa para as empresas (LEWIS, 2018).

A Nigéria tem mais de 120 milhdes de usudrios de internet, representando 24% de
todos os usudrios de Internet na Africa INTERNET WORLD STATS, 2019). Este uso
da Internet consiste predominantemente no uso da Internet mével em oposi¢io ao uso de
banda larga fixa por assinatura. No entanto, esta crescente dependéncia do uso da internet
vem com uma maior exposi¢do as ameagas e vulnerabilidades, especialmente em um pais
popularmente conhecido pelo “yahooyahoo” (TADE; ALIYU, 2011). A pesquisa reve-
lou que 80% desses “yahooyahoo” sio jovens e as vezes estudantes de diversas institui¢oes
superiores (AR ANSIOLA; ASINDEMADE, 2011). Desde agéncias governamentais até ao
publico geral j4 se tornaram vitimas deste grupo de pessoas.

Este grupo de criminosos continua a prosperar, apesar de virios esforgos, severos e bran-
dos, empreendidos pelo governo nigeriano para conter a terrivel ameaga no pafs. O esforco severo
refere-se a0 uso de vdrias legislagdes de crimes cibernéticos que podem levar os infratores presos,
enquanto o esforgo brando envolve educagio, treinamento e habilidades em seguranga cibernética.
A convite do escritério do Conselheiro de Seguranga Nacional (ONSA) em outubro de 2018, o
Centro Global de Seguranga Cibernética (GCSCC) realizou uma revisio da maturidade da capaci-
dade de Seguranga Cibernética na Nigéria utilizando o Modelo de Maturidade da Ciberseguranga
(CMM)? que é composto por S dimensoes distintas de capacidade de ciberseguranca. Na terceira
dimensio, o GCSCC analisa a disponibilidade do programa de sensibilizagio para a cibersegu-
ranga, tanto para o publico como para os executivos. No entanto, observou-se que o Centro nio
considerou programas de sensibilizagdo para o clero que sio um tempero importante® do tecido
cultural das comunidades e, como tal, pode influenciar a tomada de decisoes, ideologias e compor-
tamentos morais e éticos das pessoas (PINTER et al., 2016).

O objetivo desta pesquisa ¢, portanto, revelar como o clero na Nigéria foi deixado de fora
na propagagio da consciéncia da ciber seguranga para o ptblico geral, o grupo mais atingido pela
ciber criminalidade. O objetivo do estudo foi analisar o papel e a influéncia que os lideres religiosos
tém em sua congregagio e sugerir maneiras de utilizar essa influéncia para melhorar a conscienti-
zagio sobre a seguranga cibernética na Nigéria a fim de aumentar a seguranga nacional no pafs. O
estudo ¢ significativo, uma vez que o resultado pode ajudar a melhorar as politicas e acrescentar ao
corpo de conhecimento existente na ciberseguranga.

1 "Yahoo Yahoo" ¢ uma expressio usada na Nigéria referindo-se ao cibercrime.

2 Ver Modelo de Maturidade da Capacidade de Ciberseguranga para as Nagoes (CMM), edigdo revista em:
https://www.sbs.ox.ac.uk/cybersecurity-capacity/content/cmm-revised-edition. Acesso em: 21 set. 2019.

3 Tempero é usado aqui para significar "um atributo que torna algo atraente, interessante ou envolvente".
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A pesquisa foi aplicada e utilizou dados empiricos que foram coletados e analisados.
Foi utilizado o método de campo da coleta de dados utilizando entrevistas e questiondrios,
analisando-os quantitativamente. Além disso, o dimensionamento da amostra do estudo
foi feito utilizando a Férmula do Tamanho da Amostra de Taro Yamane. O estudo adotou
a amostragem aleatéria de clusters e os dados gerados foram apresentados usando grificos
para ilustrar as relagdes entre as varidveis do estudo. O estudo ¢ limitado ao clero, bem como
ao limite de 6000 a 8000 palavras.

2 Revisiao da literatura

2.1 Contexto

O uso da Internet e o ndmero de assinantes tém crescido exponencialmente na
Nigéria nos ultimos anos. Em conformidade com a Se¢io 89, Subsecio 3(d), da Lei de
Comunicagdes da Nigéria de 2003 (NCA, 2003) * o relatério da Comissio Nigeriana de
Comunicag¢des (NIGERIAN COMMUNICATIONS COMMISSION, 2019) afirma que
o ndmero de assinantes ativos de telefonia mével e internet fixa na Nigéria é de cerca de 175
milhoes e mais de 120 milhoes, respectivamente. O elevado niimero de assinantes da internet
sd0 na sua maioria jovens que procuram emprego produtivo, engajamento social e maior
conectividade global. No entanto, com esta crescente prosperidade e digitalizagio, surgem
ameagas, riscos, vulnerabilidades e cibercrimes que podem minar a seguranga nacional. Os
cibercrimes sio essencialmente atividades criminosas em que computadores, redes ou dis-
positivos eletronicos de Tecnologia da Informagio sio a fonte, a ferramenta, o alvo ou o
local do crime. Os cibercrimes sio realizados através do acesso ilegal 4 base de dados de outra
pessoa, intercepgao ilegal, interferéncia de dados, interferéncia em sistemas, uso indevido de
dispositivos, falsificagdo e fraudes eletronicas (BAIDEN, [s. d.]).

2.2 Cibercrime

Na Nigéria, a cibercriminalidade tornou-se uma das principais vias para roubar
dinheiro e praticar espionagem comercial. Dentro do ciberespago nigeriano, Serianu (2016)
revelou que o custo do cibercrime na Nigéria é de cerca de US$649 milhoes, com 81% dos
incidentes cibernéticos causados pela proliferagio de noticias falsas, ransomwares e fraudes
na internet, sendo o publico geral a categoria mais atingida. Em agosto de 2019, as autori-
dades dos EUA descobriram e acusaram 80 pessoas, a maioria das quais sio "yahooyahoo"
nigerianos em um esquema na internet de US$46 milhdes (FARIVAR, 2019). Os golpistas
teriam supostamente vitimizado individuos de pequenas e grandes empresas usando uma
titica chamada “Business EmailCompromise (BEC)” > O FBI e a Agéncia Anticorrupgio

4 Alei obrigou a NCC a monitorar e relatar o estado da industria de telecomunicagdes nigeriana, fornecer andlises estatisticas e identificar
tendéncias da industria em relagdo a servigos, tarifas, operadoras, tecnologia, assinantes, questoes de concorréncia, dominio, entre outros,
com o objetivo de identificar dreas onde a intervengio regulatéria seria necessaria.

5 BEC ¢é uma exploragio em que o invasor obtém acesso a uma conta de e-mail corporativa e falsifica a identidade do proprietdrio para
fraudar a empresa ou seus funciondrios, clientes ou parceiros de dinheiro.
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da Nigéria, a EFCC® revelou que 167 pessoas na Nigéria e 74 nos Estados Unidos tinham
sido vitimas, semanas depois de autoridades dos EUA divulgarem uma lista de suspeitos
nigerianos por trds do golpe online. Tais criminosos cibernéticos presos e virios outros sio
geralmente processados pela EFCC de acordo com as leis existentes, para servir de dissuasio
aos outros. Por isso, além da prisdo e persegui¢io penal dos criminosos, o governo possui
uma iniciativa robusta de educagio cibernética focada no programa de conscientizagio sobre
riscos e ameagas de seguranga cibernética, e como enfrentd-los, para o publico geral e partes
interessadas do governo e o setor privado.

2.3 Educagio Cibernética

Enxerga-se que a falta de conscientizagio sobre as melhores préticas de seguranca, a
baixa educagio do usudrio e auséncia dos programas de sensibilizagio podem ser os principais
fatores atribuidos a exposi¢io da maioria dos nigerianos as ameagas cibernéticas. No entanto,
percebeu-se a existéncia de muitas iniciativas de conscientizagio sobre seguranga cibernética
organizadas por algumas institui¢ées em colaboragio com a ONSA, Agéncia Nacional de
Desenvolvimento de Tecnologia da Informagio (NITDA), EFCC, Banco Central da Nigéria
(CBN) e NCC, entre outros, destinadas a aumentar a conscientiza¢io dos executivos e do
publico geral sobre a importincia da cibersegurang¢a. Tais iniciativas incluem o Més da
Conscientizagio da Seguranga Cibernética(NCSAM), organizado pelo Centro Internacional
para o Desenvolvimento da Lideranga da Nigéria (ICLDNG). A dltima NCSAM foi reali-
zada em outubro de 2018. Outras iniciativas sio a oferta de cursos académicos especializados em
seguranga cibernética na Universidade Estadual de Nasarawa (CENTER FOR CYBERSPACE
STUDIES, 2019), Primeira Universidade Técnica (TECH-U, [201-]), Universidade Federal de
Tecnologia (SCHOOL OF INFORMATION AND COMMUNICATIONS TECHNOLOGY,
c2016) e Academia Nigeriana de Defesa Kaduna (NIGERIAN DEFENSE ACADEMY, [201-]).

Também existe uma conferéncia anual de seguranca cibernética denominada
Cyber SecureNigeriaConference organizada pela Associagdo de Especialistas em Seguranga
Cibernética da Nigéria (CSEAN). A associagio tem como objetivo reunir pesquisas de segu-
ranga cibernética tanto da industria quanto da academia (CYBER SECURITY EXPERTS
ASSOCIATION OF NIGERIA, 2019). Além disso, prestadores de servigos como a
Associagio de Provedores de Pagamentos Eletronicos da Nigéria (E-PPAN) também partici-
pou de campanhas de conscientizagio publica, particularmente em torno do uso de platafor-
mas de pagamento eletrénico. Além disso, foi observada uma aceita¢io da certificagdo pro-
fissional internacional de seguranca, como a ISACA e a série da Organizagio Internacional
de Normaliza¢io (ISO) 27000 (GCSCC, 2018). Fora dos estabelecimentos académicos e
oficiais, existem alguns programas comunitdrios relacionados com a ciberseguranca para
criangas. Este programa faz parte da escola de verdo oferecida aos alunos do ensino primério
e secunddrio (DIGITAL PEERS INTERNATIONAL, 2019).

Os referidos programas de sensibiliza¢io parecem ter sido abrangentes. No entanto,
GCSCC, que foi convidado pela ONSA para realizar uma revisio da maturidade da capaci-

6 EFCC significa Comissio de Crimes Econdmicos e Financeiros.
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dade de seguranca cibernética da Nigéria com o objetivo de compreender sua capacidade de
seguranca cibernética a fim de priorizar o investimento em capacidades de seguranga ciber-
nética estrategicamente, observando que hd uma necessidade de maior cooperagio entre a
academia e a inddstria na pesquisa de seguranca cibernética. O Centro observou ainda que
recursos adequados para facilitar a educagio em seguranga cibernética nas universidades pre-
cisam ser fornecidos e a adesio ao CSEAN estd aberta apenas para estudantes, graduados,
profissionais de TT e aqueles sem treinamento em TI mas que trabalham em institui¢des
relacionadas. Foi observado ainda que, em vez de um més completo, a NCSAM foi con-
duzida apenas por dois dias devido as restricdes de outras iniciativas que ocorreram. Na
sequéncia do diagndstico da maturidade da educagio para a ciberseguranga, o GCSCC fez
algumas recomendagdes destinadas a fornecer aconselhamento e passos a serem seguidos
para o aumento da capacidade de ciberseguranca existente na Nigéria. Uma leitura atenta da
revisdo feita pelo GCSCC revelou que nio houve meng¢io de qualquer campanha de cons-
cientiza¢io organizada para os lideres religiosos nas mesquitas e igrejas entre a lista de todos
os lugares onde a campanha de conscientizagio sobre seguranga cibernética foi enumerada.
Observou-se também que a composi¢io dos stakeholders no diagndstico feito pelo GSCSS
nio inclufa o clero e nem foram citados nas recomendag¢ées do Centro.

2.4 Influéncia do Clero na Populagio Nigeriana

A Nigéria é um pafs dividido aproximadamente pela metade entre cristios, que vivem
principalmente na parte sul do pais e mugulmanos na parte norte, com uma minoria da popula-
¢do praticante da religido indigena da Nigéria. O escritor e romancista BCC (LETTER..., 2014)
revelou que na Nigéria, um pafs que afirma possuir grande parte das celebridades e intelectuais
mais aclamados da Africa, as paginas do Facebook e do Twittercom maior ndmero de seguido-
res sdo as do clero. Ela revelou ainda que muitos lideres religiosos na Nigéria sio considerados
superstars e desempenham um papel positivo no pais. Ela acrescentou que se os lideres das cinco
maiores igrejas da Nigéria dessem algum indicio de que ninguém deveria ler obras do renomado
romancista ChinuaAchebe, a base de fis do autor e as vendas do livro na Nigéria instantanea-
mente afundariam, independentemente de quio aclamado ele é em todo o mundo. Na Nigéria,
a majoria dos que pertencem a uma religido ou a outra entendem a espiritualidade como parte
da religido. Sobre esta questio, Aja (2019) destacou que:

Eles tendem a definir espiritualidade de vdrias maneiras, incluindo acreditar ou
ter fé no transcendente, ter esperanca no transcendente, ter uma relagio com o
transcendente e ser religioso, abrir o coragao para o transcendente, ir igreja, ir a
mesquita, apaziguando o transcendente, fazendo tudo o que o transcendente manda,
observando os principios religiosos. Alguns podem definir a espiritualidade usando
uma combinagio de duas ou mais destas defini¢oes. O transcendente aqui pode ser
Deus, Jesus, Al4, ou deuses, dependendo da tradigio religiosa. Os adeptos da religido

islimica, assim como os da religido tradicional, acreditam na supremacia de Deus.
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A paixio pela religido penetrou profundamente em todas as facetas da vida dos
nigerianos e dificilmente pode ser relegada para segundo plano. A proibi¢io religiosa do pla-
nejamento familiar foi atribuida como principal fator que inibiu o sucesso do programa na
Nigéria (LAWANI; IYOKE; EZEONU, 2015). Da mesma forma, Nwaubani (LETTER...,
2014) revelou que quando os nigerianos foram convencidos de que seus votos nio contariam
nas elei¢coes gerais de 2007, a menos que fossem registrados, as pessoas ficaram na fila por
horas simplesmente porque seus pastores os ordenaram a fazé-lo. O repérter da BBC acres-
centou que os lideres religiosos também desempenharam papéis-chave em batalhas contra
a pélio, o HIV e o enfrentamento do surto de Ebola na Nigéria, transmitindo informacgdes
relevantes e enfatizando a urgéncia da situagio a partir de seus pulpitos. Portanto, o clero
poderia se tornar o maior recurso da Nigéria na campanha de conscientiza¢dao cibernética se
sua imensa influéncia fosse aproveitada de formas mais estruturadas e focadas.

3 Metodologia

O método de coleta de dados adotado neste estudo foi o método de campo. Este
método utiliza uma combina¢io de entrevistas e questiondrios. Os dados primdrios para
o estudo foram coletados de profissionais de ciberseguran¢a que estio alocados em agéncias
como ONSA, NITDA, NCC, EFCC, Administragio de Defesa do Espago (DSA) e Centro de
Ciberseguranga do Exército Nigeriano. Outros sio do clero em vérios locais de culto. Uma vez
que a maior parte da populagio de nigerianos sio mugulmanos e cristios, o clero estudado eram
aqueles das mesquitas e igrejas. Foram enviados dois conjuntos de questiondrios. Um tinha o
foco no publico profissional a fim de descobrir se eles j4 haviam considerado o clero como parte
de seu programa de conscientiza¢io. O segundo questiondrio foi destinado ao clero, a fim de
conhecer o seu nivel de consciéncia cibernética e se eles j4 tinham recebido qualquer forma
de campanha de conscientizagio. Os Questiondrios cuja fiabilidade era o = 0,94 ¢ 0,73 para o
clero e as profissdes de ciberseguranca, respectivamente, em relagio ao Alfa recomendado por
Cronbach a = .70 (UNIVESITY OF CALIFORNIA, [201 -]) foi utilizado para gerar dados e
os dados recolhidos foram analisados quantitativamente utilizando o Microsoft Excel. Como os
entrevistados estavam na Niggéria, o pesquisador enviou os questiondrios através do WhatsApp
para o lider de esquadrio Ngulde e o tenente de voo Akintunde que ajudaram com a distribui-
¢do, supervisio e recuperagio (BASSIC- RESEARCH, 2019)

Os dados secunddrios foram obtidos em revistas, semindrios, conferéncias e revistas
relevantes. Outros sio jornais online, pesquisas ndo publicadas e outros materiais relevantes
da internet. A férmula do tamanho da amostra de Taro Yamane com um erro de margem
de 5% e um nivel de confianga de 95% foi usada para calcular o tamanho da amostra do
estudo (WHAT..., [2017?]). Isto resultou em uma amostra de 98 e 65 para os profissionais
do clero e da ciberseguranga, respectivamente. O estudo adotou a amostragem aleatdria por
conglomerados, visto que o clero considerado era apenas aqueles que administravam den-
tro da drea de residéncia dos servigos de seguranga. Do mesmo modo, os entrevistados da

7 Os questiondrios podem ser consultados em: https://drive.google.com/open?id=1LdXeL5f7iCNwCE2xXC9AeEc1HU4PREdR.
Acesso em: 21 set. 2019.
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perspectiva profissional foram considerados aqueles que profissionalmente lidavam com
ciberseguranga. Isto porque todas as organizag¢des que planejam e executam as campanhas de
conscientiza¢io o fazem em colaboragio com as agéncias governamentais. Os dados gerados
foram apresentados usando grificos para ilustrar as rela¢des entre as varidveis do estudo.

O paradigma tedrico usado para analisar o uso do clero na conscientizagio da
ciberseguranga pelos profissionais é o da Teoria do Comportamento Planejado. A principal
premissa desta teoria é que ela procura prever a intengio comportamental, ou quio provi-
vel uma pessoa ¢ de realizar um determinado comportamento. O pesquisador acrescentou
que uma pessoa ¢ mais provivel de realizar um comportamento especifico se o comporta-
mento for considerado importante e se acreditar que outros aprovariam o comportamento

(AJZEN, 2002; BLOOMFIELD, BOMMARITO, KUHL, 2015).

4 Anilise e apresentagio dos dados

Este capitulo contém a apresentagio e a andlise os dados coletados dos respondentes.
Os dados analisados foram representados em nimeros absolutos e porcentagens. Além disso,
cada pergunta de seu conjunto no questiondrio foi analisada através de gréfico para mostrar os
detalhes das respostas. Oitenta e nove questiondrios foram administrados ao clero, enquanto ses-
senta e cinco foram enviados aos profissionais da ciberseguranga. Todos os questiondrios foram
devidamente preenchidos e devolvidos.

4.1 Anilise dos Dados Obtidos do Clero

Os dados analisados nesta se¢do sio os do clero. Os dados nio foram analisados
em termos dos que ministram na mesquita ou igreja, mas sim como representativos de seu
centro religioso. O questiondrio possufa 16 perguntas no total e cada pergunta tinha uma
classificagio de 1 a 5, sendo 1 o mais fraco e 5 o mais forte.

4.1.1 Conbecimento da Internet

O pesquisador investigou se os respondentes navegam na internet € com que frequ-
éncia o fazem. As respostas sio como mostrado no Gréfico 1 abaixo.
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Grifico 1 — Gréfico do Conhecimento dos Respondentes sobre a Internet
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Fonte: Autor (2019).

O Grifico 1 mostra que 71,43% dos entrevistados navegam muito bem na internet, onde
15,31% navegam bem na internet, enquanto 6,12% nunca navegam na internet. A alta porcen-
tagem daqueles que navegam pela internet contra a baixa porcentagem daqueles que nio, con-
verge com o relatério do NCC, que afirma que existem 120 milhdes de assinantes da internet em
2019 (NIGERIAN COMMUNICATIONS COMMISSION, 2019). A cifra também revelou que
70,41% dos entrevistados visitam a internet com maior frequéncia, contra 7,14% dos que nio visitam a
internet. O resultado da pesquisa sobre as duas condigdes confirmou a veracidade do relatério NCC.

4.1.2 Conhecimento da Ciberseguranga
O pesquisador pediu para saber se os entrevistados tém algum conhecimento de

seguranga cibernética, jd leram ou ouviram sobre ela. O resultado desse inquérito ¢ o que se
mostra no Gréfico 2.
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Grifico 2 — Grifico sobre os Conhecimentos de Ciberseguranca dos Pesquisados
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Fonte: Autor (2019).

O Grifico 2 acima revelou que 66,33% do clero alegou nio ter conhecimento sobre
a ciberseguranga. O relatério revelou ainda que 71,43% deles ndo tinham lido nem ouvido
falar de ciberseguranca. O nimero revelou ainda que 8.16% dos entrevistados afirmaram ter
um conhecimento muito bom da ciberseguranga, enquanto 10.20% o afirmaram ter conhe-
cimento sobre ela. Por outro lado, 7,14% dos entrevistados indicaram ter um conhecimento
muito bom da ciberseguranga através da leitura ou palestras, enquanto 9,18% revelaram um
bom conhecimento através dos mesmos meios. A grande diferenga entre os respondentes
que nio tém conhecimento da ciberseguranga com aqueles que tinham conhecimento dela
pode indicar que aqueles que jd ouviram falar sobre o tema nio o fizeram necessariamente
através de campanhas de conscientizagio cibernética organizadas no local de culto.

4.1.3 Conbecimento de Qualquer Campanha de Sensibilizacdo para a Ciberseguranga
Organizada em um Local de Culto

Foi perguntado se alguma campanha de conscientizagio sobre seguranga ciberné-
tica havia sido organizada nos locais de culto dos entrevistados e os resultados da pesquisa de
campo sdo mostrados no Grifico 3 abaixo:
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Grifico 3 — Grifico do Conhecimento de Campanhas de Sensibiliza¢io para a Ciberseguranca

Organizada em Local de Culto
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Fonte: Autor (2019).

Do Grifico 3 acima, pode-se ver que 86,73% dos entrevistados nio tinham conheci-
mento de nenhuma campanha de conscientizagio sobre seguranga cibernética realizada em seu
local de culto. Pode-se, portanto, deduzir que a alta porcentagem obtida aqui deu credibilidade
a andlise do pesquisador na Se¢io 4.1.2 que a pequena porcentagem dos respondentes que tém
conhecimento de ciberseguranga o tem por conta prépria e nio como resultado de uma campanha
de conscientizagio da ciberseguranga organizada.

4.1.4 Conbecimento de Ciberseguranga

O pesquisador perguntou se os entrevistados estdo cientes da cibercriminalidade e
o resultado da pesquisa ¢ mostrado no Grifico 4 abaixo.
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Grifico 4 — Evolugio do Conhecimento da Cibercriminalidade

Fonte: Autor (2019).

O Grifico 4 acima revelou que 72,45% dos inquiridos nio tém conhecimento da ciber-
criminalidade. O resultado aqui ¢ potencialmente preocupante se considerado no contexto do
demonstrado na Se¢ido 4.1.1 e o revelado por Business Day (AKIYODE-LAWANSON, 2019)
que a Nigéria ocupa o terceiro lugar em usudrios atacado por malware mével, com 37,72%.

4.1.5 Conbecimento do Yahoo Yahoo e 419°

O pesquisador perguntou se os entrevistados tém conhecimento do Yahoo Yahoo e 419
na Nigéria e o resultado da pesquisa ¢ mostrado no Grifico 5 abaixo.

Grifico 5 — Grifico do Conhecimento sobre Yahoo Yahoo e 419 dos Respondentes
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Fonte: Autor (2019).

8 O termo 7 419 ¢ geralmente usado para descrever atividades fraudulentas. Ele se originou da Segdo 419 das leis vigentes na Nigéria, que
criminaliza fraudes financeiras e fraude na internet ou ciber fraude na Nigéria.
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No Grifico S, pode-se observar que 81,63% e 76,3% dos entrevistados estio cientes
do Yahoo Yahoo e 419, respectivamente. A alta porcentagem obtida aqui pode ser resultado
de uma pritica popular do Yahoo Yahoo de enviar mensagens fraudulentas para enganar assi-
nantes da rede GSM. Tade e Aliyu (2011) revelaram que os criminosos, tendo conhecimento
do funcionamento do sistema de promogoes das telecomunicagdes, clonaram-no e explora-
ram-no para defraudar os nigerianos, enviando nos seus telefones mensagens fraudulentas
relativas a uma enorme quantia de dinheiro que ganharam. Os pesquisadores mostram ainda
que os criminosos, em seguida, pediam a vitima que enviassem uma certa quantidade de cré-
dito para um determinado nimero antes de fazer aligagdo para negociar como o prémio seria
entregue. Tais atos tornaram Yahoo Yahoo e 419 muito populares na Nigéria.

4.1.6 Conhecimento da Relagdo entre Cibercrime, Yahoo Yahoo ¢ Fraude Online

O pesquisador verificou se os entrevistados estdo cientes de que o cibercrime é o mesmo
que Yahoo Yahoo e 419. O resultado sio mostrados no Griéfico 6 abaixo.

Grifico 6 — Grifico do Conhecimento dos Respondentes sobre a Relagdo entre Cibercrime, Yahoo Yahoo e

Fraude Online
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Fonte: Autor (2019).

Do Grifico 6 acima, pode-se ver que 71,43% dos entrevistados ndo estdo cientes de qual-
quer relagio entre cibercrime, Yahoo Yahoo e 419. Dos resultados obtidos na Se¢do 4.1.4 e Secao
4.1.5, pode-se ver que os entrevistados tém amplo conhecimento do Yahoo Yahoo e do 419, mas
nio fazem ideia do que significa cibercrime. Portanto, o fato de que eles nio estdo cientes de que
Yahoo Yahoo, 419 e Cibercrime significam a mesma coisa indica que eles veem Yahoo Yahoo e 419
do prisma de enganar um individuo e nio necessariamente tendo a ver com o ciberespago.

Coleg. Meira Mattos, Rio de Janeiro, v. 15, n. esp., p. 131-158, dezembro 2021

143



144

O TEMPERO QUE FALTAVA NA EDUCAGAO CIBERNETICA NA NIGERIA: A PERSPECTIVA DA SEGURANGA NACIONAL

4.1.7 Conbecimento sobre a Agio a Ser Tomada Quando Vitimado por Crime Cibernético

O pesquisador perguntou se os entrevistados tém algum conhecimento das agoes a serem
tomadas quando vitimado pela cibercriminalidade. Os resultados sao mostrados no Grifico 7 abaixo.

Grafico7 — Gréfico do resultado sobre a agdo a ser tomada quando vitimado pela cibercriminalidade
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Fonte: Autor (2019).

O Grifico 7 revelou que 69,39% dos inquiridos nio tém conhecimento das medi-
das a tomar quando atingidos pela cibercriminalidade. O gréifico revelou ainda que apenas
12,24% estavam cientes das medidas a serem tomadas. A alta porcentagem de pessoas que
nio estavam cientes das a¢oes a serem tomadas ndo ¢ surpreendente devido a falta de conhe-
cimento sobre ciberseguran¢a por parte dos respondentes. Pode-se dizer que essa falta de
conhecimento por parte dos respondentes ¢ preocupante principalmente com a circular do
CBN (CENTRAL BANK OF NIGERIA, 2019) para que todos os bancos de dinheiro de
depésito informem-nos de sua politica de implementagio de cobranga de saques e depésitos
de pessoas fisicas e juridicas em ordem para fazer cumprir a campanha do governo para uma
sociedade sem dinheiro fisico. A circular declarava que as taxas eram de 3% e 2% a serem
cobradas de pessoas fisicas por saques em dinheiro e depdsitos, respectivamente, enquanto
5% e 3% se aplicavam a corporagdes. O fato de as cobrangas entrarem em vigor em 31 de
marco de 2020 significa que todas as atividades financeiras no pais estario online a partir
dessa data. Portanto, existe a necessidade de uma campanha agressiva de sensibilizagio para
a ciberseguranga para mitigar o risco inerente ao ciberespago.
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4.1.8 Conhecimento Sobre Ter Sido Afetado pelos Yahoo Yahoo

O pesquisador perguntou se os entrevistados jd haviam sido afetados pelos Yahoo Yahoo
e o resultado da pesquisa de campo é mostrado no Grifico 8 abaixo:

Grifico 8 — Grifico sobre o Conhecimento de Ter Sido Afetado pelo Yahoo Yahoo
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Fonte: Autor (2019).

O Grifico 8 revelou que 61,22% dos entrevistados foram bem atingidos pelos Yahoo
Yahoo, enquanto 12,24% foram moderadamente atingidos. A alta resposta observada aqui pode
ser resultado do esquema GSM ou um encontro com o “viajante aflito”. O fen6meno do “viajante
aflito” ¢ um tipo de golpe na Nigéria, onde um criminoso, bem vestido e parecendo respeitdvel,
pinta um cendrio de estar preso e sem dinheiro para a tarifa de 6nibus e implora por ajuda para
chegar a seu destino, quando na verdade, ele ¢ apenas um golpista que emprega tdticas para enga-
nar as pessoas por seu dinheiro.

4.1.9 Conbecimento Sobre Adoragio Religiosa

O pesquisador perguntou sobre o comparecimento da congregagio aos locais de culto e se
eles enxergam seu comparecimento como obrigatério. As respostas sio demonstradas no Grifico 9:
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Grifico 9 — Griéficos com os Resultados sobre Adoragao Religiosa

= 65 Legend:

« B0 B astendance of peopla inthe place of worship
» 55

m

T 50 B Whether the congrgation view going to

Y 45 church as mandatory

=

LY

o

5-..&-

1 2 3 4

wun

Fonte: Autor (2019).

Do Grifico 9 acima, pode-se observar que 81,63% dos entrevistados acreditam que a
populagio frequenta os virios cultos muito bem. Da mesma forma, 83,61% dos entrevistados
acreditam que a congregagio enxerga que ir ao culto é obrigatdrio para eles. Isto estd, portanto,
correlacionado com a revelagio de Ajah (2019) de que a maioria das pessoas que pertencem a uma
religido ou outra na Nigéria percebem espiritualidade como parte da religido. O resultado obtido
também correlacionou-se com uma pesquisa da BBC 2010, que revelou que 87% dos nigerianos
disseram que a religido era muito importante para suas vidas. Outro relatério da BBC de 2014,
também revelou como as reunides das mega-igrejas da Nigéria lotam os estddios de futebol.

4.1.10 Influéncia da Palavra do Clero na Congregagdo
O pesquisador questionou sobre a visio dos entrevistados sobre como suas prega-

¢oes sio levadas ao coragdo por sua congregacio e o efeito daf resultante. Os resultados sio
mostrados no Grifico 10 abaixo.
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Grifico 10 — Grifico com o Resultado da Influéncia da Palavra do Clero na Congregacio
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Fonte: Autor (2019).

Do Griéfico 10 acima, pode-se ver que 80,61% dos entrevistados acreditam que
a congregagio ¢ totalmente submissa 4 sua pregac¢io. Além disso, a pesquisa revelou que
82,65% dos entrevistados também sio da opinido de que a disseminagdo da consciéncia de
seguranga cibernética serd ampla se eles usarem seu pulpito para propagé-la. Os dois resulta-
dos obtidos nesta pesquisa vio em conjunto com a pesquisa da BBC 2010, conforme reve-
lado por Nwaubani (LETTER..., 2014) que a maioria das pessoas na Nigéria estd profunda-
mente comprometida com as préticas e principios de ambos Cristianismo e Isla. O resultado
obtido da pesquisa pode ter enfatizado igualmente a posi¢io de Nwaubani de que os livros
publicados pelos clérigos sio campedes de vendas em uma sociedade que ¢ frequentemente
acusada de ter uma pobre cultura de leitura. O relatério revelou ainda que as instrugdes em
mensagens de texto de clérigos renomados sdo geralmente levadas a sério na Nigéria, e na
maioria das vezes se tornam virais.

4.1.11 Efeito da Campanba de Sensibilizacdo Para a Ciberseguranga na Atenuagdo da
Cibercriminalidade

O pesquisador inquiriu os entrevistados se eles acreditam que as atividades dos crimi-
nosos cibernéticos poderiam ser drasticamente reduzidas se houver uma grande conscientizagio
sobre seguranga cibernética e criminalidade. Os resultados sio mostrados no Griéfico 11 abaixo.

Coleg. Meira Mattos, Rio de Janeiro, v. 15, n. esp., p. 131-158, dezembro 2021

147



148

O TEMPERO QUE FALTAVA NA EDUCAGAO CIBERNETICA NA NIGERIA: A PERSPECTIVA DA SEGURANGA NACIONAL

Grifico 11 — Grifico do Efeito da Campanha de Conscientiza¢io Para a Ciberseguranca na

Mitigagio da Cibercriminalidade
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Fonte: Autor (2019).

O Grifico 11 mostra que 68,37% dos entrevistados estio otimistas de que
uma maior conscientizagio sobre a seguranga cibernética poderia ajudar a reduzir
as atividades dos criminosos cibernéticos. Esta revelag¢io ¢ apoiada por 10,20% que
também acreditam que a campanha de conscientizagio poderia ter um efeito pre-
ventivo sobre as atividades dos criminosos cibernéticos. O resultado obtido aqui
¢ semelhante a revelagio de Johnson e Bowers (2003) de que a publicidade pode
melhorar tremendamente a eficdcia da redu¢io do crime. O pesquisador acres-
centou que uma campanha de conscientiza¢io cuidadosamente organizada pode
representar uma poderosa e econdémica ferramenta na preveng¢io do crime.

4.2 Anilise dos Dados Obtidos dos Profissionais de Ciberseguranca

Esta se¢io discutiu os dados obtidos dos respondentes que sio alocados em dreas
relacionadas a ciberseguranca dentro das vérias agéncias governamentais. Estas agéncias
incluem ONSA, NITDA, EFCC, DSA e Comando Espacial do Exército. Os entrevistados
de organizages privadas nio foram considerados porque eles sempre organizam campanhas
de conscientizagio sobre seguranga cibernética em colaboragio com as agéncias governa-
mentais. Os dados nio foram analisados em termos dos obtidos de cada agéncia individual,
mas como dados das agéncias profissionais. O questiondrio possufa 4 perguntas no total e
cada pergunta tinha uma classifica¢io de 1 a 5, sendo 1 o mais fraco e 5 o mais forte.

Coleg. Meira Mattos, Rio de Janeiro, v. 15, n. esp., p. 131-158, dezembro 2021



SHEHU

4.2.1 Condugdio da Campanha de Sensibilizagio Para a Ciberseguranga

O pesquisador perguntou aos entrevistados se jd estiveram envolvidos na condugio de
campanhas de conscientizagio cibernética e o resultado da pesquisa é mostrado no gréfico 12 abaixo:

Grifico 12 — Grifico dos Resultados Sobre a Condugio de Campanhas de Sensibilizagio Para a

Ciberseguranga
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Fonte: Autor (2019).

No Griéfico 12, pode-se ver que 84,62% dos entrevistados relataram ter participado
fortemente em campanhas de sensibilizagio para a ciberseguranca. O forte contraste entre
as pessoas que afirmam ter participado fortemente em campanhas de sensibilizagio e 7,69%
dos entrevistados que alegam j4 ter participado revelou que quase todo o pessoal das agéncias
estava, de uma forma ou de outra, envolvido em campanhas de sensibiliza¢do para a ciberse-
guranga. Este achado coincidiu com a descoberta da revisio do GCSCC (2018) sobre matu-
ridade da capacidade de ciberseguranca na Nigéria, que revelou que iniciativas nacionais
para a conscientizag¢io sobre seguranga cibernética de fato ocorrem na Nigéria. O relatério
destacou ainda que outubro de 2018 foi NCSAM representando um esfor¢o adicional de
atividades de conscientiza¢io que ocorrem na nag¢do. A revisio também destacou a participa-
¢do de organiza¢des como CSEAN, (E-PPAN) na sensibilizagio do publico enquanto vérias
universidades nigerianas oferecem cursos de seguranca cibernética, juntamente com algumas
pesquisas de seguranga cibernética.
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4.2.2 Condugiode Campanhasde Conscientizagio Para a Ciberseguranga em Locais de Adoragdo

O pesquisador inquiriu os entrevistados se eles jd haviam organizado qualquer campa-
nha de conscientizagio sobre seguranga cibernética em qualquer lugar de adoragio e o resultado
da pesquisa ¢ mostrado no Grifico 13 abaixo.

Grifico 13 — Grifico dos Resultados Sobre Campanhas De Sensibiliza¢io Para a Ciberseguranga em

Qualquer Local de Adoragio
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Fonte: Autor (2019).

O Grifico 13 acima revelou que 92,31% dos entrevistados concordaram fortemente que
nunca tinham organizado qualquer forma de campanha de sensibiliza¢io em qualquer centro de
culto religioso. O alto percentual obtido a partir de pesquisa corroborou com o relato do Tenente-
Coronel M. B. Fakandu, Assistente de Dire¢do, Prote¢io da Infraestrutura Critica de Informagio
(CIIP), ONSA, quando entrevistado pelo telefone afirmando que seu gabinete nunca tinha reali-
zado qualquer campanha de ciberseguranga para uma institui¢ao religiosa, desde a sua nomeagio
para o cargo. Ele acrescentou que uma anélise do arquivo oficial, igualmente, nio revelou qualquer
evidéncia de uma atividade anterior dessa natureza. Além disso, o St. Sa'ad Abubakar, chefe da uni-
dade de Cibercrime da EFCC, fez o mesmo relato quando entrevistado por telefone. A dupla tam-
bém declarou nio ter conhecimento de campanhas de conscientizagio sobre seguranga cibernética
organizadas por outras agéncias de seguranga, pois nunca haviam sido mencionadas no Conselho
Consultivo de Seguranga Cibernética Nacional nem nas reunides de rotina da Equipe Nigeriana
de Resposta a Emergéncias em Computadores (ngCERT) (BASSIC-RESEARCH, 2019).

4.2.3 Influéncia da Religido na Sociedade

Os respondentes foram questionados sobre a influéncia da religido na sociedade e as suas
respostas sio exibidas no Gréfico 14 abaixo:
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Grifico 14 — Grifico do Resultado Sobre Influéncia da Religido na Sociedade
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Fonte: Autor (2019).

O Grifico 14 acima revelou que 61,54% dos entrevistados acreditam que a religido tem
uma tremenda influéncia sobre a sociedade na Nigéria. 15,38% também acreditam que a religido
tem influéncia sobre a populagio nigeriana. O resultado obtido nesta investigagio pode ser consi-
derado congruente com Ojonemi et al. (2014) que a religido na Nigéria e a fé sio aspectos criticos
da vida cotidiana e influenciam as leis, pensamentos e atitudes. Os pesquisadores afirmaram ainda
que a religido desempenha um papel importante na formulagio de politicas e grandes projetos
publicos, devido a importincia atribuida a ela.

4.2.4 Impacto dos Lideres Religiosos na Propagagio da Consciéncia Sobre Ciberseguranga

O pesquisador questionou sobre o impacto que os lideres religiosos podem ter na propaga-
¢do da consciéncia da ciberseguranga e o resultado obtido sdo como mostrado no Grifico 15 abaixo:
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Grifico 15 — Grifico com o Resultado Sobre o Impacto dos Lideres Religiosos na Propagacio da Consciéncia
Sobre Ciberseguranga
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Fonte: Autor (2019).

A partir do Grifico 15 verifica-se que 69,23% dos respondentes acreditam que os lideres
religiosos podem ter um grande impacto na propagacio da consciéncia de seguranga cibernética.
A figura revelou ainda que 15,38% dos respondentes acreditam que o clero pode ter um efeito na
propagagio da consciéncia da ciberseguranca. A revela¢io pode ser considerada verdadeira, con-
siderando que o ponto de vista religioso sobre o planejamento familiar havia inibido o sucesso
de todas as intervengdes organizadas destinadas a aumentar a ado¢do de anticoncepcionais na
Nigéria, deixando o pais com uma das mais baixas Taxas de Prevaléncia de Anticoncepcionais
Modernos (mCPRP) estimado em 9,8% (NATIONAL POPULATION COMMISSION; ICF
INTERNATIONAL, 2014). No entanto, sabendo que os lideres religiosos na Nigéria podem
influenciar e moldar substancialmente as ideias e opinides das pessoas sobre a questio, a Iniciativa
Nigeriana de Satde Reprodutiva Urbana (NURHI) decidiu fazer parceria com os lideres religio-
sos para promover a conscientizagio sobre o uso de contraceptivos. Adedini et al. (2018), que
documentaram a pesquisa, revelaram que a decisio de 66,4% das mulheres que concordaram com
o planejamento familiar foi influenciada por declaragoes inspiradoras continuadas a favor do pla-
nejamento familiar em reunides publicas e através da midia pelo clero.

S Resumo das conclusoes

O estudo investigou o tempero que faltava na educa¢io em seguranga cibernética na
Nigéria: a Perspectiva da Seguranca Nacional. Para isso, dezesseis e quatro questdes de pesquisa
para o clero e os profissionais de ciberseguranga, respectivamente, além de entrevistas, foram
executadas para o estudo. Os dados obtidos foram analisados quantitativamente e apresentados
usando gréficos para ilustrar as relagdes entre as varidveis do estudo. Consequentemente, os resu-
mos das conclusdes sio:
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a. O clero tem amplo conhecimento da internet e visita a internet com frequéncia.
b. O clero nio tem conhecimento da ciberseguranga.

c. O clero nunca teve nenhuma campanha de conscientizagio sobre seguranca
cibernética organizada em seu lugar de culto.

d. O clero nio tem conhecimento da cibercriminalidade.

e. O clero estd ciente de Yahoo Yahoo e 419, mas ndo tem ideia de que ¢ 0 mesmo
que cibercrime.

. O clero, em um momento ou outro, foi afetado pela cibercriminalidade.

g. O clero nio sabe as medidas a tomar em caso de ciberataque.

h.  Um grande niimero de pessoas frequenta servigos em vérios locais de culto.

i. Asmensagens a partir do pdlpito tém grande influéncia nas massas nigerianas.

j. A campanha de conscientizagio sobre seguranga cibernética terd um grande
efeito preventivo sobre o crime cibernético.

. sprofissionais da cibersegurancarealizaram muitas campanhas de sensibilizacio
k. O fi dacib g o | t hasd bil o
paraa ciberseguranga.

l.  Os profissionais da ciberseguranga nunca organizaram nenhuma campanha de
sensibilizagdo para a ciberseguran¢a em locais de culto.

m. A religido tem um efeito tremendo na sociedade nigeriana.

n. A inclusio do clero na campanha de sensibilizagio para a seguranga cibernética
terd um grande efeito na educagio cibernética na sociedade nigeriana.

De acordo com as conclusdes do estudo, recomenda-se que a futura campanha de sen-
sibilizagdo para a ciberseguranca seja organizada junto do clero, a fim de impulsionar o maximo
beneficio inerente 4 sua influéncia na sociedade nigeriana.
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6 Conclusio

Ao longo da tltima década, a internet tem experimentado um crescimento explosivo no
ntmero de usudrios conectados, aumentando diariamente a uma taxa exponencial. A medida que
ainternet cresce para se tornar mais acessivel e mais servigos se tornam dependentes dela para o seu
funcionamento didrio, o mesmo acontece no horizonte da ameaga. Os Estados gradualmente se
conformam com os perigos cibernéticos e estabelecem diretrizes, politicas e institui¢des para lidar
com isso. Apesar disso, espera-se definitivamente que a fraude na internet aumente a medida que a
presenc¢a do comércio eletrénico aumenta na internet e que o atual impulso do governo nigeriano
para pressionar a sua politica de “sociedade sem dinheiro fisico”. Tendo em conta este fato, o
governo concebeu virios programas para sensibilizar o ptblico para os riscos e ameagas de ciber-
seguranga, bem como para a forma de os enfrentar, a fim de servir de verdadeira ferramenta para
mitigar os perigos da cibercriminalidade e reforgar a segurancga nacional. No entanto, o esfor¢o do
governo pode nio ter sido sentido devido ao fato de que todas as campanhas organizadas de cons-
cientizagio sobre seguranga cibernética estavam voltadas as institui¢des de treinamento e oficiais,
enquanto a maior populagio do pafs estd desempregada. Consequentemente, com a religido sendo
um agente fundamental e talvez um dos fatores mais importantes que tendem a criar influéncia
na vida da maioria dos nigerianos, a utilizagio do clero poderia, portanto, ser o maior ativo dos
governos em sua campanha de conscientizagio sobre seguranga cibernética.
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