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El condimento que faltaba en la educacion cibernética en
Nigeria: la perspectiva de la seguridad nacional

The missing spice in cyber education in Nigeria: national security perspective

Resumen: Desde el advenimiento de Internet, la cibercrimen se ha
convertido en un diezmo periédico en Nigeria. Muchas naciones estin
luchando para proteger su ciberespacio de los delincuentes, para la
seguridad nacional y la integracién. Como resultado, los gobiernos estin
dirigiendo esfuerzos para proteger a sus ciudadanos y su imagen de la
delincuencia en linea. Algunos de estos esfuerzos incluyen la educacién
en ciberseguridad, que implica programas de sensibilizacién del publico
en general con el fin de sensibilizarlo sobre el delito cibernético. Se
llevaron a cabo varios programas de sensibilizacién en universidades
y otras instituciones educativas e instituciones publicas y privadas. Sin
embargo, se ha observado que tales programas nuncase han llevado a cabo
al clero, que son agentes fundamentales y quizds uno de los condimentos
mds importantes que pueden influir en la vida de la mayorfa de los
nigerianos. Es en este contexto que esta investigacion busca utilizar datos
cuantitativos para revelar cémo el clero en Nigeria ha sido excluido en la
difusién de la conciencia de ciberseguridad entre el ptiblico en general. El
objetivo del estudio era analizar el papel y la influencia que el clero tiene
en su congregacion y sugerir formas de usar esta influencia para mejorar
la conciencia de ciberseguridad en Nigeria con el fin de aumentar la
seguridad nacional en el pafs.

Abstract: Since the advent of the internet, cybercrime has
become a recurring decimal in Nigeria. Many nations are battling
to protect their cyber space from criminals, for national security
and integration. As a result of this, efforts are being made by
governments to protect their citizens and image from online
crime. Some of these efforts include cybersecurity education
which entails awareness raising programmes to the general public
in order to sensitize them about cybercrime. Several awareness
raising programmes have been conducted to universities and
other educational institutions and public and private institutions.
However, it was observed that such programmes have never been
conducted to the clergy who are fundamental agent, perhaps
one of the most important spice that tends to create influence
in the life of most Nigerians. It is against this backdrop that this
research seek to utilize quantitative data to reveal how the clergy
in Nigeria have been left out in the propagation of cybersecurity
awareness among the general public. The objective of the study
was to analyze the role and influence the clergy have on their
congregation and suggest ways such influence can be utilized to
improve cybersecurity awareness in Nigeria for enhanced national
security in the country.

Shehu Saidu Shehu
Nigerian Army.
Abuja, Nigeria.

saidisco@yahoo.com

Recibido: 04 abr. 2020
Aceptado: 12 jul. 2020

COLEGAO MEIRA MATTOS
ISSN on-line 2316-4891 / ISSN print 2316-4833
http://ebrevistas.eb.mil .br/index. php/RMM/index

@ @ Creative Commons
Attribution Licence

Coleg. Meira Mattos, Rio de Janeiro, v. 15, n. esp., p. 131-158, diciembre 2021 131


https://orcid.org/0000-0002-2932-9956

132

EL CONDIMENTO QUE FALTABA EN LA EDUCACION CIBERNETICA EN NIGERIA: A PERSPECTIVA DA SEGURANGA NACIONAL

1 Introduccién

Uno de los fendmenos tecnoldgicos mds significativos que ha afectado positiva-
mente la forma de vida de los seres humanos en todo el mundo es el surgimiento del cibe-
respacio. El ciberespacio es un dominio global virtual que ha estado impactando cada vez
mis en casi todos los aspectos de la vida diaria. El dominio estd moldando rdpidamente la
comunicacién, el aprendizaje y la colaboracién entre individuos y organizaciones. También
estd transformando las naciones, eliminando las barreras al comercio y creando oportunida-
des para las innovaciones (OMODUNBI et al., 2016). Sin embargo, nuevos riesgos y vulne-
rabilidades que amenazan la economia y la seguridad nacionales estin detrds de la creciente
dependencia del ciberespacio (TIIRMAA-KLAAR, 2016). Disponer de los conocimientos
necesarios sobre las amenazas existentes, lo que conducir a la gestidon de riesgos y a la crea-
cién de capacidades adecuadas de prevencién y recuperacion, son los elementos esenciales de
la ciberseguridad. Hoy en dia, la ciberseguridad es crucial para el desarrollo econdémico y la
seguridad nacional del pais, ya que los delincuentes cibernéticos utilizan el ciberespacio para
perpetuar actos nefastos (TTEMO; NELLY, 2016).

El término "delito cibernético” simboliza la inseguridad y el riesgo en linea, siendo amplia-
mente utilizado hoy en dfa para describir delitos o dafios que se cometen utilizando tecnologfas en
red (OSHO; ONQOJA, 2015). al revés, la ciberseguridad es la proteccién de los sistemas y redes del
ciberespacio contra dafios, uso no autorizado o explotacién. También es el método utilizado para
proteger la fiabilidad de las redes y los sistemas contra amenazas cibernéticas fundamentales, como
el ciberterrorismo y la ciberdelincuencia. Dado que los Estados-acién dependen de una amplia
gama de redes y sistemas del ciberespacio para el desarrollo econémico, la violacién de estas redes
puede tener graves implicaciones para la seguridad nacional (HILT, 2018). Ademds, teniendo en
cuenta que la seguridad nacional es la responsabilidad primordial de cada gobierno, las naciones
estdn desarrollando sus esfuerzos de ciberseguridad con el fin de proporcionar un ciberespacio
seguro y resiliente para el desarrollo econémico. Ademds, el aumento de la capacidad cibernética
de los delincuentes para cometer delitos ha puesto ciertamente en riesgo la seguridad nacional de
los Estados (HARE, 2010).

En octubre de 2008, Funcionarios de inteligencia estadounidenses han revelado
que las autoridades policiales europeas han descubierto una red de fraude de tarjetas de
crédito altamente sofisticada que utiliza tecnologfa altamente avanzada para enviar datos de
cuentas a Pakistdn desde cientos de mdquinas de tarjetas de supermercados en toda Europa
(SIOBHAN, 2018). Del mismo modo, a principios de 2016, un grupo atacante llamado
"Lazarus”, ubicado en Corea del Norte, robé un total de mds de US$ 100 millones, princi-
palmente de Bangladesh Bank a través de la penetracién del Alliance access software utili-
zado por la red de la Sociedad de Telecomunicaciones Financieras Interbancarias Mundiales
(SWIFT), que realiza transacciones financieras mundiales de manera segura y estandarizada.
En la misma linea, un ataque a Maersk por NotPetyaransomware mis tarde en 2017 costé al
gigante del transporte hasta US$ 300 millones (KOCH; GOLLING, 2018).

En Africa, Suddfrica ha experimentado el mayor niimero de ataques cibernéticos por parte
de delincuentes. Segin Dahir (2018), Sudifrica registra un alto nimero de ataques cibernéticos al

Coleg. Meira Mattos, Rio de Janeiro, v. 15, n. esp., p. 131-158, diciembre 2021



SHEHU

afo, ya que el 67% de las empresas fueron supuestamente atacadas. Se estima que estos ataques han
costado a la economia sudafricana US$ 242 millones, aumentando asf la tasa de desempleo en el
pais y afectando los medios de vida (VERMUELEN, 2016). Estimar la pérdida neta generada por
la cibercrimen es una tarea dificil. Las cifras oficiales publicadas por organismos gubernamentales o
no gubernamentales son indicadores débiles, ya que solo se incluyen los casos que se les presentan.
Sin embargo, el tltimo informe indica que el costo total de la cibercrimen es de alrededor de US$
600 mil millones, incluidas las ganancias para los delincuentes y los costos de recuperacién y defensa
para las empresas (LEWIS, 2018).

Nigeria tiene mds de 120 millones de usuarios de Internet, lo que representa el 24%
de todos los usuarios de Internet en Africa INTERNET WORLD STATS, 2019). Este uso de
Internet consiste principalmente en el uso de Internet mévil en contraposicién al uso de banda
ancha fija por suscripcién. Sin embargo, esta creciente dependencia del uso de Internet viene
con una mayor exposicién a amenazas y vulnerabilidades, especialmente en un pais popular-
mente conocido como "yahooyahoo"' (TADE; ALIYU, 2011). La encuesta revel6 que el 80%
de estos" yahooyahoo " son jévenes y a veces estudiantes de diversas instituciones superiores
(ARANSIOLA; ASINDEMADE, 2011). Desde los organismos gubernamentales hasta el
publico en general ya se han convertido en victimas de este grupo de personas.

Este grupo de delincuentes sigue prosperando, a pesar de los diversos esfuerzos, severos
y leves, realizados por el gobierno de Nigeria para contener la terrible amenaza en el pafs. El duro
esfuerzo se refiere al uso de varias legislaciones de delitos cibernéticos que pueden hacer que los
delincuentes sean arrestados, mientras que el esfuerzo leve implica educacion, capacitacion y habi-
lidades de ciberseguridad. Por invitacion de la Oficina del Asesor de Seguridad Nacional (ONSA)
en octubre de 2018, el Centro Global de Seguridad Cibernética (GCSCC) realizé una revision de
la madurez de la capacidad de ciberseguridad en Nigeria utilizando el modelo de madurez de ciber-
seguridad (CMM)* que se compone de 5 dimensiones distintas de la capacidad de ciberseguridad.
En la tercera dimensién, el GCSCC analiza la disponibilidad del Programa de Concienciaciéon
sobre Ciberseguridad tanto para el publico como para los ejecutivos. Sin embargo, se senalé que el
Centro no considerd los programas de concientizacién del clero que son un condimento impor-
tante’ el tejido cultural de las comunidades y, como tal, puede influir en la toma de decisiones, las
ideologfas y los comportamientos morales y éticos de las personas (PINTER et al., 2016).

El objetivo de esta investigacién es, por lo tanto, revelar cémo el clero en Nigeria
ha sido excluido en la difusién de la conciencia de ciberseguridad al pablico en general, el
grupo mds afectado por el delito cibernético. El objetivo del estudio era analizar el papel y
la influencia que el clero tiene en su congregacién y sugerir formas de usar esta influencia
para mejorar la conciencia de ciberseguridad en Nigeria con el fin de aumentar la seguridad
nacional en el pafs. El estudio es significativo, ya que el resultado puede ayudar a mejorar las
politicas y agregar al cuerpo existente de conocimiento en ciberseguridad.

1 "YahooYahoo" es una expresién utilizada en Nigeria para referirse a la ciberdelincuencia.

2 Ver Modelo de Madurez de la Capacidad de Ciberseguridad para las Naciones (CMM) edicién repasada en: https://www.sbs.ox.ac.uk/
cybersecurity-capacity/content/cmm-revised-edition. Accesado el: 21 Sep. 2019.

3 Condimento se usa aquf para significar "un atributo que hace algo atractivo, interesante o atractivo".

Coleg. Meira Mattos, Rio de Janeiro, v. 15, n. esp., p. 131-158, diciembre 2021

133


https://www.sbs.ox.ac.uk/cybersecurity-capacity/content/cmm-revised-edition
https://www.sbs.ox.ac.uk/cybersecurity-capacity/content/cmm-revised-edition

EL CONDIMENTO QUE FALTABA EN LA EDUCACION CIBERNETICA EN NIGERIA: A PERSPECTIVA DA SEGURANGA NACIONAL

La investigacion fue aplicada y se utilizaron datos empiricos que fueron recolectados y analiza-
dos. Se utilizé el método de campo de recoleccion de datos mediante entrevistas y cuestionarios, anali-
zéndolos cuantitativamente. Ademds, el tamafio de la muestra del estudio se realizé utilizando la férmula
de tamano de la muestra de Taro Yamane. El estudio adopté una muestra aleatoria por conglomerados
y los datos generados se presentaron mediante graficos para ilustrar las relaciones entre las variables del
estudio. El estudio se limita al clero, asi como el limite de 6000 a 8000 palabras.

2 Revisién de la literatura

2.1 Contexto

El uso de Internet y el nimero de suscriptores han crecido exponencialmente en Nigeria en
los dltimos afos. De acuerdo con la seccién 89, subseccién 3 (d), de la Ley de Comunicaciones de
Nigeria de 2003 (NCA, 2003)*, el informe de la Comisién Nigeriana de Comunicaciones (NIGERIAN
COMMUNICATIONS COMMISSION, 2019) afirma que el nimero de suscriptores activos de
Internet mévil y fijo en Nigeria es de alrededor de 175 millones y mds de 120 millones, respectivamente.
El gran nimero de suscriptores de Internet son en su mayoria jévenes que buscan empleo productivo,
compromiso social y una mayor conectividad mundial. Sin embargo, con esta creciente prosperidad y
digitalizacidn, surgen amenazas, riesgos, vulnerabilidades y delitos informdticos que pueden socavar la
seguridad nacional. Los delitos cibernéticos son esencialmente actividades delictivas en las que las com-
putadoras, las redes o los dispositivos electrénicos de tecnologfa de la informacién son la fuente, la herra-
mienta, el objetivo o la escena del delito. Los delitos cibernéticos se llevan a cabo a través del acceso ilegal
a la base de datos de otra persona, la interceptacion ilegal, la interferencia de datos, la interferencia en
los sistemas, el uso indebido de dispositivos, la falsificacion y el fraude electrénico (BAIDEN, [N. D.]).

2.2 Cibercrimen

EnNigeria, lacibercriminalidad se ha convertido en unadelas principales vias pararobar dinero
y practicar el espionaje comercial. Dentro del ciberespacio nigeriano, Serianu (2016) revel que el costo
delacibercriminalidad en Nigeriaes dealrededor de US$ 649 millones, conel 81%delosincidentesciber-
néticos causados porlaproliferacién denoticiasfalsas, ransomwarey fraude enInternet, siendoel publico
en general la categorfa mds afectada. En agosto de 2019, las autoridades estadounidenses descubrieron
y acusaron a 80 personas, la mayoria de las cuales son nigerianas "yahooyahoo " en una estafa de US$
internet de 46 millones (FARIVAR, 2019). Los estafadores supuestamente victimizaron a individuos
de pequenas y grandes empresas utilizando una tictica llamada “Business Email Compromise (BEC)™.

4 Laley requeria que la NCC monitoreara e informara sobre el estado de la industria de las telecomunicaciones de Nigeria, brindara andlisis estadis-
tico e identificara las tendencias de la industria en relacién con los servicios, tarifas, operadores, tecnologfa, suscriptores, problemas de competen-
cia, dominio, entre otros, con el fin de identificar dreas donde se necesitarfa una intervencién regulatoria.

S BEC es una exploracién en el que el atacante obtiene acceso a una cuenta de correo electrénico corporativa y falsifica la identidad del propietario
para defraudar a la empresa o a sus empleados, clientes o socios de dinero.
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EI FBI y la Agencia Anticorrupcién de Nigeria, la EFCCE, revelé que 167 personas en Nigeria y
74 en los Estados Unidos habian sido victimas, semanas después de que las autoridades estadou-
nidenses publicaron una lista de sospechosos nigerianos detrds de la estafa en linea. Estos ciber-
delincuentes detenidos y varios otros generalmente son procesados por la EFCC de acuerdo con
las leyes existentes, para servir como un elemento disuasorio para otros. Por lo tanto, ademds de
la detencidn y el enjuiciamiento de los delincuentes, el gobierno tiene una sélida iniciativa de
educacién cibernética centrada en el programa para crear conciencia sobre los riesgos y amena-
zas de ciberseguridad, y cémo abordarlos, para el piblico en general y las partes interesadas del
gobierno y el sector privado.

2.3 Educacién Cibernética

Se observa que la falta de conocimiento de las mejores pricticas de seguridad, la baja
educacién de los usuarios y la ausencia de programas de sensibilizacién pueden ser los principa-
les factores atribuidos a la exposicion de la mayoria de los nigerianos a las amenazas cibernéticas.
Sin embargo, se han notado muchas iniciativas de concientizacién sobre seguridad cibernética
organizadas por algunas instituciones en colaboracién con la ONSA, la Agencia Nacional de
Desarrollo de Tecnologfas de la Informacién (NITDA), EFCC, el Banco Central de Nigeria
(CBN) y NCC, entre otros, dirigidas a sensibilizar a los ejecutivos y al publico en general
sobre la importancia de la ciberseguridad. Tales iniciativas incluyen el Mes de Concientizacién
sobre Seguridad Cibernética (NCSAM), organizado por el Centro Internacional para el
Desarrollo del Liderazgo de Nigeria (ICHDNG). La tltima NCSAM se celebré en octubre
de 2018. Otras iniciativas son la oferta de cursos académicos especializados en ciberseguridad
en la Universidad Estatal de Nasarawa (CENTER FOR CYBERSPACE STUDIES, 2019),
la Primera Universidad Técnica (TECH-U, [201-]), la Universidad Federal de Tecnologia
(SCHOOL OF INFORMATION AND COMMUNICATIONS TECHNOLOGY, ¢2016) y la
Academia Nigeriana de Defensa Kaduna (NIGERIAN DEFENSE ACADEMY, [201-]).

También hay una conferencia anual de seguridad cibernética llamada
CyberSecure Nigeria Conference organizada por la Asociacién de expertos en seguridad
cibernética de Nigeria (CSEAN). La asociacién tiene como objetivo reunir la investiga-
cién sobre ciberseguridad de la industria y el mundo académico (CYBER SECURITY
EXPERTS ASSOCIATION OF NIGERIA, 2019). Ademids, proveedores de servicios
como la Asociacién de Proveedores de Pagos Electrénicos de Nigeria (E-PPAN) también
han participado en campafas de sensibilizacién publica, en particular sobre el uso de
plataformas de pago electrénico. Ademds, se observé la aceptacién de la certificacién
internacional de seguridad profesional como ISACA y la Organizacién Internacional de
Normalizacién (ISO) serie 27000 (GCSCC, 2018). Fuera de las instituciones académi-
cas y oficiales, hay algunos programas comunitarios relacionados con la ciberseguridad
para nifios. Este programa forma parte de la escuela de verano que se ofrece a estudiantes

de primaria y secundaria (DIGITAL PEERS INTERNATIONAL, 2019).

6 EFCC significa Comisién de Crimenes Econémicos y Financieros.
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Estos programas de sensibilizacién parecen haber sido completos. Sin embargo, GCSCC,
que fue invitado por la ONSA para llevar a cabo una revisién de la madurez de la capacidad de
ciberseguridad de Nigeria con el objetivo de comprender su capacidad de ciberseguridad con el
fin de priorizar la inversién en capacidades de ciberseguridad estratégicamente, sefialando que
hay una necesidad de una mayor cooperacion entre la academia y la industria en la investigacién
de ciberseguridad. El centro senalé ademds que se deben proporcionar recursos adecuados para
facilitar la educacién en materia de ciberseguridad en las universidades y que la membresia de
CSEAN solo estd abierta a estudiantes, graduados, profesionales de TT y aquellos que no tienen
capacitacién en TI pero trabajan en instituciones relacionadas. Asimismo, se observé que en lugar
de un mes completo, el NCSAM fue llevada a cabo sélo por dos dias debido a las restricciones
de otras iniciativas que se han producido. Tras el diagnéstico de ciberseguridad de educacién de
la madurez, la GCSCC hecho algunas recomendaciones encaminadas a proporcionar consejos y
pasos a seguir para aumentar la existente en ciberseguridad de la capacidad en Nigeria. Una lectura
atenta de la revisién por la GCSCC revelé que no hubo ninguna mencién de cualquier campafia
de sensibilizacién organizada por los lideres religiosos en iglesias y mezquitas entre la lista de todos
los lugares donde la ciberseguridad de la campana de sensibilizacién se ha enumerado. También se
observé que la composicién de los actores en el diagndstico realizado por la GSCSS no incluia al
clero y no se mencionaban en las recomendaciones del Centro.

2.4 Influencia del Clero en la Poblacién Nigeriana

Nigeria es un pafs aproximadamente a la mitad entre los cristianos, que viven principal-
mente en la parte sur del pais, y los musulmanes en la parte norte, con una minoria de la poblacién
que practica la religién indigena de Nigeria. El escritor y novelista BCC (LETTER..., 2014) revel4
que en Nigeria, un pafs que afirma tener muchas de las celebridades e intelectuales mds aclama-
das de Africa, las piginas de Facebook y Twitter con el mayor ndmero de seguidores son las del
clero. Ella revel6 ademds que muchos lideres religiosos en Nigeria se consideran superestrellas y
desempefan un papel positivo en el pafs. Agregé que si los lideres de las cinco iglesias mds gran-
des de Nigeria daban alguna indicacién de que nadie deberfa leer obras del renombrado novelista
ChinuaAchebe, la base de fans del autor y las ventas de libros en Nigeria se hundirfan instantine-
amente, independientemente de lo aclamado que sea en todo el mundo. En Nigeria, la mayorfa
de los que pertenecen a una u otra religion entienden la espiritualidad como parte de la religién.
Sobre este tema, Aja (2019) destacé que:

Tienden a definir la espiritualidad de varias maneras, incluyendo creer o tener fe en lo
trascendente, tener esperanza en lo trascendente, tener una relacién con lo trascendente
y ser religioso, abrir el corazén a lo trascendente, ir a la iglesia, ir a la mezquita, apaci-
guar a lo trascendente, hacer todo lo que ordena lo trascendente, observar los principios
religiosos. Algunos pueden definir la espiritualidad usando una combinacién de dos o
mds de estas definiciones. El trascendente aqui puede ser Dios, Jesus, Allah, o dioses,
dependiendo de la tradicién religiosa. Los adherentes de la religion islimica, asf como

los de la religion tradicional, creen en la supremacia de Dios.
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La pasién por la religion ha penetrado profundamente en todas las facetas de la vida
nigeriana y dificilmente puede ser relegada a un segundo plano. La prohibicién religiosa de la pla-
nificacién familiar ha sido atribuida como el principal factor que inhibe el éxito del programa en
Nigeria (LAWANIL IYOKE; EZEONU, 2015). Del mismo modo, Nwaubani (LETTER..., 2014)
revel6 que cuando los nigerianos estaban convencidos de que sus votos no contarfan en las elec-
ciones generales de 2007 a menos que estuvieran registrados, la gente se puso en fila durante horas
simplemente porque sus pastores les ordenaron hacerlo. EI reportero de la BBC agregé que los
lideres religiosos también han desempefnado un papel clave en las batallas contra la poliomielitis,
el VIH y la lucha contra el brote de ébola en Nigeria, transmitiendo informacién relevante y enfa-
tizando la urgencia de la situacién desde sus pulpitos. Por lo tanto, el clero podria convertirse en
el mayor recurso de Nigeria en la campafa de concientizacién cibernética si su inmensa influencia
fuera aprovechada de maneras mds estructuradas y enfocadas.

3 Metodologia

El método de recoleccién de datos adoptado en este estudio fue el método de campo.
Este método utiliza una combinacién de entrevistas y cuestionarios. Los datos primarios para
el estudio fueron recopilados de profesionales de ciberseguridad que estin asignados a agencias
como ONSA, NITDA, NCC, EFCC, Administracién de Defensa del Espacio (DSA) y Centro de
Ciberseguridad del Ejército de Nigeria Otros son del clero en varios lugares de culto. Dado que la
mayorfa dela poblacién nigeriana son musulmanes y cristianos, el clero estudiado fue el de las mez-
quitas y las iglesias. Se enviaron dos series de cuestionarios. Uno se enfocé en el publico profesional
para averiguar si alguna vez habfan considerado al clero como parte de su programa de concientiza-
cién. El segundo cuestionario estaba destinado al clero para conocer su nivel de conciencia ciber-
nética y si alguna vez habfan recibido alguna forma de campafia de conciencia. Cuestionarios cuya
fiabilidad era e =0,94 y 0,73 para el clero y las profesiones de ciberseguridad, respectivamente, en
relacién con el Alfarecomendado por Cronbacha=.70 (UNIVESITY OF CALIFORNIA, [201-])
se utiliz6 para generar datos y los datos recopilados se analizaron cuantitativamente utilizando
Microsoft Excel. Como los encuestados estaban en Nigeria, el investigador envié los cuestionarios
por WhatsApp al lider de escuadrén Ngulde y al teniente de vuelo Akintunde, quienes ayudaron
con la distribucién, supervision y recuperacién (BASSIC - RESEARCH, 2019)".

Los datos secundarios se obtuvieron de revistas, seminarios, conferencias y revistas per-
tinentes. Otros son periddicos en linea, investigaciones inéditas y otros materiales relevantes de
Internet. Para calcular el tamafio muestral del estudio se utilizé la férmula de Taro Yamane con
un margen de error del 5% y un nivel de confianza del 95% (QUORA.COM, [S.d.]). Esto resulté
en una muestra de 98 y 65 para el clero y profesionales de la ciberseguridad, respectivamente.
El estudio adopté el muestreo aleatorio por conglomerados, ya que los clérigos considerados
eran solo aquellos que administraban dentro del drea de residencia de los servicios de seguridad.
Del mismo modo, los encuestados desde la perspectiva profesional fueron considerados aquellos

7 Los cuestionarios pueden consultarse en: https://drive.google.com/open?id=1LdXeL5f7iCNwCE2xXC9AeEc1HU4PREdJR.
Accesado el: 21 Sep. 2019.
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que abordaron profesionalmente la ciberseguridad. Esto se debe a que todas las organizaciones
que planifican y ejecutan campanas de sensibilizacién lo hacen en colaboracién con organismos
gubernamentales. Los datos generados fueron presentados mediante graficos para ilustrar las
relaciones entre las variables del estudio.

El paradigma tedrico utilizado para analizar el uso del clero en la conciencia
de ciberseguridad por parte de los profesionales es el de la Teorfa del comportamiento
Planificado. La premisa principal de esta teorfa es que busca predecir la intencién con-
ductual, o la probabilidad de que una persona realice un determinado comportamiento.
El investigador agregd que una persona es mds propensa a realizar un comportamiento
especifico si el comportamiento se considera importante y si cree que otros aprobarian el
comportamiento (AJZEN, 2002; BLOOMFIELD, BOMMARITO, KUHL, 2015).

4 Anilisis y presentacién de datos

Este capitulo contiene la presentacién y el andlisis de los datos recogidos de los
encuestados. Los datos analizados fueron representados en niimeros absolutos y porcenta-
jes. Ademds, cada pregunta en su conjunto en el cuestionario fue analizada a través de un
grafico para mostrar los detalles de las respuestas. Se administraron ochenta y nueve cuestio-
narios al clero, mientras que se enviaron sesenta y cinco a profesionales de la ciberseguridad.

Todos los cuestionarios fueron debidamente cumplimentados y devueltos.
4.1 Anilisis de los Datos Obtenidos del Clero

Los datos analizados en esta seccidén son los del clero. Los datos no fueron anali-
zados en términos de los que ministran en la mezquita o iglesia, sino mds bien como repre-
sentantes de su centro religioso. El cuestionario tenfa 16 preguntas en total y cada pregunta
tenfa una calificacién de 1 a 5, siendo 1 la mds débil y 5 la mds fuerte.

4.1.1 Conocimiento de Internet

El investigador investigé si los encuestados navegan por Internet y con qué frecuencia lo

hacen. Las respuestas son las que se muestran en el grafico 1.
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Grifico 1 — Grifico del Conocimiento de Internet de los Encuestados
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Fuente: Autor (2019).

El Grifico 1 muestra que el 71,43% de los encuestados navega muy bien por
Internet, donde el 15,31% navega bien, mientras que el 6,12% nunca navega por Internet. El
alto porcentaje de quienes navegan por Internet contra el bajo porcentaje de quienes no lo
hacen, converge con el informe de NCC, que afirma que hay 120 millones de suscriptores de
Internet en 2019 (NIGERIAN COMMUNICATIONS COMMISSION, 2019). La cifra
también revel6 que el 70,41% de los encuestados visita Internet con mds frecuencia, frente al
7,14% de los que no visitan Internet. El resultado de la investigacién sobre las dos condicio-
nes confirmd la veracidad del informe del NCC.

4.1.2 Conocimiento de la Ciberseguridad

El investigador preguntd si los encuestados tienen algin conocimiento de ciberseguri-
dad, han leido u ofdo hablar de ella. El resultado de esta encuesta se muestra en el Grifico 2.
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Grifico 2 — Grifico sobre el Conocimiento de Ciberseguridad de los Encuestados
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Fuente: Autor (2019).

El gréfico 2 revelé que el 66.33% del clero afirmé no tener conocimiento sobre ciber-
seguridad. El informe también revelé que el 71,43% de ellos no habia leido ni oido hablar de
ciberseguridad. La cifra también revelé que el 8,16% de los encuestados dijo tener un conoci-
miento muy bueno de la ciberseguridad, mientras que el 10,20% dijo que tenfa conocimiento
de ella. Por otro lado, el 7,14% de los encuestados indicé tener un muy buen conocimiento
de ciberseguridad a través de la lectura o conferencias, mientras que el 9,18% revelé un buen
conocimiento a través del mismo medio. La gran diferencia entre los encuestados que no tie-
nen conocimiento de ciberseguridad y los que tenfan conocimiento de ella puede indicar que
aquellos que ya han oido hablar del tema no necesariamente lo hicieron a través de campanas de
sensibilizacién cibernética organizadas en el lugar de culto.

4.1.3 Conocimiento de cualquier Campaiia de Sensibilizacion sobre Ciberseguridad organi-
zada en un lugar de culto.

Se les preguntd si se habfa organizado alguna campana de sensibilizacién sobre ciber-
seguridad en los lugares de culto de los encuestados y los resultados de la encuesta de campo se

muestran en el Grafico 3 a continuacién:
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Grifico 3 — Grifico del Conocimiento de las Campaiias de Sensibilizacién sobre Ciberseguridad Organizadas

en un Lugar de Culto
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Fuente: Autor (2019).

En el Grifico 3 anterior, se puede ver que el 86.73% de los encuestados desconocian
cualquier campafa de concientizacién sobre seguridad cibernética realizada en su lugar de
culto. Por lo tanto, se puede deducir que el alto porcentaje obtenido aqui dio credibilidad
al anilisis del investigador en la seccién 4.1.2 que el pequeno porcentaje de encuestados que
tienen conocimiento de ciberseguridad lo tienen por si solo y no como resultado de una
campafia organizada de sensibilizacién sobre ciberseguridad.

4.1.4 Conocimiento de Ciberseguridad

El investigador preguntd si los encuestados son conscientes de la ciberdelincuencia y el
resultado de la encuesta se muestra en el Grifico 4 a continuacién.
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Grifico 4 — Evolucién del Conocimiento de la Cibercrimen

Fuente: Autor (2019).

El Grifico 4 revel6 que el 72,45% de los encuestados no son conscientes de la cibercri-
men. El resultado aqui es potencialmente preocupante si se considera en el contexto de lo demos-
trado en la Seccién 4.1.1 y lo revelado por Business Day (AKIYODE-LAWANSON, 2019) que
Nigeria ocupa el tercer lugar en usuarios atacados por malware mévil, con un 37.72%.

4.1.5 Conocimiento de YahooYahooe 419°

El investigador preguntd si los encuestados tienen conocimiento de YahooYahoo y 419
en Nigeria y el resultado de la encuesta se muestra en el Grifico 5 a continuacién.

Grifico 5 — Griéfico del Conocimiento sobre Yahoo Yahoo y 419 de los Encuestados
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Fuente: Autor (2019).

8 Plazo 419 se utiliza generalmente para describir actividades fraudulentas. Se originé en la seccidn 419 de las leyes en vigor en Nigeria, que
penaliza el fraude financiero y el fraude en Internet o el fraude cibernético en Nigeria.
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En el grifico 5, se puede observar que el 81,63% y el 76,3% de los encuestados cono-
cen YahooYahoo y 419, respectivamente. El alto porcentaje obtenido aqui puede ser el resul-
tado de una préctica popular de YahooYahoo de enviar mensajes fraudulentos para engafiar
alos suscriptores de la red GSM. Tade y Aliyu (2011) revelaron que los criminales, teniendo
conocimiento del funcionamiento del sistema de promocién de las telecomunicaciones, lo
clonaron y explotaron para defraudar a los nigerianos enviando mensajes fraudulentos en
sus teléfonos sobre una gran cantidad de dinero que ganaron. Los investigadores muestran
ademds que los delincuentes luego pidieron a la victima que enviara una cierta cantidad de
crédito a un cierto nimero antes de hacer la llamada para negociar cémo se entregarfa el pre-
mio. Tales actos han hecho YahooYahoo y 419 muy popular en Nigeria.

4.1.6 Conocimiento de la relacion entre cibercrimen, YahooYahoo y fraude en linea

El investigador verificé si los encuestados son conscientes de que el cibercrimen es el
mismo que YahooYahoo y 419. Los resultados se muestran en el grfico 6 a continuacién.

Grifico 6 — Grifico del Conocimiento de los Encuestados sobre la Relacién entre el Cibercrimen,

YahooYahoo y el Fraude en Linea
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Fuente: Autor (2019).

En el grifico 6 anterior, se puede ver que el 71,43% de los encuestados no son
conscientes de ninguna relacién entre el cibercrimen, YahooYahoo y 419. De los resultados
obtenidos en la seccién 4.1.4 y la seccién 4.1.5, se puede ver que los encuestados tienen un
amplio conocimiento de YahooYahoo y 419, pero no tienen idea de lo que significa el ciber-
crimen. Por lo tanto, el hecho de que no sean conscientes de que YahooYahoo, 419 y ciber-
crimen significan lo mismo, indica que ven YahooYahoo y 419 desde el prisma de engafar a
un individuo y no necesariamente tener que ver con el ciberespacio.
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4.1.7 Conocimiento de las medidas que deben adoptarse cuando son victimas del crimen
citbernético

El investigador preguntd si los encuestados tenfan algtin conocimiento de las acciones
que se deben tomar cuando son victimas del delito cibernético. Los resultados se muestran en el
Grifico 6 a continuacidn.

Grifico 7 — Griéfico del Resultado sobre las Medidas que Deben Adoptarse Cuando son Victimas del Crimen

Cibernético
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Fuente: Autor (2019).

El grifico 7 revela que el 69,39% de los encuestados no son conscientes de las medi-
das que deben tomarse cuando son victimas de la cibercriminalidad. El grifico también
revelé que solo el 12,24% conocia las medidas a tomar. El alto porcentaje de personas que
no eran conscientes de las acciones a tomar no es sorprendente debido a la falta de conoci-
miento de ciberseguridad por parte de los encuestados. Se puede decir que esta falta de cono-
cimiento por parte de los encuestados es de particular preocupacién con la circular de CBN
(CENTRAL BANK OF NIGERIA, 2019) para que todos los bancos de dinero de depésito
nos informen de su politica de implementar la recoleccidn de retiros y depdsitos de personas
fisicas y juridicas para que se haga cumplir la campana del gobierno por una sociedad sin
dinero fisico. La circular indicaba que las tasas eran del 3% y el 2% a cobrar a los particulares
por retiros de efectivo y depdsitos, respectivamente, mientras que el 5% y el 3% se aplicaban
a las empresas. El hecho de que los cargos entren en vigor el 31 de marzo de 2020 significa
que todas las actividades financieras en el pais estardn en linea a partir de esa fecha. Por lo
tanto, existe la necesidad de una campana agresiva de concienciacién sobre ciberseguridad
para mitigar el riesgo inherente al ciberespacio.
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4.1.8 Conocimiento sobre como ser afectado por YahooYahoo

Elinvestigador preguntd silos encuestados ya habian sido afectados por YahooYahoo y el
resultado de la encuesta de campo se muestra en el Gréfico 8 a continuacién:

Grifico 8 — Grifico sobre el Conocimiento de Haber Sido Afectado por YahooYahoo
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Fuente: Autor (2019).

El Grifico 8 revelé que el 61.22% de los encuestados fueron bien golpeados por
YahooYahoo, mientras que el 12.24% fueron moderadamente golpeados. La alta respuesta obser-

vada aqui puede ser el resultado del esquema GSM o de una reunién con el "viajero angustiado”. El
fenédmeno del "viajero angustiado” es un tipo de estafa en Nigeria donde un criminal, bien vestido
y de aspecto respetable, pinta un escenario de estar atascado y sin dinero para la tarifa del autobus

y pide ayuda para llegar a su destino, cuando en realidad, es solo un estafador que emplea ticticas
para engafiar a la gente por su dinero.

4.1.9 Conocimiento Sobre el Culto Religioso

Elinvestigador pregunté acerca de la asistencia de la congregacién a los lugares de culto y
si vefan su asistencia como obligatoria. Las respuestas se muestran en el Gréfico 9:
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Grifico 9 — Grificos con Resultados sobre el Culto Religioso
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De la Grifico 9 anterior, se puede ver que el 81,63% de los encuestados cree que la pobla-
cién asiste muy bien a los diversos cultos. Del mismo modo, el 83,61% de los encuestados cree que
la congregacién ve que ir al culto es obligatorio para ellos. Por lo tanto, esto estd correlacionado
con la revelacién de Ajah (2019) de que la mayorfa de las personas que pertenecen a una religién
u otra en Nigeria perciben la espiritualidad como parte de la religién. O resultado obtido também
correlacionou-se com uma pesquisa da BBC 2010, que revelou que 87% dos nigerianos disseram
que a religido era muito importante para suas vidas. Otro informe de la BBC de 2014 también
revel6 cémo las reuniones de las mega-iglesias de Nigeria atraen a los estadios de futbol.

4.1.10 Influencia de la Palabra del Clero en la Congregacion
El investigador cuestioné la visién de los encuestados de cémo su predicacién es

llevada al corazén por su congregacién y el efecto resultante. Los resultados se muestran en
el Grifico 10 a continuacidn.
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Figura 10 — Grifico con el Resultado de la Influencia de la Palabra del Clero en la Congregacién
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Fuente: Autor (2019).

Del Grifico 10 anterior, se puede ver que el 80.61% de los encuestados cree que la con-
gregacion es totalmente sumisa a su predicacién. Ademds, la encuesta revel6 que el 82,65% de los
encuestados también opina que la difusién de la conciencia de ciberseguridad serd amplia si utili-
zan su pulpito para propagarla. Los dos resultados obtenidos en esta encuesta van en conjunto con
la encuesta de la BBC 2010, segun lo revelado por Nwaubani (CARTA..., 2014) que la mayorfa
de las personas en Nigeria estin profundamente comprometidas con las pricticas y los principios
tanto del Cristianismo como del Islam. El resultado obtenido de la investigacién también puede
haber enfatizado la posicién de Nwaubani de que los libros publicados por los clérigos son cam-
peones de ventas en una sociedad que a menudo se acusa de tener una cultura de lectura pobre.
El informe revel6 ademds que las instrucciones en los mensajes de texto de clérigos de renombre
generalmente se toman en serio en Nigeria, y la mayorfa de las veces se vuelven virales.

4.1.11 Efecto de la Campaiia de Sensibilizacion sobre Ciberseguridad en la mitigacion de la
Cibercrinamilidad

Elinvestigador pregunté a los encuestados si creen que las actividades de los delincuentes
cibernéticos podrian reducirse drésticamente si hay una gran conciencia sobre la seguridad ciber-
nética y la criminalidad. Los resultados se muestran en el Gréfico 11 a continuacién.
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Grifico 11 — Grifico del Efecto de la Campaiia de Sensibilizacién sobre Ciberseguridad en la mitigacién de la

Cibercriminalidad
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Fuente: Autor (2019).

El Griéfico 11 muestra que el 68,37% de los encuestados son optimistas de que una mayor
conciencia de la ciberseguridad podria ayudar a reducir las actividades de los ciberdelincuentes.
Esta revelacion es apoyada por el 10,20% que también cree que la campana de sensibilizacién
podria tener un efecto preventivo sobre las actividades de los delincuentes cibernéticos. El resul-
tado obtenido aqui es similar a la revelacién de Johnson y Bowers (2003) de que la publicidad
puede mejorar enormemente la efectividad de la reduccién del crimen. El investigador afadié que
una campafa de sensibilizacién cuidadosamente organizada podia representar un instrumento
poderoso y eficaz en funcién de los costos para la prevencién del delito.

4.2 Andlisis de datos obtenidos de profesionales de ciberseguridad

En esta seccidn se analizan los datos obtenidos de los encuestados que se asignan
en dreas relacionadas con la ciberseguridad dentro de las diversas agencias gubernamentales.
Estos organismos incluyen ONSA, NITDA, EFCC, DSA y Comando Espacial del Ejército.
Los encuestados de organizaciones privadas no fueron considerados porque siempre organi-
zan campafias de sensibilizacién sobre ciberseguridad en colaboracién con agencias guber-
namentales. Los datos no se analizaron en términos de los obtenidos de cada agencia indivi-
dual, sino como datos de agencias profesionales. El cuestionario tenfa 16 preguntas en total
y cada pregunta tenfa una calificacién de 1 a 5, siendo 1 la mds débil y 5 la mds fuerte.
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4.2.1 Realizacion de la Campaiia de Sensibilizacion sobre Ciberseguridad

El investigador pregunté a los encuestados si alguna vez han participado en la reali-
zacién de campanfias de sensibilizacion cibernética y el resultado de la encuesta se muestra en
el grifico 12 a continuacién:

Grifico 12 — Grifico de Resultados sobre la Realizacién de Campanas de Sensibilizacién en
Ciberseguridad
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Fuente: Autor (2019).

En el grifico 12, se puede ver que el 84,62% de los encuestados informaron haber
participado en gran medida en campafas de sensibilizacién sobre ciberseguridad. El fuerte
contraste entre las personas que afirman haber participado en gran medida en campanas de
sensibilizacién y el 7,69% de los encuestados que afirman haber participado ya revel que casi todo
el personal de la agencia estaba, de una manera u otra, involucrado en campafias de sensibilizacién
sobre ciberseguridad. Este hallazgo coincidié con el descubrimiento de la Revision de gesee (2018)
sobre la madurez de la capacidad de ciberseguridad en Nigeria, que revelé que las iniciativas
nacionales para la Conciencia de Ciberseguridad efectivamente ocurren en Nigeria. El informe
destacé ademds que octubre de 2018 fue NCSAM representando un esfuerzo adicional de
actividades de concientizacién que se llevan a cabo en la nacién. La revisién también destacé la
participacién de organizaciones como CSEAN, (E-PPAN) en la conciencia publica, mientras que
varias universidades nigerianas ofrecen cursos de ciberseguridad junto con algunas investigaciones
sobre ciberseguridad.
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4.2.2 Realizacion de Campaiias de Sensibilizacion sobre Ciberseguridad en Lugares de Culto

El investigador preguntd a los encuestados si alguna vez habian organizado alguna
campafia de concientizacién sobre ciberseguridad en cualquier lugar de culto y el resultado de la
encuesta se muestra en el Grifico 13 a continuacidn.

Grifico 13 — Grifico de Resultados de Campanas de Sensibilizacién Sobre Ciberseguridad en Cualquier
Lugar de Culto
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Fuente: Autor (2019).

El grifico 13 revel6 que el 92,31% de los encuestados estaban firmemente de acuerdo
en que nunca habfan organizado ninguna forma de campafia de sensibilizacién en ningtin cen-
tro de culto religioso. El alto porcentaje obtenido de la investigacién corrobora el informe del
teniente coronel M. B. Fakandu, Subdirector, Proteccién de la Infraestructura de Informacién
Critica (CIIP), ONSA, al ser entrevistado por teléfono, afirmé que su oficina nunca habia lle-
vado a cabo ninguna campana de ciberseguridad para una institucion religiosa desde su nombra-
miento para el cargo. Agregd que un andlisis del archivo oficial tampoco revel6 ninguna evidencia
de una actividad anterior de esta naturaleza. Ademds, el Seior Sa'ad Abubakar, jefe de la Unidad de
Ciberdelincuencia de la EFCC, hizo el mismo relato cuando fue entrevistado por teléfono. El duo
también declaré que no estaban al tanto de las campanas de concienciacién sobre ciberseguridad
organizadas por otras agencias de seguridad, ya que nunca se habfan mencionado en el Consejo
Asesor Nacional de Ciberseguridad ni en las reuniones rutinarias del Equipo de Respuesta a
Emergencias Informdticas de Nigeria (ngCERT) (BASSIC-RESEARCH, 2019).

4.2.3 Influencia de la Religion en la Sociedad

Se preguntd a los encuestados sobre la influencia de la religién en la sociedad y sus res-
puestas se muestran en el gréfico 14 a continuacion:
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Grifico 14 — Grifico del Resultado sobre la Influencia de la Religion en la Sociedad
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Fuente: Autor (2019).

Elgréfico 14 revel que el 61,54% de los encuestados cree que la religién tiene una enorme
influencia en la sociedad de Nigeria. el 15,38% también cree que la religion tiene influencia en la
poblacién nigeriana. El resultado obtenido en esta investigacién puede considerarse congruente
con Ojonemi et al. (2014) que la religién en Nigeria y la fe son aspectos criticos de la vida cotidiana
e influyen en las leyes, pensamientos y actitudes. Los investigadores afirmaron ademds que la reli-
gién desempefia un papel importante en la formulacién de politicas y grandes proyectos publicos,
debido a la importancia que se le atribuye.

4.2.4 Impacto de los lideres religiosos en la difusion de la Conciencia de Ciberseguridad
El investigador cuestiond sobre el impacto que los lideres religiosos pueden tener

en la difusién de la conciencia de ciberseguridad y el resultado obtenido se muestra en el
Grifico 15 a continuacidn:
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Grificol5 — Grifico con el Resultado sobre el Impacto de los Lideres Religiosos en la Difusién de la
Conciencia de Ciberseguridad
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Del grifico 15 resulta que el 69,23% de los encuestados cree que los lideres religiosos pue-
den tener un gran impacto en la difusién de la conciencia de ciberseguridad. El grifico también
revel que el 15,38% de los encuestados cree que el clero puede tener un efecto en la difusién de la
conciencia de ciberseguridad. La revelacién puede considerarse cierta, teniendo en cuenta que el
punto de vista religioso sobre la Planificacién Familiar habia inhibido el éxito de todas las interven-
ciones organizadas destinadas a aumentar la adopcién de anticonceptivos en Nigeria, dejando al
pais con una de las tasas de prevalencia mds bajas de anticonceptivos modernos (mCPRP) estimada
en 9,8% (COMISIC)N NACIONAL de POBLACION; ICF INTERNATIONAL, 2014). Sin
embargo, sabiendo que los lideres religiosos en Nigeria pueden influir sustancialmente y dar forma
alasideas y opiniones de las personas sobre el tema, la Iniciativa de Salud Reproductiva Urbana de
Nigeria (NURHI) decidi6 asociarse con lideres religiosos para promover la conciencia sobre el uso
de anticonceptivos. Adedini et al. (2018), quienes documentaron la investigacion, revelaron que
la decision del 66.4% de las mujeres que aceptaron la planificacién familiar fue influenciada por las
continuas declaraciones inspiradoras a favor de la planificacion familiar en reuniones publicas y a
través de los medios por parte del clero.

S Resumen de las conclusiones

El condimento que faltaba en la educacién cibernética en Nigeria: la perspectiva de
la seguridad nacional Para ello, se realizaron dieciséis y cuatro preguntas de investigacién para
clérigos y profesionales de ciberseguridad, respectivamente, ademds de entrevistas, para el
estudio. Los datos generados fueron presentados mediante gréficos para ilustrar las relaciones
entre las variables del estudio. En consecuencia, los resimenes de las conclusiones son:
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a. Elclero tiene un amplio conocimiento de Internet y visita Internet con frecuencia.
b. El clero no tiene conocimiento de ciberseguridad.

c. Elclero nunca ha organizado ninguna campafa de concienciacién sobre ciberse-
guridad en su lugar de culto.

d. Elclero no tiene conocimiento de ciberseguridad.

e. El clero es consciente de YahooYahoo y 419, pero no tienen idea de que es lo
mismo que el crimen cibernético.

t.  Elclero, en un momento u otro, se vio afectado por la ciberdelincuencia.

g. Elclero no conoce las medidas a tomar en caso de ciberataque.

h.  Un gran ntimero de personas asisten a los servicios en diversos lugares de culto.
i. Losmensajes desde el palpito tienen una gran influencia en las masas nigerianas.

j. La campafa de concienciacién sobre la seguridad cibernética tendrd un gran
efecto preventivo sobre la delincuencia cibernética.

k. Los profesionales de la ciberseguridad han llevado a cabo muchas campanas de
sensibilizacién sobre la ciberseguridad.

I Los profesionales de la ciberseguridad nunca han organizado ninguna campafa
de sensibilizacién sobre la ciberseguridad en los lugares de culto.

m. La religién tiene un enorme efecto en la sociedad nigeriana.

n. Lainclusién del clero en la campafia de concienciacién sobre seguridad ciberné-
tica tendrd un gran efecto en la Educacién Cibernética en la sociedad nigeriana.

De acuerdo con los resultados del estudio, se recomienda que la futura campafa de con-
cienciacién sobre ciberseguridad se organice con el clero con el fin de impulsar el méximo benefi-
cio inherente a su influencia en la sociedad nigeriana.
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6 Conclusién

Durante la dltima década, Internet ha experimentado un crecimiento explosivo en el
numero de usuarios conectados, aumentando diariamente a un ritmo exponencial. A medida que
Internet se hace mds accesible y mds servicios se vuelven dependientes de ella para su operacién dia-
ria, también lo hace el horizonte de amenazas. Los Estados gradualmente llegan a un acuerdo con
los peligros cibernéticos y establecen directrices, politicas e instituciones para hacerles frente. A
pesar de esto, definitivamente se espera que el fraude en Internet aumente a medida que aumenta
la presencia del comercio electrénico en Internet y el actual impulso del gobierno nigeriano para
presionar su politica de "sociedad sin efectivo”. En vista de este hecho, el gobierno ha disefiado
varios programas para aumentar la conciencia publica sobre los riesgos y amenazas de cibersegu-
ridad, asf como la forma de abordarlos, con el fin de servir como una verdadera herramienta para
mitigar los peligros de la ciberdelincuencia y fortalecer la seguridad nacional. Sin embargo, es posi-
ble que el esfuerzo del gobierno no se haya sentido debido al hecho de que todas las campaias de
sensibilizacién sobre ciberseguridad organizadas estaban dirigidas a instituciones de capacitacién y
oficiales, mientras que la poblacién mds grande del pafs estd desempleada. En consecuencia, siendo
la religién un agente fundamental y quizds uno de los factores mds importantes que tienden a crear
influencia en las vidas de la mayorfa de los nigerianos, el uso del clero podria ser el mayor activo de
los gobiernos en su campafia de concienciacién sobre ciberseguridad.
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