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Controle reflexivo russo: teoria militar e aplicagcoes

Russian reflexive control: military theory and applications

Resumo: O desenvolvimento dadoutrina de seguranga dainformagiona
Federagdo da Russia vem sendo trabalhada desde a primeira década desse
século. Atualmente, a doutrina ¢ aplicada tanto a nivel governamental,
quanto como instrumento de aplicagio do poder militar. O presente
trabalho apresenta como a Federagio da Russia encontra-se gerindo
suas agdes com base na teoria de Controle Reflexivo (CR). Como a
teorfa envolve a compreensio russa da informagio, dados técnicos,
contetidos cognitivos e os "recursos da informagio” sio entendidos
como tecnoldgicos e humanos, bem como, sio empregados pelo
sistema de Comunicagdo Estratégica (Relagbes Publicas, Diplomacia
Pablica e Sistemas de Seguranca da Informagio), para um fim especifico.
Nesse trabalho também ¢ descrita a interagio do CR com Doutrina
Germazinoyv, as atividades de Guerra da Informagio, com o emprego de
medidas nio-militares, o emprego da Guerra Cibernética, midias sociais
e as medidas de “Caos Controlado”, tudo com o objetivo de garantir o
sucesso no combate e desenvolvimento russo.
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Abstract: The development of information security doctrine in the
Russian Federation has been in the works since the first decade of this
century. Currently, the doctrine is applied both at the governmental level
and as an instrument for the application of military power. The present
work presents how the Russian Federation is managing its actions based
onthe Reflective Control (CR) theory. As the theory involves the Russian
understanding of information, technical data, cognitive contents and
"information resources” are understood as technological and human, as
well as being employed by the Strategic Communication system (Public
Relations, Public Diplomacy and Security Systems of the Information),
for a specific purpose. This work also describes the interaction of the CR
with Doctrina Germazinov, the Information Warfare activities, with the
use of non-military measures, the use of Cyber Warfare, social media and
the “Controlled Chaos” measures, all with the objective to ensure success
in Russian combat and development.
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1 Introdugio

Um dos principais objetivos do comandante na guerra ¢ interferir no processo de tomada
de decisdo do inimigo. Esse objetivo é muitas vezes alcancado através de desinformagio, camufla-
gem ou outras estratégias. Para a Rissia, um desses métodos bdsicos ¢ o uso de teoria de Controle
Reflexivo, que ¢ definido como uma forma de transmitir informagoes especialmente preparadas
aum parceiro ou adversirio, a fim de persuadi-los a tomar uma decisio predeterminada, desejével
para o iniciador da agdo (JIEQEBP; CMOJIAH, 2010). Este método pode ser usado contra "pro-
cessadores de tomada de decisio” humanos ou maquinas.

Apesar de a teoria ter sido desenvolvida hd muito tempo na Russia, ela ainda encontra-se
passando por atualizagdes constantes nos dias atuais.

Neste artigo, serd apresentado o aspecto militar do conceito russo de Controle Reflexivo
e seu papel como arma na guerra da informagio, de acordo com a Doutrina Militar de Defesa da
Federagio da Raussia.

Os conhecimentos aqui apresentados foram fruto dos estudos realizados em Moscou,
bem como no aprofundamento realizado através dos textos, doutrinas, artigos e palestras as quais
consegui acesso. Embora existam vérios manuais e vasto material, muitos destes nio foram direta-
mente disponibilizados pelos meus “camaradas”. A tradug¢io dos termos técnicos também foi um
fator complicador, mesmo apds mais de 10 (anos) de contato com a lingua russa. Por tais motivos,
o presente artigo demorou a ser apresentado.

2 Desenvolvimento

A natureza da Teoria do Controle Reflexivo (CR) existe muito mais do que concei-
tos semelhantes de guerra de informagdes e operagdes de informagao. Na verdade, apareceu na
literatura militar soviética hd 40 anos. Vladimir A. Lefebvre definiu o Controle Reflexivo como
"um processo em que um dos opositores transmite 0s outros motivos para a tomada de decisoes”
(JIEDEBP, 1984, p. 14).

O desenvolvimento da teoria do Controle Reflexivo passou por quatro periodos:

*  Pesquisa (do inicio dos anos 1960 até o final da década de 1970);

*  Prética orientada (do final da década de 1970 até o inicio dos anos 1990);

*  Atuagio psicoldgica / pedagdgica (do inicio nos meados década de 1990);

¢ Atuagio Psicossocial (desde o final dos anos 1990).

As forcas armadas soviéticas, e depois de 1991, russas hd muito tempo vem explorando
técnicas de uso da teoria do controle reflexivo (especialmente em niveis titicos e operacionais):
como disfarce (engano), para fins de desinformagio, bem como para influenciar os processos
de tomada de decisdo do inimigo. Por exemplo, o exército russo jd possuia em 1904, a escola de
camuflagem militar. Em 1929, esta Escola estabeleceu as bases para o conceito de camuflagem e
criou guias para as geragdes futuras (Maskarovka).
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O Controle Reflexivo também ¢ visto como um meio de guerra de informagdes. Por
exemplo, o General major N.I. Turko, professor da Academia do Estado-Maior da Federagio
Russa, estabeleceu uma ligagio direta entre guerras de informagio, operagdes e as estratégias de
Controle Reflexivo. Ele observou que a manifestagdo mais destrutiva, na tendéncia de confiar na
forga militar, deve-se ao possivel impacto do Controle Reflexivo da parte oposta, através do desen-
volvimento adequado da teoria e pratica da guerra da informagio, que ¢ mais significativa do que
o uso direto da forca militar.

Turko acreditava que a Controle Reflexivo é a arma de informagio mais importante para
alcangar objetivos militares do que o tradicional "poder de fogo". Esta visio foi moldada em grande
parte por sua crenga de que o uso americano de armas de informagio durante a Guerra Fria fez
muito mais para derrotar a Unido Soviética do que qualquer outra arma, bem como foi a fonte
que causou o colapso. Finalmente, Turko mencionou a governanga reflexiva como um método
para alcangar a superioridade geopolitica e como um meio de gerenciar as negociagoes militares,
uma 4rea que deve ser mais reconhecida pelos paises que entram em tais negociagdes com 0s russos.

Por defini¢do, o Controle Reflexivo ocorre quando o érgao governante transmite
um sistema controlado de motivos e fundamentos que servirio de desculpa para che-
gar a uma solugio desejivel, mas as reais intengoes sio mantidas em sigilo absoluto
(TYPKO; MOJIECTOB, 1996).

A "Reflexdo” incentiva certos processos para simular o raciocinio de um inimigo ou para
simular um possivel comportamento do inimigo, forcando-o a tomar uma decisio desfavordvel para
ele. Na verdade, o inimigo chega a uma solugio baseada na representagio da situagio que ele
moldou, incluindo a localiza¢io de destacamentos e estruturas do lado oposto, bem como as inten-
¢oes conhecidas por ele dos adversdrios.

As ideias iniciais para a tomada de decisio sio formadas principalmente com base na inte-
ligéncia, outros dados e fatores que se baseiam em um conjunto sustentdvel de conceitos, conheci-
mentos, ideias e, finalmente, experiéncia. Este conjunto é comumente referido como um "filtro"
que ajuda o comandante a separar as informagdes necessdrias de dados intteis,dados verdadeiros de
falsos, e assim por diante.

Nos processos de tomada de decisio militar, o processo “humano — assistido por maquina”
¢ mais prevalente. Atualmente, os sistemas automatizados de tomada de decisio somente por
méquinas ainda nio estdo aprovados (SUTYAGIN, 2015). O adversdrio pode tentar influenciar o
ser humano; e, por outro processo, o adversirio pode tentar influenciar a méquina.

Em todos os processos de decisdo ¢ enfatizada a importincia da coleta e avaliagio recor-
rente de informagdes, bem como uma abordagem abrangente, a fim de permitir que os planejadores
criem Linhas de Ag¢do (LAg) para suas execucgdes, bem como modelos para as LA¢ dos adversi-
rios. Desta forma, as Linhas de A¢do sdo, em sua maioria, baseados em inteligéncia e informacoes
fornecidas por virios sistemas de Consciéncia Situacional (CS), sistemas de armas e afins. Assim,
os processos de tomada de decisdo dependem fortemente da coleta de dados que sejam reais, cor-
retos e oportunos. Informagdes imprecisas e/ou irrelevantes, bem como atrasos na apresentagio
podem prejudicar seriamente um processo de tomada de decisio. No contexto da tomada de deci-
sdo assistida por mdquina, isso significa que uma informagio falsa, irrelevante ou prematura pode
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ser introduzida a0 humano, 4 mdquina ou a ambos. O CR russo atua e ambos 02 (dois) processos
— Humano e Humano assistido por mdquina.

A principal tarefa do Controle Reflexivo também ¢ explorar, como ferramenta, a mora-
lidade, os fatores psicoldgicos e outros, bem como caracteristicas pessoais dos comandantes. Neste
ultimo caso, dados biogréficos, hébitos e diferencas psicolégicas podem ser usados em atos enga-
nosos. Em uma guerra onde o controle reflexivo ¢ usado, o partido com a mais alta qualidade de
"reflexdo"” (mais capaz de imitar os pensamentos do outro lado ou prever sew comportamento) terd
melhores oportunidades de vencer.

A qualidade da "reflexio” depende de um grande nimero de fatores, o mais importante
deles — habilidade analitica, erudigio geral, a esfera do conhecimento sobre o inimigo e experién-
cia. O autor militar Coronel S. Leonenko (JIEOHEHKO, 1995) acrescentou que, no passado,
a estratégia era a principal ferramenta de controle reflexivo, mas hoje “truques” e camuflagem
substituiram o método.

Embora a terminologia formal de Controle Reflexivo nio existisse no passado, as partes
opostas realmente a usaram intuitivamente quando tentaram identificar e colidir com os pensa-
mentos uns dos outros, bem como planejar e mudar suas impressoes sobre si mesmos, provocando
uma decisio errada (enganosa).

Se for bem-sucedido, o CR sobre o inimigo permite influenciar planos militares e a cons-
ciéncia da situagdo, bem como, as suas agdes. Assim, a Controle Reflexivo foca mais no elemento
subjetivo menos tangfvel da "arte militar” do que na “ciéncia militar”, mais objetiva.

Alcangar um Controle Reflexivo bem-sucedido requer um profundo estudo da "natu-
reza interior” do inimigo, suas ideias e conceitos; Leonenko os descreveu como um "filtro”
através do qual todos os dados sobre o mundo exterior passam. Um Controle Reflexivo bem-suce-
dido representa o ponto culminante de uma operagio de informagio.

2.1 Detalhamento do Controle Reflexivo

A histéria do conceito de Controle Reflexivo (CR) decorre principalmente do tra-
balho realizado por Vladimir Lefebvre de 1963 4 1967 na Unido Soviética. Apés a publica-
¢do de duas obras Kou¢muxryomuecrpyxrypsr (JIEQEBP, 1967) — Estruturas conflitantes e
Anrebpaxondmuxra (JIEQEBP; CMOJIAIH, 2010) - Algebra do Conflito, a obra de Lefebvre
tornou-se objeto de um relatério classificado do KGB em 1968. O principal trabalho de Lefebvre
(1984) ¢ intitulado Controle reflexivo: o conceito soviético de influenciar o processo da tomada de
decisdo de um adversdrio (JIEQEBP, 1984).

Os processos de controle reflexivo sio baseados no sistema soviético (e agora da Russia),
legados éticos que sio muito diferentes daqueles do Ocidente (cristao), em que os russos tém uma
compreensio particular do que constitui "verdade".

De acordo com Lefebvre, o conceito de vranyo (Bpanuo — mentira/engano) diz respeito a
“disseminagio de inverdades que tém algum fundamento na realidade” (JIEQEBP; CMOJIAIH, 2010)
parecido a verossimilbanga.
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Lefebvre definiu o Controle Reflexivo como sendo “um processo em que um dos opo-
nentes transfere para o outro os fundamentos para a tomada de decises” (JIEQEBP, 1984, p. 81).
Em outras palavras, hd uma substitui¢io dos fatores de motivagio do adversdrio para incentivé-lo
a tomar decisoes que lhe sio desfavordveis.

Para as For¢as Armadas da Russia, Controle reflexivo (CR) ¢ o termo usado para
descrever a pratica de pré-determinar a decisio de um adversirio a seu favor, alterando
fatores-chave na percepg¢io do mundo do adversario (JIEQEBP, 1984). O termo ¢ encon-
trado principalmente na discussao das técnicas de guerra da informagao. Neste contexto, a pra-
tica representa um facilitador assimétrico chave para obter vantagens criticas, neutralizando os
pontos fortes do adversério, fazendo com que ele escolha cursos de a¢io prejudiciais para si.

Com a exploragio de esteredtipos morais de comportamento, fatores psicolégicos,
informagdes pessoais sobre o comandante (dados biogréficos, hdbitos, etc.), o Cr possibilita
aumentar as chances de vitdria, porém, nota-se que tais tdticas requerem informagc’)es sobre o
inimigo com alto grau de detalhamento e qualidade!

A manipulagio da opinido puiblica no Ocidente através de redes sociais, fibricas de
trolls e redes de bots, 20 mesmo tempo em que impulsiona narrativas anti-EUA, anti-OTAN e
anti-elite, fazem parte dessa politica.

A aplicagido do controle reflexivo para alterar o ciclo de tomada de decisio do objeto de
controle (publ alvo / decisor / opinido priblica) atua através da influéncia da ideia de uma situagio
do objeto de controle.

O sujeito de controle (Russo) toma medidas para fornecer ao objeto de controle infor-
magdes que levem reflexivamente 4 agdo no interesse do sujeito de controle (Russo).

Em vez de negar informagdes inteiramente, ou fornecer informagdes falsas, a intengio
do controle reflexivo é manipular as informagdes disponiveis através de ferramentas de informa-
¢do (capacidades relativas a guerra da informagio - sistemas, A¢oes de inteligéncia, espionagem,
otras) para o objeto de controle (a/vo) para que eles usem essas informagdes para tomar uma
decisio reflexiva no interesse do sujeito de controle.

Exemplo: Situagio real — Sujeito de controle X Objeto de controle = atitude 01

Situagio real + a ideia do controlador direcionando para mudar

o ciclo de decisio — mensagens de influéncia por verossimilhanga a situagio real.

(direcionamento para o cendrio desejivel) =

Situagio real desejada — Sujeito de controle + Objeto de controle = atitude 02.

Como mencionado anteriormente, as decisdes sio tomadas por meio de uma abordagem
justa, objetiva, precisa e baseada em informacdes relevantes para a situagio, influenciando a abor-
dagem, modifica-se a situagio.
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Figura 1 — Esquema do Controle Reflexivo Russo
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Fonte: O Autor (2021).

Sao analisadas as atitudes, conhecimento e habilidades a fim de determinar as capacida-

des de pensamento critico, tomada de decisdo, julgamento preditivo (e prospectivo), resolucio de
g ¢

problemas, criatividade, abertura a experiéncia e outros comportamentos de lideranga.

De acordo com as atitudes analisadas, sio mensuradas (indicadores) as competéncias de

p

Inferéncia, Reconhecimento de suposi¢des, Dedugio, Interpretagio e Avaliagio de argumentos.

A partir do "score” de cada lider e/ou alvo (p#blico), ¢ moldada a a¢io persuasiva de
controle reflexivo.

2.2 Opinides de especialistas militares: Ionov, Komov e Chausov

O major M.D. Ionov escreveu vérios artigos sobre o tema da Controle Reflexivo
(MOHOB, 1994, 1995). Ele foi um dos primeiros tedricos militares a avaliar a importincia da
Controle Reflexivo. O conceito de "Controle Reflexivo” nio estava em nenhuma enciclopédia mili-
tar soviética quando ele comegou a escrever nos anos /0, entao simplesmente nao podia existir!
Como resultado, em seus primeiros artigos, Ionov falou sobre "gerenciar o inimigo” e nio sobre
Controle Reflexivo.

Ao mesmo tempo, Ionov também entendeu a estreita relagio entre publicidade e
Controle Reflexivo e a necessidade de combinar o uso de técnicas reflexivas para organizar a Gestdo
do Controle Reflexivo (MOHOB, 1994).

Ionov identificou quatro métodos principais para ajudar a transmitir informagoes ao ini-
migo, a fim de facilitar a organizag¢io do controle sobre ele.
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1) Aplicando pressio por demonstragio de forga. Tal demonstragio de forga pode
ser exercida de vdrias formas que se estendem por diferentes aspectos, desde a pressio
diplomdtica ou econdmica, como a ameaga de san¢des econdmicas, as ameagas de
uma a¢do militar, como o aumento da prontiddo de combate das for¢as armadas, ou
provocagdes proximas das declaragoes de guerra

Pressio de poder, incluindo o uso de for¢a superior, demonstragio de forca, ataques
psicoldgicos, ultimatos, ameagas de san¢des, ameagas de risco (manifestadas através de
um foco no comportamento irracional de lideranga, ou delegagio de autoridade para a
pessoa irresponsdvel), inteligéncia militar, manobras provocativas, testes de armas, restri-
¢do de acesso inimigo ou isolamento de determinadas dreas, maior prontiddo de combate
das forgas armadas, formagio de coalizoes, declaragio oficial de guerra, apoio 4 situagio
desestabilizadora das forgas internas, desativando for¢as armadas individuais, "bombe-
ando” e divulgando a vitdria, demonstrando a¢bes implacdveis e mostrando misericérdia

aum aliado inimigo que parou de resistir (MMIOHOB, 1994, p.45, tradugio nossa).

2) Fornecendo informagoes falsas. Esta abordagem sugere o uso de camuflagem,
negagio e engano “Maskirovka” (Doutrina de dissimulagio) em todos os niveis, a
fim de manipular o antincio e a recep¢do de uma situagio. Isso inclui mostrar grande
for¢a onde hd, de fato, uma fraqueza e vice-versa, bem como o uso de técnicas de
cavalo de Tréia.

Métodos de fornecer informagoes falsas sobre a situagio, incluindo camuflagem (mos-
trando fraqueza em um lugar forte), criar estruturas falsas (mostrar "for¢a" em um
ponto fraco), deixar uma posi¢do para fortalecer outra, deixar objetos perigosos nessa
posicio ("Cavalo de Tréia"), ocultar relagdes verdadeiras entre unidades ou criar falsas,
manter o sigilo de novas armas, blefar sobre armas, mudar os métodos de operagio ou a

perda deliberada de documentos (MOHOB, 1994, p. 46, tradugio nossa).

3) Afetando o processo de decisao do adversario. Tal abordagem inclui modelagem
sistemdtica de processos, publicagio de doutrinas deliberadamente distorcidas, bem
como apresentagio de informagdes falsas ao sistema do adversdrio e a figuras-chave.

Provocar o inimigo a encontrar novas diregées de escalada ou acabar com o conflito: uma
demonstragio deliberada de uma cadeia de agio especial, atingindo o reduto do inimigo
quando ele nio estd l4, atividades subversivas e provocagdes, deixando aberta a rota para
o inimigo deixar o cerco, forgando 0 inimigo a cometer agGes punitivas que levem ao

gasto das forgas armadas, recursos e tempo (MOHOB, 1994, p. 46, tradugio nossa).
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4) Afetando o momento da decisao. Aqui, o elemento surpresa pode ser emprega-
do pelo inicio repentino de uma operagio militar ou induzir o adversdrio a se con-
centrar em outra drea de conflito para retardar a reagio.

Impacto no algoritmo da tomada de decisdo do inimigo, incluindo a conduta siste-
mitica de jogos através dos quais a divulgagio de planos tipicos, publicagio de uma
doutrina deliberadamente distorcida; Impacto sobre controles e figuras-chave trans-
mitindo dados de situagio falsa; Agoes de forma backup para agir para neutralizar
o pensamento operacional do inimigo; mudar o tempo de uma decisio que pode
ser tomada através do stbito inicio de hostilidades; transmitir informaces sobre a
situagio de um conflito semelhante - trabalhando no que parece ser vidvel e previsivel
o inimigo toma uma decisdo mal considerada que mudard o caminho e a natureza de
sua operagio (MOHOB, 1994, p.47, tradugio nossa).

Segundo Ienov (IOHOB, 1994), é necessdrio avaliar as metas humanas para a Controle
Reflexivo de uma pessoa ou grupo, levando em consideragio psicologia individual ou em grupo,
modo de pensar e nivel profissional de formagio.

O Coronel S.A. Komov, um tedrico militar russo, escreveu sobre o impacto informa-
tivo do Controle Reflexivo e ele foi, possivelmente, o autor mais prolifico sobre o tema das guerras
de informagio nos anos de 1990. Nas pdginas da revista "Pensamento Militar" Komov apoiou o
significado dado por Ionov ao Controle Reflexivo, dando-lhe outro nome, métodos "intelectu-
ais” de guerra da informagio. Ele listou os principais elementos da abordagem "intelectual” para a

guerra da informagio, os quais descreveu como:

* Distragio (desvio de atengdo) — criando uma ameaga real ou imagindria a uma das
luxagdes vitais do inimigo (flancos, traseira, etc.) Durante a fase preparatdria das hos-
tilidades, for¢ando-o a reconsiderar o bom senso de suas decisoes);

* Sobrecarga (em detrimento de grandes quantidades de informagdes conflitantes
muitas vezes enviadas ao inimigo);

*  DParalisia (criagao de percepgdes de ameagas especiais a interesses vitais ou aos pontos
mais fracos);

*  Exaustio (for¢ando o inimigo a realizar agdes intteis e, assim, esgotando as forgas armadas);

* Engano (provocando o inimigo a reimplantar suas forcas para a regiio ameacada
durante os estdgios preparatdrios de hostilidades);

* Divisdo (convencendo o inimigo de que ele deve agir contra os interesses da coalizio);

* Calma (for¢ando o inimigo a acreditar que as operagdes pré-planejadas estio sendo
treinadas em vez de se preparar para agdes ofensivas - e, assim, reduzir sua vigilincia);

* Intimidagio (criando uma percepg¢io de superioridade irresistivel);

* Apaziguamento (através da diminui¢io da vigilincia e da criag¢io da ilusio de condu-
zir treinamentos planejados, e ndo se preparar para a¢oes ofensivas);

*  Provocacio (impor ao inimigo dados para que ele execute acoes benéficas ao seu lado);
§ g paraq ¢
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*  Proposta (oferecer informagdes que toquem o inimigo legalmente, moralmente, ide-
ologicamente ou em outras esferas);

*  DPressio (oferecer informagdes que desacreditam o governo aos olhos da populagio)
(KOMOB, 1997, p.18-22, grifo nosso, tradugio nossa).

Por fim, o artigo do Capitdo do primeiro escalio F. Chausov (YAYCOB, 1999), conti-
nua a discutir o Controle Reflexivo, que ¢ definido como o processo de transferéncia intencional
de certas informagdes para a parte opositora, o que terd impacto na tomada de decisio por parte
daquela parte correspondente as informagdes transmitidas. Chausov formulou os seguintes prin-
cipios de Controle Reflexivo:

* o principio da finalidade — o processo deve ser orientado para o objetivo, usando

toda a gama de medidas de controle reflexivo necessdrias,

* o principio da atualizagio — o planejamento deve ser "atualizado”, fornecendo um
quadro bastante completo do potencial intelectual do comando e do pessoal, espe-
cialmente em situagdes relacionadas ao espago de informagio global,

* o principio da correspondéncia — a consisténcia mutua de objetivos, lugar, tempo
e métodos de controle reflexivo devem ser observados,

* o principio da modelagem — nio devemos nos esquecer de prever e modelar as agoes
e estados do lado oposto durante a execugio de procedimentos de controle reflexivo,

* o principio da antecipagio — os eventos atuais devem ser antecipados e antecipados
(HAYCOB, 1999, p. 12, grifo nosso, tradugio nossa).

Inclui-se ainda a avaliagio do risco, cuja esséncia se resume ao perigo de se enganar em
caso de uma avalia¢do incorreta das consequéncias. Com essa abordagem, o risco méximo serd se o
inimigo desvendar o plano por si s6.

2.3 O CR na Doutrina Militar Russa — Doutrina Gerasimov

Nas duas primeiras décadas desse século, a Russia realizou operagdes em vérios anti-
gos estados soviéticos, visando estabelecer uma esfera de influéncia nesses paises, e impedir que
a OTAN e a UE se expandissem suas dreas de influéncia, bem como para proteger os interesses
russos e minorias étnicas no exterior (ENS Russa, 2021).

Nesse mesmo periodo, as andlises ocidentais dos conflitos em que a Russia se fez presente
concentraram-se nas diferentes for¢as que a Russia usou para alcangar seus objetivos: forgas ciber-
néticas na EstOnia, for¢as convencionais na Gedrgia e forgas de operagdes especiais (FOpEsp) na
drea da Crimeia da Ucrinia (BERZINS, 2014).

Especialistas militares ocidentais estavam especialmente interessados nos ensinamentos
operacionais das For¢as Armadas da Federa¢io Russa e na forma como complementavam seus
meios militares convencionais com FOpEsp, transporte, infantaria naval e com forgas de reagio
ripida. Outros também especularam como a Russia usaria recursos cibernéticos em conflitos futu-

ros. No entanto, a maioria desses estudos tem um escopo limitado com apenas um foco no bard
power militar. Além disso, a maioria deles sio baseados em suposi¢oes ocidentais sobre o modo de
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guerra russo, usando meios militares dentro dos dominios tradicionais do ar, mar e terra, expan-

didos com o novo dominio cibernético. Na realidade, as For¢as Armadas da Federagao Russa (FAFR)
mudaram sua doutrina de guerra em um conceito operacional para alcangar os objetivos de sua politica
no exterior ([IOJJBEPE3KU, 2014; IOKTPHHA..., 2016; POCCHUSL, 2021; RUSSIAN, 2014).

Em 2003, a Russia langou um “whitepaper” em apoio a esta nova politica, que descreveu
uma mudanga no pensamento militar e definiu um novo conceito operacional baseado na integra-
¢do de elementos estratégicos, operacionais e titicos. O conceito foi atualizado com as ligoes dos
conflitos da Estonia e da Gedrgia. E caracterizado pelo uso de meios nio-militares e dominios nao
tradicionais, como grupos de jovens Partizans, ataques cibernéticos, midia civil e forgas “proxy”.
Vital para o novo conceito operacional ¢ a ripida destrui¢io, interrupgio ou controle de comuni-
cagOes, economia, infraestrutura e institui¢oes poh’ticas para interromper o comando e o controle
do inimigo, além do total dominio cibernético.

Nesta se¢io ¢ detalhada essa Nova Doutrina (NTG), bem como, é descrito o quadro
operacional russo e suas ligagdes com as atividades de Guerra da Informagio, conceitos militares
e posicionamentos estratégicos, seguido por uma breve exemplificagio da aplica¢io da nova dou-
trina no conflito da Ucrinia (Crimeia), de 2014.

O principal objetivo ¢ revelar as acdes de nivel titico e operacional (atividades de
Comunicagdo Estratégica e Controle Reflexivo) da Nova Doutrina (NTG) e os efeitos e metas

cumulativos que essas a¢des precisam alcancar, a fim de obter uma melhor compreensio do novo
conceito operacional russo (DEFENSE INTELLIGENTE AGENCY, 2017).

2.4 A abordagem russa de um conflito

Em fevereiro de 2014, o Chefe do Estado-Maior da FAFR, general Valery Gerasimov,
descreveu em seu artigo “O valor da ciéncia em prospectiva” (BAJIEPHII, 2013), o novo conceito
operacional baseado nas ligoes dos conflitos da Estonia e da Gedrgia.

O Gen. Gerasimov explicou que a FAFR desenvolveu modelos de planejamento tGnicos
situacionais para aplicar meios militares e no militares, como FOpEsp, for¢as “proxy”, midia civil
e capacidades cibernéticas para influenciar todos os atores, perturbar a comunicagio e desestabili-
zar regides a fim de alcangar seus objetivos.

Durante os conflitos da Estonia, Geérgia (BAR ABANOV, 2014), Ucrinia (ANALYSIS..., 2014)
(HAINES, 2015) e Siria (SUTYAGIN, 2015), a Russia estabeleceu capacidades civis, como grupos
de jovens e midia estatal e mobilizou minorias étnicas russas no exterior, apelando para sentimentos
de marginaliza¢io, um senso de autoestima e pertencimento, e uma percepgio que a “Mie Russia”
tem mais a oferecer do que o pafs natal. Em seguida, a Russia provocou reagdes internacionais e
criou uma percepgio geral de desespero da lideranga militar e politica dos paises alvos, apds a qual
esses paises estavam dispostos ou for¢ados a aceitar a nova situagio criada pela Russia (FRIDMAN;
2019; GALEOTTL 2019; LANKINA; WATANABE, 2017; SZOSTEK, 2017).

A denominada “Doutrina Gerasimov” ¢ uma abordagem da sociedade que causa uma
mudanga de meios e dominios e representa um desafio para o modo ocidental de guerra devido a
infamiliaridade com seus caminhos, meios, efeitos e objetivos.
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O Gen. Gerasimov descreveu o quadro atual do conceito operacional russo como a utili-
zagio de "todos os Métodos Nio Militares na Resolugdo de Conflitos Interestaduais™ .

Incorpora seis fases como mostrado na figura 01: origem secreta, escalada, surto de ativi-
dade de conflito, crise, resolu¢io e terminando com a restauragio da paz.

Este conceito operacional ¢ um conjunto de sistemas, métodos e tarefas para influenciar
a percepgio (CR) e o comportamento do inimigo, da populagio e da comunidade internacional
em todos os niveis. Ele usa uma abordagem de sistemas baseada no “Controle reflexivo” (gestio
da percepgio) para atingir a lideranga inimiga e alterar sua orientagio de tal forma que eles tomem
decisoes favordveis a Rissia e tomem agdes que levem a um sentimento de desespero dentro de sua
lideranga e estabelegam uma base para negociagio em termos russos. Segundo Ionov, nesse caso,
o controle reflexivo "considera personagens psicolégicos dos seres humanos e envolve influéncia
intencional em seus modelos de tomada de decisio” (BARTLES, 2016, p. 31, tradugio nossa).

Figura 2 - O papel dos métodos nio militares na resolugio de conflitos interestaduais.
Principais Fases (Estigios) do Desenvolvimento do Conflito
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Fonte: Adaptado de I'epacumos, 2014.

A Nova Doutrina (NTG) nio evoluiu no vicuo durante a tltima década, mas é uma

reagio dupla aos eventos que se desenrolaram apds o colapso da Uniio Soviética.

1 Ivanovich, Mironov Sergey. Palestra na Academia Diplomdtica do Ministério das Relag6es Exteriores da Russia. Tema da palestra: “Segu-
ranga e o papel da forga militar na garantia da seguranga internacional”. Curso: "Aspectos politico-militares nas relagoes internacionais e
controle de armas”, 2017. Fonte do Autor.
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Em primeiro lugar, a evolugdo ¢ uma reagio da lideranga russa sob o presidente Vladimir
Putin, para combater o modelo cognitivo que reflete a estrutura interna de um sistema de tomada
de decisio. Este modelo oferece uma abordagem de mecanismos inter-relacionados baseados na
histéria, condi¢des sociais e linguistica, para enganar, tentar, intimidar ou desinformar o inimigo.
Mecanismos de Controle Reflexivos podem causar efeitos psicoldgicos que vio desde a decepgio
até a sugestdo. Se um desses mecanismos falhar, a abordagem de Controle Reflexivo global precisa
engajar outro mecanismo, ou seus efeitos originais podem se degradar rapidamente.

Finalmente, a arte operacional russa conta com a ocultagio, também uma técnica de controle
reflexivo, dividida em dois niveis. A ocultagio do nivel operacional diz respeito as medidas de "maneira
para alcangar surpresa operacional e foi projetada para desorientar o inimigo em relagio a natureza,
conceito, escala e tempo de operagdes de combate iminentes"x ((TEPACKIMOB, 2014, p. 19).

E a ocultagio de nivel estratégico sio “atividades que preparam sub-repticiamente uma
operagio estratégica ou campanha para desorientar o inimigo em relagao as verdadeiras intengdes
das a¢des” (TEPACKIMOB, 2014, p. 19).

O Gen. Gerasimov explicou o novo conceito operacional com alguns dos mesmos prin-
cipios que Georgi Isserson, um dos principais pensadores militares soviéticos antes da Segunda
Guerra Mundial. Isserson definiu a arte operacional como a capacidade de dire¢io e organizagio,
em que as operagdes sio uma cadeia de esforgos em toda a profundidade da 4rea da operagio, com
principios de choque, velocidade, eficiéncia, mobilidade, simultaneidade, apoio tecnolégico e um
momento decisivo na fase final. Gerasimov acrescentou a nogdo de Isserson a aplicagio de agdes
assimétricas e indiretas por componentes civis/militares, for¢as de operagdes especiais e armas téc-
nicas (ISSERSON, 2013) para enfraquecer a economia e destruir a infraestruturas-chave em uma
drea potencial de operagdes. O novo conceito operacional é, portanto, uma mera continuagio da
arte operacional russa existente com diferentes meios, nio apenas no dominio fisico, mas também
no dominio da informagio.

A Russia usa “forgas extraterritoriais”, tanto paramilitares quanto cibernéticas, apoiadas
por instituigdes e empresas (de midia ou nio), combatentes Spetsnaz e Cossacos para conduzir dife-
rentes tipos de operagoes, como nio convencionais, informagc’)es, operagoes psicolc')gicas e ciberné-
ticas, bem como assisténcia as forgas de seguranca e comunicagio estratégica. A Russia gerencia
esses meios militares e ndo militares através de empresas e organizagdes controladas pelo Estado
sob uma estrutura centralizada de comando politico. Esta estrutura, juntamente com o fato de
que as forgas empregadas consistem em uma mistura de russos e russos étnicos no exterior, fazem
com que a Russia ndo s6 explore condigdes sociais, mas também fatores culturais e linguisticos nos
antigos estados soviéticos e em casa para criar “forgas extraterritoriais”. Estuda o comportamento,
composi¢io étnica e a demografia de todos os potenciais oponentes para revelar vantagens que
pode explorar para alcangar seus objetivos* (AHHEHKOB et al, 2006, 2011, 2015).

2 Ivanovich, Mironov Sergey. Palestra na Academia Diplomidtica do Ministério das Relagbes Exteriores da Russia. Tema da palestra:
“Seguranga e o papel da forga militar na garantia da seguranga internacional”. Curso: "Aspectos politico-militares nas relagoes inter-
nacionais e controle de armas”, 2017. Fonte do Autor.
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2.5 Detalhamento do emprego da Doutrina Gerasimov (ASYMMETRIC WARFA-
RE GROUP, 2016; BARTLES, 2016; DEFENSE INTELLIGENCE AGENCY, 2017;)
(NTG) (GORENBURG, 2017), com énfase na Guerra da Informagio e no Controle
Reflexivo

Para o entendimento completo da Doutrina, irei abordar a Arte Operacional em 07
(sete) fases, ou seja, 01 (uma) a mais do que apresentado pelo Gen. Gerasimov (TEPACKIMOB,
2014), visando apresentar o total das agées da Doutrina de Informagio (JIOKTPMHA, 2016),
Com Estrat. / Controle Reflexivo do NTG.

O detalhamento deve ser acompanhado através do apoio com o documento constante
do Apéndice Nr 01.

Na linha base, encontra-se do desenvolvimento do tempo, da esquerda para direita.

Na vertical, estdo delimitados 03 (trés) campos de atuagio: Medidas militares (na base),
Medidas Nao-Militares (ao centro) e Guerra da Informagio (no topo).

Na evolugio do tempo, dentro de cada campo de atuagio, sio identificadas as agoes de:
Objetivos Operacionais, Tarefas no nivel Tético, A¢es de Controle Reflexivo, as a¢des da Doutrina
Gerasimov e o Apoio Financeiro / Esfor¢o Diplomiético necessério.

A descrigio do detalhamento ¢ abordada, dentro da fase temporal, da base para o topo,
apresentando o desencadeamento das agoes dentro de cada campo.

Figura 3 — Recorte da base do detalhamento Apéndice 1.

I : : | Atividades i
Origem i i Inicio das i i Militares / i Reestabelece
Secreta i Escalada | hostilidades | Crise | Resoluggo | Paz/Tratados

Preparagio
antecipada

Linha do Tempo

Legenda

Objetivos Operacionais Tarefas no nivel TATICO I Agdes de Controle Reflexivo " Doutrina Mil Rus (Germasinov) " Apoio financeiro I

Fonte: O Autor (2021)
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Figura 4 — Estratégia e Arte Operacional das Forgas Armadas da Federagio Russa

Estratégia e Arte Operacional das Forgas Armadas da Federagdo Russa

Dou Mil Rus (Gen Germasinov), com os links das atividades de Com Estrt (Controle Reflexivo),
Negagdo de Area, Guerra cibernética, acées cinéticas (militares) e agées ndo-militares.
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Fonte: O Autor (2021)
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a) Fase 0 — Preparagio antecipada

Medidas Militares — Sio desencadeadas pequenas infiltracées de FOpEsp ¢ GRU
visando a realizagio de ag¢des subversivas (sustentagdo) e reconhecimento. Os meios da Forca
Estratégica de Misseis e 0 GRU realizam a atualizagio semanal dos dados de Geoint e o reconhe-
cimento estratégico detalhado. Os comandos militares realizam exercicios militares dentro de sua
drea, mas nas proximidades das fronteiras (Rec GE).

Medidas Nio-Militares — Minorias sio “acionadas” ou criadas, também h4 o aciona-
mento das “Forgas Nashi” (DENNING, 2015), partizans ou cossacos, bem como as EMP visando
o0 suporte futuro. Economicamente, sio realizados contratos entre empresas interessadas na 4rea,
principalmente empresas de infraestrutura, bem como, a cooptagio de elementos da Elite na 4rea
alvo, através da corrupgio financeira.

Guerra da informagio — As redes, “backbones” e infraestrutura cibernética ¢ atualizada,
iniciando as ag¢bes para possibilitar a superioridade de internet e midia. O objetivo operacional
¢ o dominio local da informagio. As a¢des de Com Estrt/CR desencadeadas visio a Sugestio e a
Dissuasio. A sugestio ¢ direcionada para as minorias e erros do governo local (geragio de inimizades).
A dissuasio visa ocultar o deslocamento estratégico, bem como, passar a ideia de “causa perdida”.

A titulo de exemplo, a fase de preparagio antecipada dos conflitos da Gedrgia, Ucrinia
e Estonia comegou em 1991, quando todos se tornaram estados independentes e separados da
Uniio Soviética, com destaque sobre duas regides separatistas: Ossétia do sul e a Abcdsia. Ambas
as regides nio tinham grandes populagdes étnicas russas, mas os habitantes tinham uma cultura
e linguagem distintamente diferentes da populagdo georgiana, mais relacionada com as dreas ao
norte delas, dentro da Russia. Tensdes na Ucrdnia logo se seguiram, em grande parte por causa de
uma minoria étnica russa na Crimeia que desejava se juntar a Russia. Ao mesmo tempo, 0 governo
estoniano aprovou uma lei que rejeitou o russo como lingua oficial, for¢ando a lingua estoniana
sobre russos étnicos como um requisito para ganhar a nacionalidade estoniana. A Russia viu esses
desenvolvimentos como uma marginalizagio dos direitos dos russos étnicos. Nos anos seguintes,
Moscou emitiu passaportes para os russos étnicos nos trés paises, criando uma minoria russa, que
prometeu proteger. As tensdes aumentaram quando a Estonia se juntoua EU e a OTAN em 2004
€, posteriormente, recusou-se a construir um oleoduto juntamente com a Russia. Na maioria dos
casos, a Russia infundiu a situa¢do concedendo cidadania a russos étnicos ou outros habitantes
com queixas, criando cidadios russos em estados vizinhos. E um dos principais objetivos estratégi-
cos da Russia o de proteger russos étnicos onde estiverem.

b) Fase 1 — Origem secreta

Medidas Militares — Nessa fase sdo estruturadas as forgas de sustentagdo, com apoio do
GRU, visando a formagio de Forgas Locais, de EMP e voluntérios estrangeiros (Forgas Proxy) para
a fase de Escalada. Permanecem as atividades de reconhecimento e monitoramento da consciéncia
situacional, bem como, sdo intensificados o deslocamento estratégico e os exercicios militares na
faixa de fronteira. No nivel titico jd sio observados a movimentagio de meios de dissuasio estraté-
gicos (DefAae, GE e Misseis).
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Figura 5 — Recorte das medidas militares e nio-militares e suas conexdes durante a Origem Secreta

(verificar o Diagrama completo no apéndice).
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Linha do Temno

Fonte: O Autor (2021)

Medidas Nio-Militares — Aumenta-se o apoio financeiros as atividades de cooptagio de
parceiros “leais a causa”. Da formagio de minorias (com descendentes étnicos ou nio) sio desenca-
deadas agdo de treinamento e estabelecimento de dreas de operagoes (inclui-se o estudo e validagao
de dreas-chave para a “negagio de drea”). Também sio intensificadas as a¢des da Nashi (suporte
civil em todos os campos) e dos interesses empresariais. Forte trabalho na formagio de oposicio
politica é executado. O objetivo operacional é a formagio de aliangas e/ou de uma coalizio, bem
como, o de ir paulatinamente “enfraquecendo” as relagoes diplomdticas.

Guerra da Informacio — Nessa fase o conceito operacional russo, para midia externa, é o

p
de “Perigo Militar”. Ou seja, que as a¢des de outros interessados podem afetar militarmente a drea
alvo, visando dar liberdade de agdo para o emprego militar russo. O posicionamento estratégico
politico ¢ a divulgagdo em midias tradicionais. Sao intensificadas as atividades de Com Estrt/CR
com os objetivos de Provocagio, Distragio, Sobrecarga de informagdes nos sistemas internos da
drea alvo, e aumento do grau de Dissuasio.
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c) Fase 2 — Escalada

Medidas Militares — Permanecem os esforcos em medidas subversivas, de apoio as forgas
de sustentagdo na drea alvo, monitoramento da consciéncia situacional (com Prio para Intlg, GE,
AAe, Ciber) e os meios de dissuasio estratégica jd se encontram posicionados. Nessa fase aparecem
no terreno as primeiras EMP, principalmente de logistica e de apoio as atividades civis (satde e
Peacekeeping cobertas). O diferencial mais identificado ¢ a disposi¢ao de meios militares em DTAs
nas proximidades da fronteira, executando atividades de manutengio dos exercicios militares. A
Forga de Trens do Min Def ¢ amplamente empregada para logistica.

Medidas Nio-Militares — Nessa fase sio identificadas as primeiras manifesta¢des e
agoes de agitagdo civil. A formagio de forgas locais ndo-militares e de estrangeiros voluntirios j4 se
encontra em condigdes de emprego. No mercado financeiro sio identificadas a fuga de capitais e
diversas agoes cibernéticas no sistema financeiro. A formagio de oposigio politica ¢ sentida com o
aumento das quantidades de manifestagdes (planejadas). O suporte da forca Nashi é fundamental,
juntamente com as a¢oes diplomdticas, visando garantir os objetivos estratégico-operacionais de
Bloqueio e Sangdes econdmicas, juntamente com as pressdes politicas / diplomdticas visando a
troca de liderangas na drea alvo.

Guerra da Informagio — O conceito russo de “Ameaga indireta” é trabalhado a exaustio.
Ou seja, que as a¢des da populagio civil devem ser amparadas e qualquer movimentagio de meios
militares ¢ considerado uma ameaga. Perante a comunidade internacional o posicionamento estra-
tégico adotado é o de divulgar aimagem de que as liderangas politicas e instituigdes sdo inoperantes
na drea alvo, necessitando uma “ajuda” para controlar o “caos”. Nessa fase as forgas cibernéticas ji
se encontram estruturadas e iniciam as atividades em todo o espectro de C2, infraestrutura critica
e processo decisério. As agoes de Com Estrt/CR sio direcionadas principalmente para Pressio,
Engano, Divisio, Sobrecarga e Justificagdo, visando aumentar a liberdade de agio e aumentar o
caos controlado na 4rea alvo. Com o objetivo de isolamento do processo decisério da lideranga na
drea alvo, a¢des de Deterréncia (isolamento das decisoes e agitagio civil) sio empreendidas.

Atividades no conflito da Ucrinia

A fase de escalada da crise comegou depois que o presidente Yanukovych da Ucrinia
fugiu do pais em fevereiro de 2014 e um governo pré-ocidente assumiu o poder. Segundo a Russia,
0 novo governo agiu contra a seguranga dos russos dentro da Ucrénia. A Russia usou o discurso de
interven¢io humanitéria internacional para sua prote¢ao dos russos no exterior para justiﬁcar uma
intervengio, novamente em referéncia aos argumentos ocidentais para validar o envolvimento da
OTAN na crise do Kosovo.

O préximo passo da operagio russa foi a campanha de midia para ganhar apoio na
Crimeia e na Rassia e isolar o governo da Ucrinia, como retratado no centro da fase um e dois:
comunicagio estratégica. A televisio e a Internet eram a midia dominante na Ucrinia. Na Crimeia,
no total, 95% da populagio reuniu suas noticias dos canais de televisio, que eram quase todos
estatais russos. Cerca de 50% da populagdo da Criméia reuniu suas noticias da Internet, e 70% dos
usudrios da Internet da Criméia dependem de sua coleta de noticias nos dois principais sites de
redes sociais russos disponiveis. Russos e ucranianos analisaram informagdes sobre sentimentos
coletados da Internet, encontrando uma pontuagio de 76% para sentimentos pré-russos na regiao.
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Os provedores de noticias independentes sio avaliados com uma pontuagio confidvel de 30%, e os
provedores de noticias estrangeiros s6 tém 5% de confiabilidade. Em suma, é razodvel afirmar que a
Russia estabeleceu o dominio da informagio na primeira fase da Nova Doutrina (NTG) — origem
oculta — e que usou meios extras durante a fase seguinte para manter esse dominio descrito como
o objetivo de "dominio da informagio local".

A campanha de informagio russa comegou com a comparag¢io do governo ucraniano e
seus aliados ocidentais com nazistas, gays, judeus e outros grupos de pessoas que a Russia alegou
fazer parte da comparagio do governo com a Alemanha nazista. Essa temdtica permaneceu durante
todo o conflito. A Russia também acusou a midia ocidental de simplificar demais os mapas demo-
gréficos, significando o leste e o sul da Ucrinia como étnicos russos predominantes. Enquanto isso,
os canais diplomdticos e a lideranga russa comegaram a enfatizar as mesmas questdes das minorias
russas marginalizadas que buscam a reunificagio com a Russia.

Em 14 de fevereiro, um ataque cibernético surgiu, tendo como alvo um dos maiores ban-
cos da Ucrinia, atacado por malware, visando apoiar a agita¢io no pais e retratado como um dos
meios nio militares no Apéndice 1.

d) Fase 3 - Inicio das hostilidades

Medidas Militares — As medidas de negagio de drea (dispersio de meios) e o desdo-
bramento estratégico dentro do alcance operacional sio estabelecidos. As atividades da fase de
escalada sio mantidas, mas com o objetivo de acionar o lado oponente a fim de que ele reaja erra-
damente a uma agio pré-determinada (argumento para autodefesa). Destacam-se as a¢oes de con-
trole do espectro eletromagnético e a utilizagdo de “drones”.

Medidas Nio-Militares — Sio mantidas as a¢des de pressio no campo politico, eco-
némico, psicossocial e de agitagio civil. Algumas locais da drea alvo passam a serem controlados
pelas Forgas Proxy, sendo denominados como Territ6rio Vital. Sio instalagdes de infraestrutura,
de midia, bairros localizados nas principais DTAs, etc. Os “greenmen” podem ser observados, nor-
malmente EMP de seguranga para ONGs partizans de ajuda humanitiria.

Guerra da Informagio — O conceito russo de “Ameaga militar” é trabalhado com o foco
nos meios militares da drea alvo (As forgas de defesa agridem o proprio povo). As agdes militares
sobre a populagio civil, apoio humanitdrio ou sobre algum meio militar russo ¢ considerado uma
ameaga. Perante a comunidade internacional mantem-se o posicionamento estratégico adotado de
divulgar a imagem de que as liderangas politicas e institui¢des sio inoperantes, porém as contradi-
¢Oes sdo intensificadas, principalmente pelos meios diplométicos. Os antagonismos, as dissidéncias
e as inimizades internas da 4rea alvo sdo exacerbados. As agdes de Com Estrt/CR nessa fase sio
direcionadas para duas vertentes: a primeira, com Pressdo, Engano, Divisio, Sobrecarga e Sugestio
sdo direcionadas para os campos politico e econdmico; e a segunda, com Esgotamento, Sobrecarga
informacional, Dissuasio e Paralisia sio direcionadas para os campos militar e de ciéncia e tecnolo-
gia. As medidas visando o bloqueio de C2 militar e Politico (isolando a fonte de poder) sao iniciadas.

Observagio - No pais e no exterior, o sistema de Com Estrt/CR frequentemente opera
em uma parceria publico-privada com oligarcas ou empresdrios russos, bem como através da coop-
tagdo de hackers "independentes” pelas agéncias de inteligéncia. A estratégia ¢ alimentar ressen-
timentos, esteredtipos e vulnerabilidades j existentes. Todo ator que enfraquece os sistemas
dominantes e ajuda a minar a confianga nas democracias da drea alvo, é recebido como parceiro.
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Atividades no conflito da Ucrinia

Forgas paramilitares locais e cossacos invadiram o parlamento e substituiram-no por pré-
-russos, liderados por Sergei Aksyonov. Enquanto simpatizantes pré-russos tomaram mais insta-
lages-chave na Crimeia, voluntdrios da Russia vieram em seu auxilio e um forte exército russo
de 40.000 soldados iniciou exercicios na fronteira Ucrinia-Russia. Nos dias ap6s a apreensio, os
cossacos permaneceram para proteger os edificios do parlamento contra o exército ucraniano ou
simpatizantes pré-Ucrdnia. A partir de 28 de fevereiro, os militantes ocuparam instalagdes mili-
tares, aerédromos, a midia regional e os centros de telecomunicagdes. Desligaram a comunicagio
telefonica e internet na Crimeia 2 medida que mais avides com novas tropas aterrissavam nos aerd-
dromos apreendidos. E essa combinagio de guerra nio convencional por forgas de operagées espe-
ciais e forgas proxy, juntamente com uma for¢a convencional esmagadora realizando exercicios na
fronteira, que ou leva a uma provocagio desejada para uma reagio ou dissuasio/pacificagio para
prevenir um, como retratado na Apéndice 08.

Para que a provocagio oua dissuasio/paciﬁcagéo funcionem, o governo precisa estar mais
ou menos isolado, sobrecarregado com a desinformagio como retratado no centro da Apéndice
1. Portanto, os militantes bloquearam o tréfego de rddio e celular para isolar ainda mais a Crimeia
da Ucrénia. Os ataques cibernéticos coordenados pela Russia comegaram no inicio de margo e
atingiram o governo ucraniano, bem como sites da OTAN. Cyber Berkut, um grupo ucraniano,
que pode possuir lagos com os servigos de inteligéncia russos, organizou os ataques. Esses ataques
dificultaram a lideran¢a da OTAN e da Ucrinia, mas nio levaram ao isolamento ou sobrecarga.
Os Estados Unidos convocaram uma missio da ONU na regido em margo; A Russia recusou. Em
vez disso, o primeiro-ministro Aksyonov, da Reptblica auténoma da Crimeia, juntamente com
o ex-presidente ucraniano Yanukovych, pediu uma intervengio russa em 1° de margo e um refe-
rendo de independéncia em 30 de margo.

e) Fase 4 — Crise

Medidas Militares — Sao mantidas as mesmas medidas que na fase de inicio das hostili-
dades. Contudo, a logfstica para os meios militares é aumentada, de acordo com o planejamento
de tempo das operagdes. O desdobramento estratégico estd praticamente concluido e as a¢des de
reconhecimento “no limite da drea de responsabilidade” sio desencadeadas. Tais agdes podem
conduzir a pequenos combates na faixa de fronteira (agio e reago de autodefesa).

Medidas Nao-Militares — As Forcas Proxy iniciam suas atividades mais notdrias com
sucessivas tentativas de dominio de dreas de interesse visando o objetivo operacional de controle da
drea alvo. Agdes subversivas podem ser desencadeadas em determinados locais (antenas de ridio,
etc), mas sempre reconhecidas como “atos de sabotagem” de partizans (KPELIYJI, 2015). Na 4rea
politica, cendrios de negociagio sio apresentados. Contudo, com o EFD direcionado.

Guerra da Informagio — No inicio dessa fase sio desencadeadas agdes para o isolamento
econdmico do oponente. As medidas de Com Estrt/CR da fase anterior sio mantidas, mas ¢ dire-
cionado o foco para a paralisia politica do oponente, visando o objetivo operacional que deverd ser
sentido até a fase de conflito armado.
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Atividades no conflito da Ucrinia

Com o governo da Criméia praticamente removido, os efeitos de controle reflexivo, como
distragio, pressio, sugestio e isolamento (/ocal) foram bem-sucedidos. A Russia nunca foi capaz de
isolar completamente o governo ucraniano, porém, como o apoio ocidental a este governo decres-
ceu durante o conflito e o EFD foi alcangado.

f) Fase 5 — Atividades militares (conflito armado)

Medidas Militares — A doutrina de emprego militar russo é aplicada, com negagio de drea
e emprego massivo de meios blindados. As a¢des so realizadas com médxima velocidade e dispersio.

Medidas Nao-Militares — Sdo intensificadas as agdes sobre as infraestruturas do opo-
nente pelas For¢as Proxy. O objetivo operacional buscado é o controle do territdrio vital. A¢oes de
economia militar (bloqueio de importagoes, quebra de contratos, etc) sio desencadeadas visando
o isolamento de reposi¢io do MEM oponente. Na drea diplomdtica, mantém-se as pressdes para
validagio do cendrio pretendido. Dentincias de corrupgio, quebra de imagem, descredito, etc sio
algumas das atividades desenvolvidas com objetivos diplomdticos. Algumas empresas jd se fazem
presentes em dreas “livres dos combates” provendo infraestrutura e apoio logistico. Contratos de
empreiteiras para reconstrugio sio assinados.

Guerra da Informagio — O posicionamento estratégico buscado ¢ visando aumentar
toda e qualquer liberdade de agio. Os objetivos operacionais de isolamento politico, percep¢io do
desespero e aceitagio dos termos ¢ buscado incessantemente. Na Com Estrt/CR a vertente militar
¢ mantida e a vertente politica é direcionada para o Engano e Distragio do processo decisério.
Perante a opinido publica ¢ apresentado o cendrio proposto e trabalhado fortemente a sua aceita-
¢do0. A mensagem de reestruturagio da drea com emprego de empresas e apoio a populagio local é
o foco. Temdticas como a prote¢io do meio ambiente e de protegio dos bens do patriménio cul-
tural local sio levantadas. A atuagio de empresdrios da drea de comunicagio ¢ solicitada. Porém,
nas dreas de combate, todo acesso fisico ou informacional, de qualquer midia, é controlado. O
monitoramento da temdtica nas midias sociais é fortemente executado. Bem como, o controle da
opiniio publica é acompanhado.

Atividades no conflito da Ucrinia

Em seguida, na abordagem russa estavam as tarefas que levariam a provocagdes (uma
segunda vez como ultimo recurso) ou exaustio e paralisia do governo ucraniano em Kiev. Embora
o governo ucraniano tenha decidido nio ser provocado estrategicamente, o resultado no nivel ope-
racional foi devastador. As agdes combinadas levaram 4 quebra da moral das forgas ucranianas na
Crimeia, através de uma combinagio dos mecanismos de controle reflexivos de exaustio e suges-
tdo, 2 medida que entregavam suas bases, em muitos casos para se juntar as forgas russas. Os “Little
Green Men” isolaram as forgas ucranianas em suas bases e, em seguida, usaram a Internet e a midia
locais para iniciar operagdes militares de apoio 4 informagio, campanhas de midia e intimidagio
em combinag¢io com suborno.
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Em 2 de margo, os militantes j4 haviam cortado as linhas de energia no quartel-general
da Marinha ucraniana em Sevastopol, seguido pela apreensio das instalagdes de comunicagio das
Forgas Navais ucranianas e pela sabotagem de todas as linhas de comunicagio. Um ataque ciberné-
tico sobre a drea da Criméia nio ocorreu. Uma razio para a auséncia pode ser que a Crimeia ¢ uma
pequena drea com apenas um hub de Internet, que j4 estava nas mios das tropas “desconhecidas”.

O governo de Kiev admitiu que a policia local e as forgas armadas na Crimeia eram cor-
ruptas, simpatizavam com a revolta ou tinham uma moral baixa. Em seguida, agentes russos de
influéncia penetraram na inteligéncia local e nas forgas de seguranga. Juntos, a falta de comunica-
¢Oes e apoio as bases levou ao isolamento titico e eventualmente operacional das for¢as ucranianas
na Crimeia e a sua percep¢io de desespero.

g) Fase 6 — Restabelecimento da Paz e assinatura de Tratados

Medidas Militares — Inicia-se o retraimento de parte das forcas empregadas, deixando-se
na drea alvo EMP para a formagio de forgas de autodefesa. Destacam-se tropas de Policia Militar,
DQBRN, GRU, FOpEsp, FSB e DefA Ae. Posteriormente, caso haja a anexagio, tropas das FAFR
serdo desdobradas.

Medidas Nio-Militares — A¢oes de retiradas de estrangeiros e catalogagio da populagio
sio empreendidas. Parcerias civil-militares para reconstrugio iniciam as atividades. A organizagio
politica e os servigos essenciais sio trabalhados e as atividades rotineiras sio apoiadas.

Guerra da Informagio — O posicionamento estratégico buscado ¢é manter toda e qual-
quer liberdade de agdo para aceitagdo dos termos. Os objetivos operacionais de isolamento politico
e de aceitagio dos termos ¢ buscado incessantemente. Temdticas de pacificagdo das hostilidades e
retorno das atividades econémicas sdo trabalhadas. A Com Estrt/CR ¢ direcionada para a paci-
ficagio da drea alvo, com a abertura de locais para visitagdo, inauguragio de empreendimentos
mobilidrios e no incentivo ao turismo cultural.

Atividades no conflito da Ucrinia

Em abril de 2014, a Rdssia admitiu que os "Little Green Men" eram, na verdade, tropas
FAFR Spetznaz e Aeroterrestres. Em 16 de margo, a Crimeia realizou o referendo pela indepen-
déncia antes do previsto e 96,77% votaram por uma reunificagio com a Russia (a participagio foi
de 83,1%). A Duma russa (parlamento) assinou um tratado em 18 de margo formalmente incor-
porando a Crimeia 4 Russia, iniciando a sexta fase, a restauragio da paz. O conflito permanece
congelado (JSTENSEN, A.; BUKKVOLL, @. 2018).
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3 Conclusio

O atual conceito operacional russo usa meios militares e nio militares simultaneamente
e rapidamente em todos os dominios fisicos e de informagio, através da aplicagdo de agdes assimé-
tricas e indiretas. A Russia mitiga as capacidades dos adversirios, cria caos, toma terrenos vitais e
isola a lideranga inimiga. Embora a Russia use uma for¢a convencional em seu conceito operacio-
nal superior e com a qual a vitdria é quase certa, ela ndo quer empregar as forgas militares como tal
para sua poh’tica no exterior.

O grande combate é uma escalada indesejada, pois a Russia busca uma vitéria psico-
légica, nio fisica. Em vez de uma ag¢do militar, a Russia quer deixar o sistema de Comunicagio
Estratégica disseminar o Controle Reflexivo. Os efeitos psicoldgicos culminantes da abordagem
de controle reflexivo, como desorientagﬁo, sugestao e ocultagio precisam superar a provocagao.
No final, causard exaustio, paralisia e percep¢io de desespero entre as liderangas politica e militar
dos oponentes. Essas percep¢des verossimeis e percepgdes equivocadas criam a lideranga para a fase
final da Nova Doutrina (NTG): resolugido sem combate.

A evolugio da Nova Doutrina (NTG) e seu quadro nao acabaram, pois o quadro opera-
cional russo ¢ tudo menos um conjunto fixo de meios e estratégias. A lideranca russa pode desen-
volver e empregar novos tipos de meios assimétricos, dependendo da situagio em questio.

Na opinido do General Gerasimov, cada conflito tem seu conjunto de regras e,
portanto, requer maneiras e meios tnicos. Por outro lado, os efeitos a serem alcangados, devem
ser relacionados a fases e metas. Portanto, a liga’to para possiveis conflitos futuros nio é meramente
fixar-se nos meios fisicos da Russia, porém, mais importante, reconhecer as fases discutidas e pre-
ver os efeitos desejados pelo oponente.

Verificamos que a “Doutrina Gerasimov” testou sua estrutura durante os conflitos da
Estdnia, da Gedrgia e da Ucrinia e,em todas, o estado final desejado foi alcangado.

Estudos sobre o emprego da Comunicagio Estratégica aliada ao Controle Reflexivo
devem ser desenvolvidos a fim que possamos identificar seus efeitos, ou seja, nds como alvo,
com o objetivo de que medidas protetivas possam serem tomadas em tempo habil. Haja vista
as ultimas atividades das empresas Cambridge Analitica, SCL Group (defensa) e Psy-Groupnas
democracias da Austrilia, India, Filipinas, Kenya, Malta, Maldsia, Roménia, Trinidade e Tobago,
Nigéria,Estados Unidos e UK - caso Leave. EU (BORSHCHEVSKAYA, 2019; National Defense
University, 2020. CSIS, 2020 e Congressional Research Service, 2021), as quais apresentam carac-
teristicas modernas do emprego do controle reflexivo, mas nio pelos russos.
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