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GESTÃO DE RISCOS

A Gestão de Riscos é um processo conduzido 

de Governança, Riscos e Controles até o Gestor 

Committee of Sponsoring 

Organizations of The Treadway Commission 
(COSO), conhecido por COSO ERM, que 
permitirá aos gestores das Organizações Militares 
(OM) utilizar uma Matriz de Riscos e Controles 

de apresentação dos componentes da estrutura de 
Gestão de Riscos presentes no COSO ERM.

1 GESTÃO DE RISCOS

organização;

Organizações Militares e para administrar os 
riscos de acordo com o apetite a risco do Exército;
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em uma ou mais categorias distintas, porém 
dependentes.

os planos principais, seleciona as estratégias e 

da Instituição.

1.1 Estrutura da Gestão de Riscos

Para auxiliar a Alta Administração do Exército 
no processo de Tomada 

Governança, Riscos e 
Controles estrutura a Gestão 

das metas gerais, alinhadas 
com o que suportem à sua 
missão;

recursos;

cumprimento de leis e regulamentos aplicáveis.

Quando se constata que a Gestão de Riscos 

Exército e a Alta Administração terão garantia 
razoável de que entenderam até que ponto os 

realmente sendo alcançados, o sistema de 

A Gestão de Riscos está estruturada em oito 

o processo de gestão das Organizações Militares. 

elementos, integridade, valores éticos e 

estrutura de gestão de riscos, provendo disciplina 
e prontidão para a gestão de riscos;

do Exército Brasileiro (Alta Administração, 
Departamentos, Diretorias e Organizações 

alinhados à missão e à visão da organização, 

eventos que potencialmente 
impeçam sua consecução;

3. I d e n t i f i c a ç ã o 

os riscos inerentes à própria 
atividade da organização, 

os eventos devem ser 

avaliação de riscos deve ser 
feita por meio de análises 
qualitativas, fazendo uso 
de lógica intuitiva com 

risco. Os riscos devem ser avaliados quanto à sua 
condição de inerentes ou residuais;

mitigar, compartilhar ou aceitar) em relação 
aos riscos mapeados e avaliados. A escolha da 

Brasileiro em confronto com a avaliação que se 
fez do risco;

executados para mitigar os riscos que a organização 

de procedimentos de controle, devem estar 

Gestores de Risco é 
reduzir a criticidade 
do risco em termos 
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gama de controles internos da gestão preventivos 

dos riscos;

e comunicadas, a tempo de permitir que as 

apenas com dados produzidos internamente, 

o gerenciamento de riscos e a tomada de decisão. 
A comunicação das informações produzidas deve 

os sentidos; e

a qualidade da gestão de riscos e dos controles 
internos da gestão, por meio de atividades gerenciais 

assegurar que estes funcionem como previsto e que 

de exposição a riscos.

2 PROCESSO DE GESTÃO DE RISCOS

Os gestores das Organizações Militares poderão 
executar a Gestão de Riscos de maneira simples e 

de apresentação dos seguintes componentes da 
estrutura de Gestão de Riscos presentes no COSO 

e às respostas a riscos. É necessário que os 

Como os processos dão suporte a execução 

Organização Militar, a Gestão de Riscos será 
executada por processo. Por qual processo o gestor 
deve iniciar a Gestão de Riscos? Deve iniciar pelos 

eventos em potencial que, se ocorrerem, afetarão 

sua capacidade de implementar adequadamente a 

representam riscos que exigem avaliação e 
resposta da OM. A Figura 1 apresenta uma visão 

3. Avaliação de Riscos

(fatores de risco) impulsiona os riscos que afetam a 
implementação da estratégia e o cumprimento dos 

Figura 1
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essas causas e o risco que pode emanar delas.

A OM pode optar pela técnica do Diagrama de 
Causa e Efeito, chamada Diagrama de Ishikawa, 
para poder entender quais são os fatores de risco 

Os fatores de risco são compostos pela 

Fonte de Risco.

A Fonte de Risco é um elemento que, 

de modelagem, transação, conformidade, controle 
ou técnica apropriada;

relacionamento com outras atividades;

– que podem ser departamentalizadas ou 
descentralizadas;

• Tecnologia de produto ou de produção 

A OM poderá utilizar a técnica de Análise de 

para formar um processo. Devem ser considerados 

vermelhas, que podem afetar o cumprimento dos 

como, o momento em que os riscos se manifestam. 

serão implementados para dar resposta aos riscos.

dos riscos sem considerar a execução de 

o grau de criticidade do risco (magnitude) 
consolidado na Matriz de Riscos e Controles.

de prioridades e opções de tratamento aos riscos 

pela OM para a avaliação de riscos possui dois 

Descritor Descrição Nível

Muito alta

Evento se reproduz muitas vezes, se repete seguidamente, de maneira as-

sídua, numerosa e, não raro, de modo acelerado. Interfere de modo claro 

no ritmo das atividades, sendo evidente para os que conhecem o processo.
5

Alta

Evento usual, corriqueiro. Devido à sua ocorrência habitual ou conhecida em 

uma dezena ou mais de casos, aproximadamente, seu histórico é ampla-

mente conhecido por parte de gestores e operadores do processo.
4

Média

Evento esperado, que se reproduz com frequência reduzida, porém constan-

te. Seu histórico de ocorrência é de conhecimento da maioria dos gestores e 

operadores do processo.
3

Baixa
Evento casual, inesperado. Muito embora raro, há histórico conhecido de sua 

de ocorrência por parte dos principais gestores e operadores do processo. 2

Muito baixa

Evento extraordinário para os padrões conhecidos da gestão e operação do 

processo. Embora possa assumir dimensão estratégica para a manutenção 

do processo, não há histórico disponível de sua ocorrência.
1
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dos riscos virem a acontecer, frente à condição 
existente de cada processo e área de negócio; e

o processo impactado.

poderá acontecer em uma ou mais dimensões, tais 

escopo, imagem ou reputação, etc.

qualitativas que auxiliam na estimativa de 

tempo, implementar uma forma de tratamento 
de cada risco, o resultado da avaliação dos riscos 
será apresentado em um mapa de riscos, chamado 

permitindo o acompanhamento da mitigação ou 
elevação dos riscos.

riscos. Desta forma, pela divisão do diagrama em 

Quanto à criticidade, os riscos possuem as 

extremamente severo; caso ocorra, exige tratamento 

de ação composto por controle preventivo, para 

reduzir sua severidade;

se possuir respostas rápidas ao serem detectadas, 
portanto, devem estar planejadas e testadas em um 

se dos riscos do quadrante vermelho, por terem 
ações de tratamento implementadas com mais 
planejamento e tempo. São eventos que devem ser 
constantemente monitorados;

Descritor Descrição Nível

Muito alto

Interrupção abrupta de operações, atividades, projetos, programas ou pro-

cessos da organização, impactando fortemente outros processos, causando 5

Alto
Interrupção de operações, atividades, projetos, programas ou processos da 

organização, causando impactos de reversão muito difícil nos objetivos. 4

Médio

Interrupção de operações ou atividades da organização, de projetos, progra-

recuperáveis. 
3

Baixo
Degradação de operações, atividades, projetos, programas ou processos da 

organização, causando impactos pequenos nos objetivos. 2

Muito baixo

Degradação de operações, atividades, projetos, programas ou processos 

da organização, porém causando impactos mínimos nos objetivos (de 

tempo, prazo, custo, quantidade, qualidade, acesso, escopo, imagem, etc.) 

relacionados ao atendimento de metas, padrões ou à capacidade de entrega 

de produtos/serviços às partes interessadas (clientes internos/externos, 

1

       

    Avaliação qualitativa do Impacto   
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Figura 2

de riscos do processo.

calculado sempre que houver a avaliação de riscos, 

dos processos analisados, visando facilitar o 
monitoramento e acompanhamento da evolução 

dos graus de impacto dos riscos presentes nos 
processos, projetos, áreas ou organizações.

• Extremo – processos que tem alto grau de 
risco e poderão resultar em impacto extremamente 
severo. Exigem implantação imediata das 
estratégias de prevenção e proteção, ou seja, ação 

imediata;

grau de risco e elevados impactos. São processos 
que devem ser constantemente monitorados;

• Médio – processos com alto grau de risco, 

à organização. Esses processos devem ser 
monitorados de forma rotineira ou sistemática; e

• Baixo – processos que estão na zona de 
conforto, devendo ser gerenciados.

4 Resposta a Riscos

componente de Avaliação de Riscos, é iniciado o 
processo do componente Respostas a Riscos.

(aceitar, compartilhar, evitar ou mitigar) em 
relação aos riscos mapeados e avaliados. A escolha 

em confronto com a avaliação que se fez do risco.

Atividades de controles internos são 

optado pela estratégia da mitigação no componente 
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Respostas a risco.

Incluem uma gama de Controles Internos da 

resposta à materialização dos riscos.

alçadas, autorizações, conciliações, revisões 

de função, normas, procedimentos e sistemas 
informatizados.

dos controles a serem implementados visando a 

alinhar os controles aos fatores de riscos e aos 
riscos.

como preventivos e detectivos permite avaliar se o 
dimensionamento destes controles atendem ou não 

Para auxiliar esta avaliação e incluir os controles 

de entradas manuais de dados no sistema;

(sem intervenção humana);

e qualquer informação inserida no sistema seja 

quinzenal, mensal, etc; e

1. Preventivo – desenhado para prevenir 

concretização dos riscos; e

A Figura 3 apresenta a localização dos controles 
preventivos, controles detectivos e planos de 

controles preventivos (necessários para mitigar 
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conclusão da análise na Matriz de Riscos e 

• O risco ‘R1’ foi avaliado como extremo 

• A estratégia de tratamento escolhida para 
responder ao o risco ‘R4’ foi equivocada, pois não 
se pode aceitar um risco extremo; e

incorre, pelo menos, em 

nenhum risco para o 

O resultado desta análise 
resultará em recomendações 
de melhorias na Gestão de 
Riscos, as quais poderão ser 
implementadas por meio de 
Planos de Ação.

A seguir, estão listados 
algumas recomendações 
de melhorias na Gestão de 

implementar um controle 

ao controle detectivo para mitigar o risco R1;

• Selecionar outra estratégia para dar uma 
resposta ao risco R4; e

Após a execução dos Planos de Ação que 
permitiram a implementação de melhorias na 

Neste momento, os riscos passam a ser 
considerados como riscos residuais estimados. Ou 

seja, após a implementação de controles internos 
e reavaliação dos riscos, o gestor estima um novo 

o processo.

6 Atividades de Controle

O monitoramento deve ser planejado como 
parte do processo e deve envolver a checagem 

Plano de Ação proposto foi executado. Para isso, 

ser acompanhados os 
resultados das ações e 
medidas propostas. Devem 
ser acompanhadas para 

foram atingidos e, se não 

encontradas e as ações 
corretivas;

• O segundo 
procedimento é acompanhar 
a evolução das condições 

e analisados. Neste caso, 

condições listadas no 
diagrama de causa e efeito 

dos controles para que seja realizada uma análise 
dos riscos residuais estimados.

preventivos ou detectivos, permite avaliar se o 
dimensionamento destes controles atendem ou não 

controle, medida em porcentagem de vezes que 

determinado processo, foi implementado um 

evitar ou mitigar) 

em confronto com a 
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de manifestação de um risco (controle preventivo). 

foi executado, o controle preveniu que o risco se 

executado, o controle deverá preveni que o risco se 

necessário reavaliar os riscos, ou seja, recalcular 

devem ser revistas neste momento, de forma 

controles.

Neste momento, os riscos passam a ser 
considerados como riscos residuais efetivos. Ou 
seja, após a execução do monitoramento e da 

do processo. Este processo de monitoramento 

diretamente pelo gestor de riscos.

CONSIDERAÇÕES FINAIS

critérios e técnicas para a execução do Processo de 
Gestão de Riscos numa organização, independente 
de seu porte ou autonomia administrativa.

A metodologia apresentada foi formulada 

Committee 

of Sponsoring Organizations of The Treadway 

Commission (COSO).

Nesta metodologia, dividimos a Estrutura 

relacionados e integrados com o processo de gestão 

Eventos, Avaliação de Riscos, Resposta a Riscos, 

Atividades de Controles Internos, Informação e 
Comunicação, além do Monitoramento.

A Alta Administração da organização deve 

processos que dão suporte a organização, possam 

estratégico.

incorre em pelo menos um risco. Entretanto, cada 

utilização da Técnica Bow-Tie

para realizar a análise do risco.

Os riscos sofrem evolução ao longo do Processo 
de Gestão de Riscos, a medida que são analisados. 
Na primeira análise, isenta de qualquer ação de 
controle, são considerados riscos inerentes.

Após o estudo da melhor estratégia de 

se controles preventivos, controles detectivos e 
planos de ação, quando a estratégia escolhida for a 

um novo grau de criticidade do risco, passando a 

Contudo, no Processo de Gestão de Riscos, 

dos diversos planos de ação propostos, nos quais 

implementação dos controles internos e dos planos 

auferindo um grau de criticidade mais próximo 
da realizada. Nesse ponto, o risco passa a ser 
denominado de risco residual efetivo.

Diante da conclusão da execução das oito 
etapas do Processo de Gestão de Riscos, o gestor 
possuirá informações mais precisas para a tomada 
de decisão.

gestor integrar a Gestão de Riscos em todos os 
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APÊNDICE – MATRIZ DE RISCOS E CONTROLES

  

Fixação de 

 

Identificação 

de Eventos 
Avaliação de Riscos 

Resposta a 

Risco 
Atividade de Controle Monitoramento 

do processo 

Nº 

O 

Riscos 

inerentes 

aos 

 

Nº 

R 

Fator de Risco 

(Causa) Nº 

FR 
 

Avaliação de risco 

inerente 

Estratégia 

de 

Tratamen

to dos 

Riscos 

Controles 

preventivos 

Nº 

C 

Controles 

detectivos 

Nº 

C 

Planos de 

cia 

Nº 

P 

Avaliação de risco 

residual estimado 

Controles 

preventivos 

Controles 

detectivos e 

Planos de 

 

Avaliação de risco 

residual efetivo 

Fonte 
dade 

P I P x I 
Magnitu

de 
P I P x I 

Magni

tude 

Avali

ação 

Eficácia 

 

Avali

ação 

Eficácia 

 
P I P x I 

Magni

tude 

Solicitar ... O1 

Não 

atendi

mento de 

... 

R1 
Proces

sos de ... 

FR

1 
de recursos 

 

4   Extremo Mitigar 

Alta 

Administra

normativo 

criando 

dade de ... 

C1 

Assessoria 

verifica ... 

 

Assessoria 

aprova ... 

   4 Médio  Eficaz  Ineficaz    Alto 

Realizar ...  

Contrata

ção com 

... 

 
Proces

sos de ... 

FR

 

Superfatura

mento 
 4  Extremo Mitigar 

Realização 

de ... 
 

Fiscal 

Administra

tivo 

verifica ... 

C6 

Fiscal 

Administra

tivo 

devolve ... 

P6   4 Médio  Ineficaz  Ineficaz  4  
Extrem

o 

Descrever 

... 
O3 

Contrata

ção com 

... 

R3 
Proces

sos 

Descrição 

inadequada 

do ... 

FR

3 

Comprometi

mento da 

qualidade das 

atividades 

   Extremo Mitigar 
de ... 

C3 

Fiscal 

Administra

tivo 

verifica ... 

C7 

Fiscal 

Administra

tivo 

devolve ... 

P7  3 6 Médio  Eficaz  Eficaz  3 6 Médio 

        Extremo      
Processo 

 Médio    Alto 
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REFERÊNCIAS

Normas para a Realização das Atividades de Auditoria e Fiscalização pelo Controle Interno do Comando do Exército 

COSO. Committee of Sponsoring Organizations of the Treadway Commission. Gerenciamento de riscos corporativos. 


