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A Gestao de Riscos ¢ um processo conduzido
no Exército Brasileiro, que vai desde o Comité
de Governancga, Riscos ¢ Controles até o Gestor
de Riscos, no estabelecimento de estratégias
formuladas para identificar, em toda a Instituicao,
eventos em potencial capazes de afetd-la e
administrar os riscos de modo a manté-los
compativeis com o apetite a risco estabelecido
na Politica de Gestdo de Riscos do Exército e
possibilitar garantia razodvel do cumprimento dos
seus objetivos.

A fim de viabilizar uma execugdo simples e
eficiente da Gestdo de Riscos, iremos abordar
uma Metodologia de Gestdo de Riscos baseada
no referencial presente na obra “Gerenciamento
de Riscos Corporativos - Estrutura Integrada”
publicada pelo Committee of Sponsoring
Organizations of The Treadway Commission
(COSO), conhecido por COSO ERM, que
permitird aos gestores das Organizagdes Militares
(OM) utilizar uma Matriz de Riscos e Controles
(Apéndice A), cujo preenchimento seguird a ordem
de apresentacdo dos componentes da estrutura de
Gestao de Riscos presentes no COSO ERM.

1 GESTAO DE RISCOS

A definicao da Gestao de Riscos reflete certos
conceitos fundamentais. A gestdo de riscos ¢é:

1. Um processo continuo e que flui através da
organizagao;

2. Conduzida por militares e civis em todos
os niveis da Institui¢ado;

3. Aplicada a defini¢do das estratégias;

4. Formulada para identificar eventos
em potencial, cuja ocorréncia podera afetar as

Organizagdes Militares e para administrar os
riscos de acordo com o apetite a risco do Exército;



5. Capaz de propiciar garantia razoavel
quanto o alcance dos objetivos; e

6. Orientada para a realizacdo de objetivos
em uma ou mais categorias distintas, porém
dependentes.

A Alta Administragdo do Exército, com base
na missdo ou visdo estabelecida pelo Exército
e na Gestdo de Riscos coordenada pelo Comité
de Governanga, Riscos e¢ Controles, estabelece
os planos principais, seleciona as estratégias e
determina o alinhamento dos objetivos nos niveis
da Instituigdo.

1.1 Estrutura da Gestao de Riscos

Para auxiliar a Alta Administragdo do Exército
no processo de Tomada
de Decisdo, o Comité de
Governanca, Riscos ¢
Controles estrutura a Gestao
de Riscos a fim de alcangar
os objetivos de controle,
classificados em quatro
categorias:

1.Estratégico: atingimento
das metas gerais, alinhadas
com 0 que suportem a sua
missao;

2.0Operacional: utilizagao

O desafio para os
Gestores de Risco é e
reduzir a criticidade
do risco em termos

de probabilidade e
impacto, colocando-0 os
num nivel aceitavel.
Apos a avaliacao dos e

GESTAO DE RISCOS

1. Ambiente interno: inclui, entre outros
elementos, integridade, valores ¢éticos e
competéncia das pessoas, maneira pela qual a
gestdo delega autoridade e responsabilidades,
estrutura de governanga organizacional, politicas e
praticas de recursos humanos. O ambiente interno
¢ a base para todos os outros componentes da
estrutura de gestao de riscos, provendo disciplina
e prontidao para a gestao de riscos;

2. Fixa¢do de objetivos: todos os niveis
do Exército Brasileiro (Alta Administragao,
Departamentos, Diretorias e  Organizagdes
Militares) devem ter objetivos fixados e
comunicados. A explicitacdo de objetivos,
alinhados a missdo e a visdo da organizacdo,
¢ necessaria para permitir a identificacdo de
eventos que potencialmente
impecam sua consecucao;
3. Identificacao
eventos: devem ser
identificados e relacionados
0s riscos inerentes a propria
atividade da organizagao,
em seus diversos niveis;

4. Avaliagdo de riscos:

eventos devem ser
avaliados sob a perspectiva
de probabilidade e impacto
sua ocorréncia. A

eficaz e eficiente dos o o o o avaliacdo de riscos deve ser
recursos; ”S.COS: mlcm:se a feita por meio de analises

3. De  Comunicagio: avalla(;ao do nivel de qualitativas, fazendo uso
confiabilidade de relatorios; e de loégica intuitiva com

4. De Conformidade:
cumprimento de leis e regulamentos aplicaveis.

Quando se constata que a Gestdo de Riscos
¢ eficaz em cada uma das quatro categorias de
objetivos, isso significa que o Comandante do
Exército e a Alta Administracdo terdo garantia
razoavel de que entenderam até que ponto os
objetivos estratégicos e operacionais estao
realmente sendo alcancados, o sistema de
comunicacdo da Instituicdo ¢ confidvel e todas
as leis e regulamentos cabiveis estdo sendo
observados.

A Gestao de Riscos estd estruturada em oito
componentes inter-relacionados e integrados com
o processo de gestdo das Organizacdes Militares.
Esses componentes sao:

riscos do processo

critérios  preestabelecidos
e escala de valoragdo para determinar o nivel do
risco. Os riscos devem ser avaliados quanto a sua
condig¢do de inerentes ou residuais;

5. Resposta a riscos: a Organizagdao Militar
deve identificar qual estratégia seguir (evitar,
mitigar, compartilhar ou aceitar) em relacdo
aos riscos mapeados e avaliados. A escolha da
estratégia dependera do nivel de exposi¢do aos
riscos previamente estabelecidos pelo Exército
Brasileiro em confronto com a avaliacdo que se
fez do risco;

6. Atividades de controles internos: sao
as politicas e os procedimentos estabelecidos e
executados para mitigar os riscos que a organizacao
tenha optado por tratar. Também denominadas
de procedimentos de controle, devem estar
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distribuidas por toda a organizagdo, em todos
os niveis ¢ em todas as fungdes. Incluem uma
gama de controles internos da gestdo preventivos
e detectivos, bem como a preparagao prévia de
planos de contingéncia e resposta a materializacao
dos riscos;

7. Informagdao e comunicagdo: informacoes
relevantes devem ser identificadas, coletadas
e comunicadas, a tempo de permitir que as
pessoas cumpram suas responsabilidades, nao
apenas com dados produzidos internamente,
como também com informacdes sobre eventos,
atividades e condigdes externas, que possibilitem
o gerenciamento de riscos e a tomada de decisdo.
A comunicagdo das informagdes produzidas deve
atingir todos os niveis, por meio de canais claros e
abertos que permitam a informagao fluir em todos
os sentidos; e

8. Monitoramento: tem como objetivo avaliar
a qualidade da gestdo de riscos e dos controles
internos da gestdo, pormeio de atividades gerenciais
continuas e/ou avaliagdes independentes, buscando
assegurar que estes funcionem como previsto € que
sejam modificados apropriadamente, de acordo
com mudangas nas condigdes que alterem o nivel
de exposi¢ao a riscos.

2 PROCESSO DE GESTAO DE RISCOS

Os gestores das Organizagdes Militares poderao
executar a Gestdo de Riscos de maneira simples e
eficiente, utilizando a Matriz de Riscos e Controles
(Apéndice), cujo preenchimento seguird a ordem
de apresentacdo dos seguintes componentes da
estrutura de Gestao de Riscos presentes no COSO
ERM:

1. Fixagao de Objetivos

A fixagdo de objetivos ¢ uma precondi¢ao
a identificacao de eventos, a avaliacao de riscos
e as respostas a riscos. E necessario que os
objetivos existam para que a Organizacao Militar
possa identificar e avaliar os riscos quanto a
sua realizagdo, bem como adotar as medidas
necessarias para administra-los.

Como os processos diao suporte a execucao
das estratégias definidas pelos gestores para
o atingimento dos objetivos estratégicos da
Organizacdo Militar, a Gestdo de Riscos sera
executada por processo. Por qual processo o gestor
deve iniciar a Gestdo de Riscos? Deve iniciar pelos
processos mais criticos da OM.

Ap0s a priorizagdo dos processos mais criticos
a serem analisados, devem-se definir os objetivos
do processo em analise e langa-los na Matriz de
Riscos e Controles (Apéndice).

2. Identifica¢ao de Eventos

Neste componente, a OM identifica os
eventos em potencial que, se ocorrerem, afetardo
a organizacdo, por possuirem efeitos adversos na
sua capacidade de implementar adequadamente a
estratégia e alcancar os objetivos. Estes eventos
representam riscos que exigem avaliacdo e
resposta da OM. A Figura 1 apresenta uma visao
ampla sobre os conceitos de risco, evento, causa,
consequéncia, probabilidade e impacto.

3. Avaliagao de Riscos

Uma infinidade de causas internas e externas
(fatores de risco) impulsiona os riscos que afetam a
implementa¢ao da estratégia e o cumprimento dos
objetivos. Como parte da gestdo de riscos, a OM

Risco — possibilidade de ocorréncia de um evento que venha a
ter impacto no cumprimento dos objetivos. O risco € medido em
termos de probabilidade e de impacto.

Probabilidade

Figura 1: Esquema do Risco
Fonte: Elaborado pelo autor
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deve reconhecer a importancia de compreender
essas causas e o risco que pode emanar delas.

A OM pode optar pela técnica do Diagrama de
Causa e Efeito, chamada Diagrama de Ishikawa,
para poder entender quais sdo os fatores de risco
que influenciam a concretizacao de cada risco.

Os fatores de risco sdo compostos pela
vulnerabilidade existente em uma determinada
Fonte de Risco.

A Fonte de Risco ¢ um elemento que,
individualmente ou combinado, tem o potencial
intrinseco para dar origem ao risco:

* Pessoas - que podem nao estar capacitadas,
vir a cometer erro ndo-intencional ou fraude;

*  Processos-quepodemapresentarproblemas
de modelagem, transacao, conformidade, controle
ou técnica apropriada;

« Sistemas de gestdo - que podem
apresentar problemas de padronizagdo e de inter-
relacionamento com outras atividades;

* Infraestruturas

— que podem ser
descentralizadas;

fisica e organizacional
departamentalizadas ou

* Tecnologia de produto ou de produgdo
- equipamentos; sistemas informatizados e
confiabilidade da informacao; e

» Eventosexternos - quenao sdo gerenciaveis.

Descritor

GESTAO DE RISCOS

A OM poderd utilizar a técnica de Andlise de
Fluxo de Processo, que reune as entradas, as tarefas,
as responsabilidades e as saidas que se combinam
para formar um processo. Devem ser considerados
os fatores de risco internos e externos locando-os
com bandeirolas vermelhas, que afetam as entradas
ou as atividades em um processo, ao se identificar
os riscos, também locados com bandeirolas
vermelhas, que podem afetar o cumprimento dos
objetivos deste processo. A utilizacao desta técnica
permite que o Gestor de Riscos saiba em que
tarefas especificas do processo os fatores de riscos
influenciam na concretizacdo dos riscos, bem
como, 0 momento em que os riscos se manifestam.
Este conhecimento serd de suma importancia para
a eficacia dos controles internos da gestdo que
serdo implementados para dar resposta aos riscos.

Entende-se por riscos inerentes a avaliagdo
dos riscos sem considerar a execugdo de
controles para mitiga-los. Dentro desse conceito ¢
necessario elaborar a avaliagdo de riscos inerentes
(probabilidade x impacto), cujo resultado sera
o grau de criticidade do risco (magnitude)
consolidado na Matriz de Riscos e Controles.

A avaliagao de riscos visa auxiliar na defini¢ao
de prioridades e opgdes de tratamento aos riscos
identificados. A metodologia a ser utilizada
pela OM para a avaliagdo de riscos possui dois
parametros claros a serem estudados:

Descrigao

Evento se reproduz muitas vezes, se repete seguidamente, de maneira as-
sidua, numerosa e, nao raro, de modo acelerado. Interfere de modo claro
no ritmo das atividades, sendo evidente para os que conhecem o processo.

Muito alta

Evento usual, corriqueiro. Devido a sua ocorréncia habitual ou conhecida em
uma dezena ou mais de casos, aproximadamente, seu histérico € ampla-
mente conhecido por parte de gestores e operadores do processo.

Evento esperado, que se reproduz com frequéncia reduzida, porém constan-
te. Seu historico de ocorréncia é de conhecimento da maioria dos gestores e
operadores do processo.

Evento casual, inesperado. Muito embora raro, ha histérico conhecido de sua
de ocorréncia por parte dos principais gestores e operadores do processo.

Evento extraordinario para os padrdes conhecidos da gestédo e operagao do
processo. Embora possa assumir dimensao estratégica para a manutengao
do processo, ndo ha histérico disponivel de sua ocorréncia.

Muito baixa

Tabela 1: Avaliagdo qualitativa da Probabilidade
Fonte: Elaborado pelo autor
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e Saber qual a chance, a probabilidade,
dos riscos virem a acontecer, frente a condicao
existente de cada processo e area de negdcio; e

* Calcular o impacto, as consequéncias para
0 processo impactado.

O impacto sobre os objetivos de um processo
podera acontecer em uma ou mais dimensoes, tais
como: prazo, or¢amentario-financeiro, qualidade,
escopo, imagem ou reputagio, etc.

Para determinar os niveis de risco, ¢ preciso
definir escalas para estimar a probabilidade
e o impacto, bem como estabelecer quando a
combina¢do desses dois fatores representa um
risco baixo, médio, alto, etc.

As Tabelas 1 e 2 exemplificam as escalas
qualitativas que auxiliam na estimativa de
probabilidades e impactos de eventos.

Com o objetivo de visualizar e, ao mesmo
tempo, implementar uma forma de tratamento
de cada risco, o resultado da avaliacao dos riscos
sera apresentado em um mapa de riscos, chamado
de Diagrama de Verificagdo de Riscos (DVR)
permitindo o acompanhamento da mitigacdo ou
elevacao dos riscos.

O Diagrama de Verificagdo de Riscos (Figura
2) demonstra os pontos de cruzamento da
probabilidade de ocorréncia ¢ do impacto dos
riscos. Desta forma, pela divisdo do diagrama em

Descritor

quadrantes, pode-se avaliar a criticidade dos riscos.
Quanto maior for a probabilidade e o impacto de
um risco, maior sera seu nivel de criticidade.

\

Quanto a criticidade, os riscos possuem as
seguintes caracteristicas:

* Risco no quadrante vermelho: risco
inaceitavel, que possui alta probabilidade
de ocorréncia e podera resultar em impacto
extremamente severo; caso ocorra, exige tratamento
imediato, colocando-se em execu¢do um plano
de acdo composto por controle preventivo, para
eliminar suas causas ou reduzir sua frequéncia;
controle detectivel e plano de contingéncia para
reduzir sua severidade;

* Risco no quadrante laranja: pode ser tanto
um risco provavel, que possui alta probabilidade
de ocorréncia e baixo impacto na consecugao dos
objetivos;bemcomoumriscoinesperado,quepossui
baixa probabilidade de ocorréncia e alto impacto na
consecugao dos objetivos. A estas ameagas, deve-
se possuir respostas rapidas ao serem detectadas,
portanto, devem estar planejadas e testadas em um
plano de contingéncia, emergéncia, continuidade
de negocios, além de agdes preventivas. Diferem-
se dos riscos do quadrante vermelho, por terem
acoes de tratamento implementadas com mais
planejamento e tempo. Sao eventos que devem ser
constantemente monitorados;

Descrigao

Muito alto

Interrupgédo abrupta de operagdes, atividades, projetos, programas ou pro-
cessos da organizagdo, impactando fortemente outros processos, causando
impactos de dificilima reversao nos objetivos.

Interrupgéo de operacdes, atividades, projetos, programas ou processos da
organizagao, causando impactos de reversao muito dificil nos objetivos.

Interrupgéo de operacgdes ou atividades da organizacgéo, de projetos, progra-
mas ou processos, causando impactos significativos nos objetivos, porém
recuperaveis.

Degradacao de operacoes, atividades, projetos, programas ou processos da
organizacéo, causando impactos pequenos nos objetivos.

Muito baixo

Degradacao de operacoes, atividades, projetos, programas ou processos
da organizagdo, porém causando impactos minimos nos objetivos (de
tempo, prazo, custo, quantidade, qualidade, acesso, escopo, imagem, etc.)
relacionados ao atendimento de metas, padrées ou a capacidade de entrega
de produtos/servigos as partes interessadas (clientes internos/externos,
beneficiarios).

Tabela 2: Avaliacdo qualitativa do Impacto
Fonte: Elaborado pelo autor
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Probabilidade &

5
Muito Alta

Alta

Média

Baixa

Muito
Baixa

1 2

Muito
baixo

Baixo

GESTAO DE RISCOS

DIAGRAMA DE VERIFICACAO DE RISCOS INERENTES

Figura 2: Diagrama de Verificagdo de Riscos Inerentes

Fonte: Elaborado pelo autor

* Risco no quadrante amarelo: risco que
deve ser quantificado e monitorado de forma
rotineira e sistematica, porque suas consequéncias
sdo gerenciaveis, podendo também possuir planos
de contingéncia; e

* Risco no quadrante verde: risco que
representa  pequeno problema e causa pouco
prejuizo, portanto controlavel.

O desafio para os Gestores de Risco € reduzir a
criticidade do risco em termos de probabilidade e
impacto, colocando-o num nivel aceitavel.

Ap0s a finalizagdo da etapa de avaliagdo dos
riscos, inicia-se o processo de avaliacdo do nivel
de riscos do processo.

O Nivel de Risco ¢ um indice que deve ser
calculado sempre que houver a avaliagao de riscos,
possibilitando mensurar o nivel de criticidade
dos processos analisados, visando facilitar o
monitoramento € acompanhamento da evolugao
dos riscos. O indice ¢ calculado pela multiplicagao
da média dos graus de probabilidade com a média
dos graus de impacto dos riscos presentes nos
processos, projetos, areas ou organizagdes.

O Nivel de Risco pode ser classificado em:

* Extremo — processos que tem alto grau de
risco e poderdo resultar em impacto extremamente
severo. [Exigem implantagdo imediata das
estratégias de prevencao e prote¢do, ou seja, agao

Impal.:iu:l>
3 4 5
Medio Alto Muito Alto
imediata;
* Alto — processos que devem receber

tratamento em médio ou curto prazo. Possuem baixo
grau de risco e elevados impactos. Sao processos
que devem ser constantemente monitorados;

* Meédio — processos com alto grau de risco,
mas que causam consequéncias gerenciaveis
a organizagdo. Esses processos devem ser
monitorados de forma rotineira ou sistematica; e

* Baixo — processos que estdo na zona de
conforto, devendo ser gerenciados.

4 Resposta a Riscos

Apos a finalizacdo do processo relativo ao
componente de Avaliagdao de Riscos, € iniciado o
processo do componente Respostas a Riscos.

A OM deve identificar qual estratégia seguir
(aceitar, compartilhar, evitar ou mitigar) em
relacdo aos riscos mapeados e avaliados. A escolha
da estratégia dependera do nivel de exposicdo a
riscos previamente estabelecido pela organizacao
em confronto com a avaliagdo que se fez do risco.

Apriorizacdo deve estar embasada no Diagrama
de Verificacdo de Riscos. O risco no quadrante
vermelho deve receber prioridade no tratamento.

5 Atividades de Controle

Atividades de controles internos sdo
estabelecidas e executadas quando a OM tenha
optado pela estratégia da mitigagdo no componente
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Respostas a risco.

Incluem uma gama de Controles Internos da
Gestdo preventivos e detectivos, bem como a
preparagao prévia de Planos de Contingéncia e
resposta a materializacdo dos riscos.

Sao exemplos de Controles Internos da Gestao:
alcadas, autorizagdes, conciliagdes, revisoes
de desempenho, seguranca fisica, segregacdo
de fun¢do, normas, procedimentos e sistemas
informatizados.

A fim de possibilitar ao gestor a definicdo
dos controles a serem implementados visando a
mitigacao dos riscos do processo, faz-se necessario
alinhar os controles aos fatores de riscos e aos
riscos.

O entendimento sobre o fluxo das atividades
do processo e desenho dos controles, classificados
como preventivos e detectivos permite avaliar se o
dimensionamento destes controles atendem ou nao
ao objetivo esperado.

Paraauxiliar estaavaliacdo ¢ incluir os controles
e planos de contingéncia na Matriz de Riscos e
Controles, utiliza-se as seguintes informagdes:

*  Controle: ¢umaacdo tomada para certificar-
se de que algo se cumpra. Os controles também
sdo meios usados para verificar que certa acdo ¢
eficiente ao seu propdsito. Exemplo: conferéncia
de entradas manuais de dados no sistema;

* Tipo de controle: manual ou automatico
(sem intervengao humana);

* Objetivo do controle: atingimento das
metas; utilizagdo eficiente e eficaz dos recursos;

Controle
preventivo

confiabilidade das informacdes e cumprimento
normativos aplicaveis. Exemplo: garantir que toda
e qualquer informag¢do inserida no sistema seja
integra e completa;

e Periodicidade do uso do controle: diario,
quinzenal, mensal, etc; e

» Categoria do controle:

1. Preventivo — desenhado para prevenir
eventos indesejaveis. Reduz a probabilidade
dos fatores de risco virem a contribuir para a
concretizagao dos riscos; €

2. Detectivo — desenhado para detectar
eventos indesejados. Detecta a manifestagao/
ocorréncia de um risco, sendo necessario um
plano de contingéncia para mitigar o impacto nos
objetivos do processo.

AFigura 3 apresenta a localizag@o dos controles
preventivos, controles detectivos e planos de
contingéncia em relacdo a causa, ao evento e as
consequéncias.

A fim de garantir que os possiveis riscos
(alinhados a cada objetivo do processo) foram
identificados, analisados e avaliados e que os
controles preventivos (necessarios para mitigar
a probabilidade dos fatores de risco virem a
contribuir para a concretizacdo dos riscos) e os
planos de contingéncia (associados a controles
detectivos para mitigar o impacto nos objetivos
do processo) foram elaborados e implementados,
faz-se necessario realizar uma andlise na Matriz de
Riscos e Controles (Apéndice).

Controle

detectivo” Plano de contingéncia

Figura 3: Controles Preventivos e Detectivos (Técnica Bow-Tie)

Fonte: Elaborado pelo autor
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Os itens abaixo sdo alguns exemplos de
conclusdo da analise na Matriz de Riscos e
Controles:

* O risco ‘R1’ foi avaliado como extremo
(25 pontos). Entretanto, ndo ha controle preventivo
para mitigar a alta probabilidade do fator de risco
‘FR 1’ em contribuir para a concretiza¢do do risco
R1; bem como, ndao hd um plano de contingéncia
associado ao controle detectivo ‘C5’ que possa
dar inicio a mitigagdo do impacto muito alto de se
gerar desperdicio de recursos publicos, quando da
constatacdo da ocorréncia do risco pelo controle
C5;

* A estratégia de tratamento escolhida para
responder ao o risco ‘R4’ foi equivocada, pois ndo
se pode aceitar um risco extremo; e

* Todo objetivo
incorre, pelo menos, em
um risco. Portanto, verifica-
se que nao foi identificado
nenhum risco para o
objetivo ‘O5’.

O resultado desta analise
resultara em recomendacdes
de melhorias na Gestdo de
Riscos, as quais poderao ser
implementadas por meio de
Planos de Agao.

A seguir, estdo listados

A OM deve identificar
qual estratégia seguir 5
(aceitar, compartilhar,
evitar ou mitigar)
em relacao aos

avaliados. A escolha da
estratégia dependera
do nivel de exposicao

GESTAO DE RISCOS

seja, apos a implementacdo de controles internos
e reavaliagc@o dos riscos, o gestor estima um novo
grau de criticidade para os riscos, bem como para
0 processo.

6 Atividades de Controle

O monitoramento deve ser planejado como
parte do processo e deve envolver a checagem
ou vigilancia regulares. Pode ser periddico ou
acontecer em resposta a um fato especifico.

De forma clara e objetiva o monitoramento
envolve trés procedimentos:

* O primeiro procedimento ¢ verificar se o
Plano de Acao proposto foi executado. Para isso,
devemos utilizar os indicadores: Executado, Em
Execucdo e Nao Executado. Também devem
ser acompanhados  os
resultados das agdes e
medidas propostas. Devem
acompanhadas para
saber se seus objetivos
foram atingidos e, se nao
foram, quais as dificuldades

encontradas e as acoes
. corretivas;
riscos mapeados e . 0 segundo

procedimento ¢ acompanhar
a evolugdo das condicdes
dos riscos identificados
e analisados. Neste caso,

algumas  recomendacdes a riscos establecido deve-se verificar se as
de melhorias na Gestao de condicdes  listadas no
Riscos: cm C.Ollf;r onto ?Om a diagrama de causa e efeito

« Elaborar e avallag:ao realizada. sofreram mudangas e/ou

implementar um controle
preventivo ¢ um plano de contingéncia associado
ao controle detectivo para mitigar o risco R1;

» Selecionar outra estratégia para dar uma
resposta ao risco R4; e

» Identificar e avaliar os riscos que poderdao
impactar o objetivo OS.

Apos a execugdao dos Planos de Agdo que
permitiram a implementacdo de melhorias na
Gestdo de Riscos, faz-se necessario reavaliar
os riscos a fim de recalcular a probabilidade ¢ o
impacto dos riscos inerentes, sob a otica de que
controles internos foram implementados a fim de
mitiga-los.

Neste momento, 0s riscos passam a ser
considerados como riscos residuais estimados. Ou

alteracdes do ambiente, e

*  Oterceiro procedimento tem como objetivo
possibilitar ao gestor o conhecimento do processo,
no que tange a eficacia, ineficacia ou inexisténcia
dos controles para que seja realizada uma analise
dos riscos residuais estimados.

Esse entendimento sobre o fluxo das atividades
e desenho dos controles, classificados como
preventivos ou detectivos, permite avaliar se o
dimensionamento destes controles atendem ou nao
0 objetivo esperado.

O resultado ¢ a verificagdo da eficacia do
controle, medida em porcentagem de vezes que
o controle mitigou o risco. Exemplo: Para um
determinado processo, foi implementado um
controle interno visando mitigar a probabilidade
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de manifestacao de um risco (controle preventivo).
Ao realizar a avaliagdo da eficacia do controle, foi
verificado que de cada 10 vezes que o processo
foi executado, o controle preveniu que o risco se
manifestasse em trés vezes, ou seja, o controle foi
eficaz em apenas 30%.

O parecer ¢ a descricao da eficacia do controle,
comparando o resultado da avaliaco da eficacia do
controle com o critério estabelecido. Exemplo: Foi
estabelecido que o critério de eficacia para que os
controles sejam considerados eficazes ¢ de 90%.
Desta forma, de cada 10 vezes que o processo for
executado, o controle devera preveni que o risco se
manifeste em, no minimo, nove vezes. Portanto, o
controle com resultado de 30% obtera o parecer de
‘ineficaz’.

Apb6s o monitoramento do controle, faz-se
necessario reavaliar os riscos, ou seja, recalcular
a probabilidade e o impacto dos riscos residuais
estimados. As notas de probabilidade e impacto
devem ser revistas neste momento, de forma
coerente com a avaliagdo realizada sobre os
controles.

Neste momento, 0s riscos passam a ser
considerados como riscos residuais efetivos. Ou
seja, apOs a execucdo do monitoramento e da
reavaliacdo dos riscos, o gestor passa a verificar
o real grau de criticidade dos riscos, bem como
do processo. Este processo de monitoramento
¢ de suma importancia e deve ser acompanhado
diretamente pelo gestor de riscos.

CONSIDERACOES FINAIS

Apresentamos nesta publicagdo metodologia,
critérios e técnicas para a execucao do Processo de
Gestao de Riscos numa organizacao, independente
de seu porte ou autonomia administrativa.

A metodologia apresentada foi formulada
com base no referencial presente na obra
“Gerenciamento de Riscos Corporativos —
Estrutura Integrada” publicada pelo Committee
of Sponsoring Organizations of The Treadway
Commission (COSO).

Nesta metodologia, dividimos a Estrutura
da Gestdo de Riscos em oito componentes inter-
relacionados e integrados com o processo de gestdo
das Organizagdes Militares, a saber: Ambiente
Interno, Fixa¢do de Objetivos, Identificacdo de
Eventos, Avaliacao de Riscos, Resposta a Riscos,
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Atividades de Controles Internos, Informagao e
Comunicagao, além do Monitoramento.

A Alta Administracdo da organizacdo deve
valer-se do Planejamento Estratégico e/ou Plano
de Gestdo para fixar os objetivos do processo,
cuja Gestao de Riscos sera executada, alinhando-
0s aos objetivos estratégicos da sua organizacgao.
Esse alinhamento ¢ imprescindivel para que os
processos que ddo suporte a organizagdo, possam
efetivamente contribuir para o atingimento das
metas e objetivos tracados no seu planejamento

estratégico.

Cabe ressaltar que cada objetivo do processo
incorre em pelo menos um risco. Entretanto, cada
risco pode ser concretizado/manifestado pela
influéncia de um ou mais fatores de risco (causas),
bem como gerar uma ou mais consequéncias nos
objetivos do processo. Portanto, recomenda-se a
utilizacdo da Técnica Bow-Tie (gravata borboleta)
para realizar a analise do risco.

Osriscos sofrem evolugao ao longo do Processo
de Gestao de Riscos, a medida que sdo analisados.
Na primeira andlise, isenta de qualquer acdo de
controle, sdo considerados riscos inerentes.

Apds o estudo da melhor estratégia de
tratamento para dar uma resposta ao risco, desenha-
se controles preventivos, controles detectivos e
planos de acdo, quando a estratégia escolhida for a
mitigacao do risco. Neste momento, vislumbra-se
um novo grau de criticidade do risco, passando a
chamar-se de risco residual estimado.

Contudo, no Processo de Gestdo de Riscos,
faz-se necessario monitorar a implementacdao
dos diversos planos de acdo propostos, nos quais
incluem-se a elaboragdo, aperfeicoamento e
implementagao dos controles internos e dos planos
de contingéncia. Dessa forma, o gestor reavalia
0s riscos, com base nas a¢des de monitoramento,
auferindo um grau de criticidade mais proximo
da realizada. Nesse ponto, o risco passa a ser
denominado de risco residual efetivo.

Diante da conclusao da execuc¢dao das oito
etapas do Processo de Gestdo de Riscos, o gestor
possuira informagdes mais precisas para a tomada
de decisdo.

Portanto, verifica-se a importdncia para o
gestor integrar a Gestdo de Riscos em todos os
niveis da Gestdo dos Processos Organizacionais,
bem como da Gestao de Projetos.
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APENDICE — MATRIZ DE RISCOS E CONTROLES

Processo:
Fixagdo de | Identifica¢do . ) Resposta a . .
o Avaliacdo de Riscos . Atividade de Controle Monitoramento
Objetivos de Eventos Risco
Controles
X . . Estratégia . . . . X
Riscos Fator de Risco Avaliagdo de risco Avaliagao de risco Controles detectivos e Avaliagio de risco
de Planos de
Objetivos | N°| inerentes | N° (Causa) Ne inerente Controles | N°| Controles | N° Ne residual estimado preventivos Planos de residual efetivo
Consequéncia Tratamen- ) ) contingén- .
do processo | O a0s R FR preventivos | C | detectivos | C . P Contigéncia
o to dos cia
objetivos Vulnerabili Magnitu- . Magni- | Avali- | Efic4cia | Avali- | Eficacia Magni-
Fonte P|I|PxI Riscos P|I|PxI P|I|PxI
dade de tude | acgdo >90% acdo >90% tude
Alta
Administra
Desperdicio ¢éo publica Assessoria Assessoria
o atendi- Proces-| Auséncia |FR » . . o )
Solicitar ... |O1 derecursos | 4| 5| 20 Mitigar | normativo |C1| Juridica |CS5|juridicandao|P5| 2 |2 | 4 |Médio| 90% Eficaz 70% | Ineficaz | 2 | 5| 10 | Alto
mento de S08 de ... 1 ) ) )
publicos criando verifica ... aprova ...
obrigatorie-
dade de ...
Fiscal Fiscal
Contrata- . . o o
. Proces | Auséncia |FR| Superfatura- » Realizagao Administra Administra . Extrem
Realizar ... |O2| ¢3o com [R2 5141 20 Mitigar C2 . . P6[2]2]| 4 |[Médio| 50% | Ineficaz [ 30% | Ineficaz | 5 [ 4 | 20
s0s de ... 2 mento de ... -tivo -tivo o
verifica ... devolve ...
. Comprometi- Fiscal Fiscal
Contrata- Descri¢do o o
Descrever Proces | . FR| mento da . Elaboragao Administra Administra ) .
O3 ¢do com [R inadequada ) 515125 Mitigar C3 ) ) P71 23| 6 |[Médio| 95% | Eficaz | 90% [ Eficaz [ 2| 3 | 6 | Médio
S0S d 3 | qualidade das de ... -tivo -tivo
o ...
atividades verifica ... devolve ...
] Nivel de Risco do . .
Nivel de Risco do Processo| 18,6 3,8 | Médio Nivel de Risco do Processo 8,6
Processo
CJ
O
)
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