18. Criptografia e Matemdtica:
Onde e Como Usarmos essa
Interdisciplinaridade?

RESUMO

A palavra interdisciplinar é formada
pela unido do prefixo “inter”, que exprime
aideia de “em meio”; com a palavra “disci-
plinar”, que tem um sentido pedagoégico de
instruir regras e preceitos de alguma arte.
Assim entendemos interdisciplinar como
processo de se obter ligacao entre as disci-
plinas. Na area pedagogica, essa interdisci-
plinaridade se evidencia quando podemos
planejar a utilizacdo de duas ou mais dis-
ciplinas, relacionando seus contetidos para
aprofundar, e maioria das vezes, facilitar
sua aprendizagem através de dinamica no
ensino, proporcionando bases para um en-
sino mais interessante, onde uma matéria
auxilia a outra.

Criptografia é a arte de escrever mensa-
gens cifradas que, nos dias atuais, € muito
utilizada em processos eletronicos, trans-
missao digital de informacdes, transagoes
bancarias online, sistemas de compras
eletronicos, entre outras aplicacdes muito

Mario Augusto de Araujo Caneco’

utilizadas na vida moderna. Mas neste ar-
tigo, apresentamos o significado, historico
e utilizagdo desses cédigos e senhas como
instrumentos utilizados na seguranca das
comunicagdes militares - através da cha-
mada “Transposicdo por Quadros: Chaves
Simples e Chave Dupla”.

Apo6s as explicagdes apresentadas nos pa-
ragrafos anteriores; e aproveitando o bom
momento que vive a educagdo matematica
brasileira, lembrando termos, em 2018, se-
diado o congresso mundial de matematica,
e que uma equipe de estudantes brasileiros
recebeu 04 (quatro) medalhas de bronze e
01 (uma) de ouro na Olimpiada Internacio-
nal de Matematica no pais Roménia; pes-
quisamos e apresentamos através de alguns
exemplos da “Criptografia de Jalio César”
e da “Criptografia com Funcao Linear”, a
constatacdo da interdisciplinaridade entre
Criptografia e Matematica, como possiveis
atividades didaticas a serem utilizadas, vi-
sando a facilitacdo do ensino e despertar o
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interesse individual dos alunos.
Vamos aos resultados!

Palavras-chave: Criptografia. Interdiscipli-
naridade, Educacdo Matematica, Funcao
Linear.

INTRODUCAO

Em diciondrios, criptografia é defina
como os procedimentos, processos e méto-
dos de fazer e usar a escrita secreta, como
codigos ou cifras. O militar usa criptografia
verbal e escrita ou digitada para se comu-
nicar e transmitir informacoes secretas.

Enviar mensagens secretas é uma tarefa
muito antiga; ela nasceu com a diplomacia
e com as transacoes militares. Hoje em dia,
entretanto, com o advento da comunicacao
eletronica, muitas atividades essenciais de-
pendem do sigilo na troca de mensagens,
principalmente aquelas que envolvem
transacoes financeiras e uso seguro da In-
ternet.

A ciéncia que estuda sistemas de envio e
recepcao de mensagens secretas chama-se
Criptologia.

1 CRIPTOGRAFIA E SUA HISTORIA

Criptografia vem do grego krypto, que
significa escondido, secreto, oculto, e gra-
pho, que significa grafia, escrita (SINGH,
2003). Consiste em codificar informacgdes
usando uma chave antes que essas sejam
transmitidas, e em decodifica-las, apds a
recepcdo, através de um processo de codi-
ficacdo. A criptografia torna possivel o en-
vio de mensagens incompreensiveis para
uma terceira pessoa que, eventualmente,
venha a intercepta-las, mas que poderao
ser lidas pelo seu destinatario, que conhe-
ce o critério para decifrar o texto encripta-
do. (TERADA, 1988, TAMAROZZI, 2001;
SCHEINERMAN, 2003; ZATTL, BELTRA-
ME, 2009).

Na linguagem da criptografia, os codi-
gos sdo denominados cifras, as mensagens
nao codificadas sdo textos comuns e as
mensagens codificadas sdo textos cifrados
ou criptogramas. O processo de converter
um texto comum em cifrado é chamado ci-
frar ou criptografar, e o processo inverso,

de converter um texto cifrado em comum,
é chamado decifrar (ZATTI; BELTRAME,
2009). A criptografia é uma arte bastante
antiga, presente desde o sistema de escrita
hieroglifica dos egipcios. Os romanos uti-
lizavam c6digos secretos para comunicar
planos de batalha. E, o mais interessante,
é que a tecnologia de criptografia nao mu-
dou muito até meados deste século.

Depois da segunda guerra mundial,
com a invencdo do computador, a area
realmente floresceu, incorporando com-
plexos algoritmos matematicos. Durante
a guerra, os ingleses ficaram conhecidos
por seus esfor¢os na decifracdo de cédigos
utilizados. Na verdade, esse trabalho crip-
tografico formou a base para a ciéncia da
computacao moderna. O Citale Espartano
(SINGH, 2011) foi o primeiro aparelho crip-
tografico militar utilizado durante o século
V a.C. Era um bastdo de madeira em que se
enrolava uma tira de couro e escrevia-se a
mensagem em todo o comprimento desse
bastdo. Para enviar a mensagem, de forma
despercebida, a tira de couro era desen-
rolada do citale e utilizada como um cin-
to, com a mensagem voltada para dentro.
Como na tira de couro a mensagem ficava
sem sentido, para decifra-la era necessario
que o receptor tivesse um citale de mesmo
didmetro para enrolar a tira de couro e ler
a mensagem.

Outro tipo de cifra utilizada, esta ideali-
zada por Jalio César, consistia em substi-
tuir cada letra da mensagem original por
outra que estivesse trés casas a frente no
mesmo alfabeto. César utilizava o alfabeto
normal para escrever a mensagem e o al-
fabeto cifrado para codificar a mensagem
que mais tarde seria enviada. Esse método
de criptografia ficou conhecido como Ci-
fra de César. Como as cifras de substitui-
¢do monoalfabéticas eram muito simples e
facilmente decifradas por criptoanalistas,
através da andlise de frequéncia de cada
letra, no texto cifrado, surgiu a necessida-
de da criacdo de novas cifras, mais elabo-
radas e mais dificeis de serem descobertas.
A solugao encontrada, no século XVI, pelo
diplomata francés Blaise Vigenére, sua ma-



neira - Cifra de Vigenere, utilizava 26 alfabetos cifrados diferentes para codificar uma men-
sagem. Também podemos citar Alberti, como o criador da primeira méquina criptografica,
o Disco de Cifras, um misturador que pega uma letra do texto normal e a transforma em
outra letra no texto cifrado.

Em 1943, foi projetado um computador utilizado durante a Segunda Guerra Mundial
para decodificar os cédigos criados pela Enigma. O Colossus, assim denominado, deu inicio
a uma era moderna da criptografia, em que os computadores eram programados com cha-
ves de codificacdo muito mais complexas do que as utilizadas pela Enigma. Essa nova técni-
ca de criptografia era de uso exclusivo do governo e de militares para guardar informacoes.

2 OBJETIVO DA INVESTIGACAO

O objetivo geral deste trabalho foi investigar a Criptografia e suas possiveis aplicacdes no
ensino da Matemadtica; e de maneira inversa, a exigéncia de noc¢des basicas da Matematica
para a aprendizagem da criptografia em instrucoes das comunicagdes militares.

3 METODOLOGIA DA INVESTIGACAO

Inicialmente optei por uma rapida busca exploratdria em livros, revistas e documentos
on-line, em torno do significado e histéria da criptografia. Em seguida, recordei a aprendi-
zagem do emprego da criptografia, em minha formacao basica como profissional militar.

E por fim, busquei o planejamento e a constatacdo da interdisciplinaridade dessa cripto-
grafia, como atividades didéticas utilizadas para facilitar o ensino e despertar o interesse
individual dos alunos, na aprendizagem de alguns contetidos da matematica basica.

4 ATIVIDADES DIDATICAS COM O TEMA CRIPTOGRAFIA

4.1 Criptografia de Jalio César

Um dos primeiros sistemas de criptografia conhecido foi elaborado pelo general Jalio
César, no Império Romano. Jalio César substituiu cada letra, pela terceira letra que a segue
no alfabeto.

Al B C D E F G H I I K| L M| N|O P
D| E F G H I K L M| N | O P Q| R

Q| K 5 T U V W X Y Z

T | U V W X Y Z A B C

Tabela 1: quadro do método de substituicio utilizado por Julio César.

Segundo esse sistema, temos:
# Palavra: MATEMATICA.
M A T E % A T I C A

P D W H P D W L F D

Tabela 2: quadro solugdo do método de substituicdo utilizado por Julio César.

# Criptografia: PDWHPDWLED.

A B C D] E F G H I T j o L ™ ™
Lo] 1 2 3 4 5 (-] 7 8 o 10 11 1z 13
Lo} P Q R 5 T L= N WA = ' =
14 15 16 17 18 19 20 21 22 23 24 25

Tabela 3: quadro do método de substituicio utilizando letras e niimeros.
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Atividade 1: Decifre a mensagem: OHJDO FRQVH]XL Ao invés de caminhar 3 letras para frente,
podemos andar um outro niimero de letras e teremos um novo método de cifrar mensagens. Este nii-

mero é chamado de “chave ou senha do sistema criptogrifico”; ele deve ser conhecido apenas por quem
envia e por quem a recebe a mensagem.

Podemos também transformar letras em niimeros, sequndo uma ordem preestabelecida.
Por exemplo:

Deste modo, a letra codificada seria obtida da letra original, somando-se 5 ao niimero correspon-
dente.

# Expressao: ATAQUE COORDENADO
A T A Q u E C (9] O E | D E| N |A|D/|O

F Y F V Z J H T T | W| I I | 5| F I

=

Tabela 3: quadro solugdo do método de substituicdo utilizando letras e niimeros.

# Codigo: FYFVZ] HTTWIJSEIT

E se o resultado ultrapassar 252 Caso isto ocorra, a letra codificada estard associada ao resto da
divisdo por 26 do niimero associado a letra original somado com 5. Por exemplo, a letra Y corresponde
originalmente ao niimero 24, somando-se 5, obteremos 24 + 5 = 29 e, dividindo 29 por 26, obteremos
resto 3 que corresponde a letra “D”. Assim “Y” deve ser codificado por “D”.

Em outros sistemas que sequem o principio de Julio César, o alfabeto é codificado seguindo a ordem
usual, apenas iniciando em um lugar diferente. Se, entretanto, pudermos alterar a ordem, obteremos
um enorme niimero de maneiras de criptografar. Vejamos alguns exemplos:

a) Alfabeto quebrado ao meio:

Ly B C D E F G H I J K L M
™ O P Q R s T u A W = by z
™ O P Q R 5 T [9) A W X b =
LY B C D E F G H I T K L Yl

Tabela 4: quadro do método de substituicao utilizando alfabeto quebrado ao meio.

b) Troca de dois vizinhos:

A B C D E F G H I J K L M ™
A D C F E H G J I L K N M

O P Q R =1 T u W W X Y z

P o R Q T 5 W u X W Z Y

Tabela 5: quadro do método de substituicao utilizando troca de dois vizinhos.

c) Usando a sequéncia que aparece no teclado do computador:

A B C D E F o H I T K L Ul N
Q W E R T Y u I O P A s D F
O P Q K s T 1) v W 4 Y £
G H ) K L Z X C N B N M

Tabela 6: quadro do método de substituicio utilizando sequéncia do teclado do computador.

Observem que nos casos anteriores nenhuma letra ficou no seu lugar original. Dizemos entdo que
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houve um completo desordenamento.

4.2 Criptografia com Funcao Linear
A sequir, apresentaremos um exemplo de atividade diditica que é costumeiramente utilizada no
Ensino Médio, utilizando a funcio linear — também conhecida como funcio polinomial de grau 1 ou
fungdo polinomial de primeiro grau. (Tamarozzi, 2001).

Primeiro relacionamos cada letra do alfabeto a um niimero, conforme as tabelas abaixo:

N B C D E F G H I i) K L M| N
1 2 3 4 5 6 ki 2 9 10 11 | 12 | 13 | 14
O P Q F 5 T r W W e k' z
15 16 17 18 19 20 21 22 23 24 25 26

Tabela 7: quadro do método de substituicio utilizando a Fungdo Linear.

Exemplo 1: Criptografe a mensagem “Tudo é Matemitica”, sendo a fungio cifradora (linear) do
tipof(x) =2x+1 <--—> y=2x+1.

Solucdo:
1° passo: Relacionamos cada letra da mensagem com seu respectivo numeral.

T U D O E M| A T EITM|A|T I |1 C | A
20 21 4 15 5 13 1 200 3 (131 20] 9 1

Tabela 8: quadro solugdo parcial do método de substituicdo utilizando a Fungdo Linear.

2° passo: Depois calculamos, uma a uma, substituindo cada niimero da fungdo cifradora.
T =20,logof(20) =20.2+1=41
U=21,logof(21)=21.2+1=43
D=41logof(4)=42+1=9
O =15logof(15)=152+1=31

* atéaletraA=11ogof(1)=12+1=3

Encontramos assim, a imagem da fungdo; isto é, a sequéncia numérica encontrada, é a mensagem

criptografada:
T U D 8] E M A T E[M | A |T I C A
41 43 9 31 11 | 27 3 41 11 | 27 3 |41 19| 7 3

Tabela 9: quadro solucdo final do método de substituicdo utilizando a Fungdo Linear.

Para decifrar uma mensagem o receptor calcula a imagem dos elementos, utilizando a funcdo
inversa, logo usaremos x = (y = 1) / 2.

4.3 Criptografia Militar
Nossa intencdo agora € apresentar atividades com criptografia ensinada nas instrugoes bdsicas de

sequranca militar (comunicagoes).
Para isso utilizaremos os “Sistemas Criptogrificos com Transposicio Por Quadros”
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SIE}.];:.:INT-&J’L CHAVE SIMPLES CHAVE DUPLA

SEGUNDA 8-5-10-1-6-9-4-2-7-3 FEDERAL CRIPTOGRAMA
TEECA FPEENAMBUCO 5-T-8-1-4-53-2-10-6-9 | 3-8-10-T-1-6-2-8-53-4
QUARTA | 11-7-4-2-6-1-9-10-3-3-§ PRESIDENTE FAZENDA
QUINTA EMERGENTE 0-2-1-6-7-4-3-8-5 2-3-3-T-1-6-4
SEXTA 1-7-3-6-8-5-1-9-4 ADVOGADO BEASEIRO
SABADO EQUIPAMENTOS T-4-1-6-3-5-2 COMPUTADOR

DOMINGO T=1-5-4-8-1-3-6-9 DEAMATICO 1-2-4-3-6-5-T

Tabela 10: quadro do método de Sistemas Criptogrificos com Transposigiao Por Quadros.

Observacoes:

1) Nas Chaves Simples ou Dupla, o texto em claro devera ser escrito na horizontal, da
esquerda para a direita, e de cima para baixo;

2) Na Chave Simples o Criptograma devera ser retirado na vertical de cima para baixo,
na ordem numérica crescente da chave;

3) Na Chave Dupla a primeira chave é escrita na horizontal nos dias SEG, QUA, SEX, e
na vertical nos dias TER, QUI, SAB e DOM. O criptograma seré retirado letra por letra na
ordem numérica crescente da coluna (chave da horizontal) e dentro da coluna na ordem
numérica crescente da fileira (chave da vertical).

Exemplo 1: Criptografe a mensagem “O inimigo atacard pela porgdo oeste da cota pelada”, utili-
zando a Transposigdo por Quadros — Chave Simples, sendo hoje, uma sexta-feira:

Solugdo: Pelo Sistema Criptogrifico em vigor, devemos utilizar a Chave Simples prevista para
sexta-feira (2-7-3-6-8-5-1-9 -4), para a montagem do quadro criptogrifico:

e | Lkd | [ |

elialL-1al
= || O e
=0 N B il = -

D=0 |

oo | = [ O e
||| — |
O [ |2 |
M= L == o POl 18
B |0 [ [ = (e

3 7 z #
Tabela 11: quadro solugdo parcial do método de Sistemas Criptogrdficos com Transposi¢iao Por Quadros.

Em seguida, faremos a leitura do Criptograma conforme regra estabelecido no Sistema
Cartografico de Chave Simples, na vertical de cima para baixo, e na ordem numérica cres-
cente da chave. Logo, a mensagem “O inimigo atacara pela porcao oeste da cota pelada”
criptografada deveréd ser transmitida da seguinte maneira:

GPOO# OTASP NCOEL ALEA# TAACA TARDA IAPTE MRCAD OEOT#
Exemplo 2: Decifre a mensagem (PSRI# CPFNC ERSSO EEEE# EOOD# NAAS#
IAEEA TMFA# RDTR#), utilizando a Transposi¢ao por Quadros - Chave Simples, sendo

hoje, uma sexta-feira:

Solugdo: Pelo Sistema Criptogréfico em vigor, devemos utilizar a Chave Simples prevista
para sexta-feira (2-7-3-6-8-5-1-9 -4), para a montagem do quadro criptogréfico:
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2 7 3 6 ] 5 1 9 4
1 C I E N T E p R E
2 P A R A M 0 3 D E
3 F E S A F 0 R T E
4 N E S S A D I R E
5 C A 0 # # # v # # #

Tabela 12: quadro solugdo parcial do método de Sistemas Criptogrificos com Transposigiao Por Quadros.

Ap6s o lancamento da Criptografia con-
forme regra estabelecido no Sistema Car-
tografico de Chave Simples, na vertical
de cima para baixo, e na ordem numeérica
crescente da chave, acharemos a mensa-
gem: “CIENTE, PREPARAMOS DEFESA
FORTE NESSA DIRECAQ!”

CONSIDERACOES FINAIS

Até meados do século XX, a criptografia
era considerada uma arte; hoje em dia, en-
tretanto, passou a ser considerada uma ci-
éncia. Com o avanco da tecnologia e o uso
da internet, telefones celulares, satélites e
GPS, destacamos como aplicagdes atuais
da criptografia: sigilo em banco de dados;
investigacOes governamentais; decisdes
estratégicas empresariais; comandos mili-
tares; mensagens diplomaéticas; operagdes
bancarias; e recuperacdo de documentos
arqueologicos e hieréglifos.

As atividades apresentadas neste artigo
sdo sugestdes para que o professor possa
utilizar para revisar, exercitar e aprofundar
os contetdos desenvolvidos no ensino de
conceitos de aritmética basica, bem como
uma oportunidade de incentivar o desen-
volvimento de estratégias de resolucao de
problemas, da matemaética do ensino mé-
dio (fungdes quadratica, exponencial e lo-
garitmica).
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