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1. INTRODUCAO

A Guerra Cibernética (G Ciber) corres-
ponde ao uso ofensivo e defensivo de in-
formagao e sistemas de informacdo para
negar, explorar, corromper, degradar ou
destruir capacidades de Comando e Con-
trole (C2) do adversério, no contexto de
um planejamento militar de nivel opera-
cional ou tatico ou de uma operagao mi-
litar. Compreende acdes que envolvem as
ferramentas de Tecnologia da Informacao
e Comunicagdes (TIC) para desestabilizar
ou tirar proveito dos Sistemas de Tecno-
logia da Informagao e Comunicacdes e
Comando e Controle (STIC2) do oponen-
te e defender os proprios STIC2. Abran-
ge, essencialmente, as Agdes Cibernéticas.
A oportunidade para o emprego dessas
agoes ou a sua efetiva utilizagdo sera pro-
porcional a dependéncia do oponente em

relacdo a TIC. (DEFESA CIBERNETICA,
2014).

Desde a década de 70, a Revolucao In-
formacional elevou o campo virtual a uma
nova condigao, principalmente relacionado
aos assuntos de defesa e seguranca. Nagoes
se aparelharam e desenvolveram doutrinas
militares aplicadas ao espaco cibernético.
Assim, coube ao Exército Brasileiro (EB),
da mesma forma, acompanhar essa evolu-
cdo e tragar objetivos para desenvolver o
seu setor cibernético.

O espago cibernético é, hoje, uma valio-
sa fonte de informagao em qualquer nivel.
Os ataques aos sistemas de tecnologia da
informacdo e comunicacoes de um Estado
soberano podem causar danos de grande
vulto, como o ocorrido em outubro de 2017
aos Estados Unidos da América (EUA), por
parte de hackers norte-coreanos (GAZETA
DO POVO, 2017).
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As agdes no espago cibernético possuem
diferentes niveis de atuacdo, que vao do
politico ao tatico, sendo este ultimo o es-
caldo no qual se enquadra a G Ciber, ge-
rando, assim, impacto nas operacdes das
Forcas Terrestres Componentes (FTC).

A FTC, por sua vez, é o elo entre o nivel
operacional e tatico, constituindo um co-
mando operativo coordenador das opera-
¢Oes terrestres e elemento essencial no com-
bate moderno. Ainda, o combate terrestre,
como missao precipua do EB e, por consequ-
éncia, da FTC, pode ser conduzido por meio
de acoes ofensivas ou defensivas. De acordo
com o manual de Doutrina Militar Terrestre
(BRASIL, 2014), as operagdes defensivas de-
vem ser executadas até o momento em que
se possa retomar a ofensiva, deixando claro
que esta é a prioridade no emprego conven-
cional da Forca. A FTC é o brago terrestre de
um Comando Operacional, sendo responsa-
vel por assimilar os objetivos operacionais
e, em Gltima andlise, cumprir a missdo atri-
buida pelo escaldo superior. E para desem-
penhar com sucesso essa atribuicdo, a FTC
faz uso do poder de combate.

Este trabalho se propos a apresentar, me-
diante pesquisa em diferentes fontes de con-
sultas, tais como manuais militares, paginas
eletronicas e dissertacdes, as principais acoes
desenvolvidas pelo Exército Brasileiro no de-
senvolvimento da doutrina de Guerra Ciber-
nética e seu emprego nas operagdes basicas,
apresentando de forma sucinta como a ex-
ploracao do espaco cibernético se tornou um
vertente de vital importancia para o aumen-
to do poder de combate da Forga Terrestre.

2 FUNDAMENTOS DA GUERRA
CIBERNETICA

A seguir estdo os termos mais aplicados
no contexto da G Ciber:

a) AMEACA CIBERNETICA - causa poten-
cial de um incidente indesejado, que pode
resultar em dano ao espaco cibernético.

b) DEFESA CIBERNETICA - conjunto de
agoes ofensivas, defensivas e explorato-
rias, realizadas no espaco cibernético, no
contexto de um planejamento nacional
de nivel estratégico, coordenado e inte-
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grado pelo MD, com as finalidades de
proteger os sistemas de informacao (Sist
Info) de interesse da Defesa Nacional,
obter dados para a producdo de conhe-
cimento de inteligéncia e comprometer
os sistemas de informagao do oponente.

¢) ESPACO CIBERNETICO - espaco vir-
tual composto por dispositivos compu-
tacionais conectados em redes ou nao,
onde as informacoes digitais transitam e
sdo processadas e/ou armazenadas.

d) GUERRA CIBERNETICA - correspon-
de ao uso ofensivo e defensivo de infor-
macao e sistemas de informagdo para
negar, explorar, corromper, degradar
ou destruir capacidades de C2 do adver-
sario, no contexto de um planejamento
militar de nivel operacional ou tatico ou
de uma operacdao militar. Compreende
agdes que envolvem as ferramentas de
TIC para desestabilizar ou tirar provei-
to dos sistemas de informagao do opo-
nente e defender os proéprios Sist Info.
Abrange, essencialmente, as acdes ciber-
néticas. A oportunidade para o emprego
dessas acdes ou a sua efetiva utilizacao
sera proporcionado a dependéncia do
oponente em relagao as TIC.

3 GUERRA CIBERNETICAS NAS
OPERACOES DEFENSIVAS

As acdes defensivas buscam evitar ou
minimizar ataques cibernéticos lancados
pelo inimigo, protegendo a informacao, e
restaurar rapidamente os danos e limita-
¢Oes oriundas desses ataques, impingidas
as capacidades cibernéticas, garantindo a
utilizacdo do Espaco Cibernético.

Conforme o Manual EB 70-MC-10.232, nas
operagdes defensivas prevalecem as agdes
de protegdo cibernética. A manutencao des-
sas acoes em relacao aos sistemas de infor-
macao em uma operagao costuma ser criti-
ca. A G Ciber é fundamental em uma defesa
movel em razdo dos seguintes fatores:

a) Intenso fluxo da informacao;
b) Rapidez na tomada de decisdes e na di-

fusdo das ordens; e
c) Coordenacdo de todas as fungdes de

combate em tempo e espago.



3.1 Brasil na Guerra Cibernética

A crescente presenca dos Estados no espaco cibernético e as atividades dos atores ndo es-
tatais, incluindo entidades comerciais, criminosos cibernéticos e grupos terroristas, tornam
o ciberespago um ambiente cada vez mais complexo e vulnerédvel. Essa vulnerabilidade tem
influenciado Politicas Estatais para garantir a protecdo das estruturas nacionais. O Brasil
estabeleceu na Politica Nacional de Defesa (PND), na Estratégia Nacional de Defesa (END) e
na Politica Cibernética de Defesa (PCD) os parametros de atuagdo necessarios a preparagao
do Pais para atuar no dominio cibernético.

A END define o Setor Cibernético como um dos trés setores estratégicos nacionais, sendo
uma de suas prioridades a implantacdo do Comando de Defesa Cibernética, que a partir de
dezembro de 2012 passou a coordenar o Sistema Brasileiro de Defesa Cibernético (SBDC).

O SBDC esta dividido em trés niveis de atuacdo: politico, estratégico e operacional e tem
como finalidade atender os objetivos da END referentes a defesa cibernética, coordenando
os diversos 6rgaos do Estado no que se refere a esse tema. A Figura 1 apresenta a distribui-
cdo das instituicdes pelo SBDC:

Sistema Brasileiro de Defesa Cibernética

Comando
‘% de Defesa
3. Guerra : 3 Cibernética
cibernética -.'-'~‘ das Forgas operacional

Figura 1 - Sistema Brasileiro de Defesa Clbernética

O Gabinete de Seguranca Institucional da Presidéncia da Reptublica (GSI/PR) é o coor-
denador da seguranca de informacdo e comunicacdo (SIC) e cibernética (SC) zelando pela
seguranca dos sistemas afetos a infraestrutura nacional de energia (eletricidade, petréleo e
gds), o sistema financeiro e a infraestrutura social (transportes, abastecimento e outros ser-
vigos publicos).

O GSI/PR age de forma coordenada com o MD que é o coordenador da defesa ciberné-
tica, a nivel estratégico, e da guerra cibernética, a nivel tatico/operacional. O Comando de
Defesa Cibernética das Forcas Armadas, dentro da estrutura do SBDC, exerce papel de as-
sessoria executiva ao MD e ao GSI/ PR sendo responsavel pela parte executiva das agdes de
defesa cibernética, a nivel estratégico, e pela coordenacao das trés forcas armadas, Marinha,
Exército e Aeronautica, a nivel tatico/operacional, no que se refere aos aspectos logisticos,
operacionais, doutrindrios, de CT&lI e recursos humanos afetos a guerra cibernética pro-
priamente dita. A coordenagao do SBDC a nivel nacional cabe ao Exército Brasileiro, que é
responsavel pelo Comando de Defesa Cibernética das Forcas Armadas.
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No Brasil, a Guerra Cibernética prioriza
a seguranca de informacao e comunicacao,
seguranca cibernética e defesa dos ativos
de informacdo da Administracao Publi-
ca Federal. O MD, por meio da END e da
PCD, mostra excessiva preocupacdo com
os niveis politico e estratégico do SBDC,
deixando a desejar, porém, no que diz res-
peito a Defesa Cibernética de nivel tético-
-operacional, que é deixada a critério de
cada forca singular, e a Guerra Cibernética
propriamente dita, parecendo menospre-
zar os efeitos de ataques cibernéticos fora
do ambito das estruturas criticas nacionais.

3.2 Defesa Cibernética nos Paises
Desenvolvidos

A ameaca do futuro para os paises de-
senvolvidos, como a Suica, vira dos virus
e vermes digitais. Para piorar ainda mais a
situacdo, os vermes digitais podem se au-
torreproduzir e infectar redes inteiras, sem
necessariamente precisar de um meio fisi-
co, como um disco rigido, podendo inclusi-
ve atacar infraestruturas industriais.

A Suiga precisa se proteger de incidentes
no futuro, como o que atingiu o Ministério
das Relacoes Exteriores da Suica (DFAE),
em outubro de 2009. Um ataque feito com
um programa malicioso que permitiu que
hackers invadissem a infraestrutura do
DFAE e tivessem acesso a véarias informa-
¢oOes confidenciais.

O Ministério Pablico Federal continua
investigando o caso para saber quem es-
tava por tras deste ato de espionagem. A
Unica certeza até o momento é que ele ser-
viu como exemplo das ameagas que o pais
deve enfrentar no futuro e do nivel da se-
guranca contra esses ataques. Um balanco
da situacao com o novo chefe da defesa ci-
bernética e seu suplente, Gerald Verner.

O projeto de defesa cibernética na Suica
estd sob os auspicios do Ministério da Defe-
sa, da Protegao Civil e dos Esportes (DDPS).
A defesa cibernética abrange cinco areas:

a) Direcao: Preparar a Suica para adminis-

trar os riscos de ataques cibernéticos e

uma eventual crise.
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b) Operacdes defensivas: Consistem no
acompanhamento da situagdo, reforco
dos sistemas e defesa deles em caso de
ataque, especialmente entrando nos sis-
temas adversarios.

c) Desenvolvimento continuo: Para tomar
as decisoes corretas em caso de ataque, é
necessario antecipar as ameacas.

d) Desenvolvimento de regras: As regras
devem ser claras para definir até onde
podemos ir na defesa cibernética nacio-
nal e internacional.

e) Treinamento: E muito importante, por-
que diversos estudos demonstram que
o elo mais fraco é o homem e o sistema
mais seguro pode ser sempre atacado
por dentro. Assim, devemos sensibilizar,
educar e treinar os diferentes usudrios.

4 A FORCA TERRESTRE COMPONENTE
EM OPERACOES OFENSIVAS

As operagoes ofensivas, no tocante a
Guerra Cibernética, devido a complexidade
das redes e sua rapida adaptagdo ao desen-
volvimento das a¢des, exigem um minucio-
so planejamento. Para acdes cibernéticas
serdo empregados todos os recursos, com o
objetivo de criar solucdes alternativas para
o cumprimento da missdo. Crescem, entao,
de importancia as agcdes de Ataque e Ex-
ploracao Cibernética. Alinhado aos fogos e
junto com a GUERRA ELETRONICA, de-
ve-se elaborar uma lista de alvos ciberné-
ticos (LIA Ciber) e uma lista priorizada de
alvos cibernéticos (LIPA Ciber).

As operagdoes em Amplo Espectro tém
por caracteristica a combinacdo (simulta-
nea ou sucessiva) de diferentes atitudes,
Ofensivas, Defensivas ou de Cooperagao
e Coordenagdo com Agéncias, com maxi-
ma integracdo entre as forcas e com outras
agéncias, tudo isso aplicado em uma esca-
la variavel de violéncia. Portanto, torna-se
nitido que a flexibilidade de uma FTC é
fator preponderante para o sucesso de sua
missao, haja vista a gama de a¢des a serem
desencadeadas em prol dos diversos tipos
de operacoes.

A Operacao Ofensiva (Op Ofs) é ca-
racterizada, de acordo com o Manual de



Campanha Operagdes Ofensivas e Defen-
sivas (EB-70-MC-10.202), por uma “acado
decisiva de emprego da forca militar no
campo de batalha, para impor a nossa
vontade sobre o inimigo que se concen-
tra para o combate de alta intensidade,
representando o melhor caminho para se
obter a vitéria”. Nota-se que é o tipo de
operacao que deve ser privilegiada, pois
sempre trard, de acordo com a doutrina,
os melhores resultados para quem as ti-
ver executando.

Verifica-se que os objetivos das Op Ofs
sdo extremamente variados e demandam
uma ampla diversidade de agdes, desde
aquelas mais voltadas para um carater bé-
lico até as direcionadas para dissimulagao.
Dessa maneira, ja é possivel visualizar que
a Guerra Cibernética pode contribuir com
diferentes intensidades sobre esse tipo de
operagao, considerada prioritdria sob a 6ti-
ca doutrinaria.

4.1 Estratégias de Guerra Cibernética ao
redor do mundo

A importancia da Guerra Cibernética
percebe-se desde o inicio do corrente sé-
culo, devido aos ataques que puderam ser
identificados em conflitos localizados ao
redor do mundo e pelas acdes que tém sido
realizadas pela maioria dos paises para se
prepararem para fazer face a esta nova e
muito perigosa ameaca.

Veremos entdo algumas das principais
acoes ofensivas de Guerra Cibernética e
seus efeitos no contexto dos conflitos em
que estavam enquadradas, assim como as
principais acdes estratégicas adotadas por
alguns paises para o desenvolvimento da
area cibernética em suas sociedades.

4.1.1 Estados Unidos da América

Devido ao seu pioneirismo em relagdo a
Internet e seu alto nivel de desenvolvimen-
to tecnoldgico, os Estados Unidos da Amé-
rica (EUA) tém buscado protagonismo em
relacdo a atuagao no ambiente cibernético.

Principalmente a partir da década de
1990, com a popularizacdo da Internet, as

preocupagdes do Departamento de Defesa

Americano (DoD) com as vulnerabilidades

que poderiam ameacar os EUA a partir da

conexdo de suas redes com a Internet au-

mentaram sensivelmente. No ano de 1995,

o General da Forca Aérea Albert J. Ed-

monds, entdo diretor da Agéncia de Defesa

de Sistemas de Informacao (Defense Infor-
mation Systems Agency - DISA) ao proferir
uma palestra na Universidade de Harvard
alertou que as redes de computadores dos

EUA eram vulnerdveis a ataques remotos

(USA, 2018a).

No final da década de 1990, a preocupa-
cdo com a defesa dessas redes era da pro-
pria DISA, por intermédio da Forca Tarefa
Conjunta de Defesa de Redes de Compu-
tadores (Joint Task Computer Network De-
fense - JTF-CND), primeira organizagao do
DoD com autoridade para supervisionar
e dirigir operagdes nas redes. Essa Forca
Tarefa se transformou, no final de 1999, na
Forca Tarefa de Operacdes em Redes de
Computadores (Joint Task Computer Opera-
tions - JTF-CNO) (USA, 2018). Ap6s varias
evolucoes em decorréncia dos anos e com
a evolucao da internet, no ano de 2017, o
Presidente Donald Trump decidiu aceitar
a recomendacao do Secretario de Defesa
James Mattis e elevar o United States Cyber
Command (USCYBERCOM), a um coman-
do combatente unificado responsével pe-
las operacdes cibernéticas, nao mais estan-
do subordinado ao United States Strategic
Command (USSTRATCOM). A mudanga
se concretizou em maio de 2018. (USA,
2018b). O USCYBERCOM executa as suas
atividades por intermédio das unidades
cibernéticas componentes existentes nas
diversas Forcas Armadas dos EUA, a sa-
ber (apud Bernat Janior, 2012, p. 16):

O DoD estabeleceu, no ano de 2011, cin-
co iniciativas estratégicas que ainda estdo
sendo praticadas dentro dessa nova con-
formacgao do USSCYBERCOM:

a) Primeira iniciativa estratégica: o DoD
ird tratar o ciberespaco como um domi-
nio operacional para organizar, treinar
e equipar, de forma que seja possivel
ao DoD, aproveitar-se de todas as suas
vantagens potenciais.
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b) Segunda iniciativa estratégica: o DoD ira
empregar novos conceitos operacionais
de defesa para defender as suas redes e
sistemas.

c) Terceira iniciativa estratégica: o DoD ird
realizar parcerias com outras agéncias
do governo americano e com a iniciativa
privada, que permitam estabelecer uma
estratégia completa de seguranca ciber-
nética.

d) Quarta iniciativa estratégica: o DoD ird
estreitar os lacos com os aliados america-
nos e parceiros internacionais de forma a
aumentar a ciberseguranga coletiva.

e) Quinta iniciativa estratégica: o DoD ira
trabalhar para diminuir a ingenuida-
de danacdao em termos de atuacdo nos
ambientes cibernéticos, na tentativa de
gerar uma forca de trabalho cibernético
excepcional, capaz de produzir com ra-
pidez inovacdes tecnoldgicas na area em
questao.

Das estratégias citadas, é preciso destacar
as grandes vantagens americanas devido
as possibilidades de parcerias com a inicia-
tiva privada. Destaca-se ainda a identifica-
¢do, na quinta iniciativa, da necessidade de
desenvolver no povo americano como um
todo os conhecimentos necessarios a utili-
zagao correta e segura dos servigos dispo-
niveis e cada vez mais comuns no espago
cibernético, principalmente a Internet.

A partir dessa declaragdo, é possivel
concluir que o governo americano identi-
fica que sem essa conscientizacdo, todos os
esforcos do DoD e seus orgaos ligados a
defesa cibernética ficardo seriamente com-
prometidos, principalmente devido as vul-
nerabilidades que podem surgir do uso da
Internet sem os cuidados minimos com a
seguran¢a pelos usudrios americanos em
suas atividades, sejam elas profissionais ou
sociais.

4.1.2 Rassia

A Russia surgiu nos altimos anos como
um dos paises que mais tem sido associado
a acoes de Guerra Cibernética no mundo.
Uma série de acOes a ela atribuidas em di-
versos conflitos demonstram que o gigante
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russo tem conseguido se adaptar a nova
era e entender as potencialidades deste
novo tipo de guerra.

A consequéncia imediata foi uma série
de conflitos com ex-reptublicas soviéticas,
nos quais a Russia empregou ndo apenas
as suas forcas armadas convencionais, mas
principalmente utilizou diversas acdes
de Guerra Cibernética que mostraram ao
mundo toda a sua eficiéncia e potencial.

O primeiro pais a sofrer tais ataques foi a
Estonia, que havia se tornado independen-
te da URSS em 1989. O conflito com a Rus-
sia se iniciou em 2007, quando por pressdes
populares, o legislativo da Estonia aprovou
a Lei das Estruturas Proibidas, que deter-
minava que qualquer simbolo que fizesse
mengdo as cinco décadas de ocupacgdo so-
viética fosse derrubado. Isso incluia a esta-
tua de um soldado de bronze do Exército
Vermelho, situada na capital da Estonia, e
erguida para lembrar o sacrificio feito pelo
Exército Soviético para libertar a Europa
dos nazistas na Il Guerra mundial.

Além do simbolismo existente na estatua,
havia soldados soviéticos enterrados ao re-
dor da mesma, o que provocou um forte
posicionamento de Moscou declarando que
derrubar o Soldado de Bronze seria difamar
os soldados soviéticos mortos. Na tentativa
de contornar a crise, o presidente estoniano
vetou a lei, provocando um aumento das
pressoes internas, fosse de cidaddos esto-
nianos favoraveis a retirada da estatua, fos-
se de cidadados russos moradores da regiao,
que defendiam a sua permanéncia.

Ap6s a eclosao de um conflito entre ma-
nifestantes russos e estonianos em torno
da derrubada da estdtua, naquela que fi-
cou conhecida como Noite de Bronze, as
autoridades estonianas moveram a estatua
numa tentativa de acalmar o conflito.

Logo apos, a Estonia foi vitima de um
ataque cibernético até entdo sem preceden-
tes. O pais sofreu um ataque distribuido de
negacao de servigo (DDoS) que levaram ao
colapso os principais servidores do pais.
Este é um tipo de ataque em que milhares
de computadores sao mobilizados para en-
viar pings a varios alvos na Internet.



Um “ping” é um comando para que um
computador envie um pacote padronizado
a outro computador especifico, por meio do
seu endereco IP. Neste tipo de ataque, os
milhares de computadores infectados en-
viam simultaneamente os pacotes “ping”
a um alvo especifico, inundando-os e fa-
zendo com que ndo consigam responder a
demanda provocada e parem de funcionar
corretamente.

Os computadores atacantes sdo chama-
dos de botnet, uma rede robética de compu-
tadores “zumbis” controlados remotamen-
te. Os zumbis atacam seguindo instrucdes
que sdo acionadas sem o conhecimento de
seus proprietarios. Esses computadores
muitas vezes estdo infectados ha semanas
ou mesmo meses, apenas esperando um
comando do seu computador “mestre”
para que iniciem o ataque.

O ataque de DDoS a Estonia foi sem pre-
cedentes até aquele momento porque nor-
malmente, servidores que sofriam este tipo
de ataque eram atingidos por pouco tem-
po, dias no maximo. No caso da Estonia
porém, o ataque durou semanas e atingia
centenas de sites importantes do pais, de
forma ininterrupta, impedindo-os de vol-
tar a funcionar corretamente.

Durante o ataque, foram atingidos servi-
dores que apoiavam parte da rede telefoni-
ca da EstOnia, do sistema de cartdes de cré-
dito e do servico de diretdrio da Internet,
do Hansapank, que era o maior banco do
pais, afetando o comércio e os servigos de
comunicacdo, provocando caos e prejuizo
ao pais.

A Estonia solicitou apoio a OTAN, que
mobilizou uma equipe para apoiar o pais,
mas os ataques continuaram, ja que os
computadores zumbis aparentemente se
adaptaram, talvez reprogramados pelo seu
“mestre”. Especialistas rastrearam os “pin-
gs” e alegaram que as maquinas de contro-
le finais estavam na Russia, e que o codigo
do programa havia sido escrito em alfabeto
cirilico. O pais negou com veeméncia qual-
quer participagdo nos ataques, mas se recu-
sou a identificar os autores que se alegava
estarem em seu territorio. Pressionado, o

governo russo admitiu que os ataques po-
deriam ter partido de nacionalistas russos
em seu territorio, inconformados com os
acontecimentos na Estonia e sua “hostili-
dade contra o povo russo”. Mas negou que
tais nacionalistas fossem patrocinados ou
mesmo incentivados pelo governo russo.

O ataque cibernético levou a OTAN a
criar, em 2008, um centro de defesa ciber-
nética a poucos quilometros do local onde
o soldado de bronze gigante originalmente
ficava, onde ha agora um pequeno e agra-
davel bosque.

5 CONSIDERACOES FINAIS

O poder de combate de uma Forca Ter-
restre Componente no seu emprego nas
operacoes militares ofensivas e defensivas,
hodiernamente, ndo se mensura mais so-
mente em seu poderio bélico e militar, mas
sim em sua capacidade de obter, explorar,
controlar, atacar e defender um Sistema de
Tecnologia da Informacao e Comunicagdes
do inimigo. Um ataque cibernético pode
ser considerado como uso da forca de uma
Nacdo mesmo quando ndo destrua dire-
tamente o adversario, apenas desabilitan-
do ou roubando informacdes do alvo em
questdo pode ser muito mais danoso que
destrui-lo propriamente.

Face a um ambiente situacional cada vez
mais conectado, é notdria a urgéncia e a
necessidade de uma Nacdo em se criar, de-
senvolver, gerir e proteger um sistema de
defesa cibernética seja por parte de civis,
por parte de militares ou ambos, visando
seu emprego frente a possiveis ataques ci-
bernéticos como os que ocorreram na Esto-
nia pela Russia, nos EUA e até mesmo no
Brasil. Nesse diapasao, o Brasil criou atra-
vés do Ministério da Defesa o seu Sistema
de Defesa Cibernética e Guerra Eletronica,
o qual vem se desenvolvendo e sendo em-
pregado nas diversas operagdes de Coor-
denagdo e Cooperacdo com Agéncias, o
que tem gerado resultados positivos e me-
lhorias em todo o sistema.

O emprego da guerra cibernética nas
operacdes militares transcendem as fron-
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teiras fisicas e se estabelecem no mundo
digital, no campo de batalha cibernética,
onde ndo existe um sistema totalmente se-
guro cabendo ao Exército Brasileiro como
responsavel pelo Comando de Defesa Ci-
bernética das Forcas Armadas manter-se
preparado e aperfeigoar-se continuamente
no uso do amplo espectro, a fim de manter a
integridade das fronteiras e a seguranca da
informacdo e comunicagdes para emprego
da capacidade militar terrestre cibernética.

REFERENCIAS

AVELAR, José Ricardo Cabral. A Guerra
Cibernética e seus desafios para o Brasil.
2018. 74 f. Trabalho de Conclusao de Cur-
so (Especializacao em Ciéncias Militares)
- Escola de Comando e Estado-Maior do
Exército, Rio de Janeiro, 2018.

BRASIL. Exército. Estado-Maior. Guerra
Cibernética. 1. ed. Brasilia, DF. 2017.

. Exército. Estado-Maior. Doutri-
na Militar Terrestre. 1°. ed. Brasilia, DF.
2014a.

. Exército. Estado-Maior. Forca
Terrestre Componente. 1°. ed. Brasilia, DF.
2014.

. Exército. Estado-Maior. Forca
Terrestre Componente nas Operacoes. 1°.
ed. Brasilia, DF. 2014.

. Exército. Estado-Maior. Opera-
¢oes. 5. ed. Brasilia, DF. 2017.

. Exército. Estado-Maior. Opera-
¢oes Ofensivas e Defensivas. 1. ed. Brasi-
lia, DF. 2017.

. Ministério da Defesa. Doutrina
Militar de Defesa Cibernética. 1. ed. Bra-
silia, DF. 2014.

. Ministério da Defesa. Manual de
Abreviaturas, Siglas, Simbolos e Conven-

coes

86

Cartograficas das Forcas Armadas. 3. ed.
Brasilia, DF. 2008.

EUA. Cyber Command. Histérico da
Defesa Cibernética dos EUA. Disponivel
em <https://www.cybercom.mil/About/
History/> Acesso em 17 de novembro de
2019.

EUA. Department of Defense. Depar-
tamento de Defesa inicia processo para
elevar o Cyber Comando dos EUA a um
Comando Unificado. Disponivel em <ht-
tps://dod.defense.gov/News/ Article/
Article/1283326/ dod-initiates-process-to-
-elevate-us-cyber-command-to-unified-
-combatant-command/. Acesso em 17 de
novembro de 2019.

GAZETA DO POVO. Falha grave em se-
guranca do Wi-Fi deixa redes a mercé de
ataques. Disponivel em: <https://www.
gazetadopovo.com.br/economia/nova-e-
conomia/falha-grave-em-seguranca-do-
-wi-fi-deixa-redes-a-merce-de-ataques-
-39gs7cblo64n6cn3p5pfdlcej/> Acesso em:
16 de novembro de 2019.

GAZETA DO POVO. Hackers norte-
-coreanos roubaram taticas de guerra
dos EUA e da Coreia do Sul. Disponivel
em: <http:/ /www.gazetadopovo.com.
br/mundo/hackers-norte-coreanos-rou-
baram-taticas-de-guerra-dos-eua-e-da-co-
reia-do-sul-d4jcdi77i3trOlwvizlaen8lz>
Acesso em: 16 de novembro de 2019.

NETO, Samuel Bombassaro. A atuacdo
da Guerra Cibernética como elemento
multiplicador do poder de combate da
Forca Terrestre Componente em opera-
coes ofensivas. 2018. 55 f. Trabalho de
Conclusao de Curso (Especializacdo em
Ciéncias Militares) - Escola de Comando e
Estado-Maior do Exército, Rio de Janeiro,
2018.




