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1. INTRODUCAO

A soberania nacional normalmente é
traduzida em poder econdmico e militar,
fatores esses que colocam o Brasil como
poténcia regional no cenario da América
do Sul. A necessidade do exercicio pleno
da soberania se mostra ainda mais impor-
tante quando se verifica a vasta extensao
territorial, a grande populagdo e o grau de
influéncia do pais no cendrio internacional.
Desta forma, é imprescindivel que o pais
alcance o mais alto nivel de autonomia nos
campos politico e estratégico para exercer
o maior controle possivel do territorio e
das situagdes que lhes sdo particulares.

A grande extensdo territorial de dimen-
sao continental do Brasil impde o desafio
de monitorar e levar infraestrutura bésica
para areas de vazios demogréficos de dificil
acesso e, consequentemente, proporcionar o
bem-estar social para a populacao desses lo-
cais remotos e garantir sua soberania.

Diante desses desafios é fundamental
possuir For¢as Armadas com uma estru-
tura s6lida e com equipamentos modernos
para exercer plenamente sua missdo, ex-

pressa no art. 142 da Constituicao Federal
de 1988 que determina:

Art. 142. As Forcas Armadas, consti-
tuidas pela Marinha, pelo Exército e pela
Aerondutica, sao instituicGes nacionais
permanentes e regulares, organizadas com
base na hierarquia e na disciplina, sob a
autoridade suprema do Presidente da Re-
publica, e destinam-se a defesa da Patria,
a garantia dos poderes constitucionais e,
por iniciativa de qualquer destes, da lei e
da ordem.

O Exército Brasileiro para atuar em qual-
quer parte do Brasil e do mundo necessita
de pessoal capacitado e material moderno
e adequado para cumprir sua missao cons-
titucional. Em razao disso, sua atuacao nos
locais remotos, de dificil acesso e de infra-
estrutura deficitaria exigem um sistema
de comunicagdes moderno e eficiente que
demonstrem principios basicos como se-
guranca e flexibilidade e permitam aos co-
mandantes exercerem o Comando e Con-
trole (C?) sobre suas tropas.

O desenvolvimento tecnolégico das ul-
timas décadas é observado pelo uso cres-
cente de meios modernos de telecomunica-
¢Oes, tanto no espectro militar para buscar
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solugcdes mais eficazes para os diversos
problemas quanto no meio civil para pro-
porcionar bem-estar a populagao.

Neste contexto, a utilizacdo de satélites
tem se mostrado como melhor solucao as
necessidades civis e militares. Trata-se de
uma tecnologia que possui seguranca, fle-
xibilidade e alcance global e tem garantido
presenca tanto no cotidiano da populagao
mundial como nos servigos para canais de
televisdo e no uso do sistema de posiciona-
mento global (GPS) de veiculos, smartpho-
nes e relogios.

Assim, mostra-se necessario o dominio da
tecnologia aeroespacial pelo Brasil com a fi-
nalidade de permitir projecdo no cenario in-
ternacional e possibilitar ganhos sociais, eco-
nomicos e militares para a populagdo. Por
outro lado, desenvolver esse tipo de tecno-
logia requer grande esforco do Estado para
qualificagdo de pessoal, desenvolvimento de
tecnologias e investimentos de alto custo.

Diante do potencial deste tipo de tecno-
logia o governo brasileiro iniciou, na déca-
da de 1960, o Sistema Brasileiro de Teleco-
municagdes por Satélite, mediante acordos
internacionais e adquirindo parte do seg-
mento espacial para fins comerciais e, por
consequéncia, criou a Empresa Brasileira
de Telecomunicagdes (EMBRATEL).

Em 1985 foi implantado o Sistema de
Comunicagdes Militar por Satélite (SISCO-
MIS); com o destino de prover comunica-
¢Oes estratégicas ao Comando Supremo e
demais 6rgaos de toda estrutura de defesa
nacional, devendo estar operante desde os
tempos de paz.

Em 2017 foi lancado o Satélite Geoesta-
cionario de Defesa e Comunicacdes Estra-
tégicas (SGDC), o primeiro satélite total-
mente controlado pelo Estado brasileiro,
para fins de comunicagdes civis e militares.
Com este ato o pais deu um passo a frente
na independéncia de satélites estrangeiros
e fortalecimento da soberania nacional.

Entretanto, ainda sdo utilizados diversos
sistemas satelitais para contratacao de ser-
vicos de telefonia e dados satelitais de uso
comercial em diversas operacdes militares
no pais e no exterior, atendendo desde o ni-
vel estratégico até o nivel tatico.
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Sendo assim, é notdria a importancia
dos sistemas satelitais para as telecomu-
nicagdes no mundo inteiro e para o Exér-
cito Brasileiro ndo seria diferente. A partir
dessas constatacOes, esse trabalho busca
apresentar um estudo que traz por tema “a
importancia das comunicacdes via satéli-
te para as operacdes da Forca Terrestre”
e discutindo as possibilidades de adesao
e ampliacdo dos sistemas satelitais pelo
Exército Brasileiro.

1.1 Problema

As comunicacOes satelitais sdo uma re-
alidade presente no cotidiano da popula-
cdo e uma necessidade para o Exército nas
diversas operagdes militares, de maneira a
garantir o comando e o controle eficaz, e
assim permitir a melhor consciéncia situa-
cional possivel.

O presente estudo aborda o seguinte
problema: como as comunica¢des por sa-
télite podem contribuir para a melhor
conducao das atividades de Comando e
Controle (C?) e para o aprimoramento da
Consciéncia Situacional nas operacdes da
Forca Terrestre?

1.1 Objetivo

O objetivo da pesquisa consiste em
analisar como as comunicac¢Oes satelitais
podem otimizar o processo de Comando
e Controle na Forca Terrestre, median-
te estudo e abordagem de tecnologias e
sistemas satelitais que visam oferecer se-
guranca e flexibilidade para as comunica-
¢Oes militares e desenvolver a interopera-
bilidade de diversos meios e sistemas, em
prol da maior eficiéncia e eficacia no cum-
primento das missoes.

1.2 Metodologia

O estudo utilizou a pesquisa basica com
a finalidade de gerar conhecimento a par-
tir da compreensdo das tecnologias e sis-
temas utilizados para aplicacdo pratica
visando a solugao do problema. Por meio
de uma pesquisa qualitativa abordou-se os



aspectos tedricos do Sistema de Comando
e Controle, bem como os sistemas e meios
satelitais necessarios para alcangar a con-
cretizacao destes conceitos.

Com o intuito de produzir informacdes
a respeito do assunto para amparar as so-
lugdes ao problema foi realizada pesquisa
exploratéria, com vistas a tornar o assunto
mais explicito e compreensivel ao leitor.

Quanto ao procedimento, o estudo va-
leu-se de pesquisa bibliogréfica em ma-
nuais do Exército e Ministério da Defesa,
bem como em legislagdes, artigos e traba-
lhos de conclusao de cursos de livre acesso
ao publico. Também foi realizada pesqui-
sa documental em arquivos do Ministério
da Defesa e Exército de acesso por milita-
res envolvidos na operacdo do Sistema de
Comunicagdes Militar por Satélite (SISCO-
MIS) e que compdem esse grupo de estudo.

2 AS COMUNICACOES SATELITAIS
NAS OPERACOES DA FORCA
TERRESTRE

O cenério moderno de combate sofreu
uma significativa evolugao nas altimas dé-
cadas. Essa evolucdo ocorreu, em grande
escala, devido ao rapido desenvolvimento
tecnologico militar e dos meios e sistemas
que possibilitam uma melhor consciéncia
situacional do comando.

A consciéncia situacional esta envolvida
no processo de tomada de decisdo, o qual é
fundamental para potencializar a sinergia
das forcas sob responsabilidade de deter-
minado comando para atuarem nos mais
diversos ambientes operacionais.

Segundo o manual de Doutrina para o
Sistema Militar de Comando e Controle,
a consciéncia situacional “consiste na per-
cepcdo precisa e atualizada do ambiente
operacional e da importancia dos elemen-
tos de manobra em relacdo as missoes atri-
buidas neste contexto” (2015, p. 16).

2.1 O Sistema Militar de Comando e
Controle (SISMC?)

Para alcancar um nivel elevado de cons-
ciéncia situacional mostra-se necessario

grande volume de informagdes, as quais
devem ser em quantidade e qualidade para
as pessoas certas nos momentos oportunos,
agregando valor na condugao da atividade
de Comando e Controle, conforme entende
Melo Junior (2019).

Nesse sentido, o Comando e Controle
(C?) é fundamental para o éxito das opera-
¢Oes militares, sendo formado por 3 (trés)
componentes imprescindiveis e interde-
pendentes, conforme preconiza a Doutrina
para o Sistema Militar de Comando e Con-
trole (2015, p. 15):

a) Autoridade: quem emite as ordens
que materializam o exercicio de comando;

b) Processo Decisério: permite a for-
mulacéo de ordens e determina o fluxo de
informagdes necessdrias ao seu cumpri-
mento; e

¢) Estrutura: formada por pessoal, insta-
lagGes, equipamentos e tecnologias. (grifo
nosso)

A reunido destes 3 componentes compoe
o Sistema Militar de Comando e Controle
(SISMC?) que é definido como “o conjun-
to de instalacOes, equipamentos, sistemas
de informacdo, comunicacdes, doutrinas,
procedimentos e pessoal essenciais para o
decisor planejar, dirigir e controlar as acdes
de sua organizacao” (BRASIL, 2015, p. 16).

As Forcas Armadas atuando em Ope-
ragdes Conjuntas e em ambientes opera-
cionais com especificidades préprias de-
senvolveram suas proprias solucdes de
Comando e Controle, porém com baixo
nivel de interoperabilidade.

Interoperabilidade é “a capacidade de os
sistemas, unidades ou forcas intercambia-
rem servicos ou informacdes, ou aceita-los
de outros sistemas, unidades ou forcas, e
0s empregarem sem o comprometimento
de suas funcionalidades” (BRASIL, 2015,
p- 25).

Tendo claro este conceito, deve-se saber
que o Ministério da Defesa é o responsavel
por conduzir e orientar as atividades do
SISM(C? e procura evoluir a partir da bus-
ca pela interoperabilidade dos sistemas de
comunicacoes.

Nesta senda surge a Rede Operacional
de Defesa (ROD), como recurso de infra-
estrutura, e o Sistema de Comunicacoes
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Militar por Satélite (SISCOMIS), como ca-
nal de comunicagao, por meio dos quais o
Ministério da Defesa, em especial o Estado-
-Maior Conjunto da Forcas Armadas (EM-
CFA), exerce o Comando e Controle sobre
os elementos empregados de acordo com
as necessidades do ambiente operacional.

A ROD fornece os enlaces de comunica-
¢Oes dos dados militares operacionais, pos-
suindo uma estrutura de conexao diversifi-
cada e segregada, tendo por principal canal
de trafego o SISCOMIS, que permite aces-
sar a propria rede do Ministério da Defesa,
as redes das Forcas Armadas e a Internet.

A ROD e o SISCOMIS tém a capacidade
de integrar e assegurar o fluxo de informa-
¢Oes por voz, video e dados entre os Cen-
tros de Comando e Controle (CC?) do SIS-
MC2,

2.2 0O Sistema de Comunicacoes Militares
por Satélite (SISCOMIS)

O SISCOMIS teve inicio em 1985, decor-
rente das conclusdes do Grupo de Traba-
lho Interministerial n® 62.1/83, sobre a uti-
lizacdo do segmento espacial do Sistema
Brasileiro de Telecomunicagdes por Saté-
lite pelas Forcas Armadas. Esse trabalho
visava a implantacdo de um sistema de
telecomunicagdes por satélite, destinado a
prover comunicagoes estratégicas, exclusi-
vas e confidveis ao Alto Comando das For-
cas Armadas e as mais altas autoridades do
Governo Federal. Na concepc¢ao do sistema
foi determinado que o SISCOMIS deveria
operar também em tempos de paz para que
as interligacOes fossem continuamente tes-
tadas de maneira integrada e com rapidez
(BRASIL, 2014).

O sistema foi efetivamente implementa-
do em 1992, ap6s determinagao do Decreto
n° 358, de 09 de dezembro de 1991, onde
foram lancados os satélites EMBRATEL B1
e B2, em 1994 e 1995 respectivamente, pela
Empresa Brasileira de Telecomunicagdes
para estabelecer por definitivo as comuni-
cacOes satelitais de uso militar.

Em 1998, a EMBRATEL foi privatizada
pela empresa STAR ONE, que deu conti-
nuidade ao programa de comunicacdes mi-
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litares e lancou os satélites Star One C1, C2
e C3, em 2007, 2008 e 2012 respectivamen-
te, e que continuam em operacao.

No nivel estratégico e operacional, o Sis-
tema de Comunicacdes Militar por Satélite
(SISCOMIS) é o principal canal de comu-
nicacdo de dados militares, conforme afir-
ma Melo Junior (2019), sendo formado por
uma infraestrutura completa de Tecnologia
da Informagao para os enlaces digitais por
meio de satélites de comunicacdes e enla-
ces terrestres. Estabelece ligacdes de voz,
dados e imagens que integram e assegu-
ram o fluxo de informacdes para o SISMC?
e permite atender as necessidades de ope-
ragdes conjuntas e singulares de interesse
do Ministério da Defesa.

O SISCOMIS possui, como grande quali-
dade, a interoperabilidade entre o MD e as
trés Forcas Armadas. Mas cabe a Subche-
fia de Comando e Controle (SC-1) do MD
o gerenciamento deste sistema nas ope-
racoes envolvendo uma ou mais FA, bem
como a responsabilidade pela manutencao
do SISCOMIS (MELO JUNIOR, 2019).

O SISCOMIS tem o segmento espacial
formado por uma topologia em estrela que
permite o enlace via satélite entre os ter-
minais satelitais espalhados pelo territério
brasileiro a uma estagdo terrena que com-
poem o sistema. Conforme o manual sobre
o Conceito de Operacoes do SISMC?:

O segmento terrestre é composto de
circuitos de enlace de dados digitais pon-
to a ponto full duplex (radioenlaces, fibra
Optica - proprietaria e contratada, cabea-
mento UTP, entre outros), com capacida-
de de transmissao garantida e simétrica.
Emprega protocolos comerciais, tal como
o Internet Protocol (IP), para interligar os
principais pontos de presenca do SISCO-
MIS, no Brasil e no exterior, possuindo
conectividade com as redes de dados das
Forcas Armadas. (2016, p. 19)

Esse segmento terrestre é formado por
duas Estagdes Terrenas (hubs): a Estacdo
Central de Brasilia (ECB), no Distrito Fe-
deral e a Estacdo do Rio de Janeiro (ER]),
na Ilha do Governador. Essas estacoes re-
alizam o monitoramento dos terminais em

operacdo e sua conectividade com o satéli-
te e com a ROD (BRASIL, 2014).



Para ligar-se as estagdes terrenas sao
utilizados normalmente os Terminais Ter-
restres (TT) e Terminais Leves (TL) pelas
Companbhias e Batalhdes de Comunicacoes
em apoio as Grandes Unidades e Grandes
Comandos do Exército Brasileiro, confor-
me a operagao.

Para isso tem como principais capacida-
des o acesso a rede de dados do Exército
(EBnet) e a rede de dados do Ministério da
Defesa (ROD), permitindo operar os diver-
s0s sistemas, tais como C2 em Combate, Pa-
cificador e SIPLOM, o qual consegue aces-
sar a Intranet e correios eletronicos proprios
do EB e MD, bem como realizar videocon-
feréncias dentro de cada uma das redes
acessadas. Além disso, proporciona acesso
a Internet e as redes telefonicas internas do
Exército, Marinha e Ministério da Defesa.

Todas essas capacidades independem de
suporte civil ou de qualquer estrutura mi-
litar previamente estabelecida. Demanda
cerca de 1 a 2 horas para o estabelecimen-
to do sistema, o qual é capaz de operar em
qualquer localidade do teatro de operacdes
sem sofrer interferéncias das condicdes at-
mosféricas.

2.3 O Satélite Geoestacionario de Defesa
e Comunicacdes Estratégicas (SGDC)

Até o ano de 2017, o SISCOMIS operou
no segmento espacial por meio de contra-
tos de uso de transponders dos satélites C1
e C2 em banda “X” (frequéncia de 8 a 12
GHz) e do satélite C3 em banda “Ku” (fre-
quéncia de 10 a 18 GHz). Estes sao satélites
privados da empresa STAR ONE, cujo ca-
pital é controlado por um grupo mexicano,
que por consequéncia detém o controle e
manobra dos satélites empregados pelo
governo brasileiro para as comunicacdes
militares.

Os satélites C1, C2 e C3 eram de uso
comercial e ndo se destinavam especifica-
mente para o uso militar. Dessa forma as
capacidades de utilizacao eram reduzidas
de maneira que a largura de banda e o na-
mero de terminais em operacao ao mesmo
tempo, também eram insuficientes.

Diante disso, o governo brasileiro atra-
vés do Decreto n° 7.769, de 28 de junho de
2012, criou o projeto do Sistema de Satéli-
tes Geoestacionarios de Defesa e Comuni-
cacoes Estratégicas (SGDC) e estabeleceu
como objetivos deste projeto que o Brasil
deveria tornar-se independente quanto ao
controle e transporte das informacdes es-
tratégicas do governo, bem como permitir
a implantacao do Plano Nacional de Banda
Larga (PNBL) no ambito nacional, de ma-
neira a atender a populacado localizada em
areas remotas, em fronteiras e nas platafor-
mas de petréleo (PINHO, 2016).

Em 2017 foi lancado o Satélite Geoesta-
cionario de Defesa e Comunicacoes Estra-
tégicas (SGDC), uma parceria entre a fabri-
cante francesa Thales Alenia Space (TAS), a
TELEBRAS e as Forcas Armadas. Esse sa-
télite geoestaciondrio foi lancado da Guia-
na Francesa e posicionado pela TAS, em
sua localizacdo definitiva sobre a Linha do
Equador com longitude de 75° W e a uma
altitude de 35.865 km da superficie terres-
tre. Seu controle passou integralmente para
o governo brasileiro, e desde entdo é utili-
zado pelo SISCOMIS (DEMENICIS, 2018).

Atualmente, o controle orbital do SGDC
é exercido pelo Ministério da Defesa e pela
TELEBRAS, contando com militares das
trés Forcas Armadas. Possui transponders
de banda “X” (8 a 12 GHz) controlados
pelo MD e de banda “Ka” (27 a 40 GHz)
controlados pela TELEBRAS. O segmento
em Banda “Ka” do satélite tem a finalidade
de implantar o Plano Nacional de Banda
Larga (PNBL) do governo federal que dara
acesso a internet para populagdes em loca-
lidades de dificil acesso e sem infraestru-
tura, principalmente nas regioes da Ama-
zOnia e Nordeste. J4 o segmento em Banda
“X” serd para uso estritamente militar.

Demenicis (2018) destaca que, em 30 de
junho de 2017, o SGDC passou a integrar
efetivamente o SISCOMIS, o que propor-
cionou maior seguranca as comunicagoes
exercidas por este sistema, bem como
aumentou a capacidade de tréfego de in-
formacoes, em razao da maior largura de
banda disponibilizada aos terminais trans-
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portéveis e leves utilizados pelas tropas em
operagdes. O ganho foi significativo para
as Forcas Armadas e para todo o Sistema

Militar de Comando e Controle (SISMC?)
do Ministério da Defesa.

2.4. As comunicagoes satelitais privadas

Enquanto o SISCOMIS ainda ¢é aperfeico-
ado e expandido para atender as necessida-
des operacionais, a utilizacdo de sistemas
de comunicagdes civis por satélite é uma
alternativa cada vez mais comum nas Or-
ganizacoes Militares do Exército Brasileiro.
Isso se deve pelos seguintes motivos: a falta
de equipamentos satelitais para atender as
demandas de diversas operagdes; as gran-
des dimensdes e peso elevado dos termi-
nais transportaveis do SISCOMIS; e a inca-
pacidade de portabilidade e utilizacdo em
movimento dos terminais transportaveis.
Dessa forma, servicos comerciais de comu-
nicagdes por satélite sdo utilizados para su-
prir as demandas das operagdes militares.

A utilizacdo de comunicac¢des comerciais
por satélite tem a possibilidade de oferecer
servicos de voz, dados e localizacao, tendo
cobertura mundial ou de quase toda a su-
perficie terrestre, dependendo da empresa
contratada. O Exército tem feito uso destes
servigos quando ha necessidade de trocar
informacdes a longas distancias em locais
de dificil acesso, com infraestrutura defi-
citaria de comunicacdes ou onde nao seja
possivel desdobrar os meios convencionais
de comunicacbes como os terminais do
SISCOMIS em razao do sigilo de determi-
nada missao.

2.4.1 Servicos comerciais por satélite

Atualmente destacam-se no provimento
dos servigos comerciais por satélite as em-
presas INMARSAT, IRIDIUM e GLOBAL-
SAT, as quais sdo mais aproveitadas para
o uso militar, pois ndo existem restricoes
para o uso de servicos satelitais por tropas
em diversos paises.

A Inmarsat por meio do equipamento
IsatPhone oferece conectividade de voz e
baixa largura de banda (banda estreita) e
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com o equipamento BGAN oferece cone-
xao de até 492 kbps em banda larga com
cobertura quase global, exceto nas regides
polares. A empresa possui 13 (treze) satéli-
tes disponiveis em Orbita geoestaciondrios
(GEO) a aproximadamente 36 mil km da
superficie terrestre.

A Iridium possui cobertura 100% glo-
bal, incluindo as regides polares e oferece
servicos de fonia, texto e dados com baixa
laténcia e baixo tempo de conectividade
de rede. Isso se deve aos seus 66 (sessen-
ta e seis) satélites em orbita terrestre bai-
xa (LEO) que garantem a manutencdo da
conexdo e permitem o uso do seu telefone
satelital em deslocamento.

A Globalstar também utiliza satélites em
orbita terrestre baixa (LEO) que permitem
melhor qualidade de chamadas telefonicas
com baixa laténcia. Seus 48 (quarenta e oito)
satélites cobrem cerca de 80% da superfi-
cie terrestre o que garante que a chamada
nao seja interrompida em deslocamentos.
Possui dispositivos SPOT que informam
a localizacdo para uma central controlada
pelo usudrio contratante que acompanha a
posicao do dispositivo em tempo real.

2.4.2 Desvantagens dos meios comerciais
por satélite

Melo Junior (2019) informa que a utili-
zagdo de sistemas comerciais tem algumas
desvantagens tais como: o custo elevado
de contratacdo, o controle dos satélites e
gerenciamento dos servicos por empresas
privadas, a possibilidade de forgas opo-
nentes utilizarem o mesmo sistema e a
influéncia das condicOes atmosféricas na
qualidade dos servicos.

Destaca também que é necessario a ana-
lise dos planos e equipamentos oferecidos
por cada empresa para contratar aquele
que melhor atenda a necessidade da uni-
dade militar. Porém, o planejador deve
ser assessorado pelo militar de comuni-
cacdes para definir o equipamento e ser-
vico a serem utilizados levando em conta
a missao, os recursos financeiros disponi-
veis. E, por fim, deve considerar a questdo
da seguranca das comunicaces, pois este



¢ o fator mais sensivel e decisivo para o
cumprimento da missao.

2.5 A empregabilidade dos sistemas
satelitais no contexto do século XXI

Nas tltimas décadas a demanda por in-
formagdes em tempo real aumentou sig-
nificativamente com o desenvolvimento
de sistemas de monitoramento, o envio de
relatérios, imagens e videos e a realizagao
de videoconferéncias para coordenacdo das
operacoes e grandes eventos. Exemplos des-
tes eventos ocorridos no Brasil sdo: os Jogos
Mundiais Militares (2011), a Conferéncia
das Nagdes Unidas para Desenvolvimento
Sustentavel (2012), a Copa das Confedera-
¢oes da FIFA (2013), a Jornada Mundial da
Juventude (2013), e os maiores eventos es-
portivos da atualidade, a Copa do Mundo
de Futebol (2014) e as Olimpiadas (2016).

Conforme analisa Melo Junior (2019), a
realizacdo destes grandes eventos demons-
trou a importancia da interoperabilidade
dos sistemas de comunicacdes da Marinha,
Exército e Aerondutica e resultaram num
acréscimo significativo de recursos finan-
ceiros para melhorar toda infraestrutura de
comando e controle das Forcas Armadas,
bem como para sistematizar seu funciona-
mento e forma de atuagdo nas operagdes
interagéncias.

2.5.1 O emprego operacional do
SISCOMIS

O SISCOMIS, tendo em sua concepgdo a
utilizacdo no nivel estratégico, evoluiu no
século XXI para o uso no nivel tético. De-
monstrou grande relevancia principalmen-
te nas missdes de paz ocorridas no Haiti e
Libano, onde permitiu acesso aos sistemas
de comunicag¢des em razdo da sua disponi-
bilidade, flexibilidade e maior alcance nos
locais remotos e de pouca infraestrutura de
comunicacdes em que foi empregado.

Além dos grandes eventos e missoes de
paz, ocorreu ainda em 2018 a intervengao
federal no Estado do Rio de Janeiro. Essa
operacgao foi caracterizada principalmen-
te pelo emprego do Exército no combate

a criminalidade e consequentemente pela
maior utilizagdo de meios satelitais para
coordenacao e controle, onde o SISCOMIS
teve efetivo emprego no provimento do
acesso a rede do Exército.

Horewicz (2014) destaca a crescente uti-
lizagdo do SISCOMIS juntamente com os
sistemas do SISFRON (Sistema Integrado
de Monitoramento de Fronteiras), do Exér-
cito e SisGAAz (Sistema de Gerenciamento
da Amazonia Azul), da Marinha, os quais
tem por finalidade monitorar o territério
nacional nas regides de fronteira e Amazo-
nia brasileira.

Diante da evolugao de sua aplicabilida-
de, os terminais do SISCOMIS foram distri-
buidos para as unidades de comunicagdes
do Brasil proporcionando uma maior inte-
gragdo entre os sistemas de comunicacdes
taticos e estratégicos de defesa. Entretanto,
Nobrega (2019) analisa que ainda se veri-
ficam algumas limitacdes quanto ao seu
emprego, como a necessidade de terminais
com maior mobilidade para serem empre-
gados em movimento por pequenas fra-
¢Oes e em quantidade que atenda ao maior
namero de unidades militares possiveis.

2.5.2.0s servigos comerciais por satélite
como alternativa nas operacdes

A consciéncia situacional e o exercicio do
comando e controle de tropas especializa-
das e de alta mobilidade, como as tropas
paraquedistas e de operagdes especiais,
exigiram a utilizacdo de equipamentos sa-
telitais comerciais como os fornecidos pe-
las empresas Iridium, Inmarsat e Globals-
tar, em situacdes onde o SISCOMIS nao
poderia ser empregado.

Melo (2019) informa que o equipamento
BGAN tem sido muito utilizado por Desta-
camentos de Operagdes de Forgas Especiais
em missdes de reconhecimentos especiais
onde hé a necessidade de transmissdao de
imagens e relatérios de dados obtidos em
ambiente hostil. Ressalta que este equipa-
mento satelital é utilizado juntamente com
o radio Falcon II e o computador Toughbook
com sistema operacional Tactical Chat, en-
tretanto o sistema radio possui “janelas de
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tempo” que permitem o enlace em melho-
res condigdes. Sendo assim, o equipamento
satelital é empregado por sofrer menor in-
fluéncia das condic¢des naturais e por pos-
suir maior estabilidade na transmissdo de
dados que o radio.

No Comando Militar da Amazonia,
Zapani verifica que “por atuar em uma
regido de ambiente operacional de selva e
por empregar suas fracdes de forma des-
centralizada, o emprego do equipamento
satelital SPOT é uma ferramenta impor-
tante para prover a consciéncia situacional
nas Operacoes da 1* Bda Inf S1” (2019, p. 8).
Dentre as principais operagdes desenvolvi-
das na regido por esta GU destacam-se: os
reconhecimentos de fronteira, o combate
a exploracao ilegal de madeira, a coibi¢dao
aos crimes transfronteiricos e o combate
aos garimpos ilegais.

Ainda no ambito da 1° Brigada de In-
fantaria de Selva, segundo informa Mari-
nho (2020), sao utilizados principalmente 3
(trés) equipamentos satelitais portateis nas
operagdes supracitadas: o BGAN Explorer
500, provendo chamadas de voz e acesso
a internet para envio de fotos e videos de
interesse do Cmt; o Telefone Satelital Iri-
dium, muito utilizados pelos Cmt Fracdo
(Pel e SU) para chamadas de voz nas ope-
ragdes fluviais e em casos de emergéncia; e
o SPOT Gen 3, distribuido para as fracoes
na Area de Operagdes para prover ao Co-
mandante a consciéncia situacional através
de geoposicionamento.

Nas situacdoes onde o SISCOMIS se
mostra inviavel, as comunicacgdes sateli-
tais sdo complementadas por empresas
privadas que oferecem equipamentos re-
duzidos e de rapida instalagao que pos-
sibilitam as comunicag¢des das tropas em
deslocamentos fluviais e regides de selva,
por exemplo.

Assim, a utilizacdo de diversos equipa-
mentos satelitais juntamente com os meios
de comunicacdes ja existentes otimizariam
a consciéncia situacional e proporciona-
riam a continuidade e interoperabilidade
dos sistemas de comunicacdes nas diversas
operacdes militares.
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3 CONCLUSAO

A evolucao dos conflitos internacionais,
as frequentes crises internas e os gran-
des eventos apresentaram novas deman-
das para as comunica¢des no século XXI.
Sdo situacdes onde se exigem sistemas
de comunica¢des mais seguros, flexiveis
e confidveis, que otimizem o processo de
construcao da consciéncia situacional e,
consequentemente, contribuam para o pro-
cesso decisorio.

Os desafios para que sejam estabeleci-
dos tais sistemas de maneira mais eficien-
te apresentam-se nas grandes distancias
existentes, na atuacdo em locais remotos
e na falta de infraestrutura de comunica-
¢oes. Diante destes obstdculos surgem os
meios satelitais como solucdo viavel para
estabelecer as comunicagcbes em situa-
¢Oes adversas.

Perante a diversidade de situa¢des im-
postas, o Exército Brasileiro tem feito uso,
cada vez mais frequente, do Sistema de
Comunicacdes Militar por Satélite (SIS-
COMIS) e da contratacdo de servigos co-
merciais por satélite para transmissdo de
voz e dados. Assim, por meio deste traba-
lho buscou-se atingir o objetivo proposto:
analisar como as comunicac¢des satelitais
podem otimizar o processo de Comando
e Controle na Forca Terrestre, median-
te estudo e abordagem de tecnologias e
sistemas satelitais que visam oferecer se-
guranca e flexibilidade para as comunica-
¢Oes militares e desenvolver a interopera-
bilidade de diversos meios e sistemas, em
prol da maior eficiéncia e eficicia no cum-
primento das missoes.

Como resultado do trabalho foi aborda-
da a crescente necessidade dos comandan-
tes em alcancar a consciéncia situacional
mais precisa possivel das tropas, o que cul-
minou com o desenvolvimento do Sistema
Militar de Comando e Controle (SISMC?)
pelo Ministério da Defesa, formado pela
Rede Operacional de Defesa (ROD) e pelo
Sistema de Comunicagdes Militar por Saté-
lite (SISCOMIS).

A constituicdo do SISMC? teve por obje-
tivo buscar a interoperabilidade dos siste-



mas de comunicagdes entre as trés Forgas
Armadas e o Ministério da Defesa, inte-
grando e assegurando o fluxo continuo de
informagdes por voz, video e dados e as-
sim exercer de maneira efetiva o Comando
e Controle (C?).

A evolugao do programa SISCOMIS, que
teve inicio em 1985, demonstrou a preocu-
pacdo do governo brasileiro em inserir-se
na corrida espacial, principalmente no que
tange as comunica¢des militares. Apesar
das restri¢cdes orcamentarias, sempre ocor-
reram investimentos continuos no desen-
volvimento deste sistema, que incialmente
fazia uso de satélites privados e apresenta-
va maiores limitagdes quanto as suas capa-
cidades de emprego.

Os terminais transportaveis do SISCO-
MIS receberam destaque principalmente
nas missoes de paz do Haiti e Libano, onde
inexistia infraestrutura militar de comuni-
cagoes e, portanto, este sistema demonstrou
eficiéncia e eficacia no trafego de informa-
¢oOes, tornando-se um caso de sucesso das
comunicac¢des militares.

Em 2017, com o lancamento do Satélite
Geoestacionario de Defesa e Comunicagdes
Estratégicas (SGDC), as comunicac¢oes mili-
tares obtiveram expressivo ganho quanto a
autonomia, seguranga e capacidade de uti-
lizacdo. O SISCOMIS passou a operar com
maior largura de banda em razdo da maior
disponibilidade de transponders e maior
velocidade de rede fornecida pelo satélite
brasileiro, diminuindo significativamen-
te as restricdes de utilizacdo que existiam
quando se fazia uso dos satélites privados
Star One C1, C2 e C3.

O emprego dos sistemas satelitais mos-
tram-se necessarios e fundamentais para
o comando e controle nas operacdes. O
SISCOMIS tornou-se essencial por se tra-
tar de um sistema confiavel e flexivel, mas
ainda apresenta limitagdes como a utili-
zacdo em deslocamentos ou operagdes de
grande mobilidade da tropa, pois possui
tamanho e peso consideraveis e um tempo
médio de 1 a 2 horas para que o sistema
seja estabelecido.

Diante destas peculiaridades e com as
acoes militares descentralizadas cada vez

mais frequentes, o Exército Brasileiro pas-
sou a adotar equipamentos satelitais de
uso comercial. Tal solucdo deve-se a vo-
latilidade, complexidade e especificidade
de determinadas operagdes que ocorrem
em situacdes de mobilidade e sem infraes-
trutura de comunicacdes. Nestas situagoes
sao comumente demandados servicos de
voz e geolocalizacdo, como ocorre normal-
mente na Amazonia e nos PCT em diver-
sas operagoes.

No Comando Militar da Amazodnia
(CMA) os servicos de localizacdo por
equipamentos satelitais, principalmente o
SPOT Gen 3, sdao muito utilizados para o
rastreamento de aeronaves, viaturas, em-
barcacdes e tropas, contribuindo de ma-
neira vital para o sucesso nas operacgdes
naquele Comando Militar de Area.

Diante de todo o exposto verifica-se que
0s meios satelitais sao fundamentais para o
sucesso das operacdes da Forca Terrestre.
O programa SGDC reforgou significativa-
mente o SISCOMIS aumentando a largura
de banda, seguranca de comunicagdes e ca-
pacitacao de pessoal das Forcas Armadas.
E os sistemas satelitais privados permitem
complementar as comunicagdes nas situa-
¢des onde os meios convencionais ndo po-
dem ser desdobrados.

Portanto, o trabalho propde a utilizagao
dos terminais transportaveis do SISCOMIS
por unidades e grandes unidades, visto
que necessitam de maior transmissao de
dados durante as operagdes e apresentam
maior estabilidade nos desdobramentos
de seus Postos de Comando Principais. E
para os PCT e fragdes valor Subunidade
e Pelotdes, quando atuarem em locais de
dificil acesso e sem apoio convencional de
comunicacoes. Verifica-se como ideal a uti-
lizagdo de equipamentos portateis forneci-
dos pelas empresas privadas, tais como: os
telefones satelitais da empresa Iridium, o
equipamento BGAN da empresa Inmarsat
e rastreadores como o SPOT da empresa
Globalstar, os quais fornecem os servigos
de voz, dados e geolocalizagdo de maneira
satisfatoria.

Por isso o planejador precisa levar em
conta as caracteristicas da missao, a dis-
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ponibilidade de meios satelitais militares
e as restricdes orgamentarias para a con-
tratacdo de servigos satelitais privados a
fim de prover o apoio adequado de comu-
nicacdes e exercer o comando e controle
sobre a tropa.

Diante de todo o exposto, a Forca Ter-
restre possui muitos desafios a serem su-
perados para que a utilizagdo dos meios
satelitais se tornem efetivos e frequentes
nas operacoes militares. O SISCOMIS mos-
trou-se importante e confidvel, mas a ne-
cessidade de maior mobilidade acarreta a
procura por outros servicos satelitais que
por enquanto somente sdo fornecidos por
empresas privadas. Em contrapartida, es-
tes servicos comerciais apresentam alto
custo de contratacdo e vulnerabilidades,
principalmente no que tange a seguranca
das informacdes.

Por fim, faz-se necessdrio aprimorar o
sistema militar satelital, aumentar as ca-
pacidades de fornecimento de dados pelo
SGDC e desenvolver uma doutrina de co-
municagdes satelitais para a Forca Terres-
tre, além de aumentar o aporte de recursos
financeiros para que a interoperabilidade e
efetividade dos sistemas de comunicacoes
sejam atingidas, fornecendo assim, a me-
lhor consciéncia situacional possivel aos
Comandantes.
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