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RESUMO

Este artigo trata dos riscos da dependéncia de componentes

eletrénicos importados para os equipamentos de simulagdo viva do  Wagner de Abreu Morais
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simulacdo para o Exército Brasileiro (EB). Por meio de uma pesquisa Email: wagnermorais406@gmail.com
qualitativa, método de pesquisa exploratdria e a técnica de andlise de
conte(ido para o tema, o trabalho estabelece bases conceituais que
verificam as premissas consideradas no projeto e analisa 0s riscos da
dependéncia de componentes eletrdnicos importados com vistas a
explorar mecanismos para o alinhamento dos niveis adequados de
exposicdo a riscos com as estratégias adotadas pelo EB, além da
verificagdo da possibilidade do aumento da capacidade da Institui¢do
em lidar com incertezas e contribuir para o uso eficiente e efetivo dos  Errol Fernando Zepka Pereira Junior
recursos publicos. Especial atencdo é dedicada ao papel da Gestdo de  Universidade Federal de Santa Catarina -
Riscos e Ciclo de Vida, representada no caso em estudo pelas duas  FSC, Florianépolis, SC, Brasil
categorias da analise de conteldo. Nesse contexto, observa-se a Email: zepkaef@gmail.com

significativa énfase dada pela Diretriz Normativa do SSEB (Sistema
de Simulagdo do Exército Brasileiro) a gestdo dos Custos do Ciclo
de Vida dos sistemas de simulacéo. Essa énfase é evidente em todas
as andlises relacionadas ao tema, demonstrando a necessidade de
estrita conformidade com as diretrizes do SSEB neste trabalho.
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UMA ANAl_ISE DOS RISCOS DA DEPENDENCIA DE COMPONENTES ELETRONICOS IMPORTADOS PARA OS EQUIPAMENTOS DE
SIMULACAO VIVA DO CA-LESTE .

1 Introducéo

A dependéncia de componentes eletrénicos importados pode apresentar Varios riscos para 0s
paises e as inddstrias que contam com esses componentes. A presenca do risco nas atividades
militares é evidente, tanto em termos de perigo quanto nas decisdes que afetam o sucesso ou
fracasso de um exército (Barbosa, 2021). A vulnerabilidade a interrupcbes no fornecimento de
insumos, 0 aumento dos custos, a perda de controle sobre tecnologia e inovagéo, o risco de seguranga,
as cadeias de abastecimento complexas, o nacionalismo econémico e a dependéncia de poucos
fornecedores sdo exemplos dos inlmeros riscos aos quais esses paises e suas bases industriais estdo
sujeitos na atualidade.

O EB, em especial o CA-Leste, emprega os Dispositivos de Simulacdo e Engajamento Téatico
(DSET), um sistema tecnologicamente complexo adquirido da empresa sueca SAAB. O sistema tem
demonstrado sua capacidade de promover economia por meio da otimizacdo do uso de municgdes
reais, viabilizando a execucdo das atividades com economicidade, eficacia, eficiéncia aprimorada e
elevados padrdes de seguranca.

Nos ultimos anos, observou-se que os DSET foram adquiridos por iniciativas individuais
empiricas que ndo estavam alinhadas com as demandas do EB e, principalmente, na direcdo de seus
objetivos estratégicos, conforme orienta a moderna diretriz normativa do SSEB.

Este trabalho tem como objetivo geral: verificar alternativas eficazes para se evitar ou mitigar
os riscos da dependéncia dos componentes eletrénicos importados, baseado em metodologias ja
estabelecidas de gestdo, bem como nas normas de gerenciamento de materiais de simulacao aplicadas
no Exército Brasileiro.

Neste cenario, a analise dos riscos em questdo busca, como objetivos especificos, analisar 0s
riscos da dependéncia de componentes eletronicos importados para os equipamentos de simulacéo
viva do CA-Leste, apresentando de forma acurada a simulacdo no Exeército Brasileiro, os antecedentes
do fluxo de aquisicéo dos DSET, a gestdo de riscos e 0 método de gestdo de riscos, além da verificacdo

do mérito do ciclo de vida do sistema de simulacdo apresentado na Diretriz do SSEB.

Esta pesquisa encontra justificativa triplice, primeiramente pela contribui¢do gerencial, que
concorre para a otimizacdo da gestdo dos recursos publicos empenhados nos equipamentos de
simulacdo viva do CA-Leste, atendendo ao principio basico da administragdo publica eficiéncia, e
propiciando economicidade, dessa forma, evitando o desperdicio de dinheiro pablico, advindos dos

riscos existentes em uma obtencdo de material importado. Adicionalmente, podendo servir como
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documento de apoio a decisdes do Estado-Maior do Exército (EME), Orgdo de Direcdo Geral (ODG),
atendendo, assim, a Diretriz do SSEB.

Como contribuicdo cientifica, este trabalho colabora para o avanco da ciéncia e da pesquisa
na area militar, especialmente no que se refere a gestdo de recursos publicos empregados no SSEB,
baseando-se na abordagem multidisciplinar e na aplicacdo de principios de gestdo, particularmente
no contexto dos equipamentos de simulacdo do CA-Leste, agregando, dessa maneira, valor cientifico
ao Departamento de Ciéncia e Tecnologia (DCT) e ao Departamento de Educacdo e Cultura do
Exército (DECEX).

Por fim, a importancia deste trabalho é corroborada pela atencdo dedicada pelo pesquisador a
tematica em questdo e pela sua experiéncia de varios anos na area de simulacdo, o que lhe
proporcionou uma compreensdo profunda das dificuldades enfrentadas pelo CA-Leste durante o
processo de aquisicdo dos equipamentos de simulacdo. Essa perspectiva pratica e vivencial

fundamenta a relevancia e a pertinéncia das contribui¢des deste estudo.

2 Referencial Tedrico e Fundamentacéo

2.1 A simulacdo no Exército Brasileiro

O Exército Brasileiro, ao longo dos tltimos anos, tem buscado manter-se atualizado com as
possibilidades que o emprego de tecnologias pode propiciar a execucao de suas tarefas. Dessa forma,
vem empenhando-se em pesquisar e adotar solugdes capazes de tornar tais processos econdmicos,
eficazes, mais eficientes e seguros. Nesse contexto, 0 emprego da simulacdo de combate torna-se uma
solucdo fundamental.

O termo simulacgéo descreve a sequéncia de eventos baseada em modelos que visam reproduzir
um determinado comportamento. Nesse contexto, a Simulacdo de combate é empregada quando se
deseja avaliar ou treinar procedimentos no contexto de combate ou de operag0es. Para tanto, recursos
humanos, instalacdes e meios de tecnologia da informacéo (T1) podem ser combinados para elaborar
um sistema capaz de reproduzir um ambiente ou situacdo. Além disso, de acordo com a maneira pela
qual as pessoas, 0s equipamentos e 0 engajamento sdo representados, seja de forma artificial ou real,
a Simulacdo pode ser tipificada em trés modalidades; viva, virtual e construtiva (Brasil, 2020a).

O Ministério da Defesa (MD) criou, em 2009, um grupo de trabalho (GT) para ampliar e
padronizar o uso de simuladores nas Forcas Armadas (FA). Este grupo padronizou o processo de
integracdo de simuladores e indicou os tipos de simuladores que podem ser utilizados nas FA, como
os de tiro, de conducdo de viaturas, de helicoptero, de engajamento tatico, de armas antiaéreas, dentre
outros (Brasil, 2020a).
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Nesse escopo, os DSET do CA-Leste vém se mostrando um sistema, da simulagéo viva, capaz
de proporcionar economicidade, através da economia de munic¢des utilizadas em tiro real, o que
permite a execucdo das atividades de tiro repetidamente, com eficacia, maior eficiéncia e com maior
nivel de seguranca.

As modalidades de simulagéo, segundo Brasil (2020a, p. 3-2), podem ser melhor entendidas,

conforme as seguintes defini¢des (quadro 1):

Quadro 1 - Defini¢bes das modalidades do SSEB
Modalidades Definicdes
Modalidade na qual sdo envolvidos agentes reais, operando sistemas reais
Simulagéo (armamentos, equipamentos, viaturas e aeronaves de dotagdo) no mundo real, com
0 apoio de sensores, dispositivos apontadores laser e outros instrumentos que

Viva X ~ . . .
permitam acompanhar as a¢Oes destes agentes e simular os efeitos dos engajamentos
em que eles se envolverem.

Simulagio Modalidade na qual sdo envolvidas agentes reais, operando sistemas simulados, em

cenérios gerados em computador. A Simulacdo Virtual substitui sistemas de armas,
Virtual veiculos, aeronaves e outros equipamentos cuja operacdo exige elevado grau de
adestramento ou envolve riscos e/ou custos elevados para a operagéo.

Modalidade que envolve tropas e elementos simulados, operando sistemas
simulados, controlados por agentes reais, normalmente em uma situagcdo de
comandos constituidos. E também conhecida pela designagio de “jogos de guerra”.
A énfase desta modalidade é a interacdo entre agentes, divididos em forcas
Construtiva | oponentes, que se enfrentam sob o controle de uma direcéo de exercicio. O emprego
principal é no adestramento de comandantes e EM, no processo de tomada de
decisdo, e nas agdes para o funcionamento de Postos de Comando e Sistemas de
Comando e Controle.

Fonte: adaptado de Brasil (2020a, p. 3-2)

Simulacéo

O DSET é um sistema da Simulacéo viva, com relativa complexidade tecnolégica, empregado
em diversas atividades de adestramento, sendo a principal delas a certificacdo das Forcas de Prontidao
(FORPRON) estratégicas do Exército. As FORPRON sao as unidades operativas de pronto emprego
da Forga Terrestre, que necessitam do equipamento de simulagdo de combate a fim de conferir maior
realismo durante os adestramentos das tropas e, principalmente, viabilizar a coleta de dados do
combate, fundamentais para a evolucdo do nivel do adestramento do EB.

Vale salientar os destacados beneficios que o DSET pode propiciar, como a possibilidade de
integracdo do sistema nacional de simulacdo com os de outros paises, a exemplo da relacdo do EB
com os Exércitos dos Estados Unidos da América durante as Operagdes Culminating and Combined
Operation and Rotation Exercises (CORE), Exército da Argentina, na Operacdo Arandu, Exército do
Uruguai, na Operacdo Guarani e o Exército do Paraguai, na Operagdo Parana. Ressalta-se, ainda, a
capacidade precipua da integracdo das fungdes de combate, que viabiliza o adestramento e a
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coordenagdo entre tropas, integrando todas as armas no terreno simultaneamente e conduzindo os

exercicios com o maximo de realismo possivel.

2.2 Antecedentes do fluxo de aquisicdo dos DSET

Os referidos DSET foram adquiridos da empresa Sueca SAAB, assim sua manutencao e novas
aquisicdes compativeis com os dispositivos ndo encontram suporte técnico dentro do EXxército
Brasileiro, nem tampouco no Brasil.

A SAAB entrega 0 LSS (Live Simulation System) ao CA-Leste desde 2009, seguido por
diversos contratos empiricos de aumento de quantidade e capacidade, verificagcdo e manutencéao anual
do sistema. Nenhuma peca de reposicao, atualizacdo de software, verificacdo anual do sistema,
manutencdo e reparos de fabrica foram adquiridos desde 2017, o que resultou em uma diminuicdo da
disponibilidade do sistema e obsolescéncia.

As pecas de reposicdo do PDD (Personnel Detection Device) - equipamento de sensorizagao
individual cor verde - do DSET ndo instrumentado, que ainda é utilizado pelo EB, ndo sdo mais
produzidas pela SAAB. Além disso, a empresa anunciou a ultima venda de pecas de reposicdo desse
tipo de equipamento no ano de 2022. Infere-se, assim, um O&bice referente a obsolescéncia de
componentes ou a sua falta em estoque.

Nesse escopo, a empresa recomenda que o EB adquira pecas de reposi¢ao para necessidades
futuras o mais rapido possivel e que inicie o planejamento de aquisicdo de dispositivos mais
modernos. Vale salientar que a manuten¢do de maior complexidade do DSET s6 pode ser realizada
nas instalacGes da fabrica da SAAB, na Suécia, 0 que encarece 0 seu valor na perspectiva ampla do
ciclo de vida do material (Leal et al., 2022).

Nos ultimos anos, em razdo do incremento das certificacdes das FORPRON, os dispositivos
estiveram em uso severo, acarretando um grande volume de indisponibilidade (cerca de 30%). Com
isso, 0 CA-Leste esta diminuindo sua capacidade operacional, pois ndo consegue empregar toda sua
gama de equipamento de simulacdo em um exercicio de campanha.

Destarte, observou-se que os DSET s&o fruto de aquisi¢Oes resultantes de iniciativas
individuais empiricas que ndo estavam, necessariamente, alinhadas com as demandas do EB e,
principalmente, na diregdo de um esfor¢co coordenado em prol de seus objetivos estratégicos (OE)
(Leal et al., 2022).

2.3 Gestéo de riscos
Em janeiro de 2019, o EME instituiu a Politica de Gestao de Riscos (PGR) no &mbito do EB,

tendo como principais finalidades estabelecer principios, objetivos e diretrizes gerais para a gestao
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de riscos e dos controles internos da gestao relacionados aos planos estratégicos, programas, projetos
e processos; e definir a estrutura de gestéo de riscos e controles no EB e suas competéncias.

A PGR, atraves da gestdo de riscos, veio promover ao EB atingir alguns objetivos: aumentar
a probabilidade de alcance dos OEe organizacionais, reduzindo os riscos a niveis aceitaveis; fomentar
uma gestdo proativa; aperfeicoar a eficiéncia, eficacia e efetividade dos programas, projetos e
processos organizacionais; salvaguardar recursos publicos para prevenir perdas de toda ordem, mau
uso e danos ao erario; e melhorar a identificacdo de oportunidades e riscos (Brasil, 2018).

Como uma de suas finalidades, a PGR estabeleceu a estrutura de gestdo de riscos, que vai
desde o Auto Comando do Exército (ACE), como gestor da PGR; perpassando pelo Comité de
Governanca, Riscos e Controles do Exército (CGRICEX); o Escritério de Gestdo de Riscos e
Controles do Exército (EGRICEX); as Assessorias de Gestdo de Riscos e Controles (AGRIC);
chegando até aos Proprietarios de Riscos e Controles (PRisC), que sdo individuos com
responsabilidade e autoridade para gerenciar um risco, responsaveis pela execucdo das atividades
inerentes ao processo de gestdo dos riscos de sua propriedade e pelos controles internos relativos a
esses riscos (Brasil, 2018).

Destarte, em consonéncia com as finalidades da PGR em buscar alinhamento entre a gestao
de riscos e o Plano Estratégico do Exército (PEEX), fica evidente o enquadramento dos DSET no
PEEx 2020-2023, particularmente na Atividade 5.2.2.3, a saber, Modernizar e/ou obter simuladores
para equipar a Forca Terrestre, parte do Objetivo Estratégico do Exército (OEE) 5 - modernizar o
Sistema Operacional Militar Terrestre (SISOMT) - preparo e emprego da Forca Terrestre; e na
Atividade 9.3.1.3, Obter, mediante coordenacdo com o Comando de OperacOes Terrestres (COTER),
Orgéo de Direcdo Operacional (ODOp), simuladores para a Forca Terrestre, do OEE 9 - aperfeicoar
0 sistema de ciéncia, tecnologia e inovacéo (Brasil, 2020b).

Em seu ensejo, a PGR estabeleceu diretrizes ao EME no sentido de formular mecanismos para
o0 alinhamento dos niveis adequados de exposi¢édo a riscos com as estratégias adotadas, estas diretrizes
vieram a culminar na criagdo da Diretriz Reguladora da PGR do Exército Brasileiro (EB20-D-02.010)
e do Manual Técnico da Metodologia de Gestao de Riscos do Exército Brasileiro (EB20-MT-02.001),
documento, este, responsavel pela sistematizagdo da gestdo de riscos, que visa ao aumento da
capacidade da Instituicdo em lidar com incertezas e contribuir para o uso eficiente, eficaz e efetivo

dos recursos publicos.

3 Meétodo Proposto
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De acordo com o objetivo estabelecido de analisar os riscos da dependéncia de componentes
eletrbnicos importados para os equipamentos de simulacdo viva do CA-Leste, neste estudo, foi
utilizada uma pesquisa diagnostica, realizando uma abordagem sistematica para coletar informacoes
e dados relevantes a fim de alcancar uma compreensao profunda do objetivo geral.

Nesse sentido, usou-se uma abordagem qualitativa, partindo da premissa de que este tipo de
abordagem permite uma compreensdo mais profunda e rica do fenbmeno estudado, focando em
explorar as perspectivas, experiéncias e significados dos participantes, assim, sugerindo insights mais
profundos e nuances em relagéo ao tema de pesquisa. Desta forma, buscou-se ajustar as perguntas e
métodos, concomitante ao avan¢o do estudo, o que foi especialmente Gtil em se tratando de um tema
complexo e em constante evolugéo.

Marconi e Lakatos (2013) descrevem a abordagem qualitativa como uma pesquisa que tem a
premissa de analisar e interpretar aspectos mais profundos, descrevendo a complexidade do
comportamento humano e, ainda, fornecendo analises mais detalhadas sobre as investigagdes,
atitudes e tendéncias de comportamento. Assim, a pesquisa se ateve a analisar os dados e informacoes
seguindo um processo indutivo.

No desejo de explorar o objetivo geral de pesquisa de forma mais ampla, gerar insights e
estabelecer uma base s6lida para pesquisas posteriores, buscou-se lidar com o método de pesquisa
exploratéria, permitindo assim, a geracdo de novas ideias e conceitos, uma vez que este tipo de
método nao se baseia em hipdteses predefinidas.

Em relacdo aos instrumentos de coleta de dados, este artigo foi delineado por meio de métodos
de coleta bibliografica, uma vez que foi realizada uma revisdo critica de fontes de pesquisa
relacionadas ao tema, fundamentado aos acontecimentos atuais e trabalhos ja realizados a respeito do
assunto.

Para Gil (2010, p. 45) “A principal vantagem da pesquisa bibliografica reside no fato de
permitir, ao investigador, a cobertura de uma gama de fendbmenos muito mais ampla do que aquela
que poderia pesquisar diretamente”.

De forma a viabilizar a analise e compreenséo de dados qualitativos, aumentando a prospeccao
da descoberta, trazendo riqueza na andlise, e buscando provas para afirmacéo de premissas, utilizou-
se a técnica analise de contetdo. Bardin (2011) afirma que a analise de conteudo trata de trazer a tona
0 que esta em segundo plano na mensagem que se estuda, buscando outros significados intrinsecos
na mensagem, aumentando a evidéncia da descoberta, trazendo ainda mais riqueza na analise, bem
como a afirmacdo de uma hipotese. Descreve ainda, a anélise de conteddo como um tipo de leitura

lenta e atenta, determinada pelas condi¢des oferecidas pelo sistema linguistico com objetivo na
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descoberta das relagdes existentes entre o contetido do discurso e 0s aspectos exteriores, além de,
permitir a compreensdo, a utilizacao e a aplicacdo de um determinado conteudo.

Destarte, ao executar a analise de conteudo deste trabalho, a priori, foram utilizadas as
seguintes categorias: método de gestdo de riscos, em que foram analisados os componentes do
processo de gestdo de riscos (fixacdo de objetivos, identificagdo de eventos, avaliacdo de riscos,
resposta a riscos, atividade de controle e monitoramento); e a categoria diretriz do SSEB, em que foi

analisado, pontualmente, o ciclo de vida do sistema de simulacé&o.

4 Resultados e Discussao

4.1 Método de gestdo de riscos

As atividades inerentes ao processo de gestdo de riscos ocorrem em todos os niveis do EB no
estabelecimento de estratégias formuladas para identificar eventos, em potencial, capazes de afeta-lo.
Além disso, também sdo planejadas estratégias no sentido de administrar os riscos, de modo a manté-
los compativeis com o nivel de exposicao a riscos estabelecido na PGR. A Metodologia de Gestéo de
Riscos adotada pelo EB é baseada no referencial presente na obra Gerenciamento de Riscos
Corporativos — Estrutura Integrada, publicada pelo Committee of Sponsoring Organizations of The
Tread way Commission (COSO) (Brasil, 2019b).

O guia do COSO foi publicado com o objetivo de fornecer uma estrutura abrangente e
integrada para o gerenciamento de riscos corporativos nas organiza¢des. O COSO € uma organizagado
que se dedica a orientar e promover melhores praticas de governanca, gerenciamento de riscos e
controle interno nas empresas.

A estrutura integrada de gerenciamento de riscos corporativos proposta no documento busca
ajudar as organizacgdes a entenderem e abordarem os riscos de maneira mais eficaz, considerando os
aspectos estratégicos, operacionais, financeiros e de conformidade. Ela oferece um conjunto de
principios, conceitos e diretrizes que podem ser aplicados em diferentes tipos de organizacdes e
setores.

Dessa forma, a fim de viabilizar uma execucéo simples e eficiente da Gestéo de Riscos, deve-
se utilizar a Matriz de Riscos e Controles (MRC), cujo preenchimento seguird a ordem de
apresentacao dos componentes da estrutura de Gestdo de Riscos adaptada do modelo do COSO. Para
que se possa utilizar a MRC, é fundamental o conhecimento de alguns conceitos que serdo
apresentados a seguir.

Segundo Brasil (2019b), o nivel de risco expressa a criticidade ou magnitude de um
determinado evento de risco, decorrente da combinacédo de seu impacto e probabilidade de ocorréncia
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e deve ser mensurado durante a etapa de avaliacdo do risco. Os riscos séo classificados nos seguintes
niveis: (i) extremo: risco inaceitavel, que possui alta probabilidade de ocorréncia e podera resultar
em impacto extremamente severo, caso ocorra; (ii) alto: pode ser tanto um risco provavel, que possui
alta probabilidade de ocorréncia e baixo impacto na consecugdo dos objetivos, bem como um risco
inesperado, que possui baixa probabilidade de ocorréncia e alto impacto na consecucéo dos objetivos;
(iii) medio: risco que necessita de atividades de monitoramento a fim de manté-lo neste nivel ou de
tratamento sem custos adicionais; e (iv) baixo: risco que causa pouco prejuizo, necessitando apenas
de atividades de monitoramento devido a relagdo custo/beneficio de implantar controles.

Os riscos de nivel alto sdo toleraveis, considerando, principalmente, a relagdo custo-beneficio
ou questdes estratégicas, sendo obrigatorio o tratamento no curto ou no médio prazo, ja os riscos de
niveis medio e baixo devem ser monitorados de forma rotineira e sistematica, cabendo aos PRisC a
decisdo de interpor controles ou de elaborar planos de contingéncia (Brasil, 2019a).

Apos a avaliagdo do nivel dos riscos, cada 6rgdo determinara como ird trata-los, podendo
adotar as seguintes op¢des quanto ao tratamento (Brasil, 2019a): (i) aceitar: nenhuma medida sera
adotada para reduzir a probabilidade ou o grau de impacto do risco; (ii) compartilhar: reducdo da
probabilidade ou do impacto do risco pela transferéncia ou pelo compartilhamento de uma porcao do
risco; (iii) evitar: ndo realizagéo das atividades que geram riscos; e (iv) mitigar: ado¢do de medidas
visando a reduzir a probabilidade ou o impacto dos riscos, ou ambos.

Na implementacéo e atualizacdo da MRC, desde os niveis de comando mais elevados até os
PRisC, deverdo ser observados os seguintes componentes do processo de gestdo de riscos (Brasil,
2019b): (i) fixacdo de objetivos: em todos os niveis do EB, os objetivos organizacionais deverdo ser
fixados e alinhados a missdo e a visdo da organizacdo, visando a identificacdo de eventos que
potencialmente impecam sua consecucao; (ii) identificacdo de eventos: deverdo ser identificados e
relacionados o0s eventos que possam influenciar no cumprimento dos objetivos das OM, sendo
classificados como riscos ou oportunidades; (iii) avaliacdo de riscos: 0s riscos deverao ser avaliados
sob a perspectiva de probabilidade e impacto de sua ocorréncia, do inter-relacionamento com outros
riscos e quanto a condicdo de inerentes e residuais; (iv) resposta a riscos: deverdo adotar uma
estratégia em resposta aos riscos avaliados, podendo ser aquelas descritas no tratamento dos riscos;
(v) atividade de controle: sdo procedimentos estabelecidos para reduzir a magnitude dos riscos,
incluem controles preventivos e de detecgéo, além de planos de contingéncia previamente preparados,
0s quais dardo respostas a materializacdo dos riscos; e (vi) monitoramento: tem como objetivo
acompanhar e avaliar a execucdo das atividades de controle por meio de agdes gerenciais continuas
e/ou avaliacGes independentes, buscando assegurar que estas funcionem como previsto e que sejam

modificadas, com oportunidade, por meio de planos de acéo.

Revista Agulhas Negras, Resende, V. 8, N. 11, p. 56-75, Ano 2024 64

DOI: https://doi.org/10.70545/ran.v8i11.12320



https://doi.org/10.70545/ran.v8i11.12320

UMA ANAl_ISE DOS RISCOS DA DEPENDENCIA DE COMPONENTES ELETRONICOS IMPORTADOS PARA OS EQUIPAMENTOS DE
SIMULACAO VIVA DO CA-LESTE .

A fixacdo de objetivos é uma precondicdo a identificacdo de eventos, a avaliagdo de riscos e
as respostas a riscos. E necessario que os objetivos existam para que se possa identificar e avaliar 0s
riscos quanto a sua realizacao, bem como adotar as medidas necessarias para administra-los. Como
0s processos dao suporte para o atingimento dos OE, a Gestdo de Risco seréd executada por processo.
Apos a priorizacdo dos processos mais criticos a serem analisados, deve-se definir os objetivos do
processo em analise e lan¢a-los na MRC (Sousa, 2018).

Nesse contexto, devera ser analisado o processo de obtencdo dos equipamentos de simulacao
vivado CA-Leste, a partir do qual, dever&o ser fixados objetivos para que se possa identificar e avaliar
0s riscos, bem como adotar as medidas necessarias para trata-los.

No componente da Identificacdo de Eventos, devem ser identificados os eventos que, se
ocorrerem, afetardo a organizacgéo, por possuirem efeitos adversos na sua capacidade de implementar
adequadamente a estratégia e alcancar os objetivos. Durante o processo de identificacdo de eventos,
estes poderdo ser diferenciados em riscos ou oportunidades (Brasil, 2019b).

Nesse contexto, deverdo ser identificados todos os riscos inerentes ao processo de obtencéo
dos equipamentos de simulacdo viva do CA-Leste, com a participacdo de pessoal com conhecimento
do processo, visdo holistica das atividades e rotinas nos seus diferentes niveis, podendo ser utilizadas
técnicas e fontes de consulta como os workshops, brainstorming, licGes aprendidas, inspecdes,
auditorias, fluxogramas etc., para a identificacdo de eventos de risco.

A avaliacdo de riscos visa a auxiliar na definicdo de prioridades e op¢des de tratamento aos
riscos identificados e possui dois pardmetros: (i) atribuir a probabilidade de os riscos acontecerem; e
(ii) estimar o impacto das consequéncias para 0 processo.

Os fatores de risco sdo vulnerabilidades existentes em uma determinada fonte de risco. O
Gestor de Risco podera optar pelo método bow-tie (gravata borboleta), considerado uma evolu¢do do
diagrama de causa e efeito (Ishikawa), para analisar os riscos identificados, relacionando os fatores
de risco (causas) que influenciam na sua concretizacao e as consequéncias decorrentes, conforme a
Figura 1 (Brasil, 2019b).
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Figura 1 - Método bow-tie
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Fonte: adaptado de Brasil (2019b, p. 14)

Conforme Brasil (2019b), a fonte de risco é um elemento que, individualmente ou combinado,
tem o potencial intrinseco para dar origem ao risco, podendo ser classificada como interna ou externa.
(i) Fonte interna: esta presente no ambiente interno, sob a governabilidade do 6rgéo e pode influenciar
na concretizagdo dos riscos. Destacam-se, dentre outras fontes de riscos, as seguintes: pessoal -
recursos humanos que podem cometer erro intencional ou ndo-intencional; material - recursos
materiais ou fisicos compostos por instalacdes, infraestrutura de TI, mobiliario, equipamentos,
material de consumo, dentre outros; e administrativa - recursos intangiveis que incluem processos
organizacionais, quadro de organizacdo (estrutura organizacional), documentos normativos,
tecnologia de producdo e sistemas informatizados, dentre outros. (ii) Fonte externa: esta presente no
ambiente externo, portanto ndo sao gerenciaveis e ndo estdo sob a governabilidade do 6rgéo.

Para determinar os niveis de risco (extremo, alto, médio e baixo), conforme Brasil (2019b),

deve-se utilizar as escalas de probabilidade e impacto, constantes dos Quadros 3 e 4.

Quadro 2 - Avaliacdo qualitativa da Probabilidade

Classificacdo da

probabilidade Descrigao Nivel

Evento se reproduz muitas vezes, se repete seguidamente, de maneira

. assidua, numerosa e, ndo raro, de modo acelerado. Interfere de modo
Muito alta . s ; 5
claro no ritmo das atividades, sendo evidente para os que conhecem o
processo.
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Classificacdo da

probabilidade Descricéao Nivel

Evento usual, corriqueiro. Devido a sua ocorréncia habitual ou
conhecida em uma dezena ou mais de casos, aproximadamente, seu
historico é amplamente conhecido por parte de gestores e operadores do
processo.

Evento esperado, que se reproduz com frequéncia reduzida, porém,
Média constante. Seu historico de ocorréncia é de conhecimento da maioria dos 3
gestores e operadores do processo.

Evento casual, inesperado. Muito embora, raro, ha histérico conhecido
Baixa de sua de ocorréncia por parte dos principais gestores e operadores do 2
processo.

Evento extraordinario para os padrdes conhecidos da gestdo e operacdo
Muito baixa do processo. Embora possa assumir dimensao estratégica para a 1
manutencdo do processo, ndo ha histérico disponivel de sua ocorréncia.

Fonte: adaptado de Brasil (2019b, p. 16)

Alta

Quadro 3 - Avaliacéo qualitativa da Impacto

Classificacdo do

. Descrigéo Nivel
impacto

Interrupcdo abrupta de operac6es, atividades, projetos, programas ou
Muito alta processos da organizacdo, impactando fortemente outros processos, 5
causando impactos de muito dificil reversdo nos objetivos.
Interrupcéo de operacOes, atividades, programas ou processos da
organizacdo, causando impactos de dificil reversdo nos objetivos.
Interrupcdo de operagOes ou atividades da organizagéo, de projetos,
Média programas ou processos, causando impactos significativos nos objetivos, 3
porém recuperaveis.

Degradacdo de operac0es, atividades, projetos, programas ou processos

Alta

Baixa L . s 2
da organizacdo, causando impactos pequenos nos objetivos.
Degradac&o de operac0es, atividades, projetos, programas ou processos
. . da organizacdo, porém causando impactos minimos nos objetivos (de
Muito baixa 1

tempo, prazo, custo, quantidade, qualidade, acesso, escopo, imagem
etc.).
Fonte: adaptado de Brasil (2019b, p. 16)

Ap0s determinados os niveis de risco, constantes dos Quadros 2 e 3, e a fim de estabelecer o
resultado da combinacdo probabilidade x impacto, deve ser encontrado o resultado do produto do
valor numérico dos niveis encontrados em cada tabela. Assim, o resultado da avaliacdo de cada risco,
correspondera ao produto dos niveis encontrados em cada tabela. Este produto, correspondera a

Criticidade do risco, que devera ser classificado em faixas, conforme o Quadro 4.

Quadro 4 — Classificacdo da Criticidade
Nivel de Risco (Probabilidade x Impacto) - Criticidade

Descricédo Faixa

Risco Médio 3ab6
Risco Alto 8al2
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Fonte: adaptado de Brasil (2019b, p. 17)

Com o objetivo de facilitar a visualizagdo e, ao mesmo tempo, priorizar uma forma de
tratamento de cada risco, o resultado da avaliacdo dos riscos serd apresentado em uma matriz,
chamada de Matriz de Exposicdo a Riscos, permitindo o acompanhamento da Criticidade dos riscos.

A Figura 2 demonstra os pontos de cruzamento da probabilidade de ocorréncia e o impacto
decorrente dos riscos. Desta forma, pela divisdo da Matriz em quadrantes, pode-se avaliar a
Criticidade. Quanto maior for a probabilidade e o impacto de um risco, maior sera seu nivel de
criticidade (Brasil, 2019b).

Figura 2 - Matriz de Exposi¢do a Riscos
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Fonte: Brasil (2019b, p. 17)

Destarte, o maior desafio para os gestores de risco € buscar a reducdo da criticidade dos riscos
agindo sobre a probabilidade de ocorréncia e o impacto decorrente, colocando-os em um nivel que

aumente a possibilidade de atingir os objetivos.

Revista Agulhas Negras, Resende, V. 8, N. 11, p. 56-75, Ano 2024 68

DOI: https://doi.org/10.70545/ran.v8i11.12320



https://doi.org/10.70545/ran.v8i11.12320

UMA ANAl_ISE DOS RISCOS DA DEPENDENCIA DE COMPONENTES ELETRONICOS IMPORTADOS PARA OS EQUIPAMENTOS DE
SIMULACAO VIVA DO CA-LESTE .

No processo do componente respostas a riscos, faz-se necessario identificar qual estratégia
sequir (aceitar, compartilhar, evitar ou mitigar) em relacdo aos riscos mapeados e avaliados. A
priorizacéo deve estar embasada na Matriz de Exposicdo a Riscos, conforme visualizado na Figura 2.

As atividades de controles incluem uma gama de controles internos da gestéo, preventivos e
de deteccdo, bem como a preparacdo prévia de planos de contingéncia e resposta & materializagdo dos
riscos, assim, os controles estabelecidos devem: possuir objetivos claramente definidos a fim de se
obter razoadvel garantia de atingimento das metas, utilizacdo eficiente e eficaz dos recursos,
confiabilidade e integridade das informacg6es, cumprimento dos normativos aplicaveis ou salvaguarda
dos ativos; ndo serem criados desnecessariamente; ter a periodicidade de uso definida: diario,
quinzenal, mensal etc.; possuir responsaveis designados; ser continuamente acompanhados e
avaliados ao longo do tempo, no que diz respeito ao seu desenho e operacao; e ter o custo menor do
que o beneficio gerado (Brasil, 2019b).

Os controles possuem a seguinte classificagdo: preventivo, desenhado para prevenir a
ocorréncia de eventos indesejaveis, que reduz a probabilidade de os fatores de risco virem a contribuir
para a concretizacdo desses eventos; e de deteccao, desenhado para detectar eventos indesejados, que
aponta a ocorréncia de um risco, sendo necessario um plano de contingéncia para atenuar o impacto
nos objetivos do processo.

A fim de garantir que os possiveis riscos foram identificados, analisados e avaliados, e que 0s
controles preventivos e de detecgdo e os planos de contingéncia foram elaborados e implementados,
faz-se necessario realizar a analise da Matriz de Riscos e Controles. O resultado desta analise
implicard em recomendacdes de melhorias na gestdo de riscos, as quais poderdo ser implementadas
por meio do Plano de Acéo, documento pelo qual sdo efetivadas as medidas de desenvolvimento e
aperfeicoamento dos controles internos da gestdo e planos de contingéncia. Apds a execu¢do dos
planos de acdo, faz-se necessdrio reavaliar os riscos considerando os controles internos
implementados, momento em que passam a ser denominados residuais estimados. O gestor devera
estimar um novo grau de criticidade para os riscos, bem como para o processo (Brasil, 2019Db).

A Matriz de Riscos e Controles devera ser a principal ferramenta de monitoramento do
processo de gestdo riscos. O monitoramento envolve trés procedimentos: verificar se o plano de acéo
proposto foi executado; acompanhar a evolucao das condi¢fes dos riscos identificados e analisados;
e avaliar a eficacia dos controles. O controle sera considerado eficaz quando atender a sua finalidade
na totalidade.

Ainda nesta fase, faz-se necessario reavaliar os riscos, considerando a eficacia dos controles,
momento em que passam a ser denominados residuais efetivos. O gestor deverd, por fim, constatar o

real grau de criticidade dos riscos, bem como do nivel de risco do processo.
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4.2 Diretriz do SSEB

Acompanhando a vertiginosa evolugdo do emprego de tecnologias, ao longo dos ultimos anos,
o0 EB tem buscado manter-se atualizado, nesse sentido, em outubro de 2022, o EME aprova a Diretriz
Normativa do SSEB, tendo como principais finalidades estabelecer a estrutura organizacional do
SSEB; e normatizar o funcionamento do SSEB.

Como um de seus objetivos, a Diretriz visa estabelecer e regular o fluxo das atividades
necessarias para a obtencao, distribuicdo, emprego, suporte logistico e adequabilidade or¢camentéria
dos diversos tipos de simuladores e sistemas de simulacdo do SSEB. A Diretriz estabelece, em sua
estrutura organizacional, como 6rgéo central de gerenciamento, coordenacédo e controle do SSEB o
EME, por intermédio da Comissdo Permanente do SSEB.

Em suas premissas basicas, a Diretriz propde que os projetos que envolvem a obtencdo dos
meios de simulacdo somente devam prosperar se houver a previsdo de recursos financeiros, ndo
apenas para a sua aquisicdo ou desenvolvimento, mas também para o seu custeio em todo o seu ciclo
de vida.

O ciclo de vida de um sistema abrange todas as atividades que ocorrem desde a identificacdo
da necessidade de um novo sistema, passando pelas fases de concepcdo; projeto preliminar; projeto
detalhado e desenvolvimento; producdo; utilizacdo e manutencdo; até a desativacdo do sistema e
descarte do seu material. Dessa forma, € fundamental conhecer previamente todos 0s custos
relacionados ao ciclo de vida, ou seja, 0 Custo do Ciclo de Vida (CCV) de um sistema ou material,
para que se possa decidir sobre a viabilidade financeira da sua aquisicdo. Nesse contexto, o termo life
cycle cost (LCC) é definido como todos os custos associados com o ciclo de vida do sistema, que
podem ser divididos em: custo do projeto e do desenvolvimento; custo de constru¢do ou producéo;
custo de operagdo e manutencao; e custo de descarte (Blanchard; Blyler, 2016).

Regularmente, hd uma falta de visibilidade do custo total do sistema. Em geral, durante os
programas de desenvolvimento, so se percebem os custos de obtencéo do sistema (custos de pesquisa,
projeto, desenvolvimento, testes e producgéo), enquanto os das demais fases do ciclo de vida, como
aqueles de operacao e de manutencéo, ndo sdo contabilizados. Ha de se considerar que a maior parcela
do custo esta associada a fase de utilizagéo e manutengdo do sistema, muitas vezes atingindo algo em
torno de 75% do total. Em seguida, na Figura 3, representa-se o custo total do sistema por um iceberg,
onde a parte acima da linha d’agua indica os custos de obtenc¢do, normalmente visiveis, e a parte

submersa, os demais custos (Blanchard; Blyler, 2016).
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Figura 3 — Visibilidade Total dos Custos
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Fonte: Blanchard; Blyler (2016, p. 448)

A Diretriz do SSEB imp®e aos integrantes do Sistema de Simula¢do, como uma de suas
atribuicdes, propor ao EME melhores préaticas para aprimorar a gestdo logistica e orcamentaria do
acervo de meios de simulacdo sob sua responsabilidade, além de apresentar ao EME estudos de
viabilidade fundamentados que justifiquem as necessidades de obtencdo, modernizacéo, recuperagéo
e desativacgdo de simuladores e sistemas de simulacdo, encaminhando as respectivas propostas para a
analise da Comissdo Permanente do SSEB. O referido estudo deve considerar a sustentabilidade
logistica e orcamentaria para a obtencdo e a manutengdo dos meios e sistemas a serem adquiridos,
certificando-se de suas conformidades com as necessidades, interesses e possibilidades do EB.

Cabe ressaltar que a Comissdo Permanente do SSEB, durante o processo de obtencdo de
simuladores, devera analisar o Estudo de Viabilidade (EV) e emitir um parecer sobre o projeto
demandado, visando assessorar 0 Ch EME no processo decisério. Para isso, essa analise devera
considerar, dentre outros fatores, a previsao dos recursos financeiros necessarios para a aquisicao,
modernizacdo ou desenvolvimento do projeto; a previsdo de sustentabilidade orcamentaria e
logistica, pela autoridade patrocinadora, que proporcione seguranca prévia ao custeio do projeto; e a
definicdo das responsabilidades dos integrantes do SSEB no projeto: aquisi¢do, desenvolvimento,

emprego, manutencao, sustentabilidade logistica e previsdo orcamentaria (Brasil, 2022a).
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Alinhado com a importancia do assunto, o EB publicou, em 2022, as Instru¢des Gerais para a
Gestdo do Ciclo de Vida dos Sistemas e Materiais de Emprego Militar (IG-GCVSMEM) EB10-1G-
01.018, com o proposito de descrever o processo de gestdo do ciclo de vida (GCV) e a devida atencdo
a ser dada ao CCV.

Assim, conforme Brasil (2022b), os SMEM (Sistemas e Materiais de Emprego Militar) serdo
concebidos considerando-se o ciclo de vida, da concepcdo ao desfazimento. Para isso, 0 EV
considerara as alternativas de obtencdo (aquisicdo e/ou desenvolvimento); custos, prazos e recursos
para a obtencdo (aquisicdo e/ou desenvolvimento); e a estimativa de CCV.

Cabe destacar, ainda, que a Diretriz do SSEB orienta que os processos de obtencdo de
simuladores e de sistemas de simulacdo militar para 0 EB devem priorizar, sempre que possivel, a
industria nacional, quando esta puder atender aos requisitos dos 6rgaos solicitantes (Brasil, 2022a).

Isto posto, infere-se, parcialmente, a enorme importancia dada, pela Diretriz Normativa do
SSEB, a gestdo do CCV dos sistemas de simulacdo. Percebe-se sua transversalidade em relacdo a

todas as andlises que foram feitas até aqui.

5 Considerac0es Finais

Este trabalho teve por objetivo analisar os riscos da dependéncia de componentes eletrdnicos
importados para 0s equipamentos de simulacdo viva do CA-Leste, dessa maneira, foi apresentado
circunstancialmente, os componentes eletronicos importados utilizados nos equipamentos de
simulacdo viva do CA-Leste e sua origem, a gestdo de riscos para 0s equipamentos de simulacéo viva
do CA-Leste e a comprovacdo do mérito do ciclo de vida do sistema de simulacdo apresentado na
diretriz normativa do SSEB.

Para viabilizar o referido estudo, foi utilizado metodologia fundamentada em analise de bases
cientificas como Google Académico, Scielo e analise documental.

De forma a permitir a compreensao dos dados qualitativos, trazendo maior riqueza na analise,
utilizou-se a técnica analise de contetdo a partir das categorias: 4.1 método de gestdo de riscos, em
que foram analisados os componentes do processo de gestdo de riscos (fixacdo de objetivos,
identificacdo de eventos, avaliagdo de riscos, resposta a riscos, atividade de controle e
monitoramento); e a categoria 4.2 diretriz do SSEB em que foi analisado, pontualmente, o ciclo de
vida do SSEB.

Verificou-se, inicialmente, neste trabalho que os DSET foram fruto de aquisicdes resultantes
de iniciativas individuais empiricas que ndo estavam alinhadas com as demandas do EB e,

principalmente, coordenado em prol dos OE definidos pelo PEEX.
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Levando-se em consideracdo o método de gestao de riscos, primeira categoria analisada nesta
metodologia, foi possivel verificar que a PGR, estabelecendo a estrutura de gestdo de riscos e
estabelecendo diretrizes ao EME, no sentido de formular mecanismos para o alinhamento dos niveis
adequados de exposicdo a riscos com as estratégias adotadas, veio permitir ao EB atingir varios
objetivos até entdo inalcancados.

Vale destacar que a PGR estabeleceu diretrizes ao EME, as quais culminaram na criacdo da
Diretriz Reguladora da PGRdo Exército Brasileiro (EB20-D-02.010), e no Manual Técnico da
Metodologia de Gestdo de Riscos do Exército Brasileiro (EB20-MT-02.001), documento, este,
responsavel pela sistematizacdo da gestdo de riscos, primeira categoria analisada na metodologia do
estudo, onde verificou-se a possibilidade do aumento da capacidade da Instituicdo em lidar com
incertezas e contribuir para o uso eficiente e efetivo dos recursos publicos, a partir do fiel
cumprimento das recomendag¢des do Manual supracitado.

Em relacdo a diretriz do SSEB, segunda categoria analisada nesta metodologia, foi possivel
verificar que o EME aprovou a Diretriz Normativa do SSEB, estabelecendo a estrutura organizacional
e normatizando o funcionamento do SSEB. Verificou-se que este ato normativo sobrelevou o nivel
de gerenciamento do SSEB, do COTER para o EME, facilitando, assim, a sistematizacdo, a
governanca, a gestao e, principalmente, o processo decisorio de toda a matéria de simulagdo no EB.
Essa alteracdo veio a conferir maior eficiéncia e eficacia na gestdo do SSEB, reunindo no 6rgao
superior a todos os ODS (Orgéo de Direcdo Setorial) as acdes de controle, decisdo de obtencéo e
manutencdo, favorecendo, assim, sua integracdo, a economicidade de recursos de toda ordem e a
GCV dos meios de simulac¢do, desde sua formulacdo conceitual até o possivel desfazimento.

Nesse contexto, verificou-se que a Comissdo Permanente do SSEB, durante o processo de
obtencdo de simuladores, devera analisar o0 EV e emitir um parecer sobre o projeto demandado,
visando assessorar 0 Ch EME no processo decisério, para isso, essa analise devera considerar, dentre
outros fatores, o CCV do DSET.

Dessa forma, foi possivel inferir a enorme importéncia dada, pela Diretriz Normativa do
SSEB, ao tema Gestdo do CCV dos sistemas de simulagéo, observando-se, assim, que o tema em
questdo deve ser considerado de forma holistica e que ele influenciara todas as analises e decisfes
subsequentes no sentido de evitar ou mitigar os riscos da dependéncia de componentes eletronicos
importados para os equipamentos de simulacdo viva do CA-Leste.

Destarte, este trabalho pretende contribuir para a melhor gestdo do recurso publico, evitando
desperdicio de dinheiro, advindos dos riscos existentes em aquisi¢des de material importado,
atendendo, assim, ao principio basico da administracdo publica “eficiéncia”, podendo ainda, servir

como documento de apoio a decisdes do EME.
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A dependéncia de componentes eletrdnicos importados pode apresentar varios riscos para o
EB e as industrias que contam com esses componentes. A vulnerabilidade a interrupces no
fornecimento, o aumento dos custos, a perda de controle sobre tecnologia e inovacao, o risco de
seguranca, as cadeias de abastecimento complexas, 0 nacionalismo econémico e a dependéncia de
poucos fornecedores sdo exemplos dos inimeros riscos aos quais estdo sujeitos na atualidade.

Para mitigar esses riscos, muitos paises, exercitos e empresas estdo buscando desenvolver
capacidades de producdo de componentes eletronicos internamente ou em parceria com aliados
estratégicos. Além disso, estdo investindo em pesquisa e desenvolvimento para promover a inovagao
e a autonomia tecnolégica, além da diversificacdo de fontes de suprimento e a construcao de cadeias
de abastecimento resilientes, dessa maneira, no contexto do Brasil e do EB, ficou evidente neste
trabalho, como ponto focal, a necessidade compulsoria em se cumprir rigorosamente as Diretrizes do
SSEB.

Por fim, para trabalhos futuros, sugere-se a exploracdo de abordagens que visem ao
comparativo anual de gestdo, com foco na avaliacdo e desempenho da gestdo. Assim, este
comparativo podera servir como documento de apoio para: avaliar o desempenho, identificar pontos
fortes e fracos, reconhecer oportunidades e desafios, e definir estratégias e acdes para melhorar a
gestdo; comunicar os resultados e as expectativas aos stakeholders internos e externos; e comparar 0s

resultados com os de outras organiza¢fes do mesmo segmento, usando o benchmarking.
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