A PRESUNGAO DE VALIDADE JURIDICA DA DOCUMENTAGCAO ELETRONICA
PRODUZIDA PELO SISTEMA DE PROTOCOLO ELETRONICO DE DOCUMENTOS

RESUMO

O presente artigo tem por finalidade analisar ques-
toes relativas a validade juridica da documentagao
eletronica gerada automaticamente por sistemas de
informacao, tomando como base um Sistema adota-
do pelo Exército Brasileiro. No trabalho foram apre-
sentados os conceitos referentes a documentos e os
requisitos para a validade de documentos fisicos e
eletronicos. Apds esta abordagem conceitual foram
analisados os requisitos de validade de documentos
eletrdnicos através dos conceitos de certificagao digi-
tal e das provas em geral. Foi apresentado o Sistema
de Protocolo Eletronico de Documentos, bem como,
uma visao geral dos documentos produzidos por este
sistema a luz das necessidades processuais. A pesqui-
sa teve base bibliografica e se valeu do método indu-
tivo por meio de uma pesquisa histdrica, analitica e
documental. Concluiu-se pela validade e consequen-
te eficacia probante da documenta¢ido produzida
pelo sistema de automacao apresentado, a fim de que
possam integrar, como meios de prova, os diversos

processos, sejam eles judiciais ou administrativos.
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ABSTRACT

The purpose of this article is to analyze issues related
to the legal validity of electronic documentation au-
tomatically generated by information systems, based
on a system adopted by the Brazilian Army. In the
paper the concepts referring to documents and the
requirements for the validity of physical and electro-
nic documents were presented. After this conceptu-
al approach, the validity requirements of electronic
documents were analyzed through the concepts of
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digital certification and tests in general. The Electro-
nic Document Protocol was presented, as well as an
overview of the documents produced by this system
in the light of procedural requirements. The resear-
ch had a bibliographic basis, and was based on the
inductive method through historical, analytical and
documentary research. The validity and consequent
evidentiary effectiveness of the documentation pro-
duced by the automation system presented is valid
so that they can integrate, as evidence, the various

processes, be they judicial or administrative.
Key words: Electronic documentation. Juridical validation.

Probative effectiveness.

1 INTRODUCAO

O desenvolvimento humano sempre esteve
ligado a comunicagao. Comunicagio de origem emi-
nentemente oral, marcada pelo uso de percepg¢oes
auditivas e lembrangas pessoais. Em seguida, atingiu-
se a linguagem escrita, permitindo o rompimento da
necessidade de emissor e receptor estarem inseridos
em um mesmo lapso temporal.

O avango tecnoldgico nunca se fez tdo presente no
cotidiano como nos dias de hoje. Para Augusto Tava-
res Rosa Marcacini o avango cientifico “traz consigo
uma mudanga nos habitos e comportamentos das
pessoas. E desses novos relacionamentos humanos
surgem novas relagdes juridicas, ou novos fatos juri-
dicos a ser objeto de regulagdo por parte do direito”’
Esse processo de fusdo entre o fisico e o eletronico,
no mundo juridico, apesar de lento, ¢ uma realidade
e, desta forma, deve ser objeto de estudo por parte
do direito pois, “a informatica juridica pode ser con-
siderada como todo instrumento viavel e imprescin-
divel na aplicagdo da alta tecnologia da informacao

1 MARCACINI, 1999, p. 1.
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no direito”?

Trata-se de um ramo juridico que se ocupa com
o estudo dos mecanismos materiais eletronicos aplica-
dos na consecugdo do direito, ou seja, a utilidade deles
para a busca de uma justi¢a mais proxima da realidade
e atualidade, fornecendo bases fisicas que proporcio-
nem, ao estudioso, alcancar os instrumentos necessa-
rios para a proposi¢do e composi¢do de sua pretensdo.

A inexoravel evolugao tecnoldgica tem pro-
porcionado, cada vez mais, a automagdo de todos os
processos nas mais diversas areas. De uma maneira
geral, tem-se buscado este mecanismo com o objetivo
de aprimorar e agilizar a forma como sao produzidos e
arquivados os diversos documentos que integram pro-
cessos, além de seu fluxo. Tal evolugdo tem proporcio-
nando uma gradativa transigdo quanto a tramitagao de
processos, da que ocorre hoje mediante documentos
fisicos para a inovadora forma, que ocorre por meios
eletrénicos.

De acordo com Bill Gates *, as companhias de
sucesso no futuro serdo as que utilizarem ferramen-
tas digitais para reinventar a sua maneira de trabalhar,
convertendo documentos de papel em arquivos digi-
tais. A esse respeito, ele assegura que o papel estara co-
nosco infinitamente, mas sua importancia como meio
de encontrar, preservar, e distribuir informacao ja esta
diminuindo (...) A medida em que os documentos fica-
rem mais flexiveis, mais ricos de contetido de multimi-
dia e menos presos ao papel, as formas de elaboragao
€ comunicagao entre pessoas se tornardo mais ricas e
menos vinculadas ao local onde estdo instaladas.” Esta
inevitavel transicdo se dard na maioria dos casos por
meio de sistemas desenvolvidos especificamente para
esse fim, que sdo os chamados sistemas de automagao
de documentos ou de gerenciamento eletrénico de do-
cumentos.

Segundo Christiano Vitor de Campos Lacor-
te,* a ideia de documento estava ligada a um suporte
inseparavel que ¢, em geral, o papel, ideia que deixou
de existir face aos avangos tecnoldgicos que trouxeram
a possibilidade de separagdo entre conteido e supor-
te, trazendo outros conceitos construidos, majoritaria-
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mente, em razdo da finalidade em detrimento da for-
ma.

Esta instrumentalidade constitui uma das prin-
cipais caracteristicas dos documentos eletronicos. Por
conseguinte, entende-se que os documentos eletro-
nicos ndo diferem dos documentos fisicos quanto as
consequéncias que deles resultam, ou seja, criar, mo-
dificar ou extinguir direitos. E de extrema importancia
empreender-se uma andlise quanto ao resultado dessa
produgdo automatizada de documentos a fim de que,
futuramente, se necessario, esses documentos possam
integrar os processos como meios de prova eficientes.
Sendo a prova a base de toda pretensao juridica, nao ha
direito se ndo ha um fato juridico e o fato juridico se ali-
cer¢a em provas, desta forma, o documento se constitui
em um meio habil para consolidar a pretensdo a justica.

Nesse contexto, o documento como a represen-
tacdo material destinada a reproduzir determinada ma-
nifestacdo do pensamento’, ainda, uma coisa represen-
tativa de um fato®, ¢é e sempre serd um meio de prova
necessario e eficaz, ndo importando a forma como se
apresenta.

Assim, o presente trabalho analisara os requisi-
tos para a validade dos documentos eletronicos produ-
zidos pelo Sistema de Protocolo Eletronico de Docu-
mentos do Exército Brasileiro. A pesquisa em questao
¢ de suma importancia para a garantia da eficacia dos
documentos eletronicos oriundos da gestdo publica
com isso trazendo seguranca na informagao.

Por meio desta comparagdo dos documentos
eletronicos com os documentos fisicos, sera possivel
constatar a validade daqueles como alternativa juridi-
ca segura e capaz de integrar processos judiciais como
meio de prova. Quanto a relevancia do instrumento
utilizado, advoga-se que seja uma ferramenta nova, de
baixo custo, de facil utilizagdo e que se caracteriza por
ser inovadora.

2 DOCUMENTOS FISICOS OU TRADI-
CIONAIS

2.1 Conceito e formas

A palavra documento vem do latim “documen-

7 CHIOVENDA apud LACORTE, 2006
8 CARNELUTTI apud LACORTE 2006




tum’, que deriva da palavra “docere” que, por sua vez,
significa ensinar, demonstrar. Assim, um documento
pode ser definido como uma carta, um diploma ou um
escrito, os quais sdo susceptiveis de ser utilizados para
comprovar algo, seja um acontecimento, uma situagao
ou uma circunstancia.

Segundo a defini¢do encontrada no dicionario Micha-
elis,” documento é todo Instrumento escrito que, por
direito, faz fé daquilo que atesta; ainda escritura, titulo,
contrato, certificado, comprovante ou escrito ou im-
presso que fornece informagao ou prova, ou qualquer
fato e tudo quanto possa servir de prova, confirmagao
ou testemunho.

Outro elemento importante neste conceito é
que o documento passa a ser toda informagao registra-
da em um suporte material que é, em geral, o papel,
o qual é suscetivel de ser utilizado para consulta, es-
tudo, prova e pesquisa, pois comprova fatos, fendme-
nos, formas de vida e pensamentos do homem numa
determinada época ou lugar. Assim, todo documento
¢ uma fonte de informagao, e no mundo juridico nao
¢ diferente, sendo sindnimo de atos, cartas ou escritos
que carregam valor probatdrio.'

Diversas sdo as referéncias ao termo documen-
to nas normas brasileiras, o Cédigo Civil diz que, salvo
0 negdcio a que se impoe forma especial, o fato juridico
pode ser provado mediante documento'! e que as de-
claragdes constantes de documentos assinados presu-
mem-se verdadeiros em relagao aos signatarios'” . Ain-
da, o Codigo Penal, em seu Art. 297 ,* trata do crime
de falsificagdo de documentos, por fim, segundo o Co-
digo de Processo Penal, sdo considerados documentos
quaisquer escritos, instrumentos ou papéis, publicos ou
particulares .**

Em um sentido mais amplo, os documentos
apresentam-se de diversas formas variando de acordo
com os deferentes suportes'> que os representam.; as-

9 MICHAELIS, 2014.
10 LACORTE, 2006
11 Cédigo Civil, 2002. Artigo. 212, IT

12 Idem, Artigo. 219

13 Codigo Penal, 1940. Artigo 297, falsificar, no todo ou em par-
te, documento publico, ou alterar documento publico verdadeiro.
Pena- reclusao de 2 (dois) a 6 (seis) anos, e multa.

14 Cédigo de Processo Penal, 1973. Artigo 232

15 O Suporte, segundo o Dicionario de Terminologia Arquivistica
do Arquivo Nacional, seria o material no qual sdo registradas as
informacoes.
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sim, os documentos podem ser textuais; cartograficos;
iconograficos; sonoros; filmograficos; micrograficos; e,
o objeto do presente estudo, os documentos informa-
ticos ou eletronicos que segundo o Arquivo Nacional
sao documentos produzidos, tratados e armazenados
em computador. *¢

2.2 Pressupostos de validade

Ao se tratar em documentos fisicos ou tradi-
cionais, percebe-se que, em suas defini¢oes, a principal
caracteristica é a unido do seu contetido a um suporte
tisico, normalmente o papel.

O documento como um instrumento de pro-
va possui em seus conceitos algumas finalidades tais
quais comprovar, atestar, certificar ou demonstrar, em
resumo, provar um fato ou ato. Nao importando qual
a forma como ele se apresenta, mas sim que seja capaz
de possuir uma eficacia probante que nao se confunde
com validade juridica. "/

A validade juridica diz respeito ao negécio ju-
ridico e este é assegurado pelos critérios constantes do
Codigo Civil, ou seja, agente capaz, objeto licito, pos-
sivel, determinado ou determinavel e forma prescrita
ou ndo defesa em lei.’® Quando se trata de eficacia pro-
bante, refere-se aos meios de prova e a sua capacidade
de formar convicg¢des e ai se incluem os documentos,
independente da forma como se apresentam. "

O documento fisico possui trés fung¢des funda-
mentais, quais sejam: a identificativa, a declarativa e a
probatdria. Para que estas fungdes sejam garantidas é
imprescindivel que o documento tenha asseguradas a
integridade, a autenticidade e a tempestividade.
Entende-se por integridade a garantia de que o docu-
mento ndo foi modificado apds a sua confecgao, a au-
tenticidade se da pela certeza de sua autoria e a tempes-
tividade ocorre com a comprovagao de que os meios de
confec¢do sdo compativeis com os recursos disponiveis
na época.

Desta forma, é pressuposto de validade juridi-
ca dos documentos ditos convencionais, a sua eficacia

16 Fonte Arquivo Nacional. Disponivel em http://www.conarq.ar-
quivonacional.gov.br/Media/publicacoes/cdigo_de_classificao.pdf
17 COSTA, 2003.

18 Cdédigo Civil, 2002. Artigo. 104

19 COSTA, 2003.

20 GANDINI, SALOMAO e JACOB; 2002.
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probante e esta decorre da identificagdo do seu autor
através do nome constante no documento, da certeza
de que o seu contetido se manteve como a real expres-
sao da sua vontade por meio da apresentagdo do docu-
mento original assinado e ainda pela compatibilidade
dos meios utilizados para a sua confec¢ao com a data da
producdo do documento. Certamente, um documento
possuidor desses elementos, independente de seu su-
porte, podera figurar como meio de prova processual.

3 DOCUMENTO ELETRONICO

3.1 Generalidades

Os Avangos tecnoldgicos trouxeram a possi-
bilidade de separagdo entre o conteudo e o suporte.
Os conceitos mais atuais de documentos estao sendo
construidos mais em razdo da finalidade que da forma,
esta é a principal caracteristica dos documentos digi-
tais, uma desvinculagdo entre o contetido e o suporte
do documento permitindo esta mudanga, a exemplo de
celulares, computadores, tablets, sem que o documento
seja perdido. *!

O documento eletronico é uma realidade na so-
ciedade atual, fruto dos avangos tecnoldgicos e da ine-
xisténcia de fronteiras no mundo dos negdcios realiza-
dos via internet. A vista disso, tornou-se necessaria a
adequagdo do direito a essa atual estrutura global sendo
imprescindivel um estudo que vise a elucidar o que vem
a ser um documento eletrénico. *

3.2 Conceito

Por documento entende-se que seja ndo somen-
te uma coisa com um fim em si mesmo, mas sim uma
coisa capaz de representar um fato. >*Nesta ideia, coisa
pode ndo ser necessariamente reputada como algo ma-
terial. O afastamento da materialidade pode ser obtido
pela mitigagao da forma, assumindo importancia deci-
siva o aspecto funcional do registro do fato. **

Desta forma, nédo existe, na verdade, diferenca
entre a noc¢ao tradicional de documento e a no¢ao de
documentos eletronicos. Os documentos eletrdnicos,

21 LACORTE, 2006.

22 REIS, 2008.

23 CARNELUTTI apud CLEMENTINO, 2008.
24 CASTRO, 2003.

com efeito, também serdo meio real de representagiao
de um fato, a diferenca residira, portanto, tdo somente
no suporte utilizado, ndo mais representado pelo pa-
pel e sim aparelhos eletronicos.”” Para Marco Aurélio
Ventura Peixoto , 0s documentos eletronicos podem
ser entendidos como a representacdo material de uma
dada manifestagdo do pensamento, sendo, contudo, fi-
xada em um suporte eletronico.

Porém, seria muito simpldrio definir o docu-
mento digital tomando por base somente a sua fixagao
em um suporte eletronico, mais ampla seria a defini¢ao
de documento eletronico como “uma sequéncia de bits
que, traduzida por meio de um determinado programa

de computador, seja representativa de um fato” ¥

3.3 Das provas em geral

Segundo Chiovenda ,* “provar significa formar

a convicgao do juiz sobre a existéncia ou nao de fatos
relevantes no processo’.
A nossa Constituicao Federal prevé que sdo inadmissi-
veis, no processo, as provas obtidas por meios ilicitos .*
Conforme ensinamentos de Humberto Teodoro Janior
;0 Cddigo de Processo Civil prevé, expressamente,
como meios de provas juridicamente admissiveis den-
tre outras a prova documental . *'

O Cédigo de Processo Civil prevé, ainda, que
todos os meios legais, bem como os moralmente legi-
timos, ainda que nao especificados no Cddigo, sao ha-
beis para provar a verdade dos fatos, em que se funda a
acdo ou a defesa .*

Desta forma, fica entendido que, preenchidos
os requisitos previstos na Constituicio Federal, bem
como no Artigo 331 do cddigo de Processo Civil, ou
seja, ser moralmente legitimo, revestido de legalidade e
nao ser produzido através de métodos ilicito, qualquer

25 LUCCA, 2001.

26 PEIXOTO, 2001.

27 MARCACINI, 1999, p-4.

28 CHIOVENDA, 1998.

29 Constituicdo Federal Brasileira, 1988.Artigo 5°, inciso LVI

30 TEODORO JUNIOR, 2001.

31 Cdédigo de Processo Civil, 1973 , I - Depoimento Pessoal (arts
342-247); 11 - Confissao (arts 348-354); I11 - Exibi¢do de documen-
to ou coisa (arts 355 e 363); IV - Prova documental; V - Prova
testemunhal (arts 400-409); VI - Prova pericial (arts 420-439); VII
- Inspecio Judicial (arts 440-443).

32 Cadigo Civil, 2002, Artigo 232.




documento podera ser utilizado no bojo de um proces-
so judicial.

Uldrico Pires dos Santos assim ensina:

[..] ao dar tamanha amplitude, o legislador fé-lo
[sic] deixando claro que o elenco probatério que a lei
processual especifica é apenas exemplificativo e nao
exaustivo. E de importancia nenhuma, portanto, nao
se achar catalogada no Codigo o meio de prova que a
parte deseja produzir. O que ¢ necessario é que ele ndo
seja maculado por qualquer eiva de ilicitude. *

Por fim, ndo se pode deixar de mencionar o
principio do livre convencimento motivado previsto
no cédigo processual civil que permite ao magistrado
a livre aprecia¢do da prova ainda que nao apresentada
pelas partes; devendo somente indicar, na sentenga, a
sua motivac¢ao .**

Assim, o Juiz deve formar sua convicgdo apre-

ciando livremente o valor das provas contidas nos au-
tos. O juiz nao pode, entretanto, tomar decisdes sem
fundamentar, ele deve explicitar, sempre, os motivos
que o levaram a decidir daquela forma. *
Trazendo a questdo das provas para o universo dos do-
cumentos eletronicos, fica claro, por tudo o que ja foi
apresentado, que em lugar algum ha qualquer provisao
que desconstitua o documento eletronico como meio
de prova.

O elenco de provas apresentados pelo Codigo
Civil Brasileiro se torna meramente exemplificativo
haja vista o que preceitua a nossa Constituigao Federal.
Com efeito, sabe-se ainda que no ordenamento juridico
brasileiro, via de regra, ndo necessitam de forma espe-
cial salvo algumas excegdes, sendo aceitas como meio
probatorio, inclusive, as declaragdes de vontade realiza-
das de forma oral.

Desta feita, fica evidente a possibilidade de ha-
ver documentos eletronicos integrando os processos
judiciais, a fim de auxiliar na formagao da convicgdo
do magistrado desde que tenham asseguradas a sua
validade e confiabilidade, ou seja, devem satisfazer, no
minimo, o exato grau de seguranga que os documentos

33 SANTOS, 1995.

34 Cddigo de Processo Civil, 1973. Artigo 131, O juiz apreciara li-
vremente a prova, atendendo aos fatos e circunstincias constantes
dos autos, ainda que nao alegados pelas partes; mas devera indicar,
na sentenga, os motivos que lhe formaram o convencimento.

35 BRASIL, 2003.
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em papel oferecem. *

3.4 A eficacia probante dos documentos ele-
tronicos

Segundo o Cddigo de Processo Civil, fazem a

mesma prova que os originais os extratos digitais de
bancos de dados, publicos e privados, desde que ates-
tado pelo seu emitente, sob as penas da lei, que as in-
formagdes conferem com o que consta na origem bem
como as reprodugoes digitalizadas de qualquer docu-
mento, publico ou particular, quando juntados aos au-
tos pelos 6rgaos da Justica e seus auxiliares, pelo Mi-
nistério Publico e seus auxiliares, pelas procuradorias,
pelas repartigdes publicas em geral e por advogados
publicos ou privados, ressalvada a alegagao motiva-
da e fundamentada de adulteracdo antes ou durante o
processo de digitalizagdo . * Observa-se que o ordena-
mento juridico ja prevé critérios para a validagdo dos
documentos digitalizados, que sao apenas imagens ele-
tronicas de documentos fisicos produzidos nos moldes
convencionais. Quando se fala em documentos eletro-
nicos, trata-se de outro tipo de documento, mais com-
plexo em sua concepgdo haja vista que ele é produzido,
circula e é arquivado em um ambiente eletronico. A
rigor, este tipo de documento jamais existiu em outro
suporte, que nao o eletronico.
Como ja dito anteriormente, os documentos eletroni-
cos, para poderem produzir efeitos como elemento de
prova, deverdo, antes de tudo, ser considerados validos,
para tal, deverao possuir os mesmos requisitos atribui-
dos aos documentos tradicionais, ou seja, integridade,
autenticidade e tempestividade.

Segundo César Viterbo Santolim,*® para que a
manifestacdo da vontade seja levada a efeito por um
meio eletrénico, é fundamental que o meio utilizavel
ndo possa ser adulteravel sem deixar vestigios; e que
seja possivel a identificagdo do emitente da vontade re-
gistrada.

Assim, a eficacia probante de um documento
eletronico estd ligada a sua seguranga que depende, por
sua vez, da tecnologia adotada. Esta tecnologia de se-
guranga precisa ser compativel com o nivel de riscos a
serem enfrentados.

36 GANDINI, SALOMAO e JACOB, 2002.
37 Cdédigo de Processo Civil, Artigo 365.
38 SANTOLIM, 2002.
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Essa concep¢do de seguranca se da em trés
principais dimensoes: validade juridica do documento,
seguranga no seu uso cotidiano e a seguran¢a no arma-
zenamento.”® Dentro do estudo apresentado, sera limi-
tada a seguranga quanto a validade juridica.

3.5 Da validade juridica dos documentos ele-
tronicos

David Monteiro Diniz ,* ao manifestar uma

posicdo bastante pratica, assevera que quando da com-
posi¢do de uma determinada lide e de acordo com a na-
tureza dos interesses que ali estejam sendo discutidos,
podera atribuir a um arquivo digital os efeitos proba-
torios de um documento particular, caso a lei nao exija
outros requisitos formais para o seu aperfeicoamento.
Tal efeito probatério podera ser particularmente refor-
¢ado, ainda, pela aquiescéncia das partes, emanada nos
autos ou em outro instrumento negocial, desde que nao
esteja presente nenhuma desigualdade leonina.

Desta forma, o documento eletronico sera vali-
do desde que nao se enquadre em situagoes de falsidade
,*! falta de fé ou de abuso ,** cabendo, neste caso, o dnus
da prova *. Sera valido, ainda, se as partes em litigio
considerarem verdadeiros os fatos por ele apresenta-
dos.

A fim de evitar uma lentidao no processo de va-
lidagao dos documentos eletronicos e a fim de garantir
o reconhecimento da autoria e da integridade do conte-
udo das declaracoes de vontade insertas no documento
digital, esta sendo utilizada a tecnologia da assinatura
digital.

A assinatura digital tem a fun¢do de lacrar o
conteudo do documento fazendo com que ele perma-
nega integro, ou, se for minimamente alterado, que isso
seja constatado, garantindo assim a autoria, a autentici-
dade e a tempestividade, consequentemente, validando
juridicamente o documento eletrdnico.

A medida proviséria n° 2.200-2, de 24 de agos-
to de 2001 ,* considera os documentos eletronicos

39 ARAUJO; ALEXANDRINI E FAVERI, 2011.

40 DINIZ, 1999.

41 Cédigo de Processo Civil, 1973. Artigo 387.

42 Idem. Artigo 388.

43 Idem. Artigo 389.

44 Medida Provisoria n° 2.200-2, de 24 de agosto de 2001 Insti-
tui a Infra-Estrutura de Chaves Publicas Brasileiras - ICP-Brasil,

como documentos para todos os fins legais sejam eles
publicos ou particulares ,* e, ainda, que as declaragoes
constantes dos documentos em forma eletrénica pro-
duzidos com a utilizagdo de processo de certificagdo
disponibilizado pela ICP-Brasil presumem-se verda-
deiros em relagdo aos signatarios, na forma do art. 131
da Lei no 3.071, de 1o de janeiro de 1916 - Cédigo Civil
.46

Porém, cabe destacar que a medida proviséria
n° 2.200-2, de 24 de agosto de 2001, nao obsta a utili-
zagdo de outro meio de comprovagao da autoria e in-
tegridade de documentos em forma eletronica, desde
que admitido pelas partes como valido ou aceito pela
pessoa a quem for oposto o documento . ¥
Fica assegurada, assim, a validade juridica baseada na
assinatura digital, porém, ndo ficam eliminados os ou-
tros meios de comprovagao da autenticidade e integri-
dade, desde que confiaveis, admitidos pelas partes ou
aceitos de acordo com o livre convencimento do ma-
gistrado.

Nesse contexto, se inserem os sistemas automa-
tizados de gerenciamento de documentos eletronicos,
que muitas vezes nao sao validados através dos certifi-
cados emitidos pela ICP-Brasil, mas por intermédio de
outros protocolos de seguranga, os quais possibilitam
meios alternativos e viaveis de comprovagao de sua au-
tenticidade e integridade, como é o caso do Sistema de

Protocolo Eletronico de documentos que sera analisa-
do.

4 SISTEMA DE PROTOCOLO ELETRONI-
CO DE DOCUMENTOS - SPED: UMA VI-
SAO GERAL DO SISTEMA

4.1 Apresentacao

O Sistema de Protocolo Eletronico de Docu-
mentos — SPED, uma aplicagdo Web que contempla o
controle de protocolo e a elaboragdo de documentos na
forma eletronica das Or-ganizagdes Militares do Exér-
cito Brasileiro. Ele foi concebido para oferecer maior
organizacdo dos documentos, garantir a padronizac¢io

transforma o Instituto Nacional de Tecnologia da Informag¢édo em
autarquia, e da outras providéncias.

45 Medida Provisoria n° 2200-2, 2001, Artigo 10.

46 Idem. Artigo 10,§ 1°

47 Idem. Artigo 10, § 2




e facilitar o tramite interno dos documentos que sao
concebidos, circulam e sdo arquivados em formato ele-
tronico, para cada Organizagao Militar (OM). *

O SPED contempla trés tipos de usuarios, o ad-
ministrador, que ¢ o responsavel pela configuragdo dos
parametros e realiza os cadastros no sistema; protoco-
lista, usudrio que regis-tra, no sistema, os documentos
recebidos e expedidos pela OM; e, por fim, o usuario
conven-cional, que integra praticamente todos os ca-
dastrados no sistema podendo elaborar, enviar, receber,
encaminhar e despachar documentos.

O sistema ¢ acessado por meio de “login” e “se-
nha”. Para que o usudrio possa acessar o sistema ele
deve estar associado a, pelo menos, uma conta. Con-
tas sdo as funcdes exercidas pelos militares como, por
exemplo, Comandante de Companhia. A senha é desti-
nada a pessoa e nao a conta.

Sao permitidas as seguintes agdes pelo usudrio
de acordo com o seu nivel de acesso: produzir o docu-
mento, enviar o documento para um usudrio direta ou
indiretamente interessa-do em seu contetido, validar ou
aprovar *o documento no sistema, enviar o documento
e de-terminar que alguma providéncia seja tomada,” e
arquivar o documento,” tornar sem efeito o documen-
to que ja esteja assinado ou protocolado,’® acessar o his-
torico do documento,*® dentre outras acdes inerentes a
confec¢do de documentos em geral, como anexar ar-
quivos aos docu-mentos, excluir documentos ainda em
fase de elaboracéo e realizar anotagdes de qualquer tipo
ao documento.

Durante o ciclo de vida no sistema, o docu-
mento pode se encontrar nas situacdes de elaboragio:
estado dos documentos que estdo sendo redigidos no
sistema, mas que ainda nio foram assinados/protoco-
lados; protocolado ndo enviado: estado do documento
48 BRASIL, 2011.

49 Um documento validade ou aprovado nao pode mais ser alte-
rado ou excluido, recebe uma numeragéo unica (controlado pelo
SPED) e ¢ automaticamente enviado ao seu destinatario ou desti-
natarios.

50 Somente documentos assinados/protocolados podem ser des-
pachados.

51 E o ato de informar que: o documento completou seu “ciclo de
vida”. Ciclo que se inicia e se termina no préprio sistema, sem que
o documento produzido perca a sua natureza eletrdnica.

52 A invalidag¢éo deve ser motivada e tal motivo registrado no pro-
prio sistema.

53 Permite a visualizagdo de todas as operagdes realizadas no do-
cumento, com seus respectivos horarios e executores.
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cuja elabora-¢do ja foi concluida, porém, que ainda ndo
foram enviados aos seus destinatarios; protocolado: es-
tado de um documento que foi assinado/protocolado e
que ja foi enviado ao seu destina-tario; arquivado: ¢ um
documento que ja teve o seu ciclo de vida completado
no sistema; e invalidado: é um documento que foi mo-
tivadamente invalidado por um usudrio.

4.2 O Namero Unico de Documento (NUD) e
Numero Unico de Processo (NUP)

Trata-se de uma sequéncia de dezessete nume-
ros que, segundo as Instrugdes Gerais para a Corres-
pondéncia, as Publicagcdes e os Atos Administrativos
no Ambito do Exército (IG 10-42/2011) sdo formados
por quinze digitos, acrescidos de mais dois, que funcio-
narao como Digitos Verificadores (DV), desta forma, o
numero atribuido ao processo sera composto por dezes-
sete digitos, separados em grupos (00000.000000/0000-
00).

O primeiro grupo ¢ constituido de cinco digi-
tos, referentes ao cddigo numérico atribu-ido a cada
Unidade Protocolizadora. Este codigo identifica o 6r-
gao de origem do processo, mantendo-se inalterado,
de acordo com as faixas numéricas. O segundo grupo
¢ constituido de seis digitos e determina o registro se-
quencial dos processos autuados, independentemente
do tipo ou do seu sigilo, devendo este numero ser rei-
niciado a cada ano. Todo processo que der entrada nas
Unidades Protocolizadoras com NUP ou que ja tenha
sido autuado por algum 6rgao que ndo utiliza tal siste-
matica de numeragdo, ndo poderd, em hipdtese algu-
ma, ser renu-merado. O terceiro grupo, constituido de
quatro digitos indica o ano de formagao do processo.
O quarto grupo, constituido de dois digitos, indica os
Digitos Verificadores, utilizados pelas Unidades Proto-
colizadoras.

O NUP/NUD ¢ gerado e controlado pela Orga-
nizagdo Militar dentro do proprio siste-ma. Para o cor-
reto funcionamento deste recurso, o administrador do
sistema deve realizar a adequada configuragao de para-
metros para que o NUD seja gerado automaticamente.

O SPED vai gerar um NUD automaticamen-
te para os documentos previstos na nova IG - 01.001,
Documentos Internos do Exército (DIEX) e Oficio, que
forem assina-dos/protocolados no sistema.
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O SPED nao trata processos, porém, quando um
processo dentro da OM precisar rece-ber a numeracéo,
este nimero deve ser “Reservado” dentro do SPED, o
que impossibilitara a sua utilizagdo para a identificagao
de outro processo.

Assim, todo o documento produzido no siste-
ma tem uma numera¢ao Unica que é gera-da pelo pro-
prio sistema e, mesmo quanto aos processos que nao
sao possiveis de produgdo pelo SPED sao numerados
de acordo com a numeragdo constante do sistema que
deverdo ser previamente reservados devendo o usuario
especificar os motivos.

4.3 Dos parametros de seguranca

Durante a elabora¢do de um documento, di-
versas etapas deverao ser seguidas, cada uma delas ird
moldando o documento dentro dos pardmetros neces-
sarios para a consolidagdo de seu valor probante.

O SPED ¢ um sistema de acesso restrito, o seu
acesso se da por meio da intranet “que é uma rede in-
terna, fechada e exclusiva, com acesso somente para os
funcionarios de uma determinada empresa e muitas
vezes liberado somente no ambiente de trabalho e em
compu-tadores registrados na rede”. **

O sistema possui varios pardmetros. Inicial-
mente, ele serd associado a uma OM espe-cifica.

Apos o cadastramento da OM, serdo definidos os NUD
para aquela OM cadastrada, o que permitira identificar
a origem do documento dentro da instituigao.

Em uma segunda fase, sera feito o cadastro do militar
de acordo com suas permissdes de acesso, com a atri-
buigdo de um login e uma senha, podendo, ainda, ser
inserida a imagem da sua assinatura.

Apods o cadastro do militar, sera cadastrada a
conta, conforme a fungdo exercida, a conta é condicao
para que o usudrio acesse o sistema, a conta também
sera limitada pelas permissoes que também deverdo ser
de maior ou menor amplitude conforme o grau hierar-
quico da fungdo exercida.

Feito o cadastro da conta, o sistema necessita
que ela seja cadastrada junto a uma segdo dentre as di-
versas que fazem parte do organograma da OM, bem
como seja definida a nume-ragao da documentagao
produzida pela secdo, que pode ser proprio ou depen-

54 ASSIS, 2013, p. 2.

dente de outra se¢do. Sem o cadastro da conta em uma
se¢do ndo serd possivel o usudrio (pessoa) redigir docu-
mentos.

Por fim, sera definido o fluxo dos documentos
que circulardo dentro do sistema, o que permitira que
uma determinada conta possa trocar documentos com
outra desde que seja de uma se¢ao diferente da sua.
Assim, o SPED, com seus parametros, quais sejam:
acesso via intranet; login e senha e definicdo de per-
missdes especificas para cada tipo de pessoa e funcéo,
bem como a determi-na¢ido do fluxo do documento,
proporcionam a devida seguran¢a aos documentos de
validade dos documentos produzidos.

5 CONSIDERACOES SOBRE A EFICACIA
PROBANTE DOS DOCUMENTOS PRODU-
ZIDOS NO SPED

De acordo com os parametros de seguranga

apresentados, sera realizada uma analise dos documen-
tos produzidos no SPED quanto a sua eficacia proban-
te, ou seja, a sua capacida-de de comprovar um fato e,
em consequéncia, formar a convicgdo do julgador.
A primeira consideragao diz respeito ao uso do sistema.
O seu ambiente virtual de tra-balho ¢ a intranet; desta
forma, o sistema ¢ acessivel apenas por 6rgaos da pro-
pria instituigao.

A segunda consideragdo diz respeito aos para-
metros de utilizagdo. Qualquer cadastro somente pode-
ra ser realizado pelo usuario administrador, que inse-
rird usuarios e determinar os parametros de utilizagao
do SPED. Nesta inclusdo do usudrio, sera inserido um
login e uma senha pessoal e confidencial, bem como
quais procedimentos que o usudrio pessoa e o usuario
conta podera realizar. Esses parametros sdo de suma
importancia, pois limitardo o rol de usua-rios aptos a
produzir os documentos.

A terceira consideragdo diz respeito ao docu-
mento produzido. A documentagdo produ-zida possui
uma Unica numeragao que permitira a identifica¢ao
do 6rgdo, no caso, da Organi-zagdo Militar, bem como
a conta ou setor onde foi confeccionado o documen-
to. Como os pa-rametros de utiliza¢ao do sistema sao
pessoais e funcionais, ou seja, sdo determinados de a-
cordo com o nivel hierarquico e com a fungéo exercida
pelo usudrio, o documento confeccio-nado em um de-




terminado setor somente podera ser finalizado, ou seja,
assinado e protocolado pelo usudrio que tiver permis-
sdo para tal, no caso de uma se¢io, o seu chefe, e, no
caso da Organiza¢ao Militar, o seu comandante. Sem
esse procedimento, o sistema nao permite o envio do
documento. Esta restri¢do facilita a identificar quem ¢é
o responsavel pela informac¢ao contida no documento.
E importante frisar que o documento assinado
recebe a imagem da assinatura digitali-zada do usuario
que possuia a autorizagdo para assinar e protocolar, nao
se trata de assinatura digital, mas apenas de uma ima-
gem digital, a qual estd associada ao cadastro do usudrio
e sera colada no documento quando da sua concluséo,
tornando-se mais um meio para facilitar a identifica¢ao
do responsavel pela confec¢ao do documento.
Por fim, deve-se considerar que o sistema trabalha com
parametros, que somente po-derdo ser inseridos ou
alterados pelo usuario com o perfil de administrador,
que inserira todos os elementos necessarios para uma
melhor adequagdo do sistema as necessidades do érgao.
Estas informacoes vao desde a inser¢do de usuarios com
suas permissoes e limitagdes, passando pela determina-
¢do do fluxo documental até listas de destinatarios.
Por meio dos parametros, o sistema somente estara dis-
ponivel para comandos pré-determinados e o seu envio
limitado aos destinatdrios previamente cadastrados, li-
mitando o uso e o fluxo da documentacao.
Face ao acima exposto, fica possivel a identificagdo do
seu autor o que garante a au-tenticidade, a certeza de
que o seu conteiido se manteve como a real expressao
da sua vontade demonstrando a preservagdo de sua in-
tegridade, bem como a compatibilidade dos meios uti-
li-zados para a sua confec¢do com a data da produgao
do documento, o que nos garante a tem-porariedade e
assim todos os elementos garantidores da validade ju-
ridica de um documento estardo presentes nos docu-
mentos eletronicos produzidos no SPED.

6 CONSIDERACOES FINAIS

No campo do didlogo entre o direito e as tecno-
logias de informagdo e comunicagao, o presente artigo
buscou discorrer sobre a validade juridica dos docu-
mentos produzidos por meio de sistemas de gerencia-
mento eletronico de documentos.

E fato que o Direito nio acompanha a evolugio social
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e quando esta evolu¢do compreende o avango tecnold-
gico essa defasagem se torna ainda maior, haja vista o
dinamismo com que as tecnologias se reinventam e se
desenvolvem.

Os impactos das tecnologias nas atividades do
dia-a-dia, porém, ja sao percebidos, principalmente no
campo comportamental, tornando inevitavel a transi-
¢do das diversas atividades do cotidiano de um ambien-
te fisico para um ambiente eletronico sem registros ou
suportes tangiveis.

Nesse contexto social e tecnoldgico, surgem
os mecanismos de gerenciamento eletronico de docu-
mentos que, acompanhando esse processo evolutivo,
representam uma nova era na gestao de documentos
e processos por meio de uma producdo automatizada,
dai surgindo os chamados documentos eletronicos.
Sendo documento a coisa representativa de um fato,
cabe, naturalmente, aos documentos eletronicos, esta
representacao. Para tal se faz necessario como condi¢ao
basica a sua validade juridica para que, de posse dessa
qualidade, seja possivel lhe atribuir a eficacia proban-
te necessaria a sua inser¢ao no universo juridico como
meio de prova.

Quanto a validade juridica de documentos ele-
tronicos, ja existe a regulamenta¢ao que indica como
recurso tecnologico presumidamente aceito para que
um documento eletronico adquira esta condi¢ao abso-
luta, a assinatura digital, porém nao obstando o uso de
outro meio, desde que idoneo, e passivel de comprova-
¢do da sua validade.

Diante do acima exposto, conclui-se que, no to-
cante a validade juridica dos documentos eletrénicos
produzidos pelo SPED, a figura da certificagao digital
da ICP-Brasil como padrao técnico de garantia da va-
lidade da documentacio eletronica, ndo inibe outras
formas de comprovagao da autoria e integridade de do-
cumentos eletronicos.

Quando neste artigo referiu-se a certificagao di-
gital como meio de garantia, referenciou-se a uma pre-
suncdo absoluta de validade juridica, o que ndo descar-
ta a possibilidade de estabelecer-se um mecanismo de
presuncao relativa, passivel do 6nus por parte de quem
a apresenta e sujeita ao livre convencimento do julga-
dor.

Desta forma, ao se analisar os parametros de
seguranga adotados pelo sistema estudado, verifica-se
que ele permite, facilmente, que se obtenha a verifica-
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¢do e a constatagao da existéncia dos requisitos garanti-
dores da sua validade juridica, quais sejam: autenticida-
de; integridade e tempestividade, requisitos estes que,
em face de uma presuncéo relativa, sdo suficientes para
garantir o valor probante da documentagao na forma
eletronica produzida no SPED.
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