COMANDO E CONTROLE: FERRAMENTA PROVEDORA DE CONSCIENCIA SITUA-
CIONAL SPOT GEN3

1.INTRODUCAO

O teatro de operagdes do mundo contempo-
raneo ¢é caracterizado por conflitos assimétricos, de
amplo espectro, em um contexto de guerra de quarta
geracdo. Nesse cendrio, o inimigo nao costuma ser
um agente Estatal, ha grande dependéncia de recur-
sos tecnoldgicos, e assim, os meios de Tecnologia da
Informagdo e Comunicagdes tornam-se atores pri-
mordiais para auxilio na tomada de decisao e con-
trole situacional.

Através de aparelhos de geolocalizagao, o comando é
apresentado a um novo patamar de consciéncia situ-
acional, no qual é possivel tomar decisdes com maior
celeridade, otimizando resultados e minimizando
baixas e outros efeitos colaterais. Essa é a busca pri-
mordial do Comando e Controle (C?).

Ao apresentar os servicos e possibilidades do Rastre-
ador Pessoal SPOT Gen3, pretende- se oferecer ao
escaldo superior a visdo, no terreno e em tempo real,
da posigao de individuos e tropas, possibilitando um
melhor estudo de situagdo e tomadas de decisoes
mais rapidas e acertadas.

O presente trabalho busca apresentar as funcionali-
dades desse aparelho, que podem servir de grande
auxilio para a tomada de decisao, contribuindo com
a consciéncia situacional do comandante.

2. DESENVOLVIMETO

2.1. O Comando e Controle

De acordo com o MD31-M-03, o conceito de
C? se define como uma ciéncia e arte que trata do
funcionamento de uma cadeia de comando, envol-
vendo trés componentes imprescindiveis e interde-
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pendentes, conforme a tabela seguinte:

Componente Definicao
Entidade legitimamente investida,
da qual emanam as decisdes que ma-
. terializam o exercicio do comando
Autoridade

e para a qual fluem as informacdes
necessarias ao exercicio do controle.

Processo baseado no arcabouco dou-
trinario, que permite a formulagao

Processo Deci- | de ordens e estabelece o fluxo de in-

sorio formagoesnecessario ao seu cumpri-
mento.
Pessoal, instalagdes, equipamentos e
tecnologias necessarios ao exercicio
Estrutura

da atividade de comando e controle.

Tabela 1 - Componentes do Comando e Controle
Fonte: Adaptado de MD31-M-03, 2015.

Nesse sentido, parao EB20-MC-10.205(2015),
um sistema de Comando e Controle tem por defini-
¢ao o exercicio da autoridade que um comandante
tem sobre as forcas a ele subordinadas, para o cum-
primento da missao designada. Ele possibilita a co-
ordenagao entre a emissdo de ordens e diretrizes e
a obtencdo de informagdes sobre a evolugdo da si-
tuacao e das acdes desencadeadas. “Assim, pode se
dizer que o Sistema visa otimizar o ciclo continuado
do ‘raciocinio-a¢ao, de tal modo a que sejam de uso
corrente as informagdes processadas em tempo real”
(C11-1, 1997, p. 3-4).

“A capacidade dos comandantes, em todos os

1 O Autor é oficial da Arma de Comunicag¢des, atualmente é instruntor na AMAN.




niveis, de tomarem decisdes acertadas ¢ fundamen-
tal para potencializar a sinergia das forgas sob sua
responsabilidade, cada vez mais exigidas a atuarem
em operagOes de amplo espectro, as quais podem ser
desenvolvidas em areas geograficas lineares ou nao,
de forma contigua ou nao, buscando contemplar as
diversas missdes que envolvem o emprego de meios
militares” (MD31-M-03, 2015, p.15).

Ainda segundo a Doutrina para o Sistema
Militar de Comando e Controle (2015,

p. 15):

O processo de tomada de decisao envolve a obtengdo
de dados, a conjugacdo de fatores intervenientes, a
obten¢do e a manutengdo da consciéncia situacional,
até a decisao propriamente dita. Nesse sentido, a ati-
vidade de Comando e Controle (C*) é fundamental
para o éxito das opera¢des militares. Enquanto ativi-
dade especializada, a sua execugéo se baseia em uma
concepg¢io sistémica, com métodos, procedimentos,
caracteristicas e vocabulario que lhe sdo peculiares
(MD31-M-03, 2015, p. 15).

O Manual de Campanha Comando e Con-
trole (2015) ressalta a crescente complexidade dos
conflitos modernos e a necessidade de obtencdo de
vantagens importantes nas operagdes militares, o
que torna o processo decisorio cada vez mais depen-
dente de Sistemas de Tecnologia da Informacgio e
Comunicag¢oes (TIC) que permitam aos comandan-
tes a execu¢ao do comando e controle, com rapidez
e precisdo. “Os Sistemas de TIC permitirdo que um
grande volume de informagdes seja disponibiliza-
do aos diversos niveis de uma cadeia de comando”
(MD31-M- 03, 2015, p. 16).

2.2. Consciéncia Situacional

Esse conceito é definido como “(...) percep-
¢do precisa e atualizada do ambiente operacional no
qual se atuara e no reconhecimento da importancia
de cada elemento percebido em relagao a missao atri-
buida” (MD31-M-03, 2015, p.16). Pode ser definido
também como “a perfeita sintonia entre a situagdo
percebida e a situagdo real” (EB20-MC-10.205, 2015,
p. 1- 3).

Sendo assim, pode-se caracterizar Conscién-

cia Situacional como a capacidade de mapeamento
do ambiente, em busca da tomada de decisdo ideal.
Nesse sentido, a quantidade, qualidade e velocidade
de informagdes recebidas do ambiente operacional
sao vitais para o exercicio da decisdo.

A utilizagdo de ferramentas de TIC para
alimentar o comando com informagoes torna- se,
portanto, indispensavel. Ferramentas cada vez mais
avancadas possibilitam conhecer o ambiente ope-
racional com mais detalhes, elencar mais opgoes de
linhas de agdo possiveis de serem tomadas e decidir
com maior relevancia e precisao.

Dessa maneira, cresce a necessidade de re-
cursos digitais que forne¢am informagdes com qua-
lidade e em tempo real. “As redes digitais facilitam a
transmissao e o armazenamento de grandes volumes
de dados, que sao tratados e atualizados em tempo
real, agilizando o processo decisério” (MD31-M-03,
2015, p. 39).

Ha diversos sistemas que atendem a essa

demanda. No entanto, os que se mostram mais re-
levantes sdo os de geolocalizag¢do, que permitem o
acompanhamento, em tempo real, da localizagdo de
individuos e tropas no terreno.
A tecnologia de geolocalizagao mais comum, que se
destaca nesse cenadrio, é conhecida como Global Po-
sitioning System ou Sistema de Posicionamento Glo-
bal (GPS).

2.3. Sistema de Posicionamento Global

O GPS ¢ um sistema de navegagdo desenvol-
vido pelo Departamento de Defesa dos Estados Uni-
dos da América, que apds certo tempo foi disponibi-
lizado para o publico civil ao redor do globo.
Segundo Monico (2000), o GPS consiste na medida
da distancia entre o usudrio do sistema e, pelo me-
nos, quatro satélites geoestaciondrios. Dessa manei-
ra, através da resolu¢ao de um sistema de equacgdes,
tem-se a possibilidade de determinar a latitude e lon-
gitude da antena de um aparelho GPS.

A concepgdo do sistema GPS permite que um
usuario, em qualquer local da superficie terrestre, ou
proximo a ela, tenha a sua disposi¢do, no minimo,
quatro satélites para serem rastreados. [...] esse nu-
mero de satélites permite que se realize um posicio-
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namento em tempo real (MONICO, 2000, p. 21).
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Figura 1 - Constela¢do dos Satélites GPS
Fonte: MONICO, 2000, p. 23.

E possivel listar caracteristicas positivas desse
sistema. Primeiro, pode-se afirmar que um sistema
capaz de precisar a posi¢do de um individuo ou tro-
pa é de grande valia para a Consciéncia Situacional
do comando. Munido da informagédo de localizagdo
dentro do Teatro de Operagdes, o comandante pode
ser mais eficaz nas suas tomadas de decisao. “Além
disso, o GPS pode ser utilizado sob quaisquer condi-
¢oes climaticas” (MONICO, 2000, p. 21).

Por tudo isso, torna-se valida a utilizagdo de
aparelhos de GPS por tropas. Um equipamento que
se destaca nesse segmento, por sua confiabilidade e
versatilidade é o Rastreador Pessoal SPOT Gen3.

2.4. Rastreador Pessoal SPOT Gen3

Desenvolvido pela empresa SPOT LLC, esse
equipamento permite a utilizagdo, de maneira sim-
plificada, de recursos de grande valia ao C?, permi-
tindo ao comando rapidas respostas as diversas si-
tuagdes que possam ser apresentadas no Teatro de
Operagoes.

Como descreve o manual do equipamento, o
SPOT obtém a localiza¢do GPS do usuario e a envia
junto com alguma mensagem pré-programada para
satélites de comunicac¢do. Esses satélites direcionam
a mensagem para antenas especificas ao redor do
mundo, as quais encaminham a localizagdo e men-
sagem para uma rede propria do sistema. As men-
sagens e localiza¢ao podem ser entregues a contatos
predefinidos por e-mail, mensagens de texto via ce-

lulares ou notificagdo de emergéncia para o Centro
Internacional de Emergéncia e Resgate.

Figura 2 - Aparelho SPOT Gen3
Fonte: Manual do Usudrio SPOT Gen3.

O aparelho possui as funcionalidades descri-
tas na tabela seguinte:

Fungiao

Defini¢ao

S.0.S

Em situagdes de emergéncia extrema
com risco a vida, o usudrio pressiona

o botdo S.0.S. e conta com assisténcia
internacional. O Centro Internacional de
Emergéncia e Resgate recebe o chamado,
entra em contato com os contatos de
emergéncia estabelecidos previamente e
coordena o processo de busca e resgate
junto as autoridades locais, até terem a
confirmagédo de que o usuario foi encon-
trado.

Rastreamento

O Rastreamento forma um mapa (integra-
do a plataforma Google Maps) de trajeto
percorrido pelo usudrio, alimentado com
localizagoes GPS na frequéncia de 2, 5, 10,
30 ou 60 minutos. Pode ser acompanha-
do pela Pagina Compartilhada SPOT em
qualquer navegador e dispositivo, ou pelo
aplicativo para celular.

Mensagem Perso-
nalizada

Uma mensagem pode ser configurada

e enviada a qualquer momento para 10
contatos cadastrados através de e-mail ou
mensagem telefonica.




Em situagoes adversas, mas sem ameagas
a vida, um pedido de ajuda pode ser en-
viado para 10 contatos programados pelo
usuario.

Ajuda

Uma mensagem é enviada com as coorde-
nadas GPS do operador do aparelho para
até 10 contatos de e-mail e celular.

Tabela 2 - Fungdes do Aparelho SPOT

Fonte: Adaptado do Manual do Usuario SPOT Gen3.

Check-In/Ok

Todas essas ferramentas sdo de grande valia
para o C?, pois fornecem mecanismos para o auxi-
lio da tomada de decisdes, permitindo ao comando
maior consciéncia situacional do usuario do apare-
lho.

Outra vantagem do aparelho ¢ a simplicidade
do manuseio. O dispositivo possui um painel sim-
ples, de facil entendimento para o usuario, e o fato de
ter como fonte de alimentagdao quatro pilhas AAA,
o torna extremamente funcional para o combatente
individual. O sistema conta ainda com uma interface
interativa que permite correto entendimento do ge-
oposicionamento de todos os aparelhos de sua rede,
através da integracdo com o sistema Google Maps.

8 by oo 1 o g, Bt S0 oo 1 5 e O

Figura 3 - Interface do Servi¢o de Rastreamento do SPOT
Fonte: O autor.
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Figura 4 - Interface do Servi¢o de Rastreamento do SPOT
Fonte: O autor.

2.5.Aplicacoes Praticas

Este tipo de servigo é utilizado por algumas
Unidades do Exército Brasileiro, como a 2* Brigada
de Infantaria de Selva, sediada em Sdo Gabriel da
Cachoeira, a qual viu nos servigos fornecidos pelo
SPOT, uma maneira de controlar o itinerario de suas
embarcagdes. A 4* Companhia de Inteligéncia, sedia-
da em Manaus, também utiliza esses aparelhos para
rastrear seus operadores durante missdes em que os
militares atuam de maneira isolada.

Ha possibilidades de uso inclusive para o

meio académico. Na Academia Militar das Agulhas
Negras (AMAN), onde se formam os oficias da li-
nha de Ensino Militar Bélica do Exército, os servigos
de geoposicionamento poderiam ser utilizados para
auxiliar nas instrucdes militares. Exercicios como
Orientagdo em Campanha, ou outros que deman-
dam o emprego da navegacao através do terreno, em
que equipes de cadetes sao dispersas pelo campo de
instrugdo, teriam melhor rendimento, pois os instru-
tores poderiam acompanhar os deslocamentos, cor-
rigindo possiveis falhas de navegacao.
Ademais, seria uma grande contribui¢do para a segu-
ranca nas instrugdes. A ciéncia do posicionamento
de fracoes e individuos no terreno reduziria a chance
de militares se perderem nos campos de instrugao. O
risco de baixas e de mortes seriam igualmente dimi-
nuidos, pois munido de posicionamento, e tendo a
possibilidade de receber informacgdes sobre possiveis
riscos para a integridade dos cadetes, o comando
poderia tomar decisdes mais rapidas e corretas para
resgate dos seus militares.

3. CONSIDERACOES FINAIS

Esse trabalho procurou apresentar caracteris-
ticas do SPOT Gen3. Envio de mensagens, compar-
tilhamento de localizagdo e acionamento de servigos
de emergéncia sdo algumas das funcionalidades des-
se equipamento.

Através do exposto, pode-se concluir que o aparelho
SPOT Gen3 fornece um servigo indispensavel para o
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Comando e Controle: a consciéncia situacional.

Em um cendrio de conflitos dindmicos, o pro-
cesso decisdrio precisa ser desenvolvido com rapidez
e segurancga. O servigo de localiza¢do em tempo real
contribui para isso, permitindo a confiabilidade do
sistema de comunicagdes.

Ao ter a ciéncia da posi¢do e condi¢oes do
usudrio do aparelho, um comandante pode analisar
melhor o contexto da situa¢do, tomar melhores deci-
sOes e reduzir os efeitos colaterais de suas escolhas.
A difusao do emprego desse servigo pode contribuir
sobremaneira para a otimizag¢do do processo decisé-
rio em todos os niveis do comando.
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