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O artigo “AS PECULIARIDADES DO EMPREGO DA INTELIGENCIA MILITAR
TERRESTRE NAS OPERACOES URBANAS CONTEMPORANEAS” teve
como foco aproximar a doutrina de Inteligéncia Militar dos conceitos de Ope-
racdes Urbanas, apresentando as caracteristicas do combate urbano nas
suas dimensdes fisica, humana e informacional, buscando a preparacdo de
uma Forca Armada para suas missdes constitucionais baseada em uma
doutrina militar consistente.
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1 INTRODUCAO

O combate nas cidades ndo é uma novidade na his-
téria militar mundial. O primeiro combate urbano
conhecido ocorreu no século Xlll A.C., no qual os israeli-
tas conquistaram a cidade fortificada de Jericé. Contu-
do, na antiguidade, considerava-se que o combate em
dreas urbanas deveria ser evitado. De acordo com os
ensinamentos de Sun Tzu, um comandante militar deve
atacar uma cidade somente como Ultimo recurso, pois
o combate urbano é perigoso, sangrento e dificil (AN-
TAL e GERICKE, 2003).

Na 22 Guerra Mundial, o combate urbano alcangou
seu dpice, principalmente devido & alta intensidade
das batalhas travadas entre os exércitos envolvidos.
Os combates mais intensos em dreas urbanas neste
conflito mundial ocorreram em Varsdvia, Arnhem, Bu-
dapeste e Berlim. Contudo, o combate urbano mais
famoso e mortal de todos ocorreu em Stalingrado, em
uma batalha na qual morreram mais de um milhdo de
soldados e milhares de civis (KONAEV, 2019).

Apds a 27 Guerra Mundial, os conflitos entre paises
se tornaram raros. Desde o inicio do século XXI, cidades
como Aleppo, Mossul, Gaza e Donetsk foram destrui-
das com grande quantidade de mortos, como resulta-
do de guerras entre forcas convencionais e atores ndo
estatais. Ao mesmo tempo, a violéncia urbana aumen-
tou devido a atuagdo do crime organizado e do trdfi-
co de drogas em cidades como Rio de Janeiro, Tijuana,
Acapulco e Cali, gerando a necessidade do emprego de
forcas militares (KONAEV, 2019).



Figura 1 — Operagdes de GLO no Brasil
Fonte: o autor.

Tanto as ameacas tradicionais con-
tra a sequranca dos Estados quanto as
novas adquiriram caracteristicas pecu-
liares e aprenderam a usar o ambiente
operacional urbano para superar suas
deficiéncias. As grandes poténcias ndo
conseguiram mais prover sud propria
seguranca, pois atores secunddrios se
tornaram ameacgas importantes. A In-
teligéncia, e ndo o poder militar, se tor-
nou a primeira linha de defesa da nagdo
(ZEGART, 2009).

A Inteligéncia Militar Terrestre do
Exército Brasileiro estd alicercada em
vdrios documentos doutrindrios produ-
zidos nos ultimos anos. Contudo, esta
documentagdo apresenta conceitos
mais direcionados para dreas rurais.
Assim, o objetivo desse Artigo é provo-
car o debate para aproximar a doutrina
de Inteligéncia Militar dos conceitos de
Operacoes Urbanas.

2 AS OPERACOES URBANAS
E A INTELIGENCIA MILITAR

Operagoes Urbanas sdo operacoes
militares planejadas e conduzidas em

uma drea urbana, tanto em situacgdo de
guerra como de ndo guerra. Area urba-
na, por sua vez, é o local onde ocorre a
complexa interagdo entre o terreno na-
tural, as estruturas fisicas construidas
pelo homem, a populagdo que vive no
local e a infraestrutura que liga o ho-
mem & drea fisica (HILLS, 2004).

A drea urbana se caracteriza pela
triade: drea fisica, populacdo e infra-
estrutura, as quais sdo interligadas e
insepardveis. Assim, sdo definidas por
construcoes feitas pelo homem sobre o
terreno natural; a populagdo com tama-
nho e densidade considerdvel que vive
e trabalha na drea fisica; e a infraestru-
tura que sustenta a drea fisica e fornece
servicos para a populacdo (ESTADOS
UNIDOS DA AMERICA, 2013).

O contexto em que essas operagoes
ocorrem também é fundamental para
o entendimento da definicdo. A Dou-
trina Militar Terrestre determina que
as operagoes militares podem ocorrer
na situacdo de guerra e de ndo guerra.
Em caso de guerra, sdo executadas as
Operagoes Ofensivas, Operacoes De-
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fensivas e Operacoes de Cooperacdo
e Coordenacdo com Agéncias (OCCA).
No caso de ndo guerra, a previsdo é que
ocorram as OCCA, dentre elas, Opera-
coes de Garantia da Lei e da Ordem, de
Garantia de Votagdo e Apuracdo, entre
outras (BRASIL, 2017).

Assim, a definicdo apresentada de
Operacoes Urbanas inclui todas as
operagoes militares, tanto em situagdo
de guerra quanto em situacdo de ndo
guerra, que ocorram na drea urbana.

A drea urbana é o ambiente opera-
cional mais complexo e desafiador para
as operacdes militares. A dimensdo fisi-
ca desse ambiente é multidimensional,
exigindo operacdes na superficie, nos
subterrdneos, nos interiores e na parte
superior dos edificios. O terreno urbano
fornece cobertura; limita a observacdo;
diminui a disténcia dos confrontos; re-
duz a efetividade do armamento; preju-
dica a mobilidade; interfere no comando
e controle; dificulta a navegacdo; incre-
menta ferimentos, devido aos ricoche-

tes; e oferece risco a saude, devido &
destruicdo dos sistemas sanitdrios du-
rante o conflito (HILLS, 2004).

As cidades ndo sdo evacuadas nos
conflitos, ocasionando uma guerra no
meio da populacdo. Os ndo combaten-
tes sdo os que mais sofrem as conse-
quéncias do combate urbano. As in-
fraestruturas vitais para a populagdo
se tornam objetivos militares, incluindo
nelas as Tecnologias da Informacdo e
Comunicacoes (TIC) (HILLS, 2004).

Analistas consideram  atualmen-
te que os elementos mais importantes
do combate urbano sdo a inteligéncia,
0 poder aéreo, a surpresa, a tecnologia
e a integragdo das fungdes de comba-
te. Contudo, o combate urbano impode
limitacoes as inovagoes tecnoldgicas.
Apesar da inclusdo de novos sensores
e de novas armas, o combate urbano
permanece dependendo de materiais
simples e continua sendo brutal, ge-
rando muitos danos colaterais e baixas
(HILLS, 2004).

Figura 2 — Batalha de Stalingrado
Fonte: o autor.
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O inimigo no combate urbano pode
ser um exército tradicional ou uma forca
insurgente. Na Batalha de Varsdvia de
1944, o exército alemdo enfrentou uma
forca insurgente formada pelos rema-
nescentes do exército polonés, o qual
havia sido derrotado em 1939. Ainda na
2% Guerra Mundial, a Batalha de Stalin-
grado foi palco de um combate urbano
entre dois exércitos constituidos, sendo
que o mais provadvel, na atualidade, é o
combate contra uma forca insurgente
(TOCZEK, 2003).

Para a Doutrina Militar Terrestre, In-
teligéncia Militar € um conjunto de ati-
vidades especializadas, exercida de
maneira permanente, com d missdo
de assessorar o processo decisorio do
comandante militar e do seu Estado-
-maior. Serve também para proteger os
ativos da forca militar contra a atuacdo
do inimigo (BRASIL, 2015).

O ciclo da inteligéncia é uma criagdo
militar para descrever a Iégica de um
processo que visa atender as necessi-
dades de um comandante. O decisor
define quais sdo suas necessidades de
conhecimentos e a Inteligéncia busca
atendé-las (HERMAN, 1996). O ciclo é
dividido em fases para possibilitar ao
leitor melhor entender as mudancas
qualitativas que a informagdo sofre
antes de seguir para o usudrio (CEPIK,
2001). O faseamento proposto somente
existe para o entendimento do método,
pois, na execugdo prdtica propriamente
dita, as fases as vezes se confundem.

Dentre as vdrias fontes de inteligén-
cia, a fonte humana € aquela em que os
dados sdo obtidos por meio das pesso-
as, as quais podem ser especialistas,
informantes, refugiados, imigrantes,
populacdo local, desertores, prisionei-
ros de guerra, entre outros. A motivacgdo

que a pessoa tem para passar a infor-
magdo pode ser de cunho ideoldgico,
financeiro, politico, frustragdo pessoal,
vinganga, sexual, entre outros (HER-
MAN, 1996). Em regra, o emprego da
fonte humana envolve o envio de agen-
tes para uma missdo a fim de realizar
o recrutamento de pessoas. E uma ati-
vidade que demanda tempo e experi-
éncia de aproximadamente sete anos
para que o agente se torne um perito
(LOWENTHAL, 2011).

A Inteligéncia do Sinal (SIGINT) cole-
ta a informacgdo por meio das emissoes
eletromagnéticas, seja em relacdo ao
seu conteldo propriamente dito, seja
em relacdo a andlise do trédfego de da-
dos e a localizacdo eletronica da trans-
missdo (CEPIK, 2001). E a fonte que
mais se desenvolveu nas Ultimas dé-
cadas devido a revolucdo em curso nos
setores de TIC desde o final do século
XX (HERMAN, 1996).

A Inteligéncia de Imagens (IMINT) é
materializada pela obtencdo da infor-
macdo sobre qualquer objeto, natural
ou artificial, que possa ser observado
e tenha importdncia para a seguranca.
A observacdo pode ser feita de avides,
Sistemas de Aeronaves Remotamen-
te Pilotadas (SARP), satélites e até por
cdmeras comuns. Uma das vantagens
dessa fonte é ser visual, pois esse for-
mato € mais bem compreendido pelo
usudrio. Uma das desvantagens é a
dependéncia de bons equipamentos
para a qualidade da imagem e de espe-
cialistas para interpretar essa imagem
(LOWENTHAL, 2011).

H¢ fontes menos usuais como a Nu-
clear, especializada em emissdes nu-
cleares; a Eletronica (ELINT), que busca
emissdes de radares inimigos; e a Acus-
tica, que vai identificar os sons emitidos

AS PECULIARIDADES DO EMPREGO DA INTELIGENCIA MILITAR TERRESTRE NAS OPERAGOES URBANAS CONTEMPORANEAS



10

sob a dgua (HERMAN, 1996). H& tam-
bém a fonte de medidas, que se caracte-
riza pela interceptacdo de telemetria de
misseis, monitoramento de fenémenos
geofisicos, entre outros (CEPIK, 2001).

Uma fonte que cresceu em importan-
cia nas Ultimas décadas é conhecida
como fonte aberta. Ela é caracterizada
pelas midias impressas, rddio, televisdo,
internet, informacdes publicas gover-
namentais e informagdes publicas ou
privadas de associacdes profissionais,
entidades académicas, entre outras
(LOWENTHAL, 2011). O mundo mais
aberto incrementou a disponibilidade
de informacdes; assim, ocorreu a am-
pliacdo da cobertura jornalistica e tele-
visiva internacional e a possibilidade de
acessar vdrios bancos de dados dentro
e fora do pais (HERMAN, 1996).

3 A INTELIGENCIA MILITAR
NAS OPERAGCOES URBANAS

Apds analisar as caracteristicas das
Operacdes Urbanas contempordneas, é
possivel verificar que se trata de um tipo
de combate que necessita de um estu-
do diferenciado. Ndo hd como aplicar
a doutrina vigente sem adaptacdes e
muita criatividade. A Inteligéncia Militar
Terrestre passa pela mesma situagdo.
Ela possui suas fontes, disciplinas e ma-
neira de agir que precisam se adaptar
as condicionantes do combate urbano.

Nd&o hd como ter éxito nas Operacdes
Urbanas sem uma atuagdo precisa e
oportuna da Inteligéncia. A difusdo de
conhecimentos sobre as capacidades,
a localizacdo e as atividades do inimigo,
sobre o terreno e as peculiaridades da
drea urbana, bem como sobre as carac-
teristicas da populacdo, é fator funda-
mental para o sucesso no combate ur-
bano (KONAEV, 2019).

Nas Operacdes Urbanas, o profissio-
nal de Inteligéncia deve ter a capacida-
de de ser flexivel e adaptar a doutrina
as peculiaridades da drea urbana (ES-
TADOS UNIDOS DA AMERICA, 2015).
As Operacoes Urbanas demandam
uma inteligéncia militar mais efetiva.
Para isso, o militar de Inteligéncia ne-
cessita ter criatividade para empregar
novas fontes e métodos. Assim, o desa-
fio é coletar e integrar um ndmero muito
grande de dados a fim de produzir co-
nhecimento Util e oportuno (GENTILE,
JOHNSON, et al., 2017).

A tropa que conhece bem a cidade
nas suas trés dimensodes (subterrdnea,
superficie e sobre as edificagcdes) tem
vantagem significativa no combate ur-
bano. Foi um dos segredos do sucesso
dos insurgentes chechenos na primei-
ra Batalha de Grozny contra o exército
russo em 1994 (GENTILE, JOHNSON,
etal, 2017).

No passado, era consenso que as
operagdes urbanas consistiam em cer-
car a cidade, evacuar os ndo comba-
tentes e conquistar casa a casa a drea
urbana, destruindo qualquer resistén-
cia. Este modelo foi empregado pelo
exército israelense em Jenin e pelo exér-
cito norte-americano em Fallujah. Nos
dois casos, foi possivel obter a vitéria
por meio do emprego massivo de fogo,
compensando a falta de Inteligéncia Mi-
litar (GENTILE, JOHNSON, et al., 2017).

No futuro, cada vez mais serd invid-
vel o combate casa a casa sem Inteli-
géncia Militar efetiva, pois os combates
ocorrerdo em megacidades com dez
milhdes de habitantes. A destruicdo da
infraestrutura das cidades pelo fogo e
a morte de ndo combatentes ndo serdo
aceitas do ponto de vista moral e legal.
Além disso, a opinido publica nacional e
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internacional ird retirar o apoio em caso
de baixas de civis (GENTILE, JOHNSON,
etal, 2017).

De maneira geral, nas operagées mi-
litares em dreas abertas, a Inteligéncia
se caracteriza por ser top-down, ou
seja, as informagdes sdo produzidas
nos escaldes superiores por meio das
fontes tecnoldgicas e sdo repassadas
para os niveis inferiores. Nas Operagoes
Urbanas ocorre o contrdrio. As informa-
¢oes mais relevantes seguem o cami-
nho down-top (SCHRICK, 2008).

As Operacoes Urbanas apresentam
diferentes desafios para as fontes de
inteligéncia. O tamanho fisico da drea
urbana e a quantidade de populagdo
interferem na efetividade de cada fon-
te (GENTILE, JOHNSON, et al, 2017).
Ao mesmo tempo que operar em grandes
cidades com grande populagdo contribui
para a disponibilidade de mais informa-
coes para as Fontes Abertas e Tecno-
|6gicas, os equipamentos de obtencdo
tradicionais s6 conseguem ser efetivos
em dreas abertas sem obstdculos, como
ruas e telhados (KONAEYV, 2019).

3.1 Fase da obtencdo

As fontes e as disciplinas de Inteli-
géncia apresentam comportamentos
diferentes quando sdo empregadas
no ambiente operacional urbano, so-
bretudo quando se fala de megacida-
des e grande populacdo. E importante
compreender essas diferencas a fim de
obter mais efetividade na producdo de
cada especialidade.

3.1.1 Inteligéncia de Fontes Abertas
(OSINT)

O emprego das Fontes Abertas cres-
ce de importéncia a cada ano. H& um

ndmero cada vez maior de usudrios da
internet e de midias sociais. No contex-
to das Operacoes Urbanas, o emprego
dessa disciplina tende a ser muito efe-
tivo, principalmente antes do conflito.
Hd cada vez mais informacdes publi-
cas e disponiveis (GENTILE, JOHNSON,
etal., 2017).

Hd& pouco tempo, a capacidade da
OSINT era obter dados inseridos na rede
mundial de computadores. Atualmente,
a OSINT pode identificar onde e quem
estd na internet. E possivel saber quem
estd falando com quem, inclusive com
geolocalizagdo. Apesar de haver dre-
as carentes nas grandes cidades, nas
quais a populacdo tem pouco acesso a
internet e redes sociais, cada vez mais
a OSINT serd fundamental para a Inte-
ligéncia Militar nas Operagdes Urbanas
(GENTILE, JOHNSON, et al., 2017).

A OSINT deve ter uma atencdo espe-
cial para a Contrainteligéncia, pois um
soldado pode transmitir informacoes
sensiveis quando publica uma fotogra-
fia durante uma operacdo militar em re-
des sociais. Isso pode colocar a tropa e
toda a operagdo em risco (PTE, 2020).

De maneira geral, a OSINT tem con-
dicdes de contribuir para a melhor com-
preensdo da ameaca e do ambiente
operacional; coletar dados sobre as ca-
racteristicas da ameaca, do terreno, das
condi¢cdes meteoroldgicas e considera-
¢oes civis; imprimir velocidade na res-
posta as necessidades de Inteligéncia; e
contribuir para a produgdo do conheci-
mento (PTE, 2020).

3.1.2 Inteligéncia Humana (HUMINT)
As fontes tecnoldgicas normalmen-

te dependem de equipamentos de in-
teligéncia, vigilGncia e reconhecimento
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(IRV), que sdo concebidos para operar
em dreas abertas. As construcdes, pa-
redes e outras infraestruturas das ci-
dades diminuem a efetividade desses
equipamentos. Hd no combate urbano
uma grande presenca de ndo comba-
tentes, os quais sGo uma preciosa fonte
de informacodes. Esses fatores ressal-
tam o valor da Inteligéncia Humana nas
Operacgoes Urbanas (KONAEYV, 2019).

Durante os primeiros dias da Guer-
ra do Iraque, os meios IRVA do exército
norte-americano ndo tiveram sucesso
na obtencdo de informacdes devido ds
peculiaridades da drea urbana. Para
superar essa deficiéncia, teve inicio o
emprego massivo de Inteligéncia Hu-
mana por meio do recrutamento de uma
extensa rede de informantes iraquianos.
A estrutura de Inteligéncia do Exército,
nesse conflito, precisou se adaptar a
nova necessidade (KONAEYV, 2019).

A Inteligéncia Humana é normalmen-
te o meio mais efetivo de obtencdo no
combate urbano, pois as fontes tecnolo-
gicas tém dificuldade em obter informa-
¢coes em dreas densamente povoadas.
O comandante operacional deve acom-
panhar o desenvolvimento da monta-
gem da rede de HUMINT, a qual requer
o recrutamento de informantes locais
dentro de todo o Teatro de Operacoes.
A importancia da HUMINT nas Opera-
coes Urbanas cresce quando o inimigo
é uma forca insurgente, pois, nessa si-
tuagdo, ele estd no meio do povo e hd
extrema dificuldade em separar com-
batentes de ndo combatentes (ANTAL e
GERICKE, 2003).

Diferente da OSINT, que tem um pa-
pel importante antes do inicio das Ope-
racoes Urbanas em grandes cidades,
o emprego da Fonte Humana € limitado
no periodo anterior aos combates. Antes

de haver uma definicdo mais concreta
do inimigo e da drea de operacoes, € di-
ficil ter bons resultados com a HUMINT.
Em uma grande cidade as pessoas, de
maneira geral, ndo se conhecem, pois
ndo interagem, seja na vizinhanga, seja
no trabalho. Contudo, quando é possi-
vel limitar a drea de interesse da Inteli-
géncia em uma drea urbana, a HUMINT
tem condicdo de ter grande efetividade
(GENTILE, JOHNSON, et al., 2017).

O emprego da HUMINT no inicio das
Operacoes também ¢é dificil, pois é ne-
cessdrio tempo para a montagem de
uma rede de informantes; para a gera-
¢do de confianca entre a fonte e 0 agen-
te de inteligéncia; e para que o agente
possa estar mais ambientado com os
aspectos sociais e culturais da cidade
onde ocorrem as operagoes. A questdo
do idioma também pode ser um aspecto
que vai dificultar a obtengdo de dados
por parte da HUMINT (GENTILE, JOHN-
SON, et al., 2017).

Assim, algumas tarefas que podem
ser cumpridas pela HUMINT nas Ope-
racoes Urbanas sdo: gestdo de rede de
informantes, extracdo de dados de reu-
nides com refugiados e liderancas locais
e interrogatdérios de prisioneiros, tudo

5 2% \ 7D
Figura 3 = HUMINT em atuacdo
Fonte: o autor.
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para direcionar as fontes tecnoldgicas
para dreas de menores dimensdes no
ambiente operacional (SCHRICK, 2008).

3.1.3 Inteligéncia do Sinal (SIGINT)

A Inteligéncia do Sinal é uma fonte
que é cada vez mais importante nas
Operacdes Urbanas, devido ao cresci-
mento dos usudrios de telefonia celular.
Recentemente, a Inteligéncia do Sinal
foi responsdvel por direcionar a elimina-
¢do ou detencdo de aproximadamente
quatro mil insurgentes na Guerra do
lraque em 2007 (GENTILE, JOHNSON,
etal, 2017).

A SIGINT tem condicdes de atuar em
tempo real, identificando o movimento
da populagdo por meio do sinal da tele-
fonia celular. Contudo, a capacidade de
coleta e andlise da SIGINT é facilmente
esgotada devido ao grande volume de
dados, a existéncia de diferentes idio-
mas e aos niveis de seguranca (GENTI-
LE, JOHNSON, et al., 2017).

Durante os conflitos, a drea urbana
pode ser afetada e dificultar a capaci-
dade de coleta da SIGINT, pois haverd
falhas no fornecimento de energia elé-
trica, além das construgdes, que limi-
tam a capacidade dos equipamentos.
Contudo, caso a SIGINT logre em obter
dados superando os problemas, haverd
uma sobrecarga de informacgodes devido
ao grande fluxo de comunicagdes das
grandes cidades, bem como da questdo
da necessidade de traducdo do idioma
local. Assim, é desejdvel que as equipes
de SIGINT iniciem seus trabalhos o mais
cedo possivel nas Operacdes Urbanas
(HOWCROFT, 2014).

A SIGINT enfrenta diversos desafios
de obtencdo na drea urbana, como uso
de rddios por parte de forcas militares,

uso de celulares de maneira geral, men-
sagens de texto, e-mails, entre outros.
A Inteligéncia do Sinal deve se adaptar
a natureza do alvo; a existéncia de cons-
trugdes, linhas de energia elétrica, tri-
lhos de trens e metros; além da grande
quantidade de equipamentos de comu-
nicagdes em um espaco limitado da drea
urbana. A expansdo dos meios de comu-
nicagdo tende a aumentar a importdncia
da SIGINT nos combates urbanos do fu-
turo (GENTILE, JOHNSON, et al., 2017).

3.1.4 Inteligéncia de Imagens (IMINT)

Os meios de obtencdo tradicionais de
Inteligéncia de Imagens sdo os SARP.
Eles possuem diversas limita¢des quan-
do empregados nas Operacoes Urba-
nas devido as caracteristicas da drea
urbana e a numerosa quantidade de
populacdo. Os SARP podem monitorar
grandes dreas urbanas, porém, devem
superar desafios como, por exemplo,
a existéncia de grandes edificios que li-
mitam a visada e o alto trdfego aéreo
(GENTILE, JOHNSON, et al., 2017).

A IMINT tem importante participagdo
na busca de alvos, sempre que combi-
nada com outras fontes de inteligén-
cia. Essa integracdo foi a base do éxi-
to nas operacodes ocorridas na Batalha
de Sadr City em 2008, quando alvos de
alto valor foram eliminados por meio da
correta identificacdo e posterior uso de
armas seletivas de precisdo (GENTILE,
JOHNSON, et al., 2017).

Nas grandes cidades do mundo, atu-
almente, hd uma proliferacdo de siste-
mas de monitoramento de video para
emprego em seguranga publica, con-
trole de trénsito, entre outras finalida-
des. Essa tendéncia visa a aumentar e a
IMINT deverd se valer desse meio para
incrementar sua capacidade. Contudo,

AS PECULIARIDADES DO EMPREGO DA INTELIGENCIA MILITAR TERRESTRE NAS OPERAGOES URBANAS CONTEMPORANEAS

13



14

Figura 4 — Produto de IMINT
Fonte: o autor.

semelhante as outras fontes, ndo have-
rd analistas em ndmero suficiente para
a quantidade de imagens coletadas. As-
sim, é cada vez mais necessdrio 0 uUso
da Inteligéncia Artificial nessa drea para
que computadores possam identificar,
de maneira automdtica, agdes, armas e
suspeitos, empregando as imagens ob-
tidas. (GENTILE, JOHNSON, et al., 2017).

3.1.5 Inteligéncia Técnica (TECHINT)

A Inteligéncia Técnica, principalmen-
te por meio da biometria, foi amplamen-
te empregada nos conflitos no Iraque e
no Afeganistdo. O objetivo era tirar os
insurgentes do anonimato por meio da
criagdo de um grande banco de dados
da populagcdo com digitais, escanea-
mento de iris e facial. Como exemplo,
pelas digitais colhidas em armas e ex-
plosivos improvisados, foi possivel iden-
tificar diversos insurgentes (GENTILE,
JOHNSON, et al., 2017).

Nos casos de conflitos tradicionais,
com exércitos regulares se enfrentando

uniformizados, essa ferramenta per-
de um pouco o seu valor, pois ndo hd
a necessidade de encontrar o inimigo
individualmente. Contra forcas insur-
gentes, ndo hd duvidas da importancia
da Inteligéncia Técnica, mas em
megacidades com grande populagdo,
a TECHINT necessita de tempo para
ter resultados e precisa também que
outras fontes limitem a drea na qual
ela terd que atuar para que possa ser
mais efetiva (GENTILE, JOHNSON,
etal., 2017).

3.1.6 Outras fontes de obtencdo

A Inteligéncia Militar tem a capaci-
dade de permitir que a Forca Terrestre
possa ter éxito nas Operagoes Urbanas
em Megacidades. O emprego de novas
fontes, novos métodos e novas tecnolo-
gias pode direcionar o esfor¢o das ope-
racdes para uma drea mais reduzida,
onde os meios militares podem ser mais
efetivos. A integracdo entre os meios da
Inteligéncia Militar e os de reconheci-
mento das tropas pode tornar as ope-
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racoes militares ainda mais efetivas
(GENTILE, JOHNSON, et al., 2017).

Jd estd consagrado pela doutrina mi-
litar internacional que, nas Operacoes
Urbanas, cada soldado é um sensor de
Inteligéncia. Ele realiza patrulhas, ocupa
postos de observacdo, opera postos de
bloqueio e participa de comboios logis-
ticos. Assim, cabe a Inteligéncia Militar
identificar o potencial das informagdes
que o soldado pode fornecer; como fa-
zer a informagdo chegar na Inteligéncia;
e como aproveitar esse conhecimento
na compreensdo do ambiente opera-
cional urbano (ESTADOS UNIDOS DA
AMERICA, 2015).

Cacadores e outros meios de vigi-
lGncia e reconhecimento da tropa po-
dem prover informacgoes valiosas sobre
a drea urbana, pois, para cumprir suas
missoes, terdo que estar dentro das ci-
dades e ndo em posicoes afastadas,
como ocorre no caso de dreas rurais.
Os cacadores atuam de maneira furtiva
e sdo adestrados em observacdo. Assim,
podem passar informagdes precisas so-
bre as cidades, detectar liderancas em
uma aglomeracgdo, identificar equipa-
mentos, entre outros dados. Cagadores
portam equipamentos d&ticos especiais
que permitem mais qualidade na obser-
vagdo e sob quaisquer condigoes de vi-
sibilidade. Por fim, sdo especialistas em
navegagdo. Dessa forma, podem orien-
tar a posicdo exata para agdes milita-
res a serem desencadeadas (ESTADOS
UNIDOS DA AMERICA, 2015).

3.2 Andlise

A complexidade da dimensdo fisica e
humana da drea urbana exige uma and-
lise detalhada dos fatores mais determi-
nantes. No aspecto fisico, é necessdria a
correta identificacdo de pontos criticos

do terreno como infraestruturas e edifi-
cagoes de relevancia politica, econédmi-
ca, cultural e religiosa. Sobre a dimensado
humana, cresce de relevéncia a identi-
ficacdo dos diferentes grupos sociais,
a fim de buscar a separag¢do das forgas
inimigas. Apds a selecdo das principais
dreas e a identificacdo das forcas inimi-
gas, é possivel a execugdo de um pla-
nejamento adequado para operagoes
militares com o objetivo de proteger,
destruir ou neutralizar os objetivos.

Um dos grandes desafios para a Inte-
ligéncia Militar é a massa de dados que
serdo coletados pelos meios de obten-
¢do nos combates urbanos, sobretudo
nas cidades “inteligentes”. O analista
terd grande dificuldade para produ-
zir conhecimentos oportunos devido a
saturacdo de dados que recebe. Anali-
sar o ambiente operacional urbano por
meio das ferramentas tradicionais tor-
nard o conhecimento produzido insufi-
ciente para compreender a complexida-
de das cidades (WOLFEL, RICHMOND,
et al., 2016). O exército norte-america-
no estd investindo em uma plataforma
de integracdo de dados baseada em in-
teligéncia artificial que terd o custo de
US$ 11 bilhdes nos préximos 30 anos
(GENTILE, JOHNSON, et al., 2017).

As particularidades da drea urbana
fizeram com que os analistas de Inteli-
géncia buscassem novas ferramentas.
Os conceitos AECOPE (drea, estruturas,
capacidades, organizagoes, pessoads e
eventos), PMESII (politico, militar, eco-
ndmico, social, informacional e infraes-
trutura) e SAEUL-MSO (saneamento,
dgua, eletricidade, universidades, lixo,
estruturas médicas, seguranca publica
e outras consideracdes) se tornaram
essenciais para a producdo de conhe-
cimentos relevantes sobre o ambiente
operacional de megacidades ou dreas
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urbanas densamente povoadas (WOL-
FEL, RICHMOND, et al., 2016).

3.2.1 Dimensdo humana

A primeira missdo do analista de In-
teligéncia quando se depara com as
Operacdes Urbanas é aplicar a meto-
dologia do Processo de Integracdo do
Terreno, Inimigo, Condicdes Meteoro-
l6gicas e Consideracoes Civis (PITCIC),
como deve ocorrer em qualquer tipo de
ambiente operacional. Contudo, nas
Operagdes Urbanas, as consideragoes
civis devem ser o primeiro foco de aten-
¢cdo do analista (ESTADOS UNIDOS DA
AMERICA, 2015).

As Operacoes Urbanas se caracte-
rizam pela necessidade de obter apoio
da populacdo. Dessa forma, as pessoas
tém papel importante no planejamento.
O Centro de Gravidade nas Operacoes
Urbanas é, em geral, o povo que resi-
de na drea de operacdes. Para manter
a efetividade da operacdo é necessdrio
saber combater no meio do povo e man-
ter boas relagdes com as pessoas. Para
isso, é necessdrio conhecer a sociedade,
a cultura, os valores, as necessidades,
a religido, os costumes e a estrutura so-
cial da populagdo. A falha em reconhe-
cer, respeitar, entender e incorporar os
aspectos culturais e religiosos da so-
ciedade local nas Operacdes Urbanas
pode rapidamente destruir a legitimi-
dade da atuacdo das tropas (ESTADOS
UNIDOS DA AMERICA, 2015).

3.2.2 Dimensdo fisica

Apds alcancar um alto nivel de co-
nhecimento sobre a populacdo, o ana-
lista ird analisar o terreno urbano. Esse
estudo deve ser sempre atualizado,
pois construcdes destruidas podem se
transformar em grandes obstdculos que

afetam diretamente as operacoes, alte-
rando as vias de acesso, 0s campos de
tiro e os acidentes capitais (ESTADOS
UNIDOS DA AMERICA, 2015).

A Engenharia Militar tem a capaci-
dade de fornecer dados essenciais para
a Inteligéncia sobre as dreas urbanas,
como capacidade de pontes, capacida-
de da engenharia inimiga, consequén-
cias da destruicdo de infraestruturas,
efeitos das condigbes meteoroldgicas
sobre as cidades, peculiaridades das
infraestruturas de dgua e eletricidade
e caracteristicas das estruturas subter-
rneas de saneamento (ESTADOS UNI-
DOS DA AMERICA, 2015).

A andlise do terreno nas Operacées
Urbanas possui uma série de peculiari-
dades que devem ser levadas em conta,
seja pelas caracteristicas do combate,
seja pela influéncia das consideracées
civis. A forca militar que controla a in-
fraestrutura da cidade terd o controle
da drea urbana, pois essas estruturas
sdo essenciais para a sobrevivéncia da
populacdo e a manutengdo do controle
politico e cultural da cidade. Além disso,
a infraestrutura apoiard diretamente as
operacoes militares (ESTADOS UNIDOS
DA AMERICA, 2015).

3.2.3 Forgas inimigas

No estudo de inimigo, o analista po-
derd se deparar com diferentes amea-
cas nas Operacgdes Urbanas. Poderd ser
uma forga convencional, uma forca pa-
ramilitar, forcas insurgentes, terroristas,
criminosos comuns, facgdes criminosas,
entre outras.

Os inimigos urbanos possuem ca-
racteristicas semelhantes. Para melhor
aproveitar as caracteristicas da drea
urbana, eles empregam pequenas fra-
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coes, tdticas de guerrilha, tdticas ter-
roristas, ou a combinacdo de ambas.
Atacam por meio de emboscadas apro-
veitando a canalizagdo das ruas, impe-
dindo a manobra das forcas atacadas.
O armamento mais empregado é com-
posto por armas curtas, cagcadores, ar-
mas anticarro, minas, artefatos explo-
sivos improvisados, coquetel molotov
e armadilhas (ESTADOS UNIDOS DA
AMERICA, 2015).

Exércitos convencionais ou forcas
paramilitares podem se caracterizar
como um dos tipos de inimigos no com-
bate urbano. A missdo tradicional da
Inteligéncia nesses casos € identificar a
capacidade e intencdo da ameaca, com
atencdo especial em relagdo a capaci-
dade logistica do inimigo para as Ope-
racoes Urbanas e se 0 inimigo possui
treinamento especializado em tdticas,
técnicas e procedimentos para o com-
bate urbano (ESTADOS UNIDOS DA
AMERICA, 2015).

No caso de forgas insurgentes, hd al-
gumas andlises especificas que devem
ser feitas. E importante avaliar o nivel
de apoio da populacdo que os insur-
gentes possuem; identificar o modus
operandi, buscando forgas e fraquezas;
identificar os locais da cidade onde atu-
am; determinar os principais alvos que
o inimigo buscar atacar; identificar a lo-
gistica da forca insurgente; detectar a
capacidade de recrutamento, comando
e controle, reconhecimento e vigil&ncia
e tdticas da forca insurgente; identifi-
car outras forcas existentes na drea de
operagdes que sejam neutras ou ini-
migas em relagdo as forcas insurgen-
tes; identificar as ligacoes das forcas
insurgentes com outras organizagoes;
e verificar as questdes sociais, politicas
e econOmicas que permitem a existén-
cia de uma insurgéncia e como a forga

insurgente atua para ampliar ou man-
ter essas questoes. (ESTADOS UNIDOS
DA AMERICA, 2015).

4 CONCLUSAO

O combate urbano moderno possui
caracteristicas que o torna diferente
das batalhas travadas em cidades que
j& ocorreram no passado. As dreas ur-
banas ndo sdo mais evacuadas durante
os conflitos. A imprensa estd presente
em todas as agdes, apresentando di-
versas versoes dos fatos. O inimigo usa
as peculiaridades da guerra urbana em
seu favor.

Vencer esse tipo de operacdo exige
que a Inteligéncia Militar seja efetiva por
meio da aplicagdo de todas as suas ca-
pacidades. Contudo, essa atuacgdo deve
levar em conta as caracteristicas do
combate urbano nas suas dimensoes
fisica, humana e informacional.

As fontes de inteligéncia sdo impac-
tadas pelas peculiaridades das Opera-
¢coes Urbanas. A HUMINT tem dificulda-
des para atuar nos primeiros momentos
do combate, mas se torna fundamental
ao longo da guerra. A SIGINT, TECHINT,
OSINT e IMINT tém tantos dados para
trabalhar que tém dificuldade para se-
rem oportunos sem o apoio da inteli-
géncia artificial.

Pensando na andlise de Inteligéncia,
hd a necessidade de mudar a prioridade
e a maneira de ver a guerra. A dimensdo
humana deve ser priorizada, pois ela é
a fonte da sobrevivéncia do inimigo e
a origem da vitéria legitima das forcas
amigas. Todas as peculiaridades devem
ser analisadas no momento do planeja-
mento das operagdes militares. O ana-
lista deve ser um especialista sobre as
pessoas que estdo inseridas no conflito.
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Isso faz com que existam ferramentas
de andlise mais adequadas para chegar
as conclusdes mais Uteis para as Ope-
racoes Urbanas.

A preparacdo de uma Forca Arma-
da para suas missdes constitucionais
deve ser baseada em uma doutrina
militar consistente. Ao mesmo tempo,
é importante preparar a tropa pensan-
do na proxima guerra e ndo nas que
jé passaram. As Operacdes Urbanas
irdo fazer parte das guerras do futuro.
Assim, é importante que os conheci-
mentos sobre esse tipo de conflito se-
jam estudados e incorporados na dou-
trina desde jd para que a vitdria militar
seja obtida com o minimo de efeitos
colaterais possiveis.
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