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O artigo “A DIFUSAO DE DADOS SEM ANALISE DE INTELIGENCIA PARA A
ATUALIZACAO DA CONSCIENCIA SITUACIONAL NAS OPERACOES EM SI-
TUACAO DE GUERRA", teve como foco analisar o papel da Funcdo de Com-
bate Inteligéncia nas Operacbes Bdsicas em situacdo de guerra, a fim de

identificar as vantagens e desvantagens da difusdo de dados sem andlise
de inteligéncia para a atualizacdo da consciéncia situacional a respeito do
inimigo nesse tipo de operagao.
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1 INTRODUCAO

Desde a Antiguidade, possuir e utilizar informacgdo
em um conflito militar configura-se como uma
vantagem reconhecidamente relevante. Esse recurso
foi utilizado pelos grandes lideres de nossa histdria,
sempre com grande proveito, e, ao longo dos anos, tor-
nou-se um aspecto fundamental no esforco de guerra
(KEEGAN, 2006, p. 25).

A Funcdo de Combate Inteligéncia é a responsdvel
por produzir conhecimentos para os decisores em to-
dos os niveis. A abrangéncia da Inteligéncia Militar (IM)
em operagoes inclui os conceitos de ambiente opera-
cional (Ambi Op), espaco de batalha e consciéncia si-
tuacional (BRASIL, 2015b, p. 2-2).

Consciéncia situacional é a percepcdo precisa dos fatores
e das condi¢bes que afetam a execucgdo da tarefa durante
um periodo determinado de tempo, permitindo ou propor-
cionando ao seu decisor estar ciente do que se passa ao
seu redor e, assim, ter condigbes de focar o pensamento &
frente do objetivo. (BRASIL, 2018, p. 92)

Conforme estd escrito no Manual de Campanha
Inteligéncia Militar Terrestre (2015b, p. 1-1), “o traba-
lho da Inteligéncia Militar em operacdes é vital para o
planejamento e a execucdo dos planos de campanha,
principalmente na sua vertente preditiva, permitindo
que os comandantes possam ter constante conscién-
cia situacional”. Para alcancd-la, é necessdrio analisar
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e julgar os conhecimentos e as informa-
coes importantes, a fim de identificar
as relacoes entre os fatores operativos!?
e de decisdo?, associando experiéncia
profissional, crencas e valores de um in-
dividuo, de forma a se colocar em van-
tagem operacional em relagdo ao seu
inimigo. (BRASIL, 2015b, p. 2-2)

A Inteligéncia possui alguns princi-
pios bdsicos. Um dos mais importantes
é o da oportunidade (BRASIL, 2015b,
p. 4-2). Em seu livro, CERAVOLO (2019
apud LOWENTHAL, 2011, p. 24) aofir-
ma que “é mais importante disseminar
o conhecimento para o usudrio a tempo
do que esperar complementos da coleta
ou se prender a aspectos formais.”

Assim sendo, o presente artigo tem
por objetivo identificar as consequén-
cias da difusdo de dados sem andlise de
Inteligéncia para a atualiza¢do da cons-
ciéncia situacional a respeito do inimigo
nas operacoes em situagdo de guerra.

2 OPERAGOES TERRESTRES

Nos Ultimos anos, observa-se que
os conflitos armados sofreram profun-
das modificagdes, fruto do surgimento
de novas tecnologias para a conducdo
das operagoes militares e das transfor-
macoes observadas na sociedade, sen-
do conduzidas em todo o espectro dos
conflitos, variando conforme o nivel de
engajamento. (BRASIL, 2017).

As operacgdes militares sdo classifica-
das de acordo com as for¢as emprega-
das e conforme sua finalidade, que pode

1 Fatores operativos: politico, militar, econémico, social,
informacdo, infraestrutura, ambiente fisico e tempo. (BRASIL,
2020, p. 3-8)

2 Fatores da decisdo: missdo, inimigo, terreno e condicoes
meteoroldgicas, meios e apoios disponiveis, tempo e
consideragoes civis. (BRASIL, 2020, p. 3-8)

ser tanto Operacdes Bdsicas quanto
Operagdes Complementares. As Ope-
racbes Bdsicas sdo as que permitem
alcancar os objetivos definidos pela
autoridade civil ou militar, seja em uma
situacdo de guerra, seja em uma situa-
¢do de ndo guerra.

Em uma situacdo de guerra, as Ope-
racoes Bdsicas sdo as Operacdes Ofen-
sivas (Op Of) e Operagdes Defensivas
(Op Def). Em situag¢do de ndo guerra, as
Operacodes Bdsicas sdo as de Coopera-
¢do e Coordenagdo com Agéncias. J& as
chamadas Operacdes Complementares
sdo, como o proprio nome diz, destina-
das a ampliar, aperfeicoar e/ou comple-
mentar as Operacdes Bdsicas (BRASIL,
2017, p. 2-9).

Conforme previsto na Sistemdtica
de Planejamento de Emprego Conjunto
das Forcas Armadas (SisPECFA), sdo
contemplados os seguintes niveis de
planejamento em seu ciclo completo: ni-
vel politico, nivel estratégico, nivel ope-
racional e nivel tdtico. O planejamento
inteiro, em todos os niveis, deve estar
interconectado para alcangar os efeitos
desejados (BRASIL, 2017, p. 2-10).

Presidente da Repuiblica
ESTRATEGICO
Ministério da Defesa
OPERACIONAL
Comandos Operacionais
ativados
Forgas Componentes

Figura 1 — Niveis de planejamento e condugdo das operagdes militares

Fonte: Manual de Campanha Operagoes (BRASIL, 2017,
p. 2-11), adaptado pelo autor.
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3 A FUNCAO DE COMBATE
INTELIGENCIA

A funcdo de Combate Inteligéncia
consiste no grupo de atividades e tare-
fas a serem executadas pela Inteligén-
cia Militar em Operagdes com o objetivo
de produzir conhecimento continuado
em apoio ao planejamento da forca
terrestre; apoiar a obtencdo da cons-
ciéncia situacional; executar acdes de
inteligéncia, reconhecimento, vigilén-
cia e aquisicdo de alvos (IRVA); apoiar
a obtencdo da superioridade de infor-
macoes; e apoiar a busca de ameacas
(BRASIL, 2016b, grifo nosso).

Em operagdes, os comandantes de-
vem se valer da combinag¢do precisa e
adequada de conhecimentos produzi-
dos pela Inteligéncia Militar, indepen-
dentemente do escaldo em que foram
originados ou processados. Neste ar-
tigo, iremos nos ater ao nivel tdtico, no
qual os esforcos da Inteligéncia Militar
se voltam aos objetivos essenciais da
campanha e trabalham para identifi-
car as vulnerabilidades do inimigo que

permitam desencadear acoes decisivas
(BRASIL, 2015b, p 4-3).

Nesse sentido, conforme disposto
na Figura 2, a Funcdo de Combate In-
teligéncia tem a capacidade de extrair
informacdes de cendrios sutis e, com
a devida integracdo com outros da-
dos disponiveis em outras funcdes de
combate, produzir conhecimentos de
significativo valor para o decisor, com
oportunidade de utilizacdo em prol da
operagdo (BRASIL, 2016b, p.4-1).

No nivel tdtico, a inteligéncia contri-
bui para a consciéncia situacional do
comandante operativo, permitindo o
conhecimento do ambiente operacional
e das ameacas presentes. Além disso,
conforme o manual de Inteligéncia Mi-
litar Terrestre (2015b, p. 4-4), a IM pro-
duz e salvaguarda conhecimentos li-
mitados, de curto alcance no tempo e
dirigidos as necessidades imediatas
do comandante tdtico, para o plane-
jamento ou para a condugdo de opera-
coes militares.

‘ | FUNGOES DE COMBATE
'ESCALAO
[Em ][ rooor ][ o || et |[ oo [ sononcn |
V| P
¢ | . >
P 2E A
A | I%E v
| :ﬁ [
= |g >
{1
B | |/
. .
| INTEGRACAO DE DADOS PARA O DECISOR |

Figura 2 — Integracdo da Fungdo de Combate Inteligéncia com as demais fungdes
Fonte: Manual de Campanha Lista de Tarefas Funcionais (BRASIL, 2016b, p.4-2).
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Ressalta-se que, conforme previsto
no manual de Inteligéncia Militar Terres-
tre, no nivel tdtico:

..cresce de importéncia o principio da
oportunidade, uma vez que as condigcoes
do ambiente operacional e do espago de
batalha se alteram muito rapidamente,
obrigando o comandante a reavaliar a
situacdo militar frequentemente. (2015b,
p 4-4).

Segundo Migon (2014, p. 33), nos
casos de crise e conflito, a inteligéncia
sofre pressdo continua do ciclo de com-
bate, reduzindo prazos e aumentando,
muitas vezes, o escopo de necessida-
des. Assim, fica evidente a necessidade
de urgéncia nas atividades da IM, que,
se entendida por seus integrantes, pode
evitar acoes dos oponentes. Um exem-
plo disso foram as 12 chances desper-
dicadas pelo FBI no evento de 11 de se-
tembro de 2001 (ZEGART, 2007, p.164)

No nivel tdtico, a Inteligéncia deve:

a) gerar conhecimentos e produtos capa-
zes de apoiar diretamente o processo de-
cisério dos comandantes tdticos, no pla-
nejamento e na condugdo de operagdes
militares;

b) obter um detalhado conhecimento das
unidades dos oponentes, das caracteris-
ticas técnicas de seus materiais, de seus
métodos de atuacdo e doutrina de em-
prego, da personalidade de seus chefes
politico-militares; e

c) levantar as condigdes meteoroldgicas,
as caracteristicas do terreno e as consi-
deracdes civis que possam impactar na
conducdo das operagoes militares. (BRA-
SIL, 2015b, p 4-5).

A Inteligéncia Militar ndo se limi-
ta apenas ao pessoal e aos meios que
a integram de forma especifica, mas
aqueles que realizam, em determina-

do momento, de uma forma ou de ou-
tra, atividades préprias a ela, também
fazem parte desta funcdo. Todo militar
é, assim, um meio de obtencdo de da-
dos em potencial (ESS - conceito do in-
glés Every Soldier is a Sensor) (BRASIL,
2015q, p.2-2).

Jackson (2007, p. 41) relata em seu
artigo na Military Review que o soldado
foi uma peca importante para a coleta
de informacoes, durante o confronto en-
tre o exército britdnico e o IRA, na déca-
da de 1970.

A obtencdo da consciéncia situacio-
nal pode ser considerada uma das prin-
cipais tarefas da Inteligéncia Militar. Per-
mite que os comandantes, em todos os
niveis, possam obter, em tempo real, in-
formacoes sobre as condigdes meteoro-
l6gicas e monitorar as acées do inimigo
no campo de batalha, contribuindo para
reduzir as incertezas e criar vantagens
operacionais que permitird o emprego
dos seus meios de forma mais efetiva,
conquistando seus objetivos com maior
rapidez e buscando reduzir ao mdximo
a perda de vidas humanas (CERAVOLO,
(2019, p. 28, apud LOWENTHAL, 2011).

4 CONSCIENCIA SITUACIONAL

Segundo Endsley (1995b, p. 36), a
consciéncia situacional é “a percepcdo
de elementos e eventos ambientais com
relacdo ao tempo ou espago, a compre-
ensdo de seu significado e a projecdo
de seu status futuro”.

A consciéncia situacional é descri-
ta como o conhecimento da disposi-
¢cdo atual e de curto prazo, das forcas
amigas e inimigas, dentro da drea de
operacoes. (HAMILTON, 1987). Assim,
a CSIT compde uma parte essencial
para uma efetiva e satisfatdéria tomada
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Figura 3 — Representagdo esquemdtica do processo ciclico de consciéncia da situacdo, tomada de decisdo e a¢do
Fonte: Consciéncia da situacdo em equipes transdisciplinares (LEOPOLDINO et al., 2012. p. 119).

de decisdo (Endsley, 1995; Endsley &
Connors, 2008; Mackintosh, Berridge
& Freeth, 2009).

Endsley (1995, 2000, 2001) porme-
noriza a consciéncia situacional como
uma integragdo de trés niveis ou fases
organizadas em hierarquia. O nivel 1
envolve a percepcdo dos elementos
do ambiente, em seu estado, atributos
e dindmica (LEOPOLDINO et al., 2012.
p. 118). O nivel 2 da CSIT € a compre-
ensdo da situacdo atual, por meio da
fusdo dos elementos obtidos no estd-
gio anterior, favorecendo a capacidade
de combinar, interpretar, armazenar e
reter as informacgdes colhidas no nivel
1. (Endsley, 1995, 2000). O nivel 3 da
CSIT compreende a projecdo do estado
futuro do ambiente, pelo menos em um
prazo menor, permitindo prever, pro-
jetar ou antecipar fatos futuros e sua
dindmica, conforme disposto na Figura
3. (LEOPOLDINO et al., 2012. p. 118).
(Figura 3)

Antes de abordarmos a CSIT no
processo de condugdo das operacoes
terrestres, é importante caracterizar
o Ambiente Operacional (Ambi Op)
onde atuam as forcas militares. Con-
forme o Manual de Campanha (EB-
70-MC-10.223) Operacoes, o Ambi Op

€ o conjunto de condigdes e circunstdn-
cias que afetam o espaco onde atuam
as forcas militares, interferindo na for-
ma como sdo empregadas, caracteri-
zado pelas dimensodes fisica, humana e
informacional. (Figura 4)

L

DIMENSAO HUMANA

DIMENSAO FiSICA

DIMENSAO
INFORMACIONAL

Figura 4 — Dimensdes do ambiente operacional

Fonte: Manual de Fundamentos Doutrina Militar
de Terrestre (BRASIL, 2019q, p.2-2).

A dimensdo fisica se refere ao terreno,
normalmente dreas estratégicas previa-
mente definidas como prioritdrias, onde
os elementos da F Ter devem ser aptos
para operar. A dimensdo humana com-
preende os fatores psicossociais, poli-
ticos e econémicos da populacdo local,
com foco no individuo e na sociedade,
preocupando-se com a perda de vidas
humanas e os danos colaterais (BRA-
SIL, 20190, p.2-2).
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A dimensdo informacional engloba os
sistemas utilizados para obter, produ-
zir, difundir e atuar sobre a informacado.
Reveste-se de destacada importancia,
uma vez que as mudangas sociais estdo
alicercadas na elevada capacidade de
transmissdo, acesso e compartilhamen-
to dainformagdo (BRASIL, 2019q, p.2-3).

Dessa forma, na conjuntura atual das
operacgoes terrestres, observa-se que o
aumento da complexidade dos proble-
mas que as forcas militares enfrentam
estd relacionado ao surgimento de um
numero maior de atores em presenca,
bem como nos aspectos relacionados
ao chamado “terreno humano” (BRASIL,
2020, p. 1-2).

Nessa conjuntura, a rapidez com que
ocorrem os fatos, deve ser seguida por
uma pertinente rea¢cdo do Comandante
Militar (Cmt Mil), ou seja, quanto mais o
Cmt souber sobre as atividades que o
rodeiam, melhor ele poderd projetar o
seu estado no futuro préximo (consci-
éncia situacional), e entdo decidir com
assertividade (MARQUES, 2017, p. 11).

A CSIT é alcangada por intermédio da
avaliacdo, da andlise e do julgamento
dos conhecimentos e das informagoes
expressivas obtidas na identificagcdo dos
aspectos que mais se destacam dos fa-
tores operacionais e fatores da decisdo
(BRASIL, 2020, p.1-4). Os fatores da de-
cisdo sdo 0s que permitem ao coman-
dante e ao seu EM abordarem os aspec-
tos relevantes que alteram o resultado
das operagdes e aprimorar a conscién-
cia situacional (BRASIL, 2020, p.3-10).

5 ANALISE DE INTELIGENCIA
Para a Inteligéncia Militar, conhe-

cimento é o dado que foi processado,
analisado e julgado relevante, contri-

buindo para o entendimento do Ambi
Op, nos aspectos terreno, dispositivo e
intengdes do inimigo (forcas oponentes,
hostis ou adversdrias), condicbes mete-
orolégicas e consideragdes civis (BRA-
SIL, 2015b, p.2-1).

Como o planejamento e a condugdo
de uma operagdo caracterizam-se pela
existéncia de sucessivas decisdes, sem
solucdo de continuidade, o estabeleci-
mento dos conhecimentos necessdrios
(Necessidades de Inteligéncia) e sua
producdo sdo alcancados por meio do
Exame de Situacdo de Inteligéncia (Exm
Sit Intlg). Ele é caracterizado pela exe-
cucdo de tarefas relativas ao Processo
de Integracgdo Terreno — Condicoes Me-
teorologicas — Inimigo — Consideragoes
Civis, conhecida pela sigla PITCIC (BRA-
SIL, 20164, p.2-1).

No apoio & obtencdo da consciéncia
situacional, utilizando-se de vasta gama
de meios disponibilizados, de acordo
com o escaléo empregado, a Fungdo de
Combate Inteligéncia realiza as seguin-
tes tarefas: executar o PITCIC, acom-
panhar as acdes em desenvolvimento
e apoiar constantemente as atividades
de protecdo (contrainteligéncia).

E plenamente reconhecido o papel e
a importdncia da consciéncia situacio-
nal no processo de tomada de decisdo.
Essa deve ser construida juntamente
com a atividade de Inteligéncia, a partir
da percepcdo acerca do estado do am-
biente, de sua compreensdo e da proje-
¢do deste cendrio em um futuro préximo,
que deve apresentar um cardter ciclico e
retroalimentada constantemente (LEO-
POLDINO et al,, 2012. p. 130).

Seguindo nessa direcdo, o trabalho
de Inteligéncia Militar em operagdes é
vital para o planejamento e a execucado,
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principalmente na vertente preditiva,
permitindo que os comandantes pos-
sam ter constante consciéncia situacio-
nal (BRASIL, 2015b, p.1.1).

Segundo o manual Inteligéncia Mili-
tar Terrestre, (2015b, p. 6-1), o Ciclo de
Inteligéncia é uma sequéncia ordenada
de atividades, segundo a qual dados
sdo obtidos e conhecimentos sdo pro-
duzidos e colocados & disposi¢cdo dos
usudrios de forma racional. Este fasea-
mento é ciclico, compreendendo a orien-
tacdo, a obtencdo, a producdo, a difusdo
para o comandante e seu estado-maior
e para outros decisores, conforme visto
na Figura b.

Figura 5 — O ciclo de Inteligéncia Militar

Fonte: Manual de Fundamentos Inteligéncia Militar
Terrestre (BRASIL, 2015b, p.6-1).

A execucdo do Ciclo de Inteligéncia
permite garantir que todos os aspectos
tenham sido considerados, produzir co-
nhecimentos a partir de bases cientifi-
cas, além de assegurar a credibilidade ao
produto e uniformizar procedimentos no
dmbito do SIEx (BRASIL, 2015b, p.6-2).

Na fase de obtencdo, todos os meios
materiais e pessoadis disponiveis sdo
mobilizados para o levantamento do
maior numero possivel de dados relati-

vos a essas necessidades. Nessa fase
sdo levantados dados em estado bruto
pelos sensores humanos e tecnoldgicos,
org@nicos ou ndo, da inteligéncia (RUE-
DA, 2015, p. 24, grifo nosso).

Nessa fase, devem ser exploradas as
fontes pelos drgdos de obtencdo para a
aquisicdo de dados e informacoes, que
passaram por um processo de andlises
técnicas para a transformagdo de da-
dos brutos, ndo processados, em da-
dos e informagoes inteligiveis. Por fim,
e de grande importancia, a distribuigdo
oportuna dos dados e das informacgdes
processadas aos érgdos encarregados
de sua andlise (BRASIL, 2015q, p. 4-3).

Na fase de producdo, os dados, as in-
formacodes e os conhecimentos obtidos
sdo convertidos em novos conhecimen-
tos de Inteligéncia para responder as NI
dos usudrios (BRASIL, 2015b, p. 6-4).
Nessa fase, os analistas de inteligéncia
criam produtos, chegam a conclusoes
ou realizam projecdes sobre as ame-
acas e os aspectos relevantes do am-
biente operacional terrestre de forma a
responder as NI.

Os produtos de Inteligéncia devem
ser oportunos, relevantes e detalha-
dos, concebidos de forma a possibilitar
a consciéncia situacional e a tomada
de decisdo com seguranca. Dessa for-
ma, é importante destacar que um co-
nhecimento com boa avaliagdo média
quanto & sua fonte e ao seu conteudo é
mais util que outro com melhor avalia-
¢do, mas que seja difundido com retar-
do (BRASIL, 2015q, p. 4-6).

Nas operacdes ofensivas, a Inteligén-
cia deve ser efetiva, proporcionando ao
comando operativo uma adequada cons-
ciéncia situacional, fruto da realizacdo do
Processo de Integracdo Terreno, Condi-
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coes Meteoroldgicas, Inimigo e Conside-
racoes Civis (PITCIC), além da avaliagdo
continuada da situacdo, com a oportuni-
dade necessdria (BRASIL, 2015a, p. 5-5).
Nas operagoes defensivas, a Inteligéncia
deve determinar a capacidade e o poder
militar das forgas inimigas, assim como
de suas linhas de acdo. Da mesma for-
ma, a funcdo de Combate Inteligéncia
deve apoiar o comando operativo no pla-
nejamento de suas agdes defensivas por
meio da realizacdo do PITCIC. (BRASIL,
2015a, p. 5-5).

Pode-se dizer que a fun¢do de Com-
bate Inteligéncia participa de todas as
operagoes, desde o desenrolar da ope-
racdo até a producdo e difusdo de co-
nhecimentos de inteligéncia que redu-
zam as incertezas, acerca das ameagas
e do ambiente operativo, ampliando a
consciéncia situacional do comandante.
(BRASIL, 2015aq, p. 5-6).

Nesse contexto, nas Operagdes Bdsi-
cas em situacgdo de guerra, a serventia
do conhecimento de inteligéncia estd
intimamente ligada ao instante de sua
divulgacdo, podendo requerer um tem-
po diminuido para a prospecgdo de da-
dos, em um levantamento quantitativo
e qualitativo ndo ideal, ou na inviabili-
dade de sua validagdo por fontes varia-
das (RUEDA, 2015, p. 26).

Ainda, segundo Rueda (2015, p. 26),
o acolhimento tempestivo do conheci-
mento é que permitird ao comandante
tdtico dispor suas forcas e fazer frente
aos riscos correntes, o que aumenta de
relevincia em um ambiente dindmico
como o das operacoes militares.

Como abordado anteriormente, o
conhecimento de inteligéncia no nivel
estratégico possui acentuado enfoque
analitico efou preditivo devido G maior

disponibilidade de tempo para a elabo-
racdo de planos de acdo. J& no nivel tati-
co, que é o foco de nosso estudo — onde
ocorrem as operagoes militares propria-
mente ditas —, em que a tropa entra em
contato com o inimigo ou a for¢a adver-
sa, os conhecimentos produzidos pela
funcdo de Combate Inteligéncia preci-
sam ser assimilados rapidamente, pois
o ambiente voldtil e dinGmico altera-se
rapidamente, exigindo decisdes rdpidas
por parte do comando. A presteza da
atualizacdo dos conhecimentos possi-
bilita o reconhecimento de padrdes de
eventos ou a deteccdo da movimenta-
¢do de tropas ou de forcas oponentes,
reduzindo a eventualidade de nossas
forcas serem surpreendidas (RUEDA,
2015, p. 27).

No nivel tdtico, o que interessa ao co-
mandante operativo é conhecer o que
se passa do outro lado da colina (TA-
RILONTE, 2012). Ndo sdo analisados os
adversdrios em seu conjunto, mas sim
as pessoas concretas que desenvolvem
determinada atividade. O conhecimen-
to mais precioso é o referente as técni-
cas e aos procedimentos do oponente.
(RUEDA, 2015, p. 24). Conforme Rueda
(2015, p. 24), hd a preméncia de prio-
rizar as necessidades de inteligéncia,
uma vez que os meios de obtencdo e de
andlise ndo sdo suficientes para acolher
todas as demandas do EM. O sistema
de inteligéncia deve priorizar as neces-
sidades de conhecer e direcionar seus
meios para as prioridades mais altas.

A fim de melhor embasar o que serd
abordado na conclusdo, segue uma ta-
bela com o que consideramos ser os EE|
(ou NI) mais relevantes nas Operagoes
Bdsicas. Foi dado um grau de impor-
tdncia para cada um deles conforme a
necessidade de ser feita uma maior ou
menor andlise antes de ser difundido.
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Tabela 1 - Prioridade de difusdo dos EEl

EEI TIPO DE OPERACAO

PRIORIDADE DA DIFUSAO DO DADO

Possibilidade de defender

Possibilidade de retrair

Possibilidade de retardar

Operagoes Ofensivas

Possibilidade de atacar

Operacgoes Defensivas

Possibilidade de reforco

Possibilidades quimica, biold-
gica, radioldgica e nuclear

Possibilidades aéreas

Possibilidades em guerra ele-
troénica e da fonte cibernética

Vulnerabilidades e limitagoes
da ameaca

Terreno (OCOAV)

Consideracoes civis

Comum a ambas
as Operacgoes

Legenda:
- Alta prioridade de difusdo.

Fonte: o autor.

A natureza e a quantidade de EEI
variam conforme o tipo, a fase da ope-
racdo e a disponibilidade de conheci-
mentos de Inteligéncia. No entanto, o
ideal € um numero reduzido de EEIl, de
forma que atenda aos principios bdsi-
cos da Inteligéncia militar da objetivida-
de, oportunidade, precisdo e relevancia.
(BRASIL, 2016aq)

Antes de concluir esse artigo e elen-
car as vantagens e desvantagens da
difusdo de dados sem andlise de inteli-
géncia para a atualiza¢do da conscién-
cia situacional a respeito do inimigo nas
operagoes em situacdo de guerra, é in-
teressante abordar alguns aspectos en-
contrados na nossa literatura que trata
sobre o assunto desse artigo. Segundo
CERAVOLO (2019 apud CEPIK, 2009),
alguns estudiosos acreditam que os
novos sensores e plataformas tendem
a diminuir a importdncia da atividade

Média prioridade de difusdo. - Baixa prioridade de difusdo.

de andlise de inteligéncia, porém pode
provocar um efeito contrdrio que seria a
sobrecarga de informacoes.

Podemos abordar outros dois fatos
histéricos distintos que nos permitem
obter licoes valiosas. O livro Inteligén-
cia na Guerra (KEEGAN, 2006) comen-
ta sobre a perseguicdo d esquadra de
Napoledo pelos ingleses, no final do
século XVIII, e sobre a persegui¢cdo ao
navio alemdo Goeben pelos franceses
e ingleses em 1912. Dois periodos bem
distintos da histéria, com mais de cem
anos de diferenca entre eles. Em 1912,
a evolugdo tecnoldgica permitia a trans-
missdo de informacdes de uma manei-
ra quase instant@nea, bem diferente do
que ocorreu na busca pelos navios co-
mandados por Napoledo.

Com base nos fatos histdricos narra-
dos, foi verificado que a quantidade de
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informacdo disponivel para descobrir as
posicoes dos navios franceses era mui-
to menor do que as que existiam para
cacar os alemades. No entanto, a histd-
ria mostrou, nesses dois casos, que um
grande volume de informacdo nao foi
suficiente para ter sucesso nas opera-
cdes. E necessdrio que as informacdes
sejam confidveis. Por diversas vezes
ingleses e franceses perderam muito
tempo por terem recebido informacoes
erradas em 1912. J& com poucas, mas
confidveis informagdes, os ingleses,
com apoio de uma correta andlise de
inteligéncia, conseguiram obter exce-
lentes resultados na cagca a Napoledo
(KEEGAN, 2006).

6. CONCLUSAO

As Operagdes Bdsicas em situagdo
de guerra possuem alguns fundamen-
tos, dentre os quais podemos destacar
0s seguintes: exploracdo das vulnera-
bilidades do inimigo, esclarecimento da
situacdo e neutralizacdo da capacidade
da reacdo do inimigo (BRASIL, 2017, p.
3-4). Nesse nivel que estd sendo estu-
dado, as informacdes mais relevantes
para manter a consciéncia situacional a
respeito do inimigo seriam suas ativida-
des recentes e atuais.

Importante destacar que a obtengdo e
manutencdo da consciéncia situacional
a respeito do inimigo é um resultado na-
tural do PITCIC que é conduzido desde a
fase de planejamento até o final do com-
bate. A difusd@o de dados sem andlise de
inteligéncia, para a atualizagdo da cons-
ciéncia situacional a respeito do inimigo
nas operacgoes em situacdo de guerra,
apresenta vantagens e desvantagens.

Uma vantagem que pode ser apon-
tada é o atendimento ao principio da
oportunidade. Em que pese que o dado

recebido possa ter chegado sem andlise
de inteligéncia, o PITCIC que vem sendo
realizado e atualizado desde a fase de
planejamento permitird identificar/confir-
mar a validade do referido dado. Pode-
mos citar como exemplo um dado repas-
sado por elementos que monitoram uma
Regido de Interesse para a Inteligéncia
(RIPI) e confirmado no Calco de Situa-
¢do do Inimigo. Tal aspecto permitird a
completa e adequada utilizacdo do dado
recebido, favorecendo a capacidade do
comandante operativo de melhor decidir
0 emprego dos seus meios.

Outra vantagem seria atender o prin-
cipio da continuidade, ou seja, a obten-
¢do do conhecimento € uma busca inin-
terrupta onde as atividades e tarefas
de Inteligéncia sdo realizadas de forma
constante e sem solucdo de continuida-
de. Dessa forma, partindo do principio
de que quem recebe o dado j& possui
uma prévia consciéncia situacional do
ambiente de batalha, o dado, mesmo
que bruto, poderd ou ndo ser utilizado
para atualizagdo do PITCIC.

Uma desvantagem que pode ser
identificada é a sobrecarga de informa-
¢oes. Como podemos encontrar no livro
de Cerdvolo (2019 apud LOWENTHAL,
2009), é fundamental haver um filtro
dos analistas de Inteligéncia para o co-
mandante, pois é impraticdvel repassar
todas as informacodes (dados), tendo em
vista que seria muito conhecimento sem
a devida capacidade de processamen-
to, ocupando tempo e tornando as deci-
soes mais dificeis.

O recebimento de um dado incoeren-
te ou incompativel € uma outra desvan-
tagem. Na nossa doutrina, temos que
cada soldado é um sensor de inteligén-
cia. No entanto, Bernardes (2017, p. 12)
relata que durante operacdes identificou
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que existia um problema, principalmen-
te, na hora de transmitir, por meio de re-
latdrios, o que realmente foi observado
em uma patrulha. Receber esse tipo de
dado pode provocar uma série de erros
na atualizacdo da consciéncia situacio-
nal a respeito do inimigo, durante a ali-
mentagdo natural de dados no PITCIC,
levando o comandante operativo a to-
mar decisdes equivocadas e empregar
seus meios de maneira inadequada.

Assim sendo, podemos concluir que
a difusdo de dados sem andlise de In-
teligéncia apresenta vantagens e des-
vantagens. Segundo THOLT (2006,
p. 95), grandes fracassos em Inteligén-
cia sdo geralmente causados por falhas
de andlise e ndo por falhas de coleta.
Os fatos histdricos relatados por KE-
EGAN (2006) em seu livro “Inteligén-
cia na Guerra” também mostram que
a andlise de inteligéncia é de extrema
importéncia para o sucesso nas ope-
racdes. Vivemos um periodo em que os
dados trafegam em grandes volumes e
instantaneamente.

A tabela apresentada no capitulo an-
terior mostra os principais EEI que um
decisor pode necessitar nas diversas
fases das Operacdes Bdsicas em situ-
acdo de guerra. Assim sendo, aqueles
que possuem alta prioridade de difusdo
devem ser analisados em um menor es-
paco de tempo ou até mesmo ndo se-
rem analisados, de forma a atender o
principio da oportunidade e permitir ao
comandante tdtico uma melhor toma-
da de decisdo. Os demais EEI, conforme
sua prioridade, poderdo, caso seja ne-
cessdrio, passar por uma andlise mais
detalhada.

Assim sendo, os exemplos prdticos
mostram a import&ncia de uma andlise
do dado, mesmo que realizada de ma-

neira sumdria, antes de retransmiti-lo,
principalmente no que se refere a confia-
bilidade da fonte e a coeréncia e compa-
tibilidade do dado, a fim de permitir que o
comandante possa decidir com correcdo
e manter sua consciéncia situacional a
respeito do inimigo atualizada.
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