GERENCIAMENTO DE RISCO DURANTE AS OPERACOES DE GARANTIA
DA LEI E DA ORDEM, SOB A OTICA DA INTELIGENCIA MILITAR

INTRODUCAO

O mundo globalizado atual passa por mudan-
cas de toda ordem, nas estruturas de relacionamento
entre paises, governos, empresas e grupos de pesso-
as. Se por um lado avangam com extrema rapidez as
inovagoes tecnoldgicas, a velocidade de processa-
mento das informagdes e o acesso a bens materiais e
fontes de recursos, aumentam de modo acelerado as
desigualdades sociais, o desequilibrio ambiental e a
escalada da violéncia nos centros urbanos.

Contudo, a sensagdo de inseguranca, atual-
mente, nao é exclusividade da populagao presente
nos grandes centros urbanos, aumentando conside-
ravelmente os focos de tensao nas regides mais inte-
riores do Pais, em ambientes rurais. O crescimento
dos indices de criminalidade, aliado ao agravamento
dos antagonismos politicos, econdmicos e sociais,
colocam em xeque, muitas vezes, os Orgdos de Se-
guranga Publica (OSP), tornando-os ineficientes e
ineficazes no combate a criminalidade.

Diante de tal situagdo, da necessidade de as-
segurar os direitos individuais e coletivos, dos cida-
daos ameagados ou colocados em perigo pelas ame-

acas atuais, bem como da preservagdo constitucional
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do Brasil como Estado Democratico de Direito, o
emprego das Forgas Armadas em Garantia da Lei e
da Ordem (GLO) teve um aumento consideravel nos
ultimos anos. Nesse contexto, a For¢a Terrestre (F
Ter) participou ativamente nesses episddios da His-
toria Nacional, contribuindo diretamente para o en-
frentamento as ameacas e a normaliza¢ao do quadro
de seguranca publica.

O cenario descrito suscita que o planejamen-
to das agdes tenha que ser muito bem elaborado,
diante dos riscos que a missao em si impde, além da
aten¢do permanente com a preservagao da imagem
da Forga.

De acordo com Brasil (2015b), entende-se
por Inteligéncia a atividade técnico-militar, perma-
nentemente exercida, com o objetivo de produzir
conhecimentos de interesse do comandante de qual-
quer nivel hierarquico e proteger os conhecimentos
sensiveis, instalacoes e pessoal do EB, contra agdes
patrocinadas por servigos de Inteligéncia oponentes
e/ou adversos. Salienta-se que, as agdes de Inteligén-
cia antecedem a fase do planejamento de Operagdes
(Op) GLO, identificando quais sdo as ameagas pre-

sentes no cenario.
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Diante desses aspectos, entende-se como

sendo um aspecto nevralgico e crucial a tomada de
decisao, em uma operacao real. Como cita Brasil
(2017Db), é necessario que o processo decisério “es-
teja embasado em praticas sadias de identificagdo e
avaliagdo de riscos, inclusive o dimensionamento de
riscos e a comparag¢ao entre o potencial de prejuizo
com os ganhos na determinag¢ao de quais riscos acei-
tar e como serdo administrados”.

Esta assertiva traz a tona dois conceitos basi-
cos, a fim de proporcionar o entendimento completo
sobre o tema. Ainda de acordo com Brasil (2017a),

define-se risco como a:

Possibilidade de ocorréncia de um evento que
venha a ter impacto no cumprimento dos ob-
jetivos. O risco ¢ medido em termos de im-
pacto e de probabilidade. O risco é o efeito da
incerteza sobre os objetivos. Um efeito é um
desvio em relagdo ao esperado, podendo ser
positivo (oportunidade) ou negativo (amea-

ca).

Junto a defini¢do de risco, descreve-se como
Gerenciamento de Risco (GR) o “processo para iden-
tificar, avaliar, administrar e controlar potenciais
eventos ou situagdes, para fornecer razoavel certe-
za quanto ao alcance dos objetivos da organiza¢ao”
(BRASIL, 2017a).

Assim, a constante e crescente demanda de
atuacao do EB em operagdes para manuten¢ao da
lei e da ordem publica impde a Forga a necessidade
de aprimorar cada vez mais seu planejamento e tor-
nar palpavel e eficiente a metodologia do GR. Existe,
portanto, a necessidade de uma avaliagdo continua
e estruturada dos riscos da atuacio do EB em uma
operacao de GLO, dentro do escopo das atribui¢des

da Atividade de Inteligéncia.

DESENVOLVIMENTO

1. OPERACOES DE GARANTIA DA LEI E DA
ORDEM
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O Conceito Operativo do Exército de condu-
¢do de operagdes militares no Amplo Espectro,
caracterizado pela combinagao simultanea ou
sucessiva de operagoes de diversas naturezas,
estabelece como premissas a necessidade de
enfrentamento de novas ameagas e a aquisi-
¢do das capacidades requeridas pelos conflitos
modernos. A operacionalizagdo desse concei-
to, por sua vez, exigiu uma transformagéo da
doutrina de planejamento e emprego da Inte-
ligéncia Militar(BRASIL, 2016b).

As Op de GLO sio operagdes militares, inse-
ridas no escopo da situagdo de ndo guerra’ e classi-
ficadas, quanto a finalidade, em Operagoes de Co-
operacgdo e Coordenagao com Agéncias (Op CCA)*
Ainda que haja tal delimitagdo e sejam executadas
primordialmente em situagdoes de ndo guerra, as
Op GLO podem ser desencadeadas em situagdes de
guerra, simultaneamente com as operagdes ofensiva
e defensiva.

O conceito operativo do Exército, definido
pela forma de atuac¢do da Forga Terrestre no amplo
espectro dos conflitos, tem como principal premissa
“a combinagdo, simultanea ou sucessiva, de opera-
¢oes ofensivas, defensivas e de cooperagao e coorde-
nac¢ao com agéncias, ocorrendo em situagdo de guer-
ra e de nao guerra” (BRASIL, 2017b). O contexto da
situacao indicara a preponderancia de uma operagao

sobre outras, conforme ilustra a figura a seguir.

Figura 1 - Conceito Operativo do Exército
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Fonte: COTER (2017)



Dentro da abrangéncia das Op CCA, Brasil
(2018) define Op GLO como uma

operagdo militar conduzida pelas Forgas Ar-
madas, de forma episddica, em drea previa-
mente estabelecida e por tempo limitado. Tem
por objetivo a preservagdo da ordem publica e
da incolumidade das pessoas e do patriménio.
Ocorre nas situagdes em que houver o esgota-
mento dos instrumentos previstos no art. 144
da Constituigio ou nas que se presuma ser
possivel a perturbac¢io da ordem.

Além disso, ressalta-se que a Op GLO po-
dem ser desenvolvidas em ambiente rural ou urbano,
sendo que o acionamento das FA, para cumprirem
missoes desta natureza, é realizado por intermédio
de decreto presidencial.

1.1 CARACTERISTICAS E PRINCIPIOS
Conforme Brasil (2018b), as Op GLO pos-
suem as seguintes caracteristicas e principios de em-

prego, conforme o quadro que Se segue:

Quadro 1 - Caracteristicas e principois de emprego de
uma Op GLO

Agdes - presenga na maior parte da drea de responsabilidade (AR)
descentralizadas - principio da Dissuasdo
- dificuldade na identificagdo e definigdo das ameagas
- multiplicidade de vetores
- coordenagdo de diversos atores e interesses distintos

Prevaléncia das - ocorréncia de dreas densamente edificadas e humanizadas

operagdes em dreas | - desordem social

edificadas - importancia das Consideragdes Civis

Pré-requisitos

- garantia de um ambiente seguro
- servigos essenciais de infraestrutura
- atitude correta dos EIm F Ter
- boa comunicagdo entre a populagdo e a tropa
- conhecimento
- entendimento cultural
- demonstragdo de forga
Dissuasdo - ampla superioridade de meios (massa), para desencorajar ameagas e
potenciais Agentes Perturbadores da Ordem Publica (APOP)
- forgas militares proativas no desencadeamento de suas atividades e tarefas
Iniciativa - evitar posturas reativas as agoes das ameagas
- minimizagdo do desgaste e possivel desmoralizagdo
- uso da forga com respaldo juridico e social: legitimidade as agGes e a atuagdo
Emprego criterioso | dos vetores militares (atitudes, avaliagdes e raciocinio l6gico)

da forga - principais moduladores das agdes: normas de conduta (NC) e as regras de
engajamento (RE)

Complexidade
situacional

Caracteristicas

Busca do apoio da
populagdo
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Atuagdo de - éxito nas Op GLO requer que todos os vetores (militares e civis) trabalhem
cooperagdo e em diregdo a objetivos comuns
coordenagdo com - sinergia entre os diversos vetores: desenvolvimento de métodos de
agéncias planejamento, mecanismos e, em algumas situagdes, a sincroniza¢do de acdes

Ampla utilizagdo das | - atuagdo sobre o comportamento do conjunto de atores presentes na AR
Operagdes de (midia, populagdo, grupos e organizagdes, dirigentes e lideres)
Informagdo (Op Info) | - obtengdo da legitimidade e da credibilidade das forgas militares

Fonte: o Autor

1.2 CONCEPCOES, PLANEJAMENTO E EMPRE-
GO

Ao se conceber o emprego da Forga Terrestre
em um ambiente de GLO, deverdo ser observados e

avaliados os principios da razoabilidade, proporcio-

nalidade e legalidade. Ainda, é de suma importancia
o aspecto da Unidade de Comando, com o compo-
nente militar subordinado a uma s6 autoridade mi-
litar, ainda que seja uma tarefa complexa, devido,
particularmente, aos diferentes processos e culturas
organizacionais das agéncias envolvidas.

Levando-se em conta o estudo das considera-
¢Oes civis, tais preceitos se revestirao de grande valia
para o gerenciamento de riscos no planejamento de
uma Op GLO. Ao ser avaliada, por exemplo, a ati-
tude de Agentes Perturbadores da Ordem Publica
(APOP) perante a popula¢do (controle, liderangas,
propaganda, vinculos), o emprego de meios devera
estar orientado pelos principios e aspectos citados
anteriormente.

Conforme observa Brasil (2018b), as a¢des de
GLO podem ser preventivas ou repressivas, de acor-
do com o grau e a natureza dos 6bices representados
pelas acdes dos APOP. Destaca-se que o planejamen-
to das Op GLO inicia-se na fase preventiva.

As agdes preventivas tém carater permanente
e, normalmente, abrangem atividades de preparo da
tropa, de Inteligéncia, de operagdes psicologicas e de
comunicagdo social. Ja as acdes repressivas devem
ter carater episodico e podem ocorrer em situagdo de
normalidade (Op CCA, com os governos estaduais
ou com o Ministério da Justica e Seguranca Publica)
ou ndo normalidade, com aplicagdo de medidas de
defesa do Estado.

Quanto aos niveis de coordenagdo, as liga-
¢oes entre a Forga Terrestre e as agéncias envolvidas
sao fundamentais, em todos os niveis.

Os niveis politico e estratégico definem os ve-
tores (civis e militares) que participardo das agoes,
com base nas competéncias e capacidades de cada
um. Nesses niveis, sdo estabelecidos os objetivos e a
abrangéncia das a¢oes (BRASIL, 2018b).

As coordenagdes, ligagdes e responsabilida-

des estdo ilustradas na figura 2, a seguir.
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Figura 2 - Coordenagao nos diversos niveis das Op GLO
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Fonte: COTER (2018b)

No planejamento de uma Op GLO, devera ser
realizada a analise do cenario onde ocorrem as agoes.
E conduzida pelos Comandos Militares de Area (C
Mil A) e estabelece as normas de conduta’ e regras
de engajamento®. Com o Levantamento Estratégico
de Area (LEA), é realizada a avaliacdo das ameagas,
das capacidades dos 6rgios de seguranca publica
(OSP), da populagao e dos meios disponiveis. A ava-
liagdo da ameaca consiste na determinacao das capa-
cidades e do modus operandi dos APOP, por meio de
trés etapas: atualizagdo ou criacdo de modelos, andlise

dos fatores e identifica¢ao das capacidades.

Quadro 2 - etapa da avalia¢do das ameacas
Descricio
- estudo detalhado dos APOP;
- construgdo na fase preventiva das Op;
- integragdo com os OSP; e
- continua avaliagio.
- determinagio das vulnerabilidades. as possibilidades e as provaveis linhas
de agdo dos APOP, de acordo com os fatores de andlise (DICOVAP); e
- lev: das principais inft des: moral, alici de pessoas,
operagio e instrucdo, liderangas, finangas, re . entre outras.
- linhas de agdo e operagdes de apoio que podem ser adotadas e
influenciam o cumprimento da missdo das tropas.

Fonte: COTER (2018)

Avaliacdo das ameacas - etapas

Criagio de modelos de ameagas

Ahilise dos fatores

Identificagdo das capacidades

Observa-se que o processo de avaliagao da(s)
ameagca(s) corresponde a 32 Fase do Processo de In-

tegracao Terreno, Condigdes Meteorolédgicas, Inimi-
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go e Consideragoes Civis (PITCIC), como sera visto
posteriormente. Também é abarcado pelo Exame de
Situa¢do do Comandante, utilizado para desenvolver
linhas de agdo para a decisdo e produ¢ao de planos
ou ordens, segundo Brasil (2016b).

Ainda na fase preventiva, ocorre a confec¢ao
do Plano de Operag¢des para cada cenario visualiza-
do. Esse plano serve de base para que os escaldes su-
bordinados confeccionem seus planos de operacoes
e direcionem seus esfor¢os de inteligéncia, adestra-

mento, planejamento e comunicagao social.

Para o emprego da Forga Terrestre em Op
GLO, normalmente haverda um quadro de
normalidade institucional, ndo sendo ado-
tada nenhuma medida de defesa do Estado.
Paralelamente, ressalta-se que o emprego da
F Ter esta respaldado por instrumento juridi-
co, definido quando da emissdao da ordem do
Presidente da Republica e, ainda, que foram
esgotadas todas as possibilidades de solugao
pacifica ou o emprego de meios de seguranca
publica (BRASIL, 2018b)

De forma resumida, as fases da GLO, para a
F Ter, sao: deslocamento, concentra¢do, manobra e

reversao. Ja as agOes a realizar podem ser enunciadas



como: negociagdo; vasculhamento; Posto de Segu-

ranca Estatico (PSE); bloqueio e controle de vias; pa-
trulhamento ostensivo; ocupac¢ido de pontos fortes;
operacdes de busca e apreensdo (OBA); controle de
distarbio; demonstragdo de forca; desobstrugdo de
vias; interdi¢do e evacuagdo de area; seguranga de

autoridades; e tarefas de escolta.

1.3 APOIO DE INTELIGENCIA EM OPERACOES
DE GLO

Fruto dos trabalhos de Inteligéncia, as ativi-
dades de planejamento para agdes de GLO sdo rea-
lizados desde a fase preventiva, dentro dos seguintes
tépicos:

- analise dos provaveis cendrios;

- aproximagao com os atores compo-
nentes dos cendrios levantados;

- confec¢ao dos planos singulares,
conjuntos e interagéncias de operagdes; e

- preparo do componente militar e
dos atores envolvidos nos cenarios levantados.

Como ja descrito anteriormente, a Inteligén-
cia, nas Op GLO, deve disponibilizar conhecimen-
tos acerca das caracteristicas das ameacas, da Area
de GLO (A GLO) e da populagdo. “A atividade de
Inteligéncia deve realizar o acompanhamento das
potenciais a¢des das ameagas. A producao do co-
nhecimento apoia as agdes das forcas empregadas e
fornece dados para o desenvolvimento de todas as
tarefas” (BRASIL, 2018b).

O conhecimento detalhado das caracteristi-
cas da situagao proporcionara condigdes para o res-
tabelecimento da Ordem com o minimo de danos
a populacao e de desgaste para forca empregada na
Op GLO. Ainda, segundo Brasil (2014a), a utilizagdo
dos conhecimentos oriundos de 6rgaos de Inteligén-
cia externos a F Ter exigira um plano adequado a si-

tuacao, buscando a efetiva integracao desses 6rgaos,

antecedendo a ocorréncia de fatos motivadores do
emprego do Exército.

Brasil (2016b) aponta para a importancia dos
Elementos Essenciais de Inteligéncia (EEI), que de-
vem ser detalhados, permitindo determinar a me-
lhor forma de conduzir as operagdes e influenciar
a populagdo para aumentar a estabilidade local. A
identificagdo e analise das ameacas, bem como do
terreno, do clima, e das consideragdes civis sdo es-
senciais para o correto emprego da tropa.

A falta de conhecimento sobre a For¢a Opo-
nente, sobre a politica local, os costumes e a
cultura, bem como a forma de diferenciar en-
tre a populagdo dos Agentes Perturbadores da
Ordem Publica (APOP), muitas vezes leva a
acoes que podem resultar em situagdes nao
intencionais e consequéncias desvantajosas,
tais como atacar alvos inadequados ou ofen-
der ou causar desconfianga entre a populagdo
local. Esta falta de conhecimento pode poten-
cialmente ameagar o cumprimento da missao
(BRASIL, 2016b).

Para tanto, é vital a realizacdo do Exame de
Situagdo de Inteligéncia (Exm Sit Intlg) para o plane-
jamento das operagdes militares, sendo fundamental
em qualquer processo decisdrio. A sua condugao, rea-
lizada pela Célula de Inteligéncia (se¢ao de Inteligén-
cia organizada para uma operagao militar) ¢ caracte-
rizada pela execugdo de tarefas relativas a integracéao
do Terreno - Condi¢oes Meteoroldgicas - Inimigo
- Consideragdes Civis, cujo acronimo é o PITCIC,
expressando as possiveis linhas de agdo das ameacas,
atuais e potenciais, e as suas vulnerabilidades.

Simultaneamente, a Célula de Inteligéncia
realiza o Exame de Situagdo de Contrainteligéncia
(Exm Sit C Intlg), que determina e prioriza as pos-
sibilidades da Intlg da ameaca e suas repercussoes
sobre as linhas de agdo da Forga legal.

Em consequéncia dos conhecimentos produ-
zidos pelos ramos de Inteligéncia e Contrainteligén-
cia e da decisao do Comandante, a Se¢ao de Opera-

¢Oes tera as condi¢Oes necessarias para elaborar uma
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série de documentos (planos, estudos, cartas, esque-

mas), materializando assim as Necessidades de Inte-
ligéncia (NI), com o objetivo de confirmar ou nao as

hipéteses estabelecidas sobre as ameagas.

2. ANALISE E GESTAO DE RISCOS

2.1 POLITICA E METODOLOGIA DE GESTAO
DE RISCOS NO EXERCITO BRASILEIRO

As Operagoes Militares, sendo intrinseca-
mente atividades de risco, sdo reguladas, no seu dia a
dia, por normas de seguranga que objetivam mitigar
a0 maximo os riscos envolvidos para as partes envol-
vidas, durante o desencadeamento da a¢do militar.
Com o objetivo de reduzir e impedir que ameagas
explorem vulnerabilidades ainda existentes, limitar
impactos de eventos adversos e minimizar riscos,
surgiu o gerenciamento de riscos.

O gerenciamento dos riscos ¢é bastante estu-
dado, nas mais diversas areas do conhecimento hu-
mano, como nas areas economicas, administrativas,
das ciéncias médicas, da tecnologia da informagao,
dentre outras. Trata-se, portanto, de uma ferramenta
multidisciplinar, com um variado e vasto campo de
atuacao.

Observa-se, por exemplo, o entendimento
que se da ao tema “gerenciamento de riscos”, na vi-
sao de uma empresa especializada em outsourcing
e plataformas de sistema de informac¢ao: “processo
de planejar, organizar, dirigir e controlar os recursos
humanos e materiais de uma organizagao, no senti-
do de minimizar ou aproveitar os riscos e incertezas
sobre essa organizagdao” (Oliveira, 2014).

O processo descrito acima requer criterio-
sidade e permanente atualizagdo, uma vez que os
riscos sao analisados de maneira qualitativa (sub-
jetiva). Apesar da importancia denotada, o assunto

Gerenciamento de Riscos voltado para as Operagdes
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Militares ainda ¢é relativamente incipiente, no qual se
percebe, em determinadas situagdes, uma interse¢ao
com a atividade de prevencao de acidentes.

Visando preencher essa lacuna, o Comando
do Exército aprovou a Politica de Gestao de Riscos
do EB (Publicagao EB10-P-01.004), por intermédio
da Portaria Nr 004, de 3 JAN 19, com a finalidade
de estabelecer principios, objetivos e diretrizes gerais
para a gestdo de riscos e dos controles internos da
gestdo relacionados aos planos estratégicos, progra-
mas, projetos e processos, de acordo com as normas
internas do EB.

Entretanto, apesar de possuir como um dos
principios a integracao com o processo de tomada
da decisdo, a atual politica de gestdo de riscos ndo
engloba as agoes voltadas para o preparo e emprego
da For¢a Terrestre, sendo priorizados os programas,
projetos e processos que impactam diretamente no
alcance dos Objetivos Estratégicos do Exército.

Em contrapartida, a Metodologia de Gestao
de Riscos do Exército Brasileiro (EB20-D-07.089),
define gerenciamento de riscos como um processo
para identificar, avaliar, administrar e controlar po-
tenciais eventos ou situagdes, fornecendo razoavel
certeza quanto ao alcance dos objetivos da organi-
Zagao.

Segundo a Metodologia, dentre as classifica-
¢Oes de riscos encontram-se os Riscos Operacionais,
que sdo eventos que podem comprometer os obje-
tivos e as atividades das Organizagdes Militares, in-
cluindo os exercicios e as operagdes militares, além
dos Riscos de Imagem/Reputagdo, que podem im-
pactar a confianca da sociedade em relagdo a capa-
cidade das Organizagdes Militares em bem cumprir
sua missao regulamentar.

Podemos inferir, desta forma, que a gestao de

riscos deve ser aplicada em todas as areas de uma



Organizagao Militar, inclusive nas operagdes milita-

res, e que tal processo auxilia em muito a tomada de
decisao, levando em considera¢ao as incertezas e os
eventos futuros envolvidos em uma operag¢ao militar.

O processo se inicia com a Organizagao Mi-
litar (OM) identificando os riscos e suas conse-
quéncias para as Op por meio de técnicas como o
brainstorming, SWIFT, método Delphi, dentre ou-
tros, gerando uma relagdo abrangente dos riscos que
possam criar, aumentar, evitar, reduzir, acelerar ou
atrasar a realizacdo dos objetivos da Unidade. Re-
forca-se que a identificacdo abrangente dos riscos
¢ imperiosa, pois um risco que nao for identificado
nesta fase ndo serd analisado, podendo trazer sérios
problemas para a OM.

Na sequéncia é feita a andlise dos riscos, que
visa a defini¢do das prioridades e opcoes de trata-
mento aos riscos identificados. E por meio da ani-
lise que é possivel saber qual a probabilidade de um
determinado risco vir a acontecer, calculando seus
respectivos impactos nas operagdes da Unidade.

Posteriormente, é concluida a avaliagdo dos
riscos, que tem por finalidade auxiliar na tomada de
decisao com base nos resultados da analise daqueles
que necessitam de tratamento, bem como a priorida-
de para sua implementagio.

Apos a execucgao dessas tarefas, é dado inicio
ao tratamento do risco, selecionando uma ou mais
opgdes para modificd-los, tomando-se a decisdo,
apos o estudo, de evitar o risco, aceitar, mitigar e por
fim, transferir e/ou compartilhar o risco. Em suma, o
tratamento do risco envolve a selecao da op¢ao mais
adequada, buscando-se o equilibrio entre os custos e
os esfor¢os da implementacao e, de outro, os bene-
ficios decorrentes do processo. Cabe salientar que é
por meio da Matriz de Tratamento de Riscos que sera

definido qual tratamento sera atribuido a0 mesmo e

quais os controles serdo implementados, culminando
por recomendagdes de melhorias na gestao, as quais
deverao ser inseridas no Plano de Tratamento de Ris-

COS.

Quadro 3 - Matriz de Tratamento de Risco

ANEXO B - MATRIZ DE TRATAMENTO DE RISCOS (modelo)

Aprovada em*:
/
i I
MAJ FULANO Cap BELTRANO
Pres CGRIC DA /. (subordinagdo) Ch EGRIC
(" semestre de 201_)

Codigo do Objetivos** ou
tiseo processos

Classificagio N
0Prio Riscos Tipo de tratamento | ;- SN AHER, Gestor dorisco

2

P

* Quando se referir & Organizagdo Militar propriamente dita, haver somente o visto do seu Comandante, Chefe ou Diretor. dem para os demais documentos
anexos.

** Objetivos sdo usados prioritariamente para o planejamento global de Organizagdo Militar

*+# A classificagdo final serd somente registrada apds a confecgo do respectivo plano de tratamento.

444 Serio listados todos o riscos (de extremos a baixos)

Legenda:
CGRiC: Comité de Gestdo de Riscos e Controles
EGRIC: Equipe de Gestio de Riscos e Controles

Fonte: Estado-Maior do Exército (2017a)

Esse plano servird para identificar claramente
a ordem de prioridade em que cada tratamento sera
implementado, sendo utilizada a técnica de respos-
ta as perguntas 5W2H’, valendo-se das informagdes
constantes na matriz de gerenciamento de riscos.

Por fim, é elaborada a Matriz de Riscos e Con-
troles, ferramenta de acompanhamento que certifica
o cumprimento das a¢des levantadas para tratamen-
to dos riscos da operagdo, de forma que as decisdes
adotadas sejam efetivas.

Cabe-se salientar que o Estado-Maior do
Exército (EME) determinou, por meio da Portaria
Nr 04, de 3 JAN 19, a atualizagdo da Metodologia
de Gestdao de Riscos explanada acima, bem como a
elaboragdo de uma Diretriz de Gerenciamento de
Riscos, reforcando a importancia do tema para todas

as atividades da F Ter.

2.2 INTEGRACAO DO PROCESSO DE PLANEJA-
MENTO E CONDUCAO DAS OPERACOES TER-
RESTRES E DA FUNCAO DE COMBATE PRO-
TECAO AO GERENCIAMENTO DE RISCOS EM
OPERACOES MILITARES.
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O Manual de Campanha Processo de Pla-

nejamento e a Condugao das Operagdes Terrestres
(EB70-MC-10.211, 22 edi¢do, 2020) é um manual
direcionado aos comandantes operacionais e taticos,
estados-maiores e integrantes da F Ter que exer¢am

a func¢do de comando em qualquer nivel.

Segundo Brasil (2020), serve para orientar os
comandantes e seus EM no planejamento e condu-
¢ao das Operagoes Terrestres, abrangendo situagdes
de “guerra” ou “ndo guerra’, em ambiente singular e
conjunto.

O manual aborda, logo no terceiro capitulo,
o tema sobre GR, associando o mesmo aos fatores
operacionais e a tomada da decisao, alertando que é
por meio do GR que todo tipo de risco associado as
operagOes militares serd identificado, desde os rela-
cionados as baixas nas tropas amigas e de civis, pas-
sando pelos que consideram eventuais danos ou des-
truicdo de equipamentos, até aqueles que impactam
negativamente a eficacia da missao e a legitimidade.

Ainda segundo Brasil (2020), o Gerencia-
mento de Riscos “se inicia na fase do planejamen-
to, no Exame de Situa¢ao do Comandante e deve ser
mantido atualizado durante a preparagao e a execu-
¢do, visando evitar perda significativa do Poder de
Combate e reducdo do grau de liberdade de agao’
tao importante nas Op GLO.

Um bom gerenciamento de riscos reduz as
incertezas nas operagdes e aumenta as chances de
sucesso. Por isso, o comandante evita correr riscos
desnecessarios em suas decisdes e avalia cuidadosa-
mente os riscos, analisando e minimizando aqueles
possiveis e, em seguida, assumindo os riscos calcu-
lados.

Segundo Brasil (2015c¢), Protegdo é “a preser-
vagdo da eficacia e da capacidade de sobrevivéncia

dos militares e civis relacionados com a missao, equi-
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pamentos, instalagoes, informagdes e infraestrutura
implantada ou localizada dentro ou fora dos limites
de uma determinada area operacional.

Ainda segundo Brasil (2015c¢),

os Comandantes e Estado-Maior devem sin-
cronizar, integrar e organizar as capacidades
e recursos em todo o processo das operagdes
para preservar o poder de combate e mini-
mizar os efeitos das ameagas e dos perigos.
E uma atividade continua que procura salva-
guardar todos os ativos do sistema.

A salvaguarda dos sistemas no nivel For¢a
Terrestre Componente (FTC) é realizada pela célu-
la de protegdo, que implementa uma sistematica de
gerenciamento de risco, a qual inclui tarefas relacio-
nadas com a prote¢do do pessoal, dos meios fisicos e
das informagdes sao coordenadas, confeccionando o
Anexo de Protecdo.

Podemos concluir desta forma, que o Geren-
ciamento de Riscos deve estar presente em todas as
operagOes militares, devendo ser iniciado ainda na
fase de planejamento pelo Estado-Maior, sendo con-
siderado como um dos fatores da decisdo por parte
do Comandante na adoc¢do da melhor linha de agdo

a ser empregada.

2.3 A GESTAO DE RISCOS E A ATIVIDADE DE
INTELIGENCIA

Segundo o Manual Lista de Tarefas Funcio-
nais (EB70-MC-10.341), “a Inteligéncia é uma F
Cmb que integra os Elementos do Poder de Com-
bate Terrestre, juntamente com as informagoes e a
capacidade de lideran¢a do comandante. Esses ele-
mentos sdo indissocidveis e essenciais para o preparo
e emprego da F Ter no cumprimento de suas missdes
operativas”.

O trabalho da Inteligéncia permeia o papel
das demais fung¢oes de combate, tendo a capacidade

de extrair informacdes de cendrios rarefeitos e, com



a devida integracdo com outros dados disponiveis,

produzir conhecimentos de significativo valor para
o decisor, com oportunidade de utilizagdo em prol
da operagio.

A oportunidade de emprego de determinado
conhecimento é fundamental para que o Comandan-
te (Cmt) seja atendido de forma preventiva e com
flexibilidade para manobrar seus meios de combate.
Para isso, as atividades que a fungdo de combate In-
teligéncia pode desempenhar sao as listadas abaixo:

- Produzir continuado conhecimento em
apoio ao planejamento da Forga;

- Apoio a obtencao da consciéncia situacional;

- Executar agbes de inteligéncia, reconheci-
mento, vigilancia e aquisicao de alvos (IRVA);

- Apoio a obtengdo da superioridade de infor-
macgoes; e

- Apoio a busca de ameagas.

Importante salientar que todas as tarefas ne-
cessarias para que as atividades de inteligéncia des-
critas acima sejam plenamente efetivadas, devem ser
precedidas de um processo de gerenciamento de ris-
cos, visando acima de tudo, apoiar o Cmt na tomada
de decisao.

Esse processo para gerenciamento de risco se-
gue o mesmo procedimento previsto na metodologia
de gerenciamento de riscos apresentada no capitulo

3.1 deste artigo.

3. O GERENCIAMENTO DE RISCOS NAS OPE-
RACOES DE GARANTIA DA LEI E DA ORDEM

3.1 O EXAME DE SITUACAO DE CONTRAINTE-
LIGENCIA E A ANALISE DE RISCOS

Sob a dtica da Inteligéncia Militar, a questdo
da gestao de riscos ¢ abordada dentro do Exame de
Situagao de Contrainteligéncia. De acordo com Bra-

sil (2019), o Exame de Situa¢ao “é um processo sis-

tematico de planejamento detalhado que visa a dar
uma sequéncia logica e ordenada aos diversos fato-
res que envolvem o processo decisdrio relacionado
a Contrainteligéncia’, sendo essencial para o levan-
tamento dos dados necessarios para a identificacdo
dos riscos. Em sintese, ¢ uma avaliagdo das possibi-
lidades da Inteligéncia inimiga, a fim de determinar
a probabilidade relativa e a potencialidade dessas
possibilidades e os consequentes efeitos sobre nossas
linhas de ac¢ao.

O exame ¢ aplicavel a todos os escaldes, sen-
do preparado pela Célula de Intlg, na FTC e nas
Grandes Unidades e pelo chefe da 22 se¢ao, no esca-
lao OM.

A sequéncia aplicada para que seja realizado
o gerenciamento de riscos, no exame de situagdo de
contrainteligéncia, é a mesma prevista na metodolo-
gia. Entretanto, é direcionado para quais as vulnera-
bilidades que a Inteligéncia adversa, as Unidades de
Operagdes Especiais (Op sabotagem), as Unidades
de Operagoes Psicologicas (desinformagao, propa-
ganda, Comunica¢ao Social), os Grupos terroristas
e as Organizagdes Criminosas podem explorar, es-
timando sua probabilidade, impactos e adotando as

medidas para gerencia-los.

3.2 O GERENCIAMENTO DE RISCOS NO SUMA-
RIO DE INTELIGENCIA

O Sumdrio de Inteligéncia é um documen-
to no qual sdo reunidas e sintetizadas informagoes
sobre fatos ocorridos em um determinado periodo,
visando o acompanhamento de uma situagao especi-
fica, sobre a qual o usudrio necessita manter-se per-
manentemente atualizado. E a avaliagio atualizada
da situagdo das ameacas e do ambiente operacional,
utilizadas para desenvolver e atualizar a estimativa

do Estado-Maior.
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Nele esta previsto a atualizagdo do Gerencia-

mento de Riscos, com o lancamento de novas amea-
¢as e o seu respectivo tratamento.

Observa-se que o respectivo processo, no to-
cante a atividade de Inteligéncia Militar, foi iniciado
na etapa de “Descri¢do” do Planejamento e Condu-
¢ao das Operagoes Terrestres (PCOT), quanto ao
papel do Comandante da Operagao em questdo (En-
tender - Visualizar - Descrever - Controlar). Nessa
Fase, ocorre a expedicdo dos EEI, junto com a In-

tengdo do Comandante e a Diretriz de Planejamento.

3.3 O PROCESSO ATUAL DE AVALIACAO DE
RISCOS, SEGUNDO A INTELIGENCIA: MENSU-
RACAO E GERENCIAMENTO DE RISCOS EM
OPERACOES DE GARANTIA DA LEI E DA OR-
DEM

A F Ter, ao ser empregada em Op CCA, na
Garantia da Lei e da Ordem, necessita de um geren-
ciamento de riscos minucioso, a fim de proteger seus
recursos humanos e minimizar os impactos junto a
parcela da populagao presente na area de operagdes
em questdo. Ademais, o EB goza de grande presti-
gio junto a sociedade brasileira, ndo podendo ficar
exposto aos riscos que possam comprometer a sua
imagem no cenario nacional (PINA, 2011).

Como exposto no item anterior, o primeiro
aspecto que norteara o processo de gerenciamento
de riscos em operagoes, inclusive na GLO, sera a ex-
pedicdo dos EEI, voltados para a obtengdo de conhe-
cimentos relevantes para que o Comandante pos-
sa tomar decisdes criticas durante a realizacao das
operagoes (BRASIL, 2020). Nota-se, assim a atuagdo
clara da Inteligéncia, especificamente o ramo da Ati-
vidade de Inteligéncia Militar.

Qualquer possibilidade da ameaga ou carac-

teristica da area de operagdes que impactam elevados
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riscos a operagao, ou que impegam o cumprimento
da missdo de uma Linha de Agdo, sera um EEL
Para as Op GLO, os EEI devem prevenir con-

tra as seguintes ameagas (BRASIL, 2018b):

a) ataques a sociedade como roubos, seques-
tros e latrocinio;

b) agdes de organizagdes criminosas contra
pessoas ou patrimonio;

¢) disturbios urbanos;

d) invasdo de propriedades e instalacdes ru-
rais ou urbanas, publicas ou privadas;

e) infiltragdo do crime organizado na politica,
no judicidrio, na drea dos direitos humanos e
outros vetores sociais;

f) paralisagdo de servigos criticos ou essen-
ciais a populagio ou aos setores produtivos do
Pais; e

g) sabotagem nos locais de grandes eventos.

Ainda, por meio dos EEI, o Comandante
descreve as informagdes que deverao ser protegidas,
uma vez que, caso sejam obtidas pela For¢a Oponen-
te, podem comprometer o cumprimento da missao
(BRASIL, 2020). Ja nesse sentido, ha a atua¢do do

ramo Contrainteligéncia, voltado para

prevenir, detectar, identificar, avaliar, obstruir,
explorar e neutralizar a atuagdo da Inteligén-
cia adversa e as agoes de qualquer natureza
que possam se constituir em ameagas a salva-
guarda de dados, conhecimentos, dreas, ins-
talagdes, pessoas e meios que o Exército Bra-
sileiro tenha interesse de preservar (BRASIL,
2019b).

Interessante observar a importincia do co-
nhecimento cultural nas consideragdes civis, para
uma Op GLO. As crengas, valores, normas de con-
duta social, costumes e tradicdes de uma comunida-
de ou da parcela da populagdo presente na area de
operagdes formam um conjunto que exerce influén-
cia sobre a forma como tais habitantes entendem e
definem pardmetros sobre o que é permitido ou nao
e como avaliam o que ¢ ou nao é relevante (BRASIL,
2014Db).

Compreender a cultura de parcela da popula-

¢do ou grupo social produz reflexos diretos no modo



como a F Ter cumprird a missao, devendo ser levado

em consideragdo no processo de gerenciamento de
riscos. Tal entendimento cultural estd relacionado a
cultura regionalista do BRASIL, nos empregos da F

Ter em Territdrio Nacional.

Os fatores culturais sdo analisados segundo
quatro questoes:

- Como nossa propria cultura afeta a percep-
¢do sobre a situagdo?

- Quais os principais aspectos culturais na re-
gido, onde sdo realizadas as operagdes?

- Que aspectos historicos sdo relevantes para
entender a cultura da regido onde sio realiza-
das as operagoes?

- Quais as diferengas de cultura organizacio-
nal e “modus operandi” das demais agéncias
(civis e militares) envolvidas nas operagdes?
(BRASIL, 2014b)

O gerenciamento de risco, junto com o PIT-
CIC e a Aquisi¢ao de Alvos, assume grande impor-
tancia como processo de integracao e Atv continuada
durante o planejamento. Tal processo ira identificar,
avaliar e controlar os riscos associados aos fatores
operacionais® e a tomada de decisdo, bem como a

todo o espectro que envolve a atividade militar.

Figura 3 - O emprego do Gerenciamento de Risco

Gerenclamento de Risco no Exame de Situagdo do Comandante

Exame de Situago do Comandante

Gerenciamento de Risco

Anélise da Misso e ConsideragBes Preliminares

A Situagio e Sua Compreensio
Possibilidadesdo Inimigo, Linhas de AcSio e Confronto
Vogo da Guem)

Comparaclo das Linhas de Aclio

Dedisio

Plano ou Ordem de OperagBes

- Decisdo e oceitogo do Risco Residuol

Implementar Medides pora Redugdo do Risco

Ftopa 6 - Supervisionor

Avallagio Continua das OperagBes (Estimativas
Correntes)

Fonte: Estado-Maior do Exército (2014)

Ao comparar-se o Exame de Situagdo do
Cmt, previsto no PCOT, com o PITCIC, verifica-se o
relacionamento das 6 (seis) fases do Exame com as 4
(quatro) fases do PITCIC.

Brasil (2016b) ressalta que os Cmt e os EM

empregam esse Exame para desenvolver linhas de

acao para a decisao, sendo os produtos do PITCIC

essenciais para o processo decisorio.

Figura 4 - Relacionamento das fases do Exame de
Situa¢ao com as do PITCIC

01 01
Analise da Missao e Consideragoes Definicao do Ambiente Operacional
Preliminares

03

9 Avaliagao da Ameaga

Possibilidades do Inimigo, Linhas de
Acdo e Confronto (Jogo da Guerra)

is Linhas de
Acdo da Ameacga

05
Decisdo

onte: COTER (208)

Em relacao ao faseamento do processo de
Gerenciamento de Risco, pode-se afirmar que, de
acordo com o PCOT, o mesmo é composto pelas eta-
pas, conforme consta na figura 5.

Fazendo-se uma analogia das figuras 3,4 e 5
com as etapas do processo de Gerenciamento de Ris-
co, pode-se verificar que as 3 (trés) primeiras etapas
desse processo (identificacao, avaliacio e medidas
de mitigacdo dos riscos) serao abordadas no Exa-
me de Situagdo do Comandante (Possibilidades do
Inimigo, Linhas de A¢ao e Confronto) e no PITCIC
(Avaliacao da Ameaca e determina¢ao das possiveis
Linhas de A¢do da Ameaca).

Sob a dtica da Inteligéncia militar e dentro do
escopo do ramo da Contrainteligéncia, ha o Exame

de Situagdo de Contrainteligéncia, que tem por fina-

lidades:

- impedir que uma for¢a inimiga, real ou po-
tencial, adquira conhecimentos sobre a ordem
de batalha da For¢a Legal, situagdo em mate-
rial, pessoal, planos, vulnerabilidades e possi-
bilidades;

- impedir ou reduzir os efeitos das atividades
de espionagem, sabotagem, desinformagao,
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propaganda adversa e terrorismo contra as

nossas forgas;

- proporcionar liberdade de agao para o Co-
mando;- contribuir para a obtenc¢do da sur-
presa;

- impedir ou limitar as agdes que possibilitem
a for¢a inimiga de obter a surpresa;

- impedir ou neutralizar as agdes hostis que
possam afetar o potencial de nossas forgas; e

- induzir o centro de decisdo adversario a to-
mada de decisoes equivocadas.

Evidencia-se, assim, que a atividade de geren-
ciamento de risco também estd intimamente presen-
te no Exame de Situagdo de Contrainteligéncia, por
meio das serviddes e dos elementos constantes nas
finalidades da referida acéo.

Em operagdes, a atuagdo da Contrainteligén-
cia alcanga seu nivel mais elevado de desenvolvimen-
to e, para cada situagdo, surge a necessidade da apli-
cacdo de medidas especificas, que podem completar
ou substituir as existentes (BRASIL, 2019b). Para
tanto, verifica-se que o processo de Gerenciamento
de Riscos esta presente tanto no Exame de Situagdo
de Contrainteligéncia como no Plano de Contrain-
teligéncia.

Em rela¢dao a uma Op GLO, tanto no Exame
quanto no Plano de Contrainteligéncia, o Gerencia-
mento do Risco abordara, valendo-se das capacida-

des das ameacas elencadas (APOP, For¢as Oponen-

tes), as vulnerabilidades, probabilidade, gravidade
do dano (impacto) e grau de risco de cada capaci-
dade adversa. Particularmente no Plano de Con-
trainteligéncia, serdo expostos, para cada segmento
da Contrainteligéncia Grupos de Medidas, as agoes,
com seus respectivos responsaveis, que serao imple-
mentadas para prevenir, obstruir, detectar, avaliar,
explorar e neutralizar as ameagas com capacidade de
colocar em risco os nossos principais ativos (BRA-
SIL, 2016b).

A fim de mensurar os riscos em uma Op GLO,
devera ser empregado o processo de avaliagdo de ris-
cos inerente ao Exame de Situagdo de Contrainteli-
géncia, vocacionado para as Organizacoes Militares
(OM) e constante do Manual EB-MC-10.220 - Con-
trainteligéncia. Trata-se de um processo global de
identificagdo, analise e avalia¢ao de riscos cujo ob-
jetivo € apresentar os riscos para a organizagdo con-
siderada, criando condig¢bes para o seu tratamento
(BRASIL, 2019b).

Os riscos sao analisados de maneira qualita-
tiva (subjetiva). Para isso, sdo utilizados cri-
térios preestabelecidos, com uma escala para
determinar o valor de cada risco. A metodo-
logia a ser utilizada possui dois pardmetros
claros a serem considerados: probabilidade e
impacto [grifo nosso] (BRASIL, 2019b).

Figura 5 - Etapas do processo de Gerenciamento de Riscos

Etapa do processo d
nento de Risco

D e procedimentos

Identificacdo dos fatores de
risco

Avaliagdo dos riscos

Sele¢do de medidas para
mitigagdo dos riscos

Decisdo sobre o risco

Implementacdo de medidas de
reducdo do risco

Supervisdo e avaliagdo

Fonte: o Autor (2019)

- relacionamento das principais fases da Op GLO e identificagdo dos

fatores de risco que possam estar associados a cada uma delas
classificacio dos riscos identificados. por niveis (conforme a

gravidade das possiveis consequéncias e a probabilidade de ocorréncia

de cada um).

- sugere-se o emprego de uma Matriz de Gerenciamento de Risco.

- reducdo da gravidade e da probabilidade de ocorréncia dos riscos

bem como da exposi¢do das operagdes a0os mesmos

- prioriza¢do dos riscos mais elevados

- decidir se os riscos residuais serdo admitidos ou ndo.

- riscos ndo admissiveis podem inviabilizar a operagdo.

- aplicagdo das medidas selecionadas para a eliminac¢do ou redugdo dos

riscos

- caso alguma medida deixe de ser implementada, retorna-se a etapa da

decisdo sobre admitir ou ndo o risco residual

reducdo do risco.
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As Avaliagoes de Probabilidade e Impacto

consideram descri¢oes e critérios de cada evento,
para o estabelecimento da probabilidade e do im-
pacto de cada risco. Para tanto, serdo priorizados os
critérios julgados preponderantes, de acordo com as
especificidades da OM, a qual podera criar outros
critérios conforme a situagdo especifica.

Tanto a Probabilidade como o Impacto va-
riam na escala de 1 (um) (nivel MUITO BAIXO) a 5
(cinco) (nivel MUITO ALTO). Depois de estabeleci-
dos a probabilidade e o impacto para o risco que esta
sendo considerado tém-se as condigdes necessarias
para a realiza¢ao da Avaliagdo de Riscos.

O valor do risco ¢ estabelecido mediante o
emprego da Matriz de Exposi¢ao a Riscos, onde se

estabelece a relacao entre probabilidade e impacto,

Tabela 2 - modelo de Avaliagao de Probabilidade

realizando-se o produto entre esses dois pardmetros.
Essas duas dimensdes de risco, quando combinadas,
resultam em um terceiro elemento de risco denomi-
nado Nivel de Risco (baixo, médio, alto e extremo).

Por exemplo, se foi identificado o risco de
fratricidio em uma determinada Op GLO, onde a
probabilidade foi avaliada como 3 (trés) (nivel ME-
DIO) e o impacto mensurado como 4 (quatro) (nivel
ALTO), o Nivel de Risco sera expresso pelo grau 12
(3 x4), nivel ALTO

Sdo apresentadas, na figura a seguir, as tabe-
las de avaliacao de probabilidade e de impacto, com
exemplos de descrigdes e critérios estabelecidos, que
resultam na formulagdo da Matriz de Exposicao de
Riscos e na consequente pontuagado por classificagdo

de risco:

Tabela 3 - modelo de Avaliagcao de Impacto

PROBABILIDADE IMPACTO
NIVEL T VALOR DESCRICAO E CRITERIOS NIVEL | VALOR DESCRIGAO E CRITERIOS (CONSEQUENCIAS)
a. Descrigao
..Es:n.ﬁ)ﬂg.o Péia 0s ik Néo ha - Impacios insignificantes nos ativos da OM
" ' b. Critérios
oy Crlt éri O:Obm ass na OM - Pessoal (danos insignificantes no pablico intemo)
lmoqm do Exército (ndo afeta, ou afeta minimamente, no dmbito local)
I = - Série hlslé::n (pmbfbnlldado de ooorréncna < 15%) MUITO x (n80 afeta 8 poder de pers o
1 ' BAIXO cunummlo da missBo)
BAIXA Cnpn:ldadodonor(aloroomcapac;dade minima). - Material (ndo gera danos em matenal ou instalagdes da Forga)
- Frngllldadelldoﬁclén@l: (meios ?e seguranga empregados néo - Financeiro (n8o gera danos financeiros)
- Judicial (nBio gera processo judicial, mas pode gerar Processo
0, politico, e militar (A Op administrativo) SEROR ’ e
e tavorialias p‘ara © empreg: da tropa ou extremamente - Danos colaterais (ndo gera danos a terceiros ou 80 Meio ambente)
.e; avorcv‘: ameacas e Descrigho
oscr -
- Evento casual, inesperado. Muito embora raro, ha historico de sua ocorréncia E NSRS Sequnonace sivos o OM
'I;Bcorht:.ﬂoa - Pessoal (danos secundénos no publico mtemo)
- Série historica (15% <probabilidade de ocorréncia < 40%) o do (elotn ro'ducbo gridgesss o lepgv;xz&:abcal) pera
- Motivagio do ator (ator com pouca motivacéo) =
BAIXA 2 z Capoelcdodo do ato(v (ator :omp?ouca capazmaiie) BAXO 2 o cumpnmento da missio. A OM mantém a capacidade de cumprnr a missso)
- Fragili - (meios de a empregados, com - Material (destruscio ou danos de menor monta em MEM ou instalagdes da
pouc. 1éncias) OM) =
- Ambiente fisiografico, politico, econdmico, psicossocial e militar (A Op (danos monta & OM)
favoravel para 0 emprego da tropa ou desfavoravel as ameacas) Judlchl (processo judicial de W"“ €XpPresSB0 OU PIoCesso
admmistratvo)
a. Descrigao a. Descrigao
- Evento esperado. Ocorre com frequéncia reduzida, porém constante. Seu - Impactos significativos nos ativos da OM, porém recuperavers
historico de ocorréncia & de conhecimento da OM b. Critérios
b. Critérios - Pessoal (fenmentos leves ou danos morars no publico -mamo)
- Série histérica (40% <probabilidade de ocorréncia < 60%) - do Exérclto (sfeta neg » Com glonal)
MEDIA 3 - Motivagao do ator (ator com mediana motivag#o) MEDIO 3 - O v °°l poder de
- Capacidade do ator (ator com mediana capacidade) Mahrh‘l)(d 80 w“: em MEM ou instalagdes da OM)
- Fuglllda'dolldellclér:cl‘a-.(meno\s de seguran¢a empregados, com = Flnnmlroe(suu mm“mms 2 OM)
- Judicial (processo judicial apenas contra a Instituigso)
- Ambiente fisiografico, politico, econdmico, psicossocial e militar (A
FOgK e "para ° -Za tropa ou f ’ { bSOp Danos colaterais om ou deg cdo do mew )
ameagas) a. Descrigao :
a. Descrigao . Irr&podos de reversdo muito dificil nos ativos da OM
b. Critérios
-C’Eh;/enlo usual, comqueiro. Seu histénico é amplamente conhecido pela - Pessoal (fenmentos graves no publico ntemo)
b. Critérios . do (afeta com 8o )
3 o v
- Série histérica (60% <probabilidade de ocorréncia < 85%) ALTO 4 P F o e puga. von o
s ¢ Capaclzhdododo“:t;(ra((:t’or com capacidade) . :mm-l (destrucdo ou danos graves omo::e M ou instalagdes da OM)
- Financeiro (danos financeos graves & )
- Fragilidades/deficiéncias (meios de seguranga empregados, com - Judicial (processo judicial contra NAIVIAUOS OU Instituig30)
QXW%S'VBS fragiidades/deficiéncias) - Danos colaterais (ferimentos em tercenos ou grave degradagiio do mew
, politico, e militar (A Op ambrente)
desfavoravel para 0 emprego da tropa ou lavo(ével as ameagas) a. Descrigho
a. Descrigao - Impactos de dficllima reversdo nos ativos da OM
- Evento se reproduz muitas vezes, frequentemente. Interfere de modo b. Critérios
claro nas atividades da OM anl (morte ou Invalidez permanente no publloo nterno)
b. Critérios do (ateta 580 ntemacional )
- Série histérica (probabilidade de ocorréncia 2 85%). - Op (perda da m de para o
MUITO 5 - Motivagao do ator (ator com elevada motivagéo) ':lL”TI(? 5 cm\pnmenb da missso)
ALTA - Capacidade do ator (ator com elevada capacidade) ¢80 OU danos em MEM ou instalagdes da OM)
- Fragilidades/deficiéncias (meios de seguranga empregados, com Fi (danos aom)
/deficié ) Judldal (processo judicial contra 8 Instituigdo ou com possibilidade de
- Ambiente fisiografico, politico, econémico, psicossocial @ militar (A Op responder individualmente perante a justica comum/Tribunal do Jun)
para o go da tropa ou - Danos (morte. grave em ou ¢80
favoravel as ameacas) ireparavel do meo ambiente)

Fonte: COTER ( 2019b)

Fonte: COTER (2019b)
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Fonte: COTER (2019b)

MUITO

PROBABILIDADE

O processo é similar ao apresentado no
PCOT, constante da Figura 5, com as particularida-
des devidas por ser direcionado para a avaliagdo de
uma OM, e ndo de uma operagdo. Ressalta-se, en-
tretanto, que a metodologia pode ser plenamente
adequada as Op GLO, justamente pela similaridade
apresentada ao processo constante das operagoes.
Identifica-se como grande vantagem a existéncia de
ferramentas para a mensuragao real dos riscos ine-

rentes as citadas operagoes.

CONCLUSAO

Como apresentado no presente Artigo, o Ge-
renciamento de Risco é um processo para identifi-
car, avaliar e controlar os riscos associados aos fato-
res operacionais e a tomada de decisdo, bem como
a todo o espectro que envolve a atividade militar.
O processo visa a buscar o melhor custo-beneficio
no cumprimento da missdo e nas atividades diarias
(BRASIL, 2014b).

Identificar e aceitar riscos de forma prudente
¢ atividade indissociavel do exercicio da autoridade
por meio do Comando e Controle. Toda decisao en-

volve, invariavelmente, riscos, onde o Comandante
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terd que decidir qual o tratamento a ser dado ao ris-

co apresentado, vindo a tomar decisdes de mitigacao
ou aceitagao de determinados riscos, minimizando o
efeito sobre as tropas, MEM, informagdes e a parcela
da populagao ali presente.

Portanto, para entender como as diversas di-
namicas estdo interligadas e decidir, o comandante
de uma determinada operagdo devera compreender
corretamente o problema militar, analisar correta-
mente os fatores operacionais e da decisao, a fim de
desenvolver um entendimento completo do ambien-
te.

O aumento da criminalidade urbana e ru-
ral tem impulsionado o Estado Brasileiro a sair em
busca de solu¢des para o enfrentamento da crise de
seguranca publica experimentada, com destaque no
final do século XX e inicio deste século. Aliado a esse
cendrio, as politicas estaduais de combate a violéncia
tém se mostrado, em sua maioria, ineficientes diante
de Organizag¢des Criminosas devidamente estrutu-
radas, intimas do terreno onde atuam e manipulado-
ras do ambiente humano presente em determinada
regiao.

Nesse sentido, os comandantes, em todos
os niveis, em um ambiente de GLO, deverao con-
tar com a atuacao da Inteligéncia Militar, a fim de
compreender todos os fatores atuantes naquela si-
tuagdo apresentada. O EB possui meios de prevenir
ou minimizar adversidades que venham a surgir, e a
atividade de Inteligéncia militar, em conjunto com o
processo de Gerenciamento de Riscos, sdo excelentes
ferramentas para reduzir as incertezas, preservando
a Instituicao.

Dentro do conceito operativo do Exército, foi
observado que as Op CCA poderdo estar inseridas
em todo o amplo espectro dos conflitos. Tal aspecto

ratifica, em um ambiente de GLO, a aten¢ao especial



a ser dada pela F Ter em relagdo aos principios da

razoabilidade, proporcionalidade e legalidade. Esses
preceitos ja ensejam a preocupagdo necessdria com
os riscos que agdes e tarefas dessa natureza oferecem
a populagdo presente, aos APOP e o respaldo juridi-
co para preservagdo da imagem da Forg¢a.

Para tanto, torna-se de grande importancia as
acoes de Inteligéncia nas agdes preventivas, na fase
de planejamento das Op GLO. Destaca-se a analise
de cenario, com a avaliacao das ameacas e das capa-
cidades dos OSP, da populagido e dos meios disponi-
veis.

O LEA e a consolidagdes das conclusdes so-
bre tais fatores, consubstanciados no PITCIC e nos
Exames de Situagdo de Inteligéncia e de Contrain-
teligéncia, serdo a base para a realiza¢ao da analise
de riscos, dentro do processo de Gerenciamento de
Riscos.

Para uma Op GLO, torna-se viavel adaptar-

se a Metodologia de Gestdo de riscos do EB ao Ge-
renciamento de Risco do Exame de Situagdo do Co-
mandante, previsto no PCOT. Infere-se também que
a utiliza¢do das ferramentas da avalia¢do de riscos do
Exame de Situagdo de Contrainteligéncia otimizara
o levantamento e analise das vulnerabilidades, ofe-
recendo condi¢oes mais consistentes para seu trata-
mento e mitigagdo dos riscos.

Pode-se concluir que a prevengdo e a obs-
trucdo de ameacas de qualquer natureza, que atuem
sobre a tropa em Operagdes de Garantia da Lei e da
Ordem, seria amplamente beneficiada pela adogdo
de uma sistematica de gerenciamento de riscos cita-
da neste artigo, sendo também uma importante fer-
ramenta para auxiliar o processo decisorio por parte

dos Comandantes em todos os niveis.

Notas de Rodapé

? A situagdo de guerra é aquela na qual o poder militar é empregado na plenitude de suas caracteristicas para a defesa da patria,
principal e mais tradicional missdo das for¢as armadas e para a qual devem estar permanentemente preparadas. Ja a situagdo de ndo
guerra enquadra-se quando o poder militar é empregado de forma limitada, no 4mbito interno e externo, sem que envolva o combate
propriamente dito, exceto em circunstincias especiais. Normalmente, o poder militar serd empregado em ambiente interagéncias,

podendo néo exercer o papel principal (BRASIL, 2017b).

“Brasil (2017b) assim as define como operagdes executadas por elementos do EB em apoio aos 6rgaos ou institui¢des (governamentais
ou nao, militares ou civis, publicos ou privados, nacionais ou internacionais), definidos genericamente como agéncias. Destinam-se
a conciliar interesses e coordenar esfor¢os para a consecugédo de objetivos ou propodsitos convergentes que atendam ao bem comum.
(...) Nas Op CCA, a liberdade de agdo do comandante operativo esta limitada pela norma legal que autorizou o emprego da tropa.

Assim, o emprego ¢ episddico, limitado no espago e tempo.

* As Normas de Conduta sdo prescri¢des que contém, entre outros pontos, orientagdes acerca do comportamento a ser observado
pela tropa no trato com a populagdo, pautado, sempre, pela urbanidade e pelo respeito aos direitos e garantias individuais. Sua
exata compreensido e correta execugdo pela tropa constituirdo fator positivo para o éxito da operagdo. As referidas normas serdo

consideradas quando da elaboracdo subsequente das Regras de Engajamento (BRASIL, 2014).
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¢ Caracteriza-se por uma série de instrucdes pré-definidas que orientam o emprego das unidades que se encontram na drea de

operagoes, consentindo ou limitando determinados tipos de comportamento, em particular o uso da forga, a fim de permitir atingir
os objetivos politicos e militares estabelecidos pelas autoridades responsaveis. Dizem respeito a preparagao e a forma de condugio
tatica dos combates e engajamentos, descrevendo a¢des individuais e coletivas, incluindo as a¢des defensivas e de pronta resposta
(BRASIL, 2007).

7 A planilha 5W2H ¢é uma ferramenta administrativa que pode ser utilizada em qualquer empresa a fim de registrar de maneira
organizada e planejada como serdo efetuadas as a¢des, assim como por quem, quando, onde, por que, como e qual o custo para a sua

implantagéo.

8 Conforme descreve Brasil (2014b), o conhecimento dos fatores operacionais é fundamental para desenvolver um entendimento
completo do ambiente. Eles sdo aspectos militares e ndo militares que diferem de uma area de operagdes para outra e afetam as
operagoes. Descrevem ndo s6 os aspectos militares de um ambiente operacional, mas também a influéncia da populagdo sobre
ela, abrangendo as dimensdes humana, fisica e informacional. Os oito fatores operacionais sdo: politico, militar, econémico, social,

informagao, infraestrutura, ambiente fisico e tempo (PMESII-AT).
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