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CYBINT X OSINT: SEMELHANCAS, DIFERENGAS E RESPONSABILIDADES

LUIS HENRIQUE LEAL!

1. INTRODUGAD

No ambito do Exército Brasileiro, até a publi-
cacdo do Manual Inteligéncia Militar Terrestre (EB-
20-MF-10.107), no ano de 2015, a atividade de Inteli-
géncia trabalhava apenas com as tradicionais fontes de
Inteligéncia, quanto a natureza de sua origem: humanas,
imagens, sinais e cibernética.

A partir da referida publicacdo, foi introduzida,
também, as Disciplinas de Inteligéncia, que dizem res-
peito ao material, aos sistemas e aos procedimentos uti-
lizados para observar, explorar, armazenar e difundir in-
formacéo referente a situagdo, ameagas e outros fatores
julgados uteis para uma operagao (BRASIL, 2015).

Dentre as aludidas disciplinas, encontram-se a In-
teligéncia Cibernética (CYBINT — Cyber Intelligence) e
a Inteligéncia de Fontes Abertas (OSINT — Open Source
Intelligence) que sdo o foco deste trabalho. Apesar de ja
possuirem importancia anteriormente comprovada, foi
esta a primeira oportunidade em que as duas disciplinas
receberam uma nomenclatura propria e passaram a ser
estudadas com mais profundidade e de forma distinta.

No desenrolar das tarefas atinentes a atividade de
Inteligéncia verifica-se que essas duas disciplinas, em
muitas oportunidades, apresentam correlagdo ou interse-
cdo. Todavia, existem sensiveis e importantes diferencas
que necessitam de esclarecimentos para melhorar a cons-
ciéncia situacional dos Comandantes e Estados-Maiores.

Neste contexto, o presente trabalho tem o objetivo
de identificar as semelhangas e diferengas entre OSINT
e CYBINT, bem como identificar as responsabilidades
sobre a coleta, que ainda hoje, geram debate nos diversos

Sistemas de Inteligéncia.

2. DESENVOLVIMENTD
2.1 INTELIGENCIA CIBERNETICA (CYBINT)

A CYBINT consiste na “Inteligéncia elaborada a
partir de dados, protegidos ou ndo, obtidos no Espaco
Cibernético (E Ciber)” (BRASIL, 2015). O E Ciber, por
sua vez, caracteriza-se pelo “espago virtual, composto
por dispositivos computacionais, conectados em rede ou
ndo, onde informagdes digitais trafegam, sdo processadas
e/ou armazenadas” (BRASIL, 2017).

Conforme estas defini¢des, o E Ciber seria o “am-
biente operacional” onde a CYBINT deveria obter dados.
Esta ja ¢ uma defini¢ao bastante abrangente, pois pratica-
mente todos os equipamentos e dispositivos que se utili-
zam atualmente se enquadram na definicdo de E Ciber,
0 que ganha ainda mais relevancia quando se imagina
um futuro préximo que se caracteriza com a “Internet
das Coisas”, caracterizada como a comunicagdo de dis-
positivos via internet, que permite o compartilhamento
de dados e informagdes entre diferentes objetos por meio
de sensores para executar ¢ automatizar tarefas. Dentre
os dispositivos que poderdo contar com esse tipo de co-
municagdo estdo eletrodomésticos, veiculos, semaforos,
relogios, dentre diversos outros (DATAPREY, 2017).

Da mesma maneira abrangente, a Inteligéncia Ci-
bernética compreende tanto acdes de busca, quando a
obtengdo se trata de dados protegidos, quanto de cole-
ta, quando se trata de dados ndo protegidos (BRASIL,
2018).

2.2 INTELIGENCIA DE FONTES ABERTAS (OSINT)

A conceituacdo da disciplina OSINT, consiste na
“Inteligéncia baseada em informagdes coletadas de fon-
tes de carater publico” (BRASIL, 2015). Cabe ressaltar

1. Oficial de Artilharia do Exército Brasileiro, Bacharel em Ciéncias Militares pela Academia Militar das Agulhas Negras, Pés-graduado em Oper-
acdes Militares pela Escola de Aperfeicoamento de Oficiais, P6s-Graduado em Guerra Cibernética pelo Centro de Instrugio de Guerra Eletronica
e Especialista em Operagdes de Inteligéncia pela Escola de Inteligéncia Militar do Exército.
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que estas informagodes podem estar disponiveis em qual-
quer formato ou plataforma, tais como jornais, revistas,
livros, periddicos, artigos cientificos, radios, dentre ou-
tras. Podem caracterizar-se originarias de quaisquer das
tradicionais fontes de inteligéncia ja mencionadas.

As fontes abertas sdo internacionalmente conheci-
das e exploradas. Sempre foram utilizadas na produ¢ao
de conhecimento ao longo da historia e sdo consideradas
as fontes basicas de Inteligéncia (BRASIL, 2015). Esta
afirmagdo decorre do fato de que a maioria dos dados
existentes ¢ encontrada nelas, em uma proporg¢ao estima-
da entre 80 e 95%, sendo o restante considerado protegi-
do (JARDINES, 2002).

Devido a grande disponibilidade ¢ massiva migra-
¢do de dados de diversas origens para a Internet, facilita-
do pelo amplo acesso a ela experimentado na atualidade,
os produtos OSINT contribuem para a diminui¢do das
demandas as demais disciplinas de Inteligéncia. Desse
modo, podem dedicar-se ao que ¢ o diferencial delas, a
obtencao de dados mais elaborados, especificos e prote-
gidos, que nao foram obtidos nas fontes abertas (BRA-
SIL, 2015).

Na comunidade internacional de Inteligéncia,

mesmo entre os mais ferrenhos defensores das fontes

abertas, ¢ consensual a afirmativa de que, apesar de mas-
siva e fundamental para a obtencdo de dados, a OSINT
¢ uma das partes do todo e ndo representa a Inteligéncia
por si s0. A obtencdo de dados em fontes abertas deve
ser complementada por dados, protegidos ou nao, obtidos
por intermédio das outras disciplinas para que se obtenha
um produto final mais completo (JARDINES, 2002).

A OSINT traz resultados mais rapidos e custa me-
nos, comparado as outras disciplina de Inteligéncia. Os
especialistas dessa atividade, se ¢ que devem existir, ja
devem ser familiarizados com a area foco de suas cole-
tas (MORROW, 2013). Esta ultima afirmagao cresce de
importancia quando a Agéncia de Inteligéncia divide sua
atuagdo em areas tematicas (crime organizado, faixa de

fronteira, infraestrutura).

2.3 SEMELHANCAS, DIFERENCAS E RESPON-
SABILIDADES

Verifica-se que ja ocorre, ha algum tempo, uma
maci¢a migracdo de dados de diversos tipos e platafor-
mas para a internet, tornando-os disponiveis abertamente
ou com algum tipo de protecao. Esta caracteristica cria a
principal area de intersecdo entre CYBINT e OSINT, a

utiliza¢dao da rede mundial de computadores, que cons-

Figura 1: Diagrama da area de intersec¢@o entre CYBINT e OSINT.
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titui parcela significante do E Ciber e das fontes abertas,
conforme apresenta o diagrama da Figura 1.

Cabe ressaltar que, a despeito da referida migracao
de dados para a internet, as demais fontes abertas ndo
tém sua importancia diminuida. A coleta realizada em bi-
bliotecas, documentos fisicos, livros, televisdo e radio,
dentre outros ndo pode ser desconsiderada na obtencdo
de informagdes de interesse.

Da analise dos conceitos das referidas disciplinas,
verifica-se que ambas devem realizar coleta, a CYBINT
em todo o E Ciber e a OSINT em uma grande parcela
dele, a Internet. Somente a CYBINT realiza a busca de
dados protegidos, restritos ao E Ciber.

Convém ressaltar que busca e coleta sdo agoes de-
sempenhadas e nao representam isoladamente a atividade
de Inteligéncia. Verifica-se tanto no conceito de OSINT
quanto no de CYBINT que estas sdo representadas pela
Inteligéncia elaborada a partir dos dados obtidos. Esta
afirmacdo induz a conclusdo de que a referida atividade
decorreria de um processo de analise a partir dos dados
levantados.

Quando a coleta se vale da internet, isto pode sig-
nificar:

a. a simples utilizagdo do navegador para pesqui-
sar e verificar dados primarios, disponiveis em sites, nos
buscadores mais comuns, ¢ em ferramentas basicas de
coleta; ou

b. pode se referir a utilizagdo das linhas de coman-
do na “temivel tela preta”, scripts ou aplicativos mais es-
pecificos e especializados (HOFFMAN, 2019).

No primeiro caso, trata-se de uma coleta basica,
que pode ser executada por qualquer analista ou agente
de Inteligéncia e até mesmo por militar ndo especializado,
desde que bem instruido. Apesar de ser uma coleta basi-
ca, na qual sdo obtidos dados mais primarios, de acordo
com os objetivos e o direcionamento do escaldo superior,
como enderegos, niumeros de telefones, contas de e-mail,
perfis em redes sociais, dentre outros, estes constituem
relevantes pontos de partida para a utilizagdo em outras
pesquisas mais aprofundadas, utilizando ferramentas dis-
tintas e mais especificas (HOFFMAN, 2019).

A Figura 2, a seguir, exemplifica uma coleta que,
apesar de utilizar operadores avangados, constitui uma

coleta basica no buscador mais utilizado pelos usuarios
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Figura 2: Exemplo de coleta basica.

"CEO" "email" "@" "Name" "Phone" filetype:csv OR filetype:xIs OR filety !, Q

Al Images Maps News Videos More Settings Tools

About 14,700 results (0.61 seconds)

sl fortune 1000
assets.time.com/cm/fortune-data.../2016_FORTUNE_1000_w_Contacts_Sample.xls v

... CORPORATE WEBSITE, CEO NAMERETURN TO MAIN DATA, CEO TITLE, Email, Office Phone, Office
Ext, Direct Dial, CFO NAME, CFO TITLE, Email, Office ...

X3l Eortune 1000 Companies List and Contact Info - Boolean Strings

booleanstrings.com/wp-content/uploads/2014/01/fortune1000-2012.xls v

6, Company, Phone, Email Format, Email Format 2, General Email, CEO Name, CEO Email, Website,
L____Address, Citv. State. Ziocode. 7. Cheyron, 925:842:1000

Fonte: BANERJEF, 2018

da internet:

Ja na segunda situagdo, apesar de também tratar-se
de uma coleta, esta pode ser denominada coleta técnica,
pois sdo necessarios conhecimentos técnicos e especifi-
cos e sua execugdo deve ficar a cargo de um especialista
em Pesquisa em Fontes Abertas. Atualmente, quem mais
se aproxima de possuir os conhecimentos necessarios
para desempenhar tal agdo é o especialista em Inteligén-
cia Cibernética.

Na coleta técnica também podem ser inseridas co-
letas de metadados de arquivos, postagens ou fotos, co-
letas de informacdes de dominio, de servico Domain Na-
meServer (DNS), dentre diversas outras possibilidades.
Na figura a seguir, verifica-se um exemplo de ferramenta

especifica para coleta técnica.

Figura 3: Exemplo de ferramenta para coleta técnica.

Intrigue Core (http://localhost:7777)
Failed: 8852
Processed: 134457
Queues: {"default"=>0}
Task

Fonte: BLACK, 2015

Em linhas gerais, pode-se afirmar que a coleta ba-
sica funciona para demandas mais simples e generalis-
tas, a cargo de todo e qualquer analista e a coleta técnica

funciona melhor sobre demandas mais especificas, com

alvos e objetivos bem delimitados.
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Salienta-se ainda, que existem coletas na internet
que demandam outros tipos de conhecimentos especifi-
cos, geralmente relacionados a sua tematica, que dizem
respeito a outras disciplinas de Inteligéncia, como Geoin-
teligéncia ou Inteligéncia de Sinais. Estas coletas devem,
de igual forma ficar sob responsabilidade de especialistas
nessas disciplinas de Inteligéncia.

A seguir, apresenta-se um quadro que sintetiza as

semelhancas e diferencas entre CYBINT e OSINT:

Tabela 1: Tabela de caracteristicas CYBINT e OSINT.

CYBINT OSINT
Utilizao Espago | . o
. . Sim Sim (internet)
Cibernético?
. Nao (Para a
Necessita .
) coleta basica)
de pessoal [ Sim .
o Sim (Para a
especializado? o
coleta técnica)
Executa Coleta? | Sim Sim
Executa busca? | Sim Nao

Fonte: o Autor.

Atualmente, encontram-se em grande ascensio
duas vertentes de trabalho complementares entre si e que,
também, podem ser elencadas como areas de intersecao
entre as disciplinas de Inteligéncia abordadas nesse ar-
tigo: o Big Data e o Data Mining. Estas novas areas de
conhecimento constituem desafios cruciais, que os pro-
fissionais de Inteligéncia, encontrardo em um futuro nao

muito distante.

3. CONCLUSAD

Diante do apresentado, verifica-se que OSINT e
CYBINT sdo atividades distintas, porém que possuem
convergéncias ou até mesmo intersecdes.

Dentre as interse¢des pode-se ressaltar que ambas
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as disciplinas de Inteligéncia sdo responsaveis por rea-
lizar coleta utilizando-se do E Ciber. Neste caso, a CY-
BINT explorando-o em sua totalidade e a OSINT somen-
te langando mao das pesquisas na Internet, que constitui
em uma parte significante, porém nao a totalidade, tanto
das fontes abertas quanto do E Ciber.

Como diferencas principais, destacam-se: somente
a disciplina CYBINT pode realizar a obten¢ao de dados
protegidos, a busca no E Ciber; e, também somente, esta
disciplina necessita de especialistas para qua se desen-
volva.

E comum encontrarmos quem direcione toda
atividade de coleta que, de alguma forma se relacione
com a Internet para os especialistas em CYBINT. Porém,
salienta-se que existem dois ramos de coleta realizada na
internet: um deles ¢é a coleta basica, que pode ser realiza-
da por qualquer analista ou agente de inteligéncia e ndo
demanda nenhum tipo de especializagdo; o outro a coleta
técnica, que deve ser de responsabilidade de especialis-
tas.

Atualmente, devido a inexisténcia de especialistas
especificos para a OSINT e enquanto essa auséncia per-
sistir, o militar mais indicado para desencadear a coleta
técnica deve ser o especialista em CYBINT.

Verifica-se como oportunidade futura de estudo,
identificar de que forma o SIEx pode trabalhar com Big
Data e Data Mining de forma a auxiliar o trabalho dos
analistas na filtragem de informagdes relevantes, com
oportunidade, em grandes massas de dados.

Dessa forma, foi possivel verificar que apesar de
suas areas de interse¢do, OSINT ¢ CYBINT exercem
tarefas distintas dentro da atividade de Inteligéncia, que
nem tudo que esta na Internet deve ser coletado por um
especialista em CYBINT e que as responsabilidades so-
bre as coletas basicas e técnicas devem ser bem entendi-
das e divididas para que o trabalho das disciplinas de In-

teligéncia seja realizado de forma mais integrada e eficaz.
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