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AS POSSIBILIDADES DO SISTEMA INTEGRADD DE MONITURAMENTO DE
FRONTEIRAS NO PROCESSO DE AQUISIGAD, SELEGAD £ PRIORIZAGAD
DE ALVOS A UMA FORGA TERRESTRE COMPONENTE

Marcos Luiz da Silva Del Duca'

Luis Ricardo Aguiar?

O Sistema Integrado de Monitoramento de
Fronteiras (SISFRON) ¢ um sistema integrado de
sensoriamento, de apoio a decisdo e de emprego
operacional cujo proposito ¢ fortalecer a presenca e a
capacidade de ag¢do do Estado na Faixa de Fronteira
(BRASIL, 2017b).

O Livro Branco de Defesa Nacional conceitua
o SISFRON como:

O SISFRON ¢ um sistema de monitoramento
integrado aos demais sistemas similares que elevara
a capacidade de comando ¢ controle da Forga
Terrestre, permitindo reduzir o prazo de resposta
frente a possiveis ameagas nas areas de interesse,
com especial atengdo a Regido Amazonica.
(BRASIL, 2012, p. 201).

Dessa forma, o presente estudo tem o intuito
de verificar as possibilidades que o SISFRON,
especialmente seus subsistemas, fornecerd a
Funcdo de Combate Inteligéncia, nas disciplinas:
Inteligéncia de Fontes Humanas (Human
Intelligence - HUMINT), Inteligéncia de Imagens
(Imagery Intellince - IMINT), Inteligéncia
Geografica (Geospatial Intelligence - GEOINT) e

Inteligéncia de Sinais (Signals Intelligence -

SIGINT) no que se refere ao apoio
no Processo de Aquisigdo, Selecdo e
Priorizacdo de Alvos a uma Forga Terrestre
Componente (FTC) (BRASIL, 2015b).

O referido Sistema provera relevante
infraestrutura de Sensores, Comunicagdes ¢

Tecnologia das Informagdes (TI) que serd
empregada no monitoramento da Faixa de Fronteira.
Diferentes tipos de sensores serao utilizados
por intermédio de equipamentos instalados em
plataformas de superficie, aéreas e orbitais. O
sensoriamento terrestre e o aéreo deve apresentar
a robustez necessdaria, para operar em ambientes de
qualquer natureza, independente das dificuldades
que se apresentem a exemplo dos ambientes da
Floresta Amazonica, do Pantanal Mato-Grossense e
do relevo da Regiao Sul do Pais (BRASIL, 2017b).

O Sistema se ampara em subsistemas que serao
dotados de capacidades especificas, contribuindo
para, de forma integrada, fornecer a sociedade a
vigilancia necessaria das fronteiras terrestres do Pais.

A Estratégia Nacional de Defesa tem como
uma de suas diretrizes a dissuasao da concentracao
de forgas hostis nas fronteiras terrestres, devendo as
Forcas Armadas estarem preparadas para combaté-
las (BRASIL, 2008a).

Nesse contexto, o trindmio monitoramento/
controle, mobilidade e presenca, materializados pela
implantacao do sistema em questdao, amplia o Poder
Relativo de Combate de nossas forcas, especialmente
na Faixa de Fronteira, incluindo ai a capacidade do
sistema de Aquisi¢cdo de Alvos (BRASIL, 2008a).
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Dessa maneira, se configurando uma
Hipétese de Emprego na Faixa de Fronteira, as
Forcas Armadas tém como fundamento basico a
acdo conjunta. A FTC constitui, nesse contexto,
o elemento responsavel por conectar os meios da
Forca Terrestre ao esfor¢o conjunto, configurando o
comando singular responsavel pelo planejamento e
execugao das operacoes terrestres (BRASIL, 2014b).

FTC ¢ uma organizagdo operativa, ndo permanente,
desenhada para o planejamento e condugdo das
operagdes terrestres no contexto de uma operagao
conjunta; ¢ uma estrutura criada para garantir a
conexao entre o nivel operacional e o tatico ndo
estando associada a nenhum escaldo de comando
determinado. (BRASIL, 2014a, p.6-11).

Nesse assunto, o sistema integrado de
sensoriamento devera, além de incrementar a
capacidade de monitorar as areas de fronteira,
assegurar o fluxo continuo e seguro de dados entre
os diversos escaldes da Forga Terrestre, produzindo
informacdes confidveis e oportunas para a tomada

de decisdes (BRASIL, 2017a).

Brasil tem 16.8 mil
km de frontesira

= 1261,3 km

“= 1068,4 km
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Assim, o sistema ¢ vocacionado para o

apoio ao Sistema de Informacdes Operacionais
na condugdo das Operagdes da Forga Terrestre,
sob a coordenacdo do Comando de Operagdes
Terrestres (COTER). Ainda, atendera as demandas
do Sistema de Inteligéncia do Exército Brasileiro
(EB) e permitird o fornecimento ordenado de
dados e informagdes para os Sistemas de Comando
e Controle de outras Forcas Singulares e para o
Ministério da Defesa (MD). Apoiara, também,
os Orgaos externos, de acordo com a legislagdo
vigente (BRASIL, 2017a).

Os meios de sensoriamento do sistema
16.886

quilometros da Faixa de Fronteira, monitorando

estardo desdobrados ao longo dos
uma faixa de 150 Km ao longo de toda linha
de fronteira, o que potencializara o emprego
das organizacdes subordinadas aos Comandos
Militares do Norte, da Amazonia, do Oeste e do
Sul (BRASIL, 2017b).
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Figura 1 - Fronteiras Brasileiras. Fonte Sitio do CCOMGEXx.
Fonte: http://www.ccomgex.eb.mil.br/index.php/pt_br/sisfron/arca-de-abrangencia.
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Portanto, a integracdo das capacidades
de cada subsistema contribuirad, em ultima

analise, com o Processo de Aquisicdo, Selecdo e

governamentais potencialmente envolvidas, dentre
outros (BRASIL, 2017a). A figura a seguir retrata

a capacidade de interoperabilidade do Sistema.

Priorizagdo de Alvos

de uma Forca Terrestre

Componente.
Em 2008, o
Decreto Presidencial

N°® 6.703, de 18 de
dezembro, aprovou a
Estratégia Nacional de
Defesa, que orientou
a organizagdo das
Forcas Armadas sob
a ¢gide do trindomio
monitoramento/
controle, mobilidade
e presenga (BRASIL,

2008b). Nesse sentido,
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o Exército Brasileiro desenvolveu como Projeto
Estratégico da For¢a o SISFRON, implementando
o Projeto Basico do Sistema em 2010 e 2011,
dando inicio ao Projeto Piloto em 2012, na 4%
Brigada de Cavalaria Mecanizada, no Estado do
Mato Grosso do Sul, no municipio de Dourados
(BRASIL, 2017b).
Ressalta-se que os modernos  recursos
tecnologicos incluidos no SISFRON habilitam
o combatente da Forga Terrestre a operar em
ambiente de alta complexidade tecnologica,
adaptando-o as demandas de consciéncia
situacional instantdnea e ao conceito da guerra
centrada em redes. O conceito de emprego ¢ dual,
ou seja, permite iniciativas de defesa externa, em
conjunto com as demais Forgas Armadas, bem
como o apoio a atuagdo de drgdos publicos de

seguranga, em operagdes interagéncias, contra
delitos transfronteiri¢os. (BRASIL, 2017b, p.1).

Diante da multitude de atividades envolvidas
navigilancia da extensa faixa territorial fronteirica,

o Sistema deve ter por consequéncia a capacidade

de interoperar com as mais diversas entidades

Figura 2 - Fronteiras Brasileiras. Fonte Sitio do CCOMGEXx.
Fonte: http://www.ccomgex.eb.mil.br/index.php/descricao-do-
sistema.

Em face do acima exposto, definiu-se o
seguinte problema:

Quais s3o as possibilidades do Sistema
Integrado de Monitoramento de Fronteiras no
Processo de Aquisicdo, Selecdo e Priorizagdo de
Alvos a uma Forga Terrestre Componente?

Nessa perspectiva, o EB ainda ndo possui
uma doutrina especifica que aponte para o correto
emprego das capacidades que o SISFRON fornecera
a Forca Terrestre, uma vez que o Projeto Piloto se
encontra em implantacgao.

Adespeito das peculiaridades de todo o sistema,
€ necessaria uma correta averiguacao da capacidade
de seus sensores em apoiar a Fun¢do de Combate
Inteligéncia, no Processo de Aquisicdo de Alvos a
uma For¢a Terrestre Componente, que configura
o elemento responsavel por conectar os meios da

Forca Terrestre ao esfor¢o conjunto, configurando
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o comando singular responsavel pelo planejamento
e pela execucdo das operagdes terrestres. Portanto,
ha que se avaliar como se processa a Sele¢do e a
Priorizagdo de Alvos no ambito do referido comando.

Nesse sentido, o presente estudo justifica-
se por promover um trabalho embasado em dados
técnicos a respeito de um sistema em implantacao
na Forga Terrestre, de suma importancia para a
capacidade de acdo do Estado na Faixa de Fronteira,
pretendendo ampliar o cabedal de conhecimento
acerca do SISFRON e da Fungdao de Combate
Inteligéncia na Atividade de executar acdes de
Aquisicdo de Alvos em funcdo de uma Forca
Terrestre Componente.

Dessa forma, o resultado do estudo em
pauta podera servir como fundamento doutrinario
para o emprego de acdes de Aquisi¢do, Selecdo
e Priorizagdo de Alvos, ndo somente na Faixa de
Fronteira, mas também em todo territdrio nacional.

Por fim, o resultado do presente artigo
podera beneficiar a doutrina de emprego da Fungao
de Combate Inteligéncia, contribuindo para a
efetivacao do SISFRON.

1. O SISTEMA INTEGRADO DE MONITO-
RAMENTO DE FRONTEIRAS
O SISFRON,

sensoriamento, de apoio a decisdo e de emprego

sistema integrado de

operacional, atuard como ferramenta bésica
para a vigilancia da faixa de 150 km ao longo
dos 16.886 quilometros da Faixa de Fronteira
terrestre brasileira. O Sistema esta projetado
para atuar em conformidade com a doutrina do
Exército Brasileiro, interoperando com todas as
suas unidades e sistemas vinculados ao SISFRON
(BRASIL, 2017b).

O Sistema foi desenvolvido para atender os
seguintes objetivos:

- Dotar o Exército dos meios necessarios para exercer
0 monitoramento e controle continuo e permanente
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de arecas de interesse do Territorio Nacional,
aumentando a presen¢a do Estado, particularmente
na faixa de fronteira terrestre, garantindo fluxo agil
e seguro de informagdes confiaveis e oportunas,
de modo a possibilitar o exercicio do comando e
controle em todos os niveis de atuagdo do Exército,
segundo a sua destinag@o constitucional;

- Prover estruturas fisicas e logicas adequadas ao
ciclo de comando e controle em todos os niveis
do processo decisorio, contemplando enlaces
apropriados para comunicagdo entre todos os
escaldes, com capacidade de transmissdao compativel
com a missdo e possibilidade de operar em rede,
conforme estabelecido na Estratégia Nacional de
Defesa;

- Preparar o combatente da forca terrestre para
operar em ambiente de alta intensidade tecnologica,
adaptando-o a consciéncia situacional ampliada e ao
conceito da guerra centrada em redes;

- Consolidar a capacidade nacional em sistemas
de monitoramento, vigilancia e reconhecimento,
mobilizando a base industrial de defesa e
organizagdes integradoras nacionais, de modo a
assegurar independéncia tecnolégica na manutencao,
ampliagdo e perene atualizacdo do Sistema; e

- Cooperar com as agdes governamentais na
promogao das atividades de interesse da seguranca
nacional, seguranga publica, desenvolvimento
social e econémico. (BRASIL, 2017a, p.2).

A completa execucao do projeto fornecera, a
Forga Terrestre, as capacidades a seguir:

a) infraestrutura de sensores, comunicagdes €
TI que serdo utilizados por meio de equipamentos
instalados em plataformas de superficie, aéreas e
orbitais;

b) recursos fixos transportaveis em
Organizagdes Militares (OM) de Fronteira para o
atendimento regular as operacdes de monitoramento,
assim como de meios transportaveis, para atender
a necessidade de intensificacdo das acgdes de
sensoriamento localizadas, seja por demanda ou de
forma programada;

c¢) aumento da capacidade de Comunicagdes
e TI e de monitoramento de possiveis ameagas as
areas sob a responsabilidade de sensoriamento das
Organizagdes Militares do EB;

d) sistema de gestdo de informagdes que dara
apoio a coleta de dados e produ¢ao do conhecimento

operacional;



e) recursos de andlise de funcionalidades de

suporte para a utilizagdo coordenada dos meios de
sensoriamento, armazenamento e disponibiliza¢do
de dados de forma a atingir seus objetivos;

f) conducdo das Operagdes da Forca
Terrestre, na Faixa de Fronteira, sob a coordenacao
do COTER;

g) fornecimento de dados e informagdes ao
Sistema de Inteligéncia do EB e, também, para os
Sistemas de Comando e Controle de outras Forgas
Singulares e ao MD; e

h) interligagdo e interagcdo com diversos
Sistemas e 6rgdos de outros Ministérios, podendo
receber e disponibilizar dados e informacgdes de
forma compartimentada, visando apoiar o Exército
nas Operacdes de Garantia da Lei e da Ordem
ou agdes subsididrias de apoio a esses Orgaos,
aumentando a eficacia da participagao do Exército
nestas operagoes.

Dessa forma, o Sistema fornecera
infraestrutura e funcionalidades para as diversas
atividades, tarefas e sistemas inter-relacionados as

Fungoes de Combate (BRASIL, 2014c¢).

SUBSISTEMAS DO SISFRON

SENSORES :

SENSORES

DECISORES "

1.1 Concepg¢ao do projeto

O projeto estd concebido para funcionar
dentro de subsistemas componentes que, quando
integrados, irdo prover os meios necessarios ao
cumprimento das missdes do SISFRON:

a) Subsistema de Sensoriamento;

b) Subsistema de Apoio a Decisdo;

c¢) Subsistema de Apoio a Atuagdo;

d) Subsistema de Seguranca na Informacao;

e) Subsistema de Tecnologia da Informacgao
e Comunicagdes;

f) Subsistema de Logistica; e

g) Subsistema de Simulacdo e Capacitagdo de
Recursos Humanos.

Em se tratando do Projeto Piloto serdo
exercitados o Subsistema de Sensoriamento e
o Subsistema de Tecnologia da Informacgdo e
Comunicagdes. O subsistema de Apoio a decisdo
se limitara a fornecer as informagdes coletadas dos
sensores por intermédio dos consoles instalados em
cadaOM eo Subsistemade SegurancadaInformagao
e Comunicacgdes se limitara a seguranca de acesso a
rede, hoje existente na EBNET (AGUIAR, 2015).

_ ‘:}‘mspnou .
_
ATUADORES

APOIO A DECISAO

TECNOLOGIA DA INFORMAGAO E DAS COMUNICACOES

SIMULAGCAO E CAPACITAGAO

Figura 3 - Subsistemas do SISFRON e suas interagdes.

Fonte: EPEx - 2013.
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Segundo Bufolo (2014, p. 24), o SISFRON ¢

composto de trés vertentes bastante claras e distintas,

Decisdao e Apoio a Atuacdo. Normalmente, esses
trés componentes sdo tratados simplesmente por
estando perfeitamente integradas funcionalmente, para monitoramento, decisdo e atuagdo, como se pode ver
que seja possivel que o sistema atenda aos objetivos da figura, extraida da palestra proferida pelo General
para o qual foi concebido. Oliveira, Gerente do Projeto, na Geointelligence

Essas vertentes sdo: Monitoramento; Apoio a Latin America /2013, em setembro do mesmo ano:

) Apoio a atuagéd

- Sensoriamento J Apoio a decisdo

Analise e integracdo
de dados (atividades R\
técnicas e de inteligéncia)

P

Coordenacao

Interagéncias

E 3 S=

Figura 4 - Vertentes do SISFRON e suas interagdes.
Fonte: EPEx - 2013.

O Subsistema de Sensoriamento devera
prover informacdes atualizadas e confidveis que
permitam, apds o tratamento adequado, a sua
utilizagdo operacional, incluindo meios para
sensoriamentos especializados que suportam as
diversas acdes de Vigilancia, Reconhecimento,
Aquisicao de Alvos e a obtencdo de dados para o
ciclo de Inteligéncia (AGUIAR, 2015).

Emrelacdo ao Subsistema de Apoio a Decisao
a andlise dos dados dos diversos sensores que
compdem o Subsistema de Sensoriamento permitira
ao comando uma precisa consciéncia situacional
integrada ao teatro de operagdes, para que o decisor
possa escolher a melhor linha de acdo, elaborar seu

planejamento e sua distribuicdo para execugdo, em
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tempo habil, aos responsaveis em dar uma resposta
efetiva as ameagas presentes na situacdo atual e
futura (AGUIAR, 2015).

Por fim, como ultima vertente, o Subsistema
de Apoio a Atuacio esta dentro do ciclo de Comando
e Controle do SISFRON, mantendo forte vinculo
tanto com o Subsistema de Apoio a Decisdo e com
os Subsistemas de Sensoriamento ¢ Comunicagao.
Compde o aspecto de atuador do SISFRON, incluindo
plataformas e meios necessarios, para prover apoio
ao combatente e capacidade de implementacdo de
uma resposta rapida (AGUIAR, 2015).

Do exposto, pode-se inferir, parcialmente,
que a completa execucdo do SISFRON ampliara

as capacidades do Exército Brasileiro na Faixa
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de Fronteira, trazendo importantes contribuigdes
a capacidade da Forca Terrestre no processo de
Aquisi¢ao de Alvos, especialmente pelo Subsistema

de Sensoriamento.

2. O SISFRON E SUAS RELACOES COM AS
DISCIPLINAS DE INTELIGENCIA

A concepgao do SISFRON esta baseada em trés
vetores com capacidades distintas e que trabalham
de forma integrada, sendo eles: monitoramento,
sensoriamento e apoio a decisao (BUFOLO, 2014).
Porém, quais seriam as capacidades de fornecimento
de dados

Inteligéncia para a produgdo de conhecimento em

oferecidos a Funcdo de Combate

prol de uma Forga Terrestre Componente?

Nesse sentido, o Sistema Integrado apresenta
a possibilidade de aumentar consideravelmente as
capacidades do Ciclo da Inteligéncia Militar em
prol do emprego de uma FTC, uma vez que podera
contribuir para o planejamento e conducdo das
operagdes, de forma continua e permanente.

Assim, os dados produzidos pelo SISFRON
tétm a possibilidade de atender as demandas de
algumas das disciplinas classicas de Inteligéncia,
tais como: a Inteligéncia de Fontes Humanas
(Human Intelligence - HUMINT), Inteligéncia de
Imagens (Imagery Intellince - IMINT), Inteligéncia
Geografica (Geospatial Intelligence - GEOINT)
e Inteligéncia de Sinais (Signals Intelligence -
SIGINT).

As disciplinas de Inteligéncia compreendem os
meios, sistemas ¢ procedimentos utilizados para
observar, explorar, armazenar ¢ difundir informagao
referente a situacdo, ameagas e outros fatores do
entorno operativo. As disciplinas classicas de
Inteligéncia classificam-se de acordo com a natureza
da fonte ou do 6rgdo de obtencdo que a explora.
(BRASIL, 2015b, p. 3-1).

A Inteligéncia de Fontes Humanas (Human
Intelligence - HUMINT) ¢ aquela que provém de

dados e informagdes obtidas por fontes humanas.

Assim, na Fonte HUMINT ¢ a pessoa de quem se

obtém a informacdo para posterior produciao de
conhecimento de Inteligéncia (BRASIL, 2015b).

Sendo assim, a Inteligéncia de Fontes Humanas
tem a possibilidade de fazer uso das capacidades do
Subsistema de Sensoriamento, através dos sensores
optronicos, uma vez que esse pode ser empregado
nas missoes de vigilancia, potencializando a eficacia
e eficiéncia da tropa, ampliando a capacidade de
localizar alvos.

Ja a Inteligéncia de Imagem (Imagery
Intelligence - IMINT):

[...] é proveniente da analise de imagens fixas ¢ de
video, obtidas por meio de fotografia, radar e sensor
electro-optico de tipo térmico, infravermelho ou
de amplo espectro, que podem estar em terra ou
situados em plataformas navais, aéreas ou espaciais.
Esta disciplina ¢ uma componente fundamental
da Inteligéncia Geografica (GEOINT). (BRASIL,
2015b, p. 3-2).

Figura 5 - Imagens do SISFRON
Fonte: EPEx - 2017.

Assim como a observacdo humana direta,
a Inteligéncia de Imagem ¢ a Unica disciplina de
Inteligéncia que permite a visualizagdo da area de
operagdes em tempo real ou quase real (BRASIL,
2015b).

Da mesma forma que a Inteligéncia de
Fontes Humanas, a IMINT podera integrar-se com
os dados fornecidos pelo SISFRON, por meio do
Subsistema de Sensoriamento, utilizando sensores
optronicos, possibilitando a manutencdo da
consciéncia situacional e intensificando a atividade

de Aquisicao de Alvos.
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Em se tratando, da Inteligéncia Geografica
(Geospatial Intelligence - GEOINT):

[...] ¢ a Inteligéncia proveniente da exploragdo
e analise de imagens e informagdes geograficas
com a finalidade de definir, avaliar e representar
de forma georreferenciada tanto as caracteristicas
fisicas como as atividades que ocorrem na
superficie terrestre. Desta forma, GEOINT ¢ uma
integracdo de imagens, IMINT e informagdes
geograficas. (BRASIL, 2015b, p. 3-2).
Nesse contexto, outro componente de GEOINT
¢ a informagdo geografica. Esta se define como a
informacao que identifica a localizacdo geografica
e as caracteristicas dos elementos ou objetos, seja
natural ou artificial, da Terra (BRASIL, 2015b).
Assim, o SISFRON ampliard a capacidade
da Inteligéncia Geografica por meio do Subsistema
de Sensoriamento e do Subsistema de Tecnologia
da Informagdo e Comunica¢des, por meio de
seus sensores optronicos e sensores de sinais
eletromagnéticos, permitindo maior capacidade de
producdo de conhecimentos e, consequentemente,
de informagdes que favorecam o Processo de

Aquisi¢ao, Selegao e Priorizagao de Alvos na FTC.

SENSORIAMENTO

S0kn ?ﬁ =" 200 km

| Jisd

Outra disciplina de destaque ¢ a Inteligéncia
de Sinais (Signals Intelligence - SIGINT), que
se caracteriza por ser toda Inteligéncia derivada
do espectro eletromagnético, dividindo-se em
Inteligéncia de Comunicacdes (COMINT) e
Inteligéncia Eletronica (ELINT) (BRASIL, 2015b).

Uma tarefa fundamental dos operadores
SIGINT ¢ buscar conhecer como as forgas adversas
utilizam o espectro eletromagnético no ambiente
operacional, devendo criar ¢ manter, desde o
periodo de normalidade, uma ampla base de dados
(BRASIL, 2016).

A SIGINT e a Guerra Eletronica Tatica
(GE) estao fortemente inter-relacionadas, ja
que as atividades de busca, de interceptacdo,
de identificacdo e de localizacdo de emissoes
eletromagnéticas sdo comuns a ambas. Utilizam,
ainda, equipamentos e técnicas similares.
Entretanto, a finalidade dessas atividades e o uso
do dado obtido sao distintos.

o SISFRON,
SIGINT, fornecera dados por meio do Subsistema

\

- SISFRON ’ meio de sensores de sinais

Sendo assim, através da

de  Sensoriamento, por

eletromagnéticos, visto sua
capacidade de buscar operar
relativamente desacoplado
dos demais subsistemas de
sensores, bem como prover
ao Subsistema de Apoio

a Decisdo e aos Centros
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Figura 6 - Vertentes do SISFRON e suas interagdes.
Fonte: EPEx - 2017.

emprego no campo das
comunicacdes de voz e dados na regido da

fronteira, além de fornecer dados relevantes para
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o Processo de Aquisi¢ao de Alvos (MOTA, 2016).

Do exposto, infere-se de maneira parcial
que o SISFRON apresenta um vasto potencial,
para integrar-se as disciplinas de Inteligéncia,
potencializando a Fun¢do de Combate Inteligéncia
e favorecendo o Processo de Aquisi¢ao, Selecao e

Priorizacdo de Alvos conduzido na FTC.

3. O EMPREGO DOUTRINARIO DA
FORCA TERRESTRE COMPONENTE
(FTC)

operativa, nao

A Forca Terrestre Componente

constitui uma organizagdo
permanente, configurada para o planejamento e
conducdo das operagdes militares terrestres, no
contexto de uma operagdo conjunta. Dessa forma,
a FTC integra e sincroniza as Operagdes Terrestres
com outras for¢as e agéncias (BRASIL, 2014).

O comando da FTC deve ter a capacidade
de exercer o comando e controle dos elementos
operativos adjudicados ao Teatro de Operacdes/
Area de Operagdes que integram a Forga, como nos
casos a seguir:

a) 1° Caso: FTC enquadra dois ou mais

Grande Comando (G Cmdo) operativos.

FTC
| |
XX XX - XX -y,
| _FI H
el

Figura 7 - FTC Estruturada com base no CC Op do C Mil A.
Fonte: BRASIL, 2014b.

b) 2° Caso: O comando da FTC ¢ estruturado
com base em um comando de um G Cmdo Op, a fim

de enquadrar as Grandes Unidades empregadas.

FTC
| |
X X r_z__pl
EE:S: Igﬁ::j P

Figura 8 - FTC Estruturada com base em um G Cmdo Op.
Fonte: BRASIL, 2014b.

¢) 3° Caso: O comando da FTC ¢ estruturado

com base em um comando de Grande Unidade,

a fim de enquadrar as unidades e subunidades

independentes empregadas.

FTC

Figura 9 - FTC Estruturada com base em uma GU.
Fonte: BRASIL, 2014b.

A missdo da FTC inclui assessorar o
Comando Operacional (C Op) no planejamento das
operagdes que envolvam o emprego do componente
terrestre, conduzir as Operacgdes Terrestres (Op
Ter), conforme o planejamento das operagdes
conjuntas, coordenar suas operagdes com as outras
For¢cas Componentes (F Cte), apoiar a logistica
conjunta quando determinado e empregar meios

para aprofundar o combate.

Dito de modo sintético, a missao da FTC é: vencer
0 combate terrestre e contribuir com a consecugao
dos objetivos do Comando Operacional Conjunto.
Para tanto, conduz Operagdes no Amplo Espectro
no Espago de Batalha e, em particular, no ambiente
operacional terrestre, de forma integrada com as
demais forgas componentes (F Cte) e com d6rgdos
e agéncias civis engajados no esforco para se
contrapor as ameagas e riscos difusos contra o pais
e seus interesses. (BRASIL, 2014d, p. 2.1).
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Para cumprir sua missao, o Processo Operativo da FTC engloba etapas necessarias ao emprego do poder
de combate terrestre. O referido processo esta estruturado em seis fases: Planejamento (Fase 0), Geracao do
Poder de Combate da FTC (Fase 1), Obtencao e Exploracdo da Iniciativa (Fase 2), Execu¢do da A¢ao Decisiva

(Fase 3), Normalizagdo (Fase 4) e Reversdo (Fase 5).

PODER DE OBTENCAO DA
PHARENMING COMBATE DA INICIATIVA
FTC

Figura 10 - Processo Operativo da FTC.
Fonte: BRASIL, 2014d.

Embora nao possua organizacao fixa, a FTC dispde de Comandante, Subcomandante, Estado-Maior,
oficiais de ligacdo, entre outros elementos necessarios.

Dessa maneira, para que seja obtida a integracdo necessdria, as se¢oes da FTC sdo organizadas em
células que comporao o Centro de Coordenagao de Operagdes (CCOp), sendo divididas em Células Funcionais

e Células de Integracao.

ORGANIZACAO DO CC Op

MILITARES DO
ESTADO-MAIOR

g S R S RS WS
PLANEJAMENTO DE LONGO PRAZO

OPERACOES DE MEDIO PRAZO

- —— — -

OPERACOES CORR ENTES

CELULAS
FUNCIONAIS

Figura 11 - Células Funcionais ¢ de Integragdo do CC Op FTC.
Fonte: BRASIL 2014b.
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3.1 A Fun¢io de Combate Inteligéncia na FTC
A complexidade dos conflitos atuais e as
caracteristicas do ambiente operacional demandam
grande necessidade de conhecimentos que sdo
produzidos, em grande parte, pela Inteligéncia,
no intuito de apoiar a consciéncia situacional e o
processo decisorio da FTC (BRASIL, 20144d).

A evolugdo tecnologica aliada a necessidade de
processamento instantaneo de grande volume de
dados, obtidos em extensas areas de interesse,
e oriundos de multiplas fontes, deu origem a um
conceito que reune as capacidades de Inteligéncia,
Reconhecimento, Vigilancia e Aquisi¢do de Alvos
(IRVA). (BRASIL, 2016, p.2-2).

IRVA

atividades e

O Conceito aborda o processo

de integracdo das tarefas de
Reconhecimento, Vigilancia e Aquisicdo de
Alvos com a Inteligéncia Militar. O objetivo
da referida integracdo ¢ melhorar a consciéncia
situacional pelos comandantes em todos os niveis

e, consequentemente, 0s seus processos decisorios

__________________

M
|
5
S
A
0]

QUTRAS
AGENCIAS DE
INTELIGENCIA

\‘*I- -

ANALISTAS

AMBIENTE DE ANALISE

(BRASIL, 2016).

As atividades e tarefas da Funcao de Combate
Inteligéncia sdo responsabilidade da Célula de
Inteligéncia do Centro de Coordenacao de Operagdes
(CCOp), no ambito da FTC. Ela assessora o Cmt
FTC no estabelecimento das Necessidades de
Inteligéncia (NI) e na selecdo dos meios de busca/
coleta. Estabelece e mantém ligacdo direta com
o D2 do Centro de Operagdes, por canal técnico.
Uma das atividades cuja coordenagdo ¢ necessaria
ao planejamento ¢ a Selecdo e Priorizagdo de
Alvos, onde a Célula de Inteligéncia executa papel
primordial (BRASIL, 2014d).

Nesse contexto, ¢ realizado o Ciclo de
Inteligéncia Militar, sendo definido como uma
sequéncia ordenada de atividades, segundo a qual
dados sdo obtidos e conhecimentos sdo produzidos

e colocados a disposicdo dos usuarios de forma
racionais (BRASIL, 2015b).

FONTES
TECNOLOGICAS

l SISBIN P
Rec Vig
(tropa)
Op Intlg
(agentes)

CIBERNETICA
SINAIS
IMAGENS

BANCO DE
DADOS

1
1
1
1
1
1
I

-

Figura 12 - O ambiente de emprego da Inteligéncia.
Fonte: BRASIL, 2015b.
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FTC, a

conhecimentos ¢ realizada pela Central de

No nivel producdo dos
Inteligéncia (Cent Intlg) que deve ser dotada de
estrutura e meios diretamente relacionados com
a OM enquadrante, com a complexidade dos
conhecimentos necessarios € com o volume de
meios de obtencao de dados das diversas fontes
empregadas. Os meios de analise disponiveis
de uma Cent Intlg contam com a participagdo
de especialistas de todas as fontes de dados
utilizadas na operacdo (BRASIL, 2016).

A Central de Inteligéncia possui as seguintes
capacidades:

a) permite a integragdo de dados, informagdes e
conhecimentos oriundos das diversas fontes;

b) permite a obtengcdo de dados em tempo real,
utilizando-se  plenamente da tecnologia da
informagao disponivel; e

c) oferece flexibilidade para atender ao nivel tatico,
operacional e estratégico, em cenarios variados.
(BRASIL, 2016, p.2-25).

Dentre as tarefas de Inteligéncia mais
importantes para a FTC, destacam-se: o apoio
de Inteligéncia a Geragdo do Poder de Combate;
o apoio de Inteligéncia para a formulacdo da
consciéncia situacional; a condu¢ao da coleta
de Inteligéncia; e o apoio de Inteligéncia ao
Processo de Selegao e Priorizagao de Alvos ¢ as
Capacidades de Informagao (BRASIL, 20144d).

Nessa perspectiva, a Aquisi¢do de Alvos
busca a deteccao, localizacdo ¢ identificagao de
um objetivo com o detalhamento e a precisao
suficientes para permitir o emprego eficaz de
armas, possibilitando ndo s6 o apoio de fogo,
mas, também, apoiando o emprego de outros
vetores, inclusive os ndo cinéticos, como a guerra
eletronica, guerra cibernética e as opera¢des de
apoio a informacdao (BRASIL, 2016).

E nesse

SISFRON

potencializa a capacidade da Fun¢do de Combate

contexto que o
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Inteligéncia no Processo de Aquisi¢do, Selecdo e
Priorizacdo de Alvos.

A Célula de Inteligéncia proporciona apoio ao
Processo de Secleg¢do e Priorizagdo de Alvos
(Realizado pelo Grupo de Integracdo de
Selegdo e Priorizagdo de Alvos), que integra
atuadores cinéticos e nao cinéticos. Durante o
processo ela prové o apoio de Inteligéncia para
o planejamento (desenvolvimento de alvos) e
para o emprego dos meios de apoio de fogo, das
atividades eletromagnéticas e cibernéticas e das
capacidades relacionadas as ac¢des de informar
e influenciar — Op Info. Para a avaliagdo dos
efeitos dessas atividades sobre o oponente e/
ou a populagdo, o EM emprega a Inteligéncia,
coordenado por esta Célula. (BRASIL, 2014d, p.
9-5).

O alinhamento do Plano de Obtencao
de Conhecimento da FTC com o Plano de
Levantamento e Priorizagdo de Alvos permite as
seguintes acoes:

a) deteccdo - determina a existéncia ou
presenca de um alvo;

b) identificacdo - determina a natureza, a
composi¢ao e as dimensdes do mesmo; e

c) localizag¢io - consiste na determinacdo
das coordenadas tridimensionais referidas a
pontos conhecidos ou a posi¢do das pegas, dentro
de uma trama topografica comum (BRASIL,

2016).

3.2 O processo de selecio e priorizagao de

alvos na FTC e o papel da Inteligéncia

O Processo de Selecdo ¢ Priorizagao
de Alvos visa selecionar e priorizar os alvos
determinando o meio apropriado para engaja-
los, considerando as necessidades da operagao
e as capacidades existentes. Durante o processo,
devem-se considerar os objetivos e as diretrizes
listadas pelo escaldo superior, assim como
regras de engajamento, restrigdes legais, danos
colaterais, dentre outros fatores, quando da
selecao de alvos (BRASIL, 2014b).
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O quadro a seguir retrata a sequéncia de acdes a serem desenvolvidas durante o Processo de Selecdo e

Priorizagdo de Alvos:

m* | ORGANOGRAMA SELECAD E PRIDRIZACAD ALVOS
)

_ INicIC

E um alvo

Autorizado militar?

ba‘terfr alvo _

verificar as E umn alvo
condicionantes restrito ou

para bater o alvo proibido?

e |

Autorizado
bater o alwo
e
E urn alva l & analisa de Dano
sensivel 2 Colateral permite bater o
Alvo com fogos cinéticos?

& andlise de Dano l 0 Alvo pode ser batido ! Levar a decisdo ao Cmt
Colateral permite bater o

por fogos ndo cinéticos FTC ou Cmit C Cj
Alvo com fogos dnéticas?
- Proceder a analise de
qual meio ndo cinético a
um alvo Tatico? "
EM Cj

Estabelecer

- Importancia Militar & CRAVER

Decidir e alvo sera . ..
| {pricrizagdo das vulnerabilidades criticas)

batido por atuador
cinético ou ndo cinético

- Dportunidade de Ataque

- selegio do meio para o Ataque

1-  Ahos sensiveis s30 agueles que possuem trés caracteristicas fundamentais: importancia, mobilidade & situagio
titica. MD33-M-11]

Figura 13 - Organograma de Selegdo e Priorizacdo de Alvos
Fonte: O autor (Maj Aguiar)

O referido processo ¢ conduzido pelo
Grupo de Integracdo de Sele¢do e Priorizacdo de
Alvos, o qual ¢ composto por integrantes de todas
as células interessadas na referida atividade,
materializando as contribuicdes de todos os
elementos do EM com o trabalho da Célula de
Fogos, possibilitando, ainda, a sincronizagdo

dos fogos com os atuadores ndo cinéticos, no

contexto das operacdes correntes ¢ de médio
prazo. Isso se d4 em reunides incluidas na rotina
de funcionamento do Posto de Comando da FTC
(BRASIL, 2014d).

A referida reunido tem a participacdo do E2
que apresenta uma associagdo entre as principais
a¢des, produtos e consideragdes associadas ao
apoio de Inteligéncia.
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A tabela, a seguir retrata as tarefas da Fun¢ao de Combate Inteligéncia relativas ao Processo de Selecao

e Priorizacao de Alvos.

Tarefas de Inteligéncia

Foco do Cmt FTC

Decisoes do Cmt FTC

de Informacgao

Selecdo e Priorizagdo de Alvos.
- Proporcionar apoio as Op Info.

Cibernética e de Guerra Eletronica.
- Proporcionar apoio para a avaliacao do
combate.

- Apoiar o Processo de Selecdo e |- Empregar fogos letais e/ou | - Os fogos € a manobra estdao
Priorizagdo de Alvos e as Capacidades | nao letais sobre o alvo.

- Proporcionar apoio ao Processo de | - Destruir, dissociar, subjugar | -
ou neutralizar os alvos.

- Proporcionar apoio as agdes de Defesa | - Reposicionar meios de Intl | - As Op Info da FTC sao
ou de Cmb/Ap Cmb.

sendo efetivos?

Quais alvos devem ser
engajados novamente?

efetivas?

Tabela 1 — Extrato da Tabela de Tarefas da Fun¢do de Combate Inteligéncia, na FTC.
Fonte: BRASIL, 2014d.

Verifica-se que o levantamento das
Necessidades de Inteligéncia (NI) que se divide
em Elementos Essenciais de Inteligéncia (EEI)
e Outras Necessidades de Inteligéncia (ONI) sao
fundamentais para o entendimento da situacao e para
afluidez do processo decisorio, estando diretamente
ligadas ao Processo de Sele¢do e Priorizacdo de
Alvos, uma vez que muitas das respostas aos
questionamentos levantados no Organograma de
Sele¢do e Priorizagdao de Alvos (Figura 13) serdo
respondidas pela Inteligéncia. Nesse contexto, os
subsistemas do SISFRON ampliardo a capacidade
da Funcdo de Combate Inteligéncia de responder
aos referidos questionamentos.

O fluxograma a seguir, sintetiza a relagdo do
Ciclo de Inteligéncia com o Processo de Aquisi¢ao,
Sele¢do e Priorizagdo de Alvos e o SISFRON.
Dessa forma, observa-se o levantamento das
Necessidades de Inteligéncia pelos elementos do
Estado-Maior da FTC, passando pela obten¢ao
dos dados, pela produg¢do do conhecimento e pela
Central de Inteligéncia, finalizando com a difusao.
verifica-se 0

Nessa perspectiva,

relacionamento dos diversos Subsistemas do
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SISFRON nas diversas fases do referido ciclo,
ampliando diversas capacidades da Funcdo de

Combate Inteligéncia.

ESTADO-MAIOR
FTC

J

SISFRON
Subsistema de Apoio & Decisio

1

de Tecnologia da

SISFRON

i)

Subsistema de Apoio 3 Atuagio J

Figura 14 - Organograma de Integrac@o do Ciclo de Inteligéncia
com o Processo de Aquisi¢ao, Selecdo e Priorizagdo de Alvos
e o SISFRON.

Fonte: O autor - Maj Aguiar).
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Do exposto, infere-se de maneira parcial,
que a Funcao de Combate Inteligéncia exerce papel
fundamental no Processo de Aquisi¢do, Selecao
e Priorizagdo de Alvos conduzido na FTC e que a
implantagdo do SISFRON imprimirad maior capacidade
a Funcao de Combate Inteligéncia na execucao de

suas atividades.

4. CONCLUSAO

O SISFRON ¢ um sistema integrado de
sensoriamento, de apoio a decisao e de emprego
operacional cujo proposito ¢ fortalecer a presenga e a
capacidade de agao do Estado na Faixa de Fronteira. O
Sistema se ampara em subsistemas que serdo dotados
de capacidades especificas, que contribuirdo para,
trabalhando de forma integrada, fornecer a sociedade
a vigilancia necessaria das fronteiras terrestres do pais.

Atualmente, o Projeto Piloto do Sistema
encontra-se em fase de instalacdo, na 4* Brigada de
Cavalaria Mecanizada, no Estado do Mato Grosso
do Sul, no municipio de Dourados, com previsao de
término para o ano de 2018.

Decorrente da implantagdo do SISFRON,
o presente estudo buscou discorrer sobre as
possibilidades do referido Sistema no Processo de
Aquisi¢do, Selecao e Priorizacdo de Alvos a uma
Forga Terrestre Componente, a qual constitui uma
organizagdo operativa, nao permanente, configurada
para o planejamento e conduc¢do das operagdes
militares terrestres, no contexto de uma operagdo
conjunta.

Do exposto no presente estudo, chegou-se as
seguintes conclusoes:

a) Os subsistemas do SISFRON, em especial o
de Sensoriamento ¢ o de Tecnologia da Informagao e
Comunicagdes, agregarao maior capacidade a FTC na
execucao do Plano de Obtencao do Conhecimento;

b) O Sistema apoiara diretamente o Plano de
Levantamento e Priorizacdo de Alvos que estara

alinhado com o Plano de Obten¢ao de Conhecimento

da FTC, no esfor¢o de busca e coleta planejado pelo
E2 (Célula de Inteligéncia);

c) As Necessidades de Inteligéncia poderao
ser solucionadas com maior eficacia, uma vez que
os Subsistemas do SISFRON fornecerdo maior
capacidade de Inteligéncia, Reconhecimento,
Vigilancia e Aquisicao de Alvos a FTC;

d) O Processo de Aquisicao de Alvos ganhara
elevado impulso com a ampliacdo das capacidades
de busca, deteccdo, localizacao e identificacao de um
objetivo com o detalhamento e a precisao suficientes
para permitir o emprego eficaz de armas, possibilitando
nao s6 o apoio de fogo, mas, também, apoiando o
emprego de outros vetores, inclusive os nao cinéticos,
como a guerra eletronica, guerra cibernética e as
operagdes de apoio a informagao;

e) O Processo de Selegao e Priorizacao de Alvos,
conduzido pelo Grupo de Integracdo de Selecdo e
Priorizacdo de Alvos, agregara elevado potencial
de deteccgao, identificacao e localizagdo de um alvo.
Além disso, muitos dos questionamentos levantados
no referido processo poderdo ser respondidos
pela Inteligéncia, através da efetiva utilizagdo dos
subsistemas do SISFRON;

f) A Central de Inteligéncia serio agregadas
diversas capacidades decorrentes das diversas fontes
do Sistema, gerando maior volume de dados e
facilitando a analise e produ¢ao de conhecimentos,
que fornecerdo insumos para o Processo de Selegado e
Priorizagao de Alvos;

g) O Subsistema de Tecnologia da Informagao
e Comunicagdes ampliara o fluxo de informagdes
no ambito da FTC, fornecendo maior capacidade
de Comando e Controle e favorecendo diretamente
o processamento de dados e, consequentemente, a
Aquisigao de Alvos; e

h) O Subsistema de Tecnologia da Informagao
e Comunicagdes ¢ o Subsistema de Sensoriamento
integrar-se-ao as diversas Disciplinas de Inteligéncia,

ampliando as possibilidades de Aquisi¢ao de Alvos.
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Por fim, o Sistema Integrado de Monitoramento
de Fronteiras ampliard as capacidades da Fungdo de
Combate Inteligéncia, permitindo maior eficacia

no Processo de Aquisicdo de Alvos e contribuindo,

diretamente, no Processo de Selecao e Priorizacao de
Alvos, o que multiplicara o Poder Relativo de Combate
da Forca Terrestre Componente na Faixa de Fronteira

Terrestre brasileira.
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