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[0S DESAFIOS E OPORTUNIDADES PARA A
CONTRAINTELIGENCIA NA ERA DO CONHECIMENTO

Marcelo Neival Hillesheim de Assumpgao!

Gustavo Monteiro Muniz Costa?

Ocorréncias significativas na Historia Geral
delimitaram os cinco periodos nos quais a histéria
da humanidade é dividida, a saber: Pré-Historia,
Idade Antiga, Idade Média, Idade Moderna e Idade
Contemporanea. Tais periodos, classificados para
fins didaticos e por convengao, revelam panoramas
da existéncia humana com caracteristicas proprias
e com foco principal na perspectiva de intelectuais
europeus.

a Idade

Contemporanea, iniciou-se em 1789, ano da

O periodo em que vivemos,

Revolucao Francesa, e estende-se até a atualidade.
Este periodo, em particular, revela uma fase
tdo significativa de mudangas e evolugdes na
humanidade que ja poderia ter sofrido nova divisdo
e categorizagao.

A delimitacdo de tais periodos ¢ algo
relativamente recente, surgido somente ap6s a Idade
Média. E possivel que, face as profundas mudancas
geopoliticas, sociais e comportamentais ocorridas
nos ultimos anos, historiadores e especialistas,
daqui a alguns anos, estabelecam o fim da Era
Contemporanea e definam que atualmente vivemos
sob a Era do Conhecimento.

O marco que separara essas Eras cabera aos
futuros estudiosos, podendo definir a Queda do Muro
de Berlim, o fim da Unido Soviética, ou mesmo o

ataque as Torres Gémeas, como a data limitrofe, face

as profundas e irreversiveis mudancas ocorridas na
geopolitica mundial devido a estes acontecimentos.

As alteragdes nos relacionamentos entre os
entes privados e estatais no mundo, devido ao uso
da rede mundial de computadores (internet), € aos
meios de tecnologia da informagao (MTI), causaram
uma mudanca comportamental na humanidade
capaz de influenciar o futuro das nacgdes, bem como
determinar o resultado de elei¢cdes, como ocorreu
recentemente nos Estados Unidos da América com
a eleicdo de Donald Trump.

O exemplo da recente eleicdo presidencial
norte-americana demonstrou que o presidente eleito
e sua adversaria, Hillary Clinton, utilizaram em larga
escala meios de comunicagdo atrelados a internet
para sua campanha. No entanto, da mesma forma,
foram vitimas desses.

Hillary foi acusada e investigada pelo Federal
Bureau Investigation (FBI), a policia federal norte-
americana, por comprometer a seguranca do pais
ao usar e-mails particulares, para enviar mensagens
oficiais enquanto ocupava o cargo de Secretdria de
Estado de Barack Obama. Partidarios de ambos
postavam, incessantemente, em redes sociais fotos
e noticias distorcidas ridicularizando, ofendendo
ou mesmo manipulando informacdes contra os
adversarios. Ja& sobre Trump, pairam acusagdes de

ter sido beneficiado por agdes de hackers russos
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que o teriam favorecido na disputa do pleito,
algo que, mesmo que se comprove ser inveridico,
permanecerd desgastando a figura do presidente
eleito (GUILHERME, 2016).

As vulnerabilidades surgidas com a Era do
Conhecimento ficaram muito bem evidenciadas
com os milhares de documentos confidenciais
norte-americanos vazados num sitio na internet.
Edward Snowden, ajudado por um ex-militar,
Bradley Manning, entregou milhares de documentos
diplomaticos e confidenciais a Julian Assange,
fundador da organizagdo chamada Wikileaks, que os
divulgou seletivamente na internet. Comprovagoes
de grampos telefonicos contra intmeros lideres
mundiais a até, recentemente, acusacdes de que
a Central Intelligence Agency (CIA) ¢ capaz de
monitorar os telefones de qualquer cidaddo no
mundo, demonstraram que nem mesmo a maior
poténcia global ¢ capaz de possuir sistemas de
seguranga organica que impegam O vazamento
de informagdes e comprometam os seus ativos
(BATISTA, 2017).

Por outro lado, foram justamente os meios
de tecnologia da informagdo empregados no
contraterrorismo, atividade da seguranga ativa da
Contrainteligéncia, que identificaram e localizaram
o terrorista mais procurado do mundo, Osama Bin
Laden. Ap6s um dos membros da Al-Qaeda ter dito
breves palavras suspeitas, por poucos segundos,
usando um celular descartdvel e num local remoto
do Paquistdo, ¢ que foi possivel iniciar o processo de
localizagdo daquele lider terrorista (OWEN, 2012).

O fato ¢ que a revolugdo tecnoldgica iniciada
ha algumas décadas, aliada a propagacdo em escala
global das informacgdes e dos “saberes”, ja gerou
um consenso mundial em chamar o periodo em que
vivemos de Erado Conhecimento. Como dificilmente
se conseguird, em um mundo globalizado, consenso

no meio académico acerca do fato histérico que
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marca o inicio deste periodo, ¢ bem provavel que
continuemos “‘situados” na Idade Contemporanea
por um bom tempo.

Independentemente da denominacao historica
e académica que se queira atribuir a este periodo em
que vivemos, ¢ preciso reconhecer que a atividade
de Inteligéncia Militar, tanto no ramo da Inteligéncia
quanto no ramo da Contrainteligéncia, tem passado
por constantes desafios frente ao mundo da Era do
Conhecimento. Desafios estes que tém colocado a
prova justamente a atividade cujo fulcro ¢ a gestao
do conhecimento, além da prote¢do do mesmo.

Definiu-se como objetivo geral dessa pesquisa
analisar o que ¢ a Era do Conhecimento, quais
suas caracteristicas principais e como elas afetam
a atividade de Contrainteligéncia. A partir de
entdo, tragou-se objetivos especificos que eram a
identificacdo dos desafios, impactos, oportunidades
dessa Era e, se possivel, realizar a integracdo
dos conhecimentos obtidos, apresentando, como
contribui¢do, as premissas direcionadoras para esse
ramo da Contrainteligéncia.
uma pesquisa

Dessa forma, realizou-se

de abordagem qualitativa, exploratria quanto
aos objetivos e utilizando-se de procedimentos
bibliograficos, apoiado em literaturas atuais, fatos
recentes e analises de especialistas acerca de um tema
pouco estudado e consolidado. Os conhecimentos
obtidos nas diversas fontes consultadas foram
entdo integrados as experiéncias profissionais dos
pesquisadores do presente estudo, resultando em
um trabalho que reflete a importancia atribuida ao
desempenho da atividade de Contrainteligéncia,
em um mundo no qual a protecdo das informacgdes
parece se tornar a cada dia mais dificil.

Diante deste cendario, o tema apresentado, Os
Desafios e Oportunidades para a Contrainteligéncia
na Era do Conhecimento, foi dividido em cinco

capitulos, com a introducdo, conclusdo e mais trés
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capitulos inerentes ao desenvolvimento. No capitulo
dois, o leitor serd apresentado a algumas das
caracteristicas principais da Era do Conhecimento.
No terceiro capitulo estdo identificados alguns
dos impactos e desafios dessa Era. Ja o capitulo
quatro integra os conhecimentos apresentados
anteriormente, sugerindo quatro premissas gerais
e direcionadores para a Contrainteligéncia e
elencando algumas das novas oportunidades a esse
ramo da Inteligéncia. Por fim, a conclusao mostra as
limitacdes desse trabalho e as necessidades de novos

estudos sobre o tema.

1.AS CARACTERISTICAS DA ERA DO
CONHECIMENTO

Dentre as 100 maiores invencdes da
humanidade elencadas no livro homdnimo
(PHILBIN, 2015), mais de 60% delas foram
criadas entre o final da segunda metade do século
XIX e o inicio da segunda metade do século XX.
O Museu de Ciéncia de Londres elegeu em 2009
as 10 maiores inven¢oes da humanidade, dentre as
quais todas ocorreram nesse mesmo periodo, com
excecdo do telégrafo e da maquina a vapor (BBC,
2009). Antes de 1970, o homem ja havia criado a
televisdo, o satélite, o telefone, o radio, o avido, a
bomba atomica, a energia nuclear, a penicilina, o
cloro, o computador ¢ a Arpanet, predecessora da
internet. Dai em diante, a tecnologia aprimorou as
criagdes ja existentes, como 0s carros autdbnomos, o
Onibus espacial, submarinos de propulsao nuclear, os
celulares, os computadores portateis, os smartphones
e a propria internet.

A corrida armamentista ocorrida no periodo
da Guerra Fria entre os Estados Unidos da
América (EUA) e a ex-Unido das Republicas
(URSS)

cientifico-tecnolégico mundial

Socialistas Soviéticas impulsionou o
desenvolvimento
a partir do investimento de governos e empresas

por eles contratadas, com destaque para a corrida

aeroespacial e o Programa Guerra nas Estrelas
do governo de Ronald Reagan nos EUA (LOBO,
2015). No entanto, foi o acesso da populagdo a
tecnologia dos telefones portateis, bem como o
uso da internet por pessoas comuns para a troca de
e-mails, pesquisas, transa¢des financeiras e demais
utilidades, até entdo limitadas pela baixa capacidade
de transmissdo de dados, que resultaram nas
mudangas mais significativas de nossa Era.

Os principais meios de comunica¢do hoje
sdo os meios de tecnologia da informagdao (MTI),
conectados a internet e, muitas vezes, integrados
em uma rede social online, as quais permitem que
a ligacdo entre usudrios e telespectadores ocorra
sem o intermédio dos grupos de midia. Seja por
meio de aplicativos ou programas criados para
interagdo entre usuarios, como Instagram, Twitter,
Whatsapp, Telegram e Facebook, seja por sitios
da web disponiveis para postagens de videos,
opinides, artigos, imagens e qualquer outra forma de
comunicagdo por pessoas comuns, como Youtube,
blogs e Daily Motion. Praticamente, ndo existe mais
sociedade alheia ou que ndo esteja sob as influéncias
da Era do Conhecimento.

O resultado dessa mudanca foi a transformacao
da sociedade de um estado simples, controlavel,
previsivel, lento, estavel e baseado em instituicdes
solidas para um ambiente complexo, fora de controle,
imprevisivel, rapido, instavel e pautado sobre o
individuo, capaz de mudar rumos inteiros de nagdes
por meio de um ato Unico, isolado e independente
(GUIMARAES, 2016).

Esse dinamismo e rapidez com que as
informagdes sdo transmitidas entre uma fonte e
milhdes de destinatdrios possibilitaram que noticias,
propagandas, difamacdes e quaisquer outras formas de
informagdes possam trafegar por intermédio dos meios
de comunica¢do sem nenhum filtro ou confirmagio
prévia, causando efeitos que muitas vezes ndo podem

ser mitigados ou solucionados oportunamente.
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O dicionario Oxford elegeu o termo “pos-

verdade” como a palavra do ano de 2016, definindo-o
como “um adjetivo que se relaciona ou denota
circunstancias nas quais fatos objetivos tém menos
influéncia em moldar a opiniao publica do que apelos
a emocao e as crencas pessoais.” (OXFORD, 2016).

Esse neologismo denota a importancia em bem
se compreender e estar preparado para os desafios
da Era do Conhecimento, onde a verdade pode
facilmente ser substituida por distor¢des e mentiras
que serao capazes de moldar, alterar ou mesmo
influenciar comportamentos com uma velocidade
inédita, principalmente aquelas feitas sob o prisma
das Operagdes Psicologicas.

Nas eleicoes presidenciais brasileiras em 2014
diversos boatos, mentiras e inverdades circularam
nas redes sociais, fora do alcance da fiscalizacao do
Tribunal Superior Eleitoral (TSE) e sempre a frente
da capacidade de reacao dos alvos elencados. Porém,
muitas dessas “pos-verdades” ndo eram realizadas
por pessoas comuns, mas sim por especialistas em
propaganda politica detentores de conhecimento e
ferramentas afins as aquelas utilizadas nas Operagoes
Psicologicas.

No entanto, constatou-se que, comparando-
se com as eleicoes presidenciais norte-americanas
em 2016, o ocorrido no Brasil dois anos antes era
apenas uma fase embriondria desse processo de
difamag¢do, manipulacao de opinides, disseminacao
do medo e controle das massas. Ambos o0s principais
candidatos aquela elei¢ao, Donald Trump e Hillary
Clinton, utilizaram-se largamente de um meio
gratuito, incontrolavel, disseminador e, muitas vezes
andnimo, para atacar seu adversario: as redes sociais
online.

Outro fato contundente da Era do
Conhecimento ¢ a ligacdo direta entre a noticia e
0 usudrio, sem necessariamente haver um 6rgao de
imprensa interligando essas duas pontas. Enquanto,

ha pouco tempo atras, era absolutamente necessario
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um fotdégrafo, um jornalista, uma camera ou os
proprios meios de imprensa para divulgar uma
noticia, como jornais impressos, locutores de radio
ou um cinegrafista, atualmente, a vitima de um
bombardeio na Siria consegue transmitir, em tempo
real, suas agruras a milhdes de expectadores, uma
refugiada afegd consegue prestar seu depoimento
pessoal e sem censura em uma rede social virtual
que sera lida por pessoas nos cinco continentes.

Ao mesmo tempo, transagdes financeiras
bilionarias ocorrem entre hemisférios sem que os
envolvidos sequer se vejam. For¢as Armadas em todo
o mundo desenvolvem e aperfeicoam suas defesas
cibernéticas e, principalmente, suas capacidades de
realizarem ataques nessa nova dimensao do combate.

Hoje, um bombardeio aéreo sobre uma usina
elétrica pode ser substituido por invasdes a rede
que distribui a energia aos usudrios, economizando
meios, vidas e ainda assim atingindo os mesmos fins
militares definidos pelo atacante.

Porém, um fato peculiar ao periodo de
transi¢do entre as Eras esta ocorrendo: grande parte
dos lideres e pessoas com poder de decisdo, seja na
esfera governamental, civil ou militar, possui mais
de quarenta anos de idade. Assim, sdo pessoas que,
em sua maioria, tiveram suas formagdes académicas
ocorridas ainda sob as caracteristicas da Era
Contemporanea, quando havia maior previsibilidade
e controle das informagdes. J& os mais jovens, que
estdao familiarizados com as novas tecnologias
desde a infancia, ndo possuem a maturidade e
experiéncia profissional para adequar o uso dessas
novas capacidades as realidades comportamentais
da humanidade.

Exemplo dessa imaturidade dos jovens ¢ o
grande numero de comprometimento de informagdes
e exposicoes indevidas a que eles mesmos se
submetem, variando desde divulgacgdes de conteudo
intimo privado até ao vazamento de informagdes

sigilosas de governos. Esses atos comprometem
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desde a propria honra e dignidade pessoal, com
reflexos que podem perdurar a vida inteira para
a familia, podem colocar em risco a seguranga
nacional, quando movidos por idealismos temporais
e sem reflexdo das consequéncias (como o grupo
Anonymus, especializado em atacar governos).

Quanto a falta de adaptacao dos decisores
sobre as atuais ferramentas da Era do Conhecimento,
por exemplo, ¢ fato que mensagens trocadas
em grupos de Whatsapp chegam aos chefes nos
diversos escaldoes sem o prévio filtro e andlise
dos o6rgdos assessores. Essas informagdes nao
trabalhadas e sem uma adequada técnica de anélise
prévia acabam por influenciar decisoes.

Durante as Olimpiadas do Rio de Janeiro em
2016, inumeras denuncias anonimas espalhavam-se
em grupos daquele aplicativo em uma progressao
geométrica, anunciando mochilas suspeitas e
ou outras formas de ameagas a populagdo, todas
infundadas, mas que nos primeiros dias resultaram
no acionamento de equipes diversas, para checar
os locais in loco, antes mesmo da analise dos dados
difundidos. Obviamente, diante da incapacidade
de cobrir as inimeras dendncias com as equipes
de operagdes, constatou-se que as informacgdes
difundidas em grupos de rede social deveriam,
antes de qualquer coisa, ser previamente analisadas
para uma posterior tomada de decisao dos chefes.

A grande maioria dos paises no mundo
sequer possuem leis adaptadas as dificuldades e
peculiaridades dessa Era. Crimes cibernéticos,
ofensas trocadas por meio de redes sociais,
vazamento de contetidos pessoais, propagacao
de mentiras e difamacgdes, clonagem de dados
financeiros ou comprometimento de investigagdes
policiais e processos judiciais ainda ndao recebem o
tratamento civil e criminal especifico que merecem,
sendo enquadrados em tipificacdes penais mais
genéricas, seja pela incapacidade dos oOrgaos

\

investigativos atenderem a infinita e crescente

demanda dessa sorte, seja pelo proprio vacuo legal
existente.

Portanto, entender a Era do Conhecimento,
esse “ser vivo” altamente mutavel e incontrolavel,
buscar  compreender  suas  caracteristicas,
desafios, ameagas e, a0 mesmo tempo, identificar
as oportunidades que ora se apresentam ¢
uma obrigacdo de todos aqueles que tém a
responsabilidade de liderar e conduzir suas

instituigoes.

2. OS IMPACTOS E OS DESAFIOS QUE
A ERA DO CONHECIMENTO TRAZ A
CONTRAINTELIGENCIA

Diante do que foi abordado até este ponto no
presente estudo, ja ¢ possivel perceber que a Era
do Conhecimento enseja desafios imensuraveis
para todas as atividades humanas, em particular,
para as ligadas a seguranca das institui¢des e a
protecao do conhecimento. Fica a indagagao: como
resguardar as institui¢des e proteger a informagao
em um contexto global em que a transparéncia
e a instantaneidade na transmissdo de dados
parecem ser as palavras de ordem e encontram
um ambiente virtual totalmente voltado para isso?
Como tal contexto tem refletido na atividade de
Contrainteligéncia?

Nos tultimos anos foi recorrente o caso de
terroristas e combatentes de paises invadidos por
exércitos estrangeiros postarem videos em sites,
com o fito de realizar Operagdes Psicologicas
contra os paises invasores.

Durante a campanha dos EUA no Iraque
(2003 a2011), um sniper, que foi apelidado de Juba,
deixou dezenas de soldados estadunidenses mortos
ou feridos ap6s disparos precisos que eram filmados
por outro insurgente que, logo apds, postava
os videos destas agdes na internet utilizando,
principalmente, o site Youtube (CARROLL, 2005).

Tais videos tiveram um alcance mundial,

influenciando a opinido publica dos EUA e do
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mundo, em prol do fim da guerra. Além disso,
abalou o moral das tropas norte-americanas, de
uma forma que a Contrainteligéncia daquele pais,
com suas Contra-Ac¢odes Psicologicas, ndo puderam
evitar (CARROLL, 2005).

Da mesma forma, os videos postados na
internet pelo grupo terrorista Estado Islamico do
Iraque e do Levante (ISIS) mostrando decapitagdes
de soldados e de jornalistas de varias nacionalidades
nos ultimos anos tém causado grande comogao
junto a opinido publica mundial, propagando sua
causa, causando terror em seus inimigos e levando
empresas como Facebook e Twitter a reverem
seus procedimentos de controle sobre o conteudo
publicado em seus sites (ALMEIDA, 2015).

Para complicar ainda mais a situagdo,
apoiadores do ISIS criaram o Khelafabook, midia
social com uma interface muito semelhante a do
Facebook e disponivel em véarios idiomas, inclusive
em portugués, e que tem tido um alcance global,
haja vista o numero de curtidas em suas publicagdes
(ALMEIDA, 2015).

A internet vem sendo usada como o principal
vetor para o recrutamento de novos terroristas para
o ISIS, que tem sido bem sucedido em angariar
simpatizantes de todas as idades, nacionalidades
e géneros ao redor do mundo, com seus videos
caracterizados por uma producdo visual impactante
e com grande apelo emocional, dignos de grandes
produtores midiaticos.

Segundo Costa (2016, p. 2):

Hoje, a atuacdo do Estado Isldmico passa por
praticas como os twitter bombs (militantes
utilizam as hashtags mais populares do Twitter
nas postagens relacionadas ao EI, aumentando
a visibilidade de seus contetidos) e chega aos
videos criados por seu brago midiatico, estruturado
em torno de dezenas de produtoras audiovisuais
coordenadas principalmente pela Al Hayat Media
Center, divisao de midia responsavel pela marcacao
da tematica, estética, duracdo e cronograma de
distribui¢do dessas produgdes.
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Tais recursos tecnoldgicos tém colocado

a disposicdo de grupos terroristas ferramentas

de propaganda, recrutamento e Operagdes
Psicologicas que dispensam o emprego de recursos
vultosos e ndo expde a grandes riscos os homens
que desempenham tais tarefas, além de dificultar
sobremaneira as medidas de Contraterrorismo e
Contra-Ac¢des Psicoldgicas.

A propaganda de guerra realizada por
intermédio de panfletos jogados de aeronaves em
territorios inimigos e que custaram a vida de muitos
pilotos parece ter ficado em um passado longinquo
na historia da humanidade. A propaganda na Era do
Conhecimento pode ser feita de um café na cidade
de Paris ou de uma lanhouse na periferia de um
pais asiatico.

Ainda com relagdo a propaganda terrorista
por meio da internet, Woloszyn (2013, p. 118)

pontua que:

[...] a propria Al Qaeda ja se manifestava, em 2003,
depois da invasdo do Iraque: “Recomendamos
urgentemente que qualquer mugulmano ou outros
profissionais disseminem noticias e informagdes
sobre a Jihad por meio de listas de e-mails, grupos
de discussdo e em seus proprios sites na internet
para difundir nossa causa e desencorajar infiéis para
a luta contra nossos irmaos.”

A internet tem sido utilizada também para
habilitar pessoas interessadas em empreender
atentados terroristas, instruindo-as na fabricacao
de bombas, execucdo de sequestros, destruicdo de
prédios, utilizagao de armamentos, falsificagdo de
documentos, dentre outros ilicitos. Na atualidade,
existem cerca de 6 mil sites ligados a grupos
terroristas internacionais que cumprem este papel
(WOLOSZYN, 2013).

A dimensdo virtual ensejou o surgimento
dos “profissionais do ciberespago”, os chamados
hackers. Tais pessoas se valem de grande
conhecimento cibernético e, na maioria dos casos,

do anonimato, para realizar toda sorte de acoes,



algumas nefastas e ilegais, no ambiente das redes.
Com relagao ao ciberespago, Filho (2014, p. 54)
cita que:

[...] é dominado por diferentes agentes (hackers,
Insiders etc), com ou sem patrocinio estatal,
possuidores de notaveis conhecimentos técnicos,
e engajados em diferentes atividades, tais como:
espionagem industrial, propaganda, vigilancia,
censura e sabotagem.

A atuagdo dos hackers ha alguns anos deixou
de ser exclusivamente empreendida com fins
privados e passou a ser conduzida por nagdes com
finalidades diversas, desde agdes de espionagem e
de sabotagem, até ataques diretos que passaram a ser
qualificados como ataques cibernéticos, a mais nova
forma de agressao a ser explorada na disputa entre
entes estatais (CLARKE, 2015).

Para exemplificar, podemos citar o caso
Guerra do Golfo (1990 a 1991), onde os EUA
empregaram um virus com a finalidade de inutilizar
a defesa antiaérea do Iraque. Outro caso, foi o ataque
realizado pela Russia contra a Estonia, em 2007, com
a finalidade de causar o caos no pais, paralisando
bancos, empresas, reparti¢oes publicas e provedores
de internet (FILHO, 2014).

Neste contexto, Woloszyn (2013, p. 111)
destaca:

Podemos afirmar que estamos diante de nova forma
de guerra assimétrica, sem exércitos, tanques e
avides, mas com igual letalidade, na qual hackers e
crackers, solitarios ou a servigo de estados, exercem,
ao mesmo tempo, a fungdo de general e soldado e se
utilizam de caracteristicas especiais oportunizadas
por tais tecnologias, como rapidez, instantaneidade
na difusdo de virus ou informagdes, abrangéncia,
invisibilidade, baixo custo, dificil deteccdo e falta de
regulamentagdo na maioria dos paises e organismos
internacionais, incluindo a ONU.

Outro fendmeno tipico de nossa Era e que
desafia frontalmente os prognoésticos dos analistas
de Inteligéncia comprometendo a estabilidade

das nagOes e suas instituicoes, tendo em vista a

tempestividade com que ocorre e as suas dimensoes,

¢ a mobilizacdo das massas em prol de uma causa,
por intermédio das redes sociais. Um exemplo
disso foi a Primavera Arabe, uma escalada de
revoltas populares em paises do mundo arabe que
desestabilizouaregido,noanode2011. O movimento
teve inicio na Tunisia e rapidamente se alastrou por
outras nacoes, depondo os representantes da “velha
ordem”, ditadores que mantinham seus regimes
mediante opressao, mas que de certa forma, traziam
estabilidade a regido e possuiam uma politica externa
com certo grau de previsibilidade (CANEPA, 2012).

As massas, coordenadas e motivadas a partir
do ambiente cibernético, superaram o medo de se
manifestar, em paises cuja cultura politica oprime
as manifestagdes populares, em particular, de
carater reivindicatorio, e foram capazes de derrubar
governos ¢ mudar o rumo de suas nacdes. Castells
(2013, p. 7) define:

Da seguranga do ciberespago, pessoas de todas as
idades e condigdes passaram a ocupar O €spaco
publico, num encontro as cegas entre si € com o
destino que desejavam forjar, ao reivindicar seu
direito de fazer historia — sua histdria —, numa
manifestagdo da autoconsciéncia que sempre
caracterizou os grandes movimentos sociais.

As manifestagdes populares mobilizadas pelas
redes sociais também encontraram palco no Brasil,
no ano de 2013, quando milhdes de pessoas em vérias
cidades do pais realizaram protestos, inicialmente,
contra o aumento no preco das passagens e, em um
segundo momento, por uma grande variedade de
temas como os gastos publicos em eventos esportivos
internacionais, a ma qualidade dos servigos publicos
e contra a corrupg¢ao politica.

As dimensoes destas manifestacdes e o carater
violento de algumas delas pegaram autoridades,
orgaos de seguranca publica, analistas politicos e os
servigos de Inteligéncia totalmente desprevenidos,
impedindo a tomada das agdes adequadas com a
antecipacao necessaria.
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Outro fendmeno de massas que teve origem no
ambiente das redes sociais ¢ o que ficou conhecido
como “Pos verdade”, ja citado no capitulo anterior.
Este fendmeno certamente ndo ¢ novo, entretanto,
ao ocorrer no ambito das midias sociais, tomou
uma dimensdo muito maior. Ainda mais em um
ambiente onde a profusdo de informagdes em um
ritmo acelerado oferece poucas condigdes das
pessoas exercitarem seu pensamento critico em
prol de um juizo mais apropriado acerca de algum
assunto. Desta forma, qualquer informac¢do com
conteudo negativo acerca de uma instituigao macula
sua imagem com enorme repercussao, ainda que nao
expresse a verdade e seja posteriormente rebatida.

Trazendo mais complexidade ainda ao cenario
de incertezas da Era do Conhecimento, observa-
se que ndo somente a efetividade da Seguranca
Ativa tem sido desafiada. As falhas na Seguranca
Organica também tém, por vezes, tomado um vulto
de dimensdes globais. Foi o caso das fotos postadas
por soldados norte-americanos onde os militares
aparecem torturando presos iraquianos na prisao
de Abu Ghraib, no Iraque, demonstrando uma
grave falha dos Recursos Humanos estadunidenses
no desempenho de suas fungdes. Tais imagens
comprometeram seriamente a imagem do Exército
dos EUA e refor¢caram o discurso contra a campanha
militar e sua legitimidade (HERSH, 2005).

A postagem de fotos, imagens e gravagdes de
audio tem sido recorrentes nos Ultimos anos e tem
servido tanto para denunciar esquemas de fraude,
crimes € corrupgdes como para comprometer a
imagem de institui¢des sérias e que sdo alicercadas na
credibilidade depositada nelas pela sociedade como,
por exemplo, as Forgas Armadas. Tais fendmenos
evidenciam a ja citada quebra do monopolio da
cobertura jornalistica.

Em suma, diante do que foi apresentado até o
momento, percebe-se que a Era do Conhecimento
trouxe uma evolugdo tecnologica sem precedentes

para a humanidade, proporcionando rapidez no
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trafego das informacdes e conectando as pessoas

entre si como nunca antes visto. Entretanto, a
protecdo do conhecimento e das instituicoes
ndo acompanhou tal evolucdo, de tal forma que
a eficiéncia da Contrainteligéncia encontra-se
ameagada, o que enseja uma revisao de suas técnicas,

taticas e procedimentos.

3.0PORTUNIDADES PARA A
CONTRAINTELIGENCIA NA  ERA
DO CONHECIMENTO E AS QUATRO
PREMISSAS GERAIS E DIRECIONADORAS

Apesar dos inumeros desafios e impactos que
essa nova Era trouxe a protecdo da informagdo e
ao trabalho da Contrainteligéncia, ¢ fundamental
identificar as oportunidades inerentes. O ser humano
normalmente entende como uma ameaca aquilo
que ¢ novo e incompreensivel. Porém, foram as
ferramentas criadas nesse periodo que tém sido
utilizadas como as principais armas no combate ao
terrorismo, uma das maiores ameacas mundiais dos
dias de hoje.

Muito embora a Era do Conhecimento tenha
facilitado a cooptagdo, recrutamento e preparacao
dos terroristas, esse advento facilitou as atividades
meio e intermediarias. Ou seja, enquanto um grupo
criminoso especializado em roubar contas bancarias
pela internet ndo precisa se expor pessoalmente, um
terrorista ndo conseguird empreender um ataque
utilizando unicamente os MTI e a internet. No
maximo podera usar equipamentos adaptados como
drones ou celulares para acionamentos remotos.
Mas, em todos os casos, ele sera obrigado a cruzar
alfandegas, manipular explosivos, adquirir armas,
expor-se pessoalmente diante dos alvos que elencou
Ou mesmo recorrer a internet para preparar-se para o
ato, facilitando seu monitoramento.

Existe ainda o conceito de ciberterrorismo.
Recentemente, o Brasil definiu o conceito de

terrorismo, conforme tipificado no artigo 2° da Lei



numero 13.260, de 16 de margo de 2016 (BRASIL,
2016, p. 1):

O terrorismo consiste na pratica por um ou mais
individuos dos atos previstos neste artigo, por razdes
de xenofobia, discriminagdo ou preconceito de
raga, cor, etnia e religido, quando cometidos com a
finalidade de provocar terror social ou generalizado,
expondo a perigo pessoa, patrimonio, a paz publica
ou a incolumidade publica.

Até os dias de hoje, ndo foi comprovada
nenhuma agdo cibernética que tenha resultado
no terror social ou generalizado. Todas as agdes
empreendidas até o presente se enquadram como
cibersabotagem ou ciberativismo, neologismos
que definem agdes deliberadas que resultaram em
prejuizos financeiros, interrupcdes de servigos
publicos ou simples divulgacdo de material
propagandistico de grupos anarquistas.

Ap6s o atentado as Torres Gémeas em Nova
Iorque, em 11 de setembro de 2001, o governo norte-
americano criou a Comissao Nacional sobre Ataque
aos Estados Unidos, também conhecida como
Comissao do 11 de Setembro. O relatorio final dessa
comissao identificou falhas na Contrainteligéncia da
CIA e do FBI, resultando numa revisao da estrutura
de Inteligéncia e na criagdo do cargo de Diretor
Nacional de Inteligéncia, que coordena e integra
o trabalho de dezessete agéncias de Inteligéncia
daquele pais e se reporta diretamente ao presidente
(WASHINGTON POST, 2010).

A sinergia do trabalho das agéncias norte-
americanas, mas, principalmente, o uso das novas
tecnologias para monitoramento, identificacdo e
eliminacdo das ameagas resultaram que o pais maior
alvo do terrorismo mundial, com uma populacao
de mais de trezentos milhdes de habitantes e com
mais de onze milhdes de imigrantes ilegais, que
comprova a permeabilidade de suas fronteiras, foi
alvo de somente um atentado terrorista vultoso em
seu solo desde o ataque as Torres Gémeas.

Em 2013, dois jovens chechenos residentes

nos EUA detonaram duas bombas na maratona de

Boston, matando trés pessoas e ferindo mais de
duzentas. Em menos de 72 horas, um dos autores
jé& havia sido morto e o outro capturado. Os demais
ataques foram pontuais e ndo envolveram emprego
de explosivos ou produtos quimicos e biologicos,
somente armas de fogo, semelhantes a outros
crimes perpetrados por atiradores nos EUA, com
motivagdes diferentes do terrorismo.

Em 2015, um casal que jurou fidelidade ao
Estado Islamico (EI) atacou funciondarios de saude
em San Bernardino, na California. No mesmo ano,
um americano de ascendéncia afegd matou dezenas
de pessoas em uma boate gay em Orlando, na Florida.
Nesse caso, a policia ndo conseguiu confirmar se a
motivagao era terrorista ou problemas psicologicos,
pois suspeitou-se que o atirador era gay e tinha
medo de assumir sua condigdo (FOLHA, 2015).

Neste contexto, todos os ataques terroristas
cometidos nos EUA foram empreendidos por
americanos ou estrangeiros residentes no pais,
sendo somente no da maratona de Boston onde
houve o uso de explosivo improvisado, confirmando
a eficiéncia das novas tecnologias no controle de
suas fronteiras e no monitoramento dos materiais e
insumos que podem ser utilizados na fabricacdo de
explosivos e produtos quimicos ou bioldgicos com
fins terroristas.

Nesse mesmo periodo, o governo norte-
americano destituiu o Taleban do poder no
Afeganistdo, desarticulou a Al Qaeda, eliminou
inumeros lideres terroristas, inclusive Osama Bin
Laden, e mantém um monitoramento constante das
ameagcas terroristas no mundo, como se exemplifica
com os ataques aéreos de misseis contra lideres e
posicdes do Estado Islamico no Oriente Médio.

Ja na Europa, onde esta a maioria dos paises
mais ricos do mundo e que, consequentemente,
possuem 0s recursos nhecessarios a aquisigao,

desenvolvimento e emprego das  novas

tecnologias, também se verifica a vantagem das
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medidas contraterroristas sobre as ameacas. As

vulnerabilidades européias sdo imensamente

maiores que as norte-americanas, gracas a
permeabilidade de suas fronteiras, a proximidade
geografica de “paises-refigios” de terroristas e a sua
propria configuragdao populacional com milhdes de
muculmanos, o que facilita o homizio dos radicais
islamicos. No entanto, muito embora um ataque na
Europa tenha um grande impacto midiatico e o fato
de que esses paises também se configuram como
alvos dos terroristas, os numeros de atentados e
de vitimas européias representam menos de 1% do
total mundial.

Em 2016, o continente foi palco de quatro
ataques, todos com grande repercussao mundial.
Eles ocorreram em Bruxelas, Berlim, Nice e Rouen,
na Franca, com um total de 134 (cento e trinta e
quatro) vitimas fatais (WIKIPEDIA, 2017). Ja até
maio de 2017, foram dois em Paris, um em Londres
e um em Estocolmo, com um total de 11 (onze)
mortos (SUNDAY EXPRESS, 2017). De setembro
de 2001 a 30 de abril de 2017, a Europa e a Russia,
somadas, sofreram 293 (duzentos e noventa e
trés) ataques praticados por mugulmanos (THE
RELIGION OF PEACE, 2017). A fonte registra que
a grande maioria foram acdes isoladas, inclusive
contabilizando crimes comuns perpetrados por
muculmanos, enquanto houve, a nivel mundial,
mais de trinta mil ataques no mesmo periodo.
Somente em 2016, o sitio The Religion of Peace
contabilizou 2.479 (dois mil quatrocentos e setenta
e nove) ataques praticados por islamicos, com mais
de vinte € um mil mortos no mundo.

No Brasil, a HASHTAG

desarticulou um grupo que planejava realizar

Operacao

ataques terroristas durante as Olimpiadas do Rio em
2016. Alguns brasileiros, utilizando-se das novas
tecnologias, juraram lealdade ao EI e iniciaram os
planejamentos, para realizarem ataques pontuais

e indiscriminados durante os jogos olimpicos. E
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foi justamente a acdo dos oOrgdos de Inteligéncia
brasileiros no monitoramento do uso da internet
pelos suspeitos que possibilitou a prisao desses
elementos, antes mesmo que executassem um
atentado.

Portanto, infere-se que o trabalho silente e
eficaz realizado pelas agéncias de inteligéncia no
uso das novas tecnologias para a seguranca ativa
¢ fundamental para sobrepujar a larga escalada do
terrorismo mundial.

Ainda sobre as oportunidades, a dinamica
na analise de informagdes e os novos sistemas de
obten¢ao de dados potencializaram as capacidades
dos profissionais encarregados das medidas de
Contraespionagem ¢ Contra-Ac¢des do publico
interno. Pessoas que ha pouco tempo poderiam
roubar informagdes ou mesmo cometer crimes
utilizando-se de seus cargos estdo sob um maior
risco de serem detectadas antes que causem prejuizos
institucionais, gragas as novas tecnologias de
varredura de ambiente, bloqueadores de celulares,
interferidores de gravagdo e toda sorte de medidas
eletrOnicas para protecao das informacoes.

No campo da seguranga organica, a seguranca
das areas a instalagdes ganhou um importante
advento no controle e monitoramento do acesso de
pessoas gracas as novas tecnologias. Atualmente,
programas de computadores aliados as imagens
geradas por cameras de monitoramento possuem
97% de eficacia na identificagdo de um rosto, ao
passo que ha seis anos esse indice de acerto era de
27%. Ja a capacidade de monitoramento de uma
pessoa frente a um monitor ¢ reduzida a menos
de 50% apods 18 minutos, chegando a quase zero
ap6s uma hora olhando para as telas do sistema
(VILICIC, 2017). Portanto, softwares modernos
de monitoramento instalados em alfandegas,
aeroportos, areas de acesso restrito ou mesmo
nas ruas potencializam a capacidade de deteccdo e

neutraliza¢ao das ameacas.



Assim, da analise dos inumeros desafios e

impactos apresentados no capitulo anterior e as
oportunidades acima elencadas, verifica-se que as
instituigdes que possuem ativos de interesse sempre
se constituirdo em alvos e devem estar perfeitamente
adaptas a nova Era em que vivem.

Nesse interim, ¢ fundamental identificar,
de forma macro e sem descer ao nivel tatico de
procedimentos pontuais, quais sdo as principais
premissas que devem nortear as acdes de
Contrainteligéncia na Era do Conhecimento. E,
como proposta deste presente trabalho, identificou-
se quatro premissas gerais e direcionadoras:

Primeira premissa: diversas medidas de
Contrainteligéncia atuais tornar-se-2o obsoletas em
pouco tempo. Isso significa que, assim como testes
antidopings e sistemas antivirus de computadores
estdo sempre reagindo as ameacas depois que
surgem, as medidas de Contrainteligéncia voltadas
a seguranca organica ou a seguranca ativa estardo
constantemente sendo alvos de técnicas e taticas que
as sobreponham. Portanto, manuais, regulamentos,
regras de uso, recomendagdes profissionais e toda
sorte de procedimento interno de uma instituicao
deverdo estar sob constante revisdo, auditoria e
aprimoramento.

Segunda premissa: a Contrainteligéncia
nunca sera capaz de analisar os dados na mesma
velocidade com que estes sdao propagados. Enquanto
uma simples foto pode chegar instantaneamente
a milhares de pessoas, analisad-la, confirmar
sua veracidade e transformar esse dado em um
conhecimento, sempre demandara um tempo
bastante superior ao que se levou para que fosse
difundida. Assim, muito embora o decisor por vezes
tenha necessidade de reagir ou decidir baseado em
uma informac¢ao nao confirmada, os chefes devem
estar cientes que decisoes baseadas em informacgoes
sem prévia andlise colocam em risco a propria

organizagao.

Terceira premissa: a seguranca da
informacao depende diretamente do controle sobre
os meios de tecnologia da informacgdo, ja que sdo
a ferramenta indispensavel ao encaminhamento de
um dado. Uma vez enviado um arquivo, foto, video
ou qualquer outra informagao perde-se o controle
sobre eles, pois ndo existe criptografia ou qualquer
ferramenta que garanta a perfeita inviolabilidade
do mesmo. Portanto, qualquer forma de controle
e protecao sobre a informagao deve ocorrer sobre
os MTI e o seu acesso a internet. Proibicao de
celulares, bloqueadores de sinal telefonico, uso de
computadores fora da rede e da internet e proibicao
de filmagem e fotografias sdo apenas alguns
exemplos do controle sobre a ferramenta para a
protecao dos ativos.

Quarta  premissa: os  encarregados
das medidas de Contrainteligéncia devem ser
afeitos as novas tecnologias ou assessorados por
especialistas capazes de usar esses meios com a
mesma desenvoltura que aqueles que se dedicam
ao seu mau uso. Relegar esta atividade apenas aos
métodos empregados na Era Contemporanea seria
semelhante a tentativa dos alemades de deterem
com metralhadoras os blindados ingleses na
Batalha de Somme, durante a 1* Guerra Mundial.
Portanto, o emprego de especialistas em MTI na
Contrainteligéncia e o constante acompanhamento
desses profissionais que trabalham em outras areas
sao fundamentais para a seguranga dos ativos de
uma organizacao.

Portanto, da analise das diversas fontes
bibliograficas, que permitiram apresentar nos
capitulos anteriores as caracteristicas, os desafios
e os impactos da Era do Conhecimento, com as
oportunidades elencadas nessa parte do trabalho,
comprovaram que a metodologia empregada foi
adequada aos objetivos propostos, que conduziu a
uma integracdo de todos os conhecimentos sob as

quatro premissas gerais e direcionadoras.
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4. CONCLUSAO
E inquestionavel que a velocidade ¢ a
profundidade das

econ0Omicas €

mudangas comportamentais,

sociais, cientifico-tecnoldgicas
ocorridas nos ultimos vinte anos ensejardo mais
mudancas de extremo significado e impacto em todas
as atividades desenvolvidas pelo ser humano, além
de abrirem espago para uma mudanca pelo meio
académico na classificagdao da Era em que vivemos.

Conforme apresentado, a Erado Conhecimento
nao se caracterizapelainven¢ao denovas tecnologias,
mas por um aprimoramento substancial dos meios
de comunicagdo, apoiados sobre uma capacidade
de transmissdo instantanea de dados e financiado
principalmente pelo mercado consumidor, ndo mais
pelos governos.

Um futuro breve nos reserva novas tecnologias
ainda mais impactantes. Especialistas da area de
tecnologia afirmam que em dez anos nao usaremos
mais smartphones, que oculos de realidade virtual
mudardo a forma como interagimos com o mundo
e que a velocidade de transmissao de dados dos
domicilios saltara de megabytes por segundo
para gigabytes. O ciberterrorismo e outros crimes
utilizando a internet se tornardo mais comuns.
Pessoas mal intencionadas possivelmente poderdo
assumir o controle de trens, metros, carros e
caminhdes auténomos e toda sorte de meios que
possam ser empregados para causar morte, panico
e terror.

Atualmente, a gestdo e a protecao do
conhecimento, o ativo mais precioso de nossa
Era, se tornard o grande desafio da humanidade.
O sucesso desta empreitada, em particular da
Contrainteligéncia, sera um dos aspectos que
determinara o papel de cada uma das nagdes neste
mundo, cada dia mais conectado.

Esse presente estudo integrou conhecimentos
reunindo os desafios,

diversos, impactos e

oportunidades para o ramo da Contrainteligéncia e
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integrou-os sob a forma de quatro premissas gerais
e direcionadoras: leis, manuais e regulamentos
deverdo estar sob constante revisao, auditoria e
aprimoramento; chefes devem estar cientes que
decisdes baseadas em informagdes niao analisadas
colocam em risco a propria organizacdo; todo
controle e protecdo da informacdo deve ocorrer
sobre os MTI; e a atividade de Contrainteligéncia
nao pode prescindir de especialistas em MTI, bem
como esses profissionais de outras areas devem estar
sob constante acompanhamento.

A atuagdo da Inteligéncia, em seus dois ramos,
dentro do ciberespago, agora ¢ uma imposicao,
tendo em vista ser este 0 ambiente onde a maioria
das informagdes trafega e o ciberespago se tornou
a quinta dimensdo do combate, ao lado das
dimensdes: terrestre, aqudtica, aérea e espectral
magnética. Desta forma, as Forcas Armadas de todo
mundo devem se adequar a esta realidade sabendo
que a dimensdo cibernética ndo pode ser encarada
como paralela as demais citadas, mas como uma
dimensao que permeia e condiciona todas as outras.
Assim, € mister novos estudos para auxiliar em uma
adequacgdo técnica e tatica das tropas militares, nao
apenas na atividade de Inteligéncia mas em todas as
fun¢des de combate.

O presente estudo optou por utilizar somente
conhecimentos disponiveis em fontes abertas, como
forma de ampliar a sua possibilidade de leitura.
Isso, no entanto, também se configura em uma
limitacdo, pois ndo utilizou dados de conhecimento
classificados ou sob restricio de acesso, o que
restringe a sua abrangéncia metodoldgica quanto ao
procedimento, bibliografico.

Outras limitagdes presentes nesse trabalho dizem
respeito ao nivel que se decidiu focar a integragao dos
conhecimentos, com premissas gerais e direcionadoras,
ou seja, sem pontuar agdes, procedimentos € normas
que devem ser estabelecidas de acordo com o cliente

ou instituicao objeto de analise.



(eI

Portanto, ¢ dificil imaginar um pais que
pretenda desempenhar um papel de protagonista
no cenario mundial e que ndo esteja focado em se
adequar a realidade da Era do Conhecimento. Da

mesma forma, ¢ dificil imaginar Forgas Armadas

que pretendam ser a garantia deste mesmo pais e
que ndo estejam preparadas para fazer um bom uso
das oportunidades que a Era do Conhecimento traz
a gestdo da informacgdo ou que ndo saibam proteger

adequadamente seus ativos.
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