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O avango tecnoldgico experimentado no
século passado ¢ considerado o principal motivo
de a humanidade estar vivendo hoje na Era da
Informacdo ou do Conhecimento, denominagdo
decorrente do elevado fluxo de dados e informagdes.
Essas inovacdes afetam sobremaneira o modo de
viver da sociedade atual e a relagdo entre os povos.

No campo militar, os conflitos atuais
apresentam nivel de complexidade e incertezas
que se apresentam como desafios aos comandantes
militares, em todos os niveis. As ameagas sao fluidas,
difusas e imprevisiveis, exigindo das forgas militares
caracteristicas como flexibilidade, versatilidade e
capacidade preditiva e preventiva, proporcionada
pela Atividade de Inteligéncia (BRASIL, 2015a).

Para atuarem neste amplo e complexo
cendrio, os decisores da For¢a Terrestre, em todos
os niveis, precisam compreender como agem as
forcas presentes, o terreno onde provavelmente irdo
conduzir as operagdes e os efeitos que as condigdes
meteorologicas e outros fatores exercerdo sobre
elas. Assim, o trabalho da Inteligéncia Militar nas
Operagdes passa a ter papel vital no planejamento
e execugdo dos planos de campanha, principalmente
na sua vertente preditiva. Esses desafios fazem
com que o profissional de Inteligéncia tenha a
premissa de se utilizar o maximo das “ferramentas”

disponiveis na constru¢do dos conhecimentos

necessarios a manutengao da consciéncia situacional
dos comandantes (BRASIL, 2014b, p.3).

Este estado de consciéncia situacional
¢ atingido por intermédio da disponibilidade
de conhecimentos e da habilidade no trato das
informagdes que, associadas a experiéncia
profissional, as crencas e valores de um individuo,
o colocam em vantagem operacional em relagdo ao
seu oponente (BRASIL, 2014b, p.3).

Entretanto, trabalhar com a imensa gama
de dados e informagdes obtidos para proveito dos
planejamentos operacionais ¢ um desafio para os
analistas de Inteligéncia.
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Departamento  do

Segundo
Intelligence  Analysis, do
Exército Norte-Americano, de 2014, os analistas
de Inteligéncia devem fornecer aos comandantes
informacdes relevantes, oportunas e precisas,
sobretudo do inimigo e do ambiente operacional,
como apoio no planejamento e execugdo das
missoes. A publicagdo apresenta, também, uma série
de técnicas e ferramentas, dentre elas as Técnicas de
Andlise Estruturada, destinadas a ajudar o trabalho
dos analistas na constru¢ao dos conhecimentos de
Inteligéncia.

O trabalho de pesquisa a ser desenvolvido
terd a inten¢do de analisar a utilizacdo das

Técnicas de Analise de Tempo dos Eventos e de
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Anadlise de Vinculos nos trabalhos de producao
de conhecimentos de Inteligéncia em proveito das
operagdes militares.

Na execucdo da atividade de Analistas
de Inteligéncia, ressalta-se a importancia deste
estudo ao mostrar a necessidade do analista de
saber escolher e aplicar técnicas de analise, dentre
varias disponiveis, que sejam adequadas ao uso em
cenarios de combate, aliada a caréncia de fontes que

cumpram este objetivo.

1. AATIVIDADE DE INTELIGENCIA NA ERA

DA INFORMACAO
O século XXI iniciou imerso em
transformagdes, impulsionadas pela evolugdo

tecnologica, com destaque para os campos das
comunicagdes € computacional, e o fendmeno da
globalizacdo, encurtando distancias, expandindo
culturas, e revolucionando a economia mundial.

Segundo Castells (2006), vivemos um novo
paradigma tecnologico baseado nas tecnologias
de informagdo e comunicagdes, que comecaram a
tomar forma nos anos 60 do século passado. Um
periodo que ele denominou inicialmente de Era
da Informagdo, também conhecida como Era do
Conhecimento, caracterizado pela disponibilidade
ilimitada de dados, noticias e fatos a qualquer
pessoa, de fontes diversificadas, permitindo uma
interatividade de abrangéncia global.

Assim, a informag¢ao tornou-se 0 componente
primordial do mundo atual euma poderosa ferramenta
para organizagdes e institui¢des de toda natureza.
No setor empresarial, como exemplo, estratégias
fundamentadas em informagdes planejadas e nao
baseadas em somente meras suposigdes, podem
ser decisivas para o sucesso ou o fracasso de uma
organizacdo. Este cenario, portanto, tem despertado
em instituicoes e organizagdes, de maneira geral, a
importancia da insercao de atividades de Inteligéncia

nos planejamentos organizacionais.

Os primeiros Servigos de Inteligéncia de que
se tem noticia no mundo tiveram suas origens com o
objetivo de obter informagdes para o assessoramento
dos comandantes de for¢as militares em combate
(BRASIL, 1997, p. 1-2). A Agéncia Brasileira de
Inteligéncia (ABIN) define, em sua pagina eletronica
na internet, a Atividade de Inteligéncia como o
exercicio de agdes especializadas para obtencao
e analise de dados, producao de conhecimentos e
protecao de conhecimentos para o Pais.

Entretanto, verifica-se, atualmente, que a
busca e utilizacdo sistematizada de informagdes ja
fazem parte da estratégia de empresas e instituigdes
publicas e privadas, com objetivos normalmente
relacionados a obten¢ao de vantagens comerciais € a

protecao de ativos (BRASIL, 2014b, p. 2-1).

Nos dias atuais, diante das turbuléncias por que
passa o mundo, sob ameacas tradicionais e as
chamadas ‘novas ameagas’ ¢ inquestionavel
a importancia da atividade de Inteligéncia no
assessoramento ao processo decisorio em diferentes
niveis, particularmente nas altas esferas de governo.

(FERREIRA, 2013, p. 63).

Entretanto, a complexidade da gestao da
informacao no mundo moderno apresenta desafios
para o exercicio da Atividade de Inteligéncia. A
diversidade e a complexidade impressionantes
dos meios tecnoldgicos disponiveis no campo das
imagens, comunicagdes e robdtica ndo trouxeram
somente vantagens e facilidades para a Atividade.
No viés contrario, tornou a obtencdo de dados de
interesse muito mais dificil, devido ao enorme fluxo
de dados e informacdes (CRUMPTON, 2013, p. 88).

De forma semelhante a origem da Atividade de
Inteligéncia no Brasil, muito da tecnologia existente
no mundo atual surgiu de pesquisas realizadas com
a finalidade da criacdo de equipamentos e sistemas
para fins militares. Entretanto, a rapida evolugdo
desses novos meios e recursos resultaram em
transformagoes que extrapolaram os cendrios bélicos
e passaram a interferir, de maneira significativa,

na forma de viver do ser humano do século XXI,
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alterando, inclusive, a propria configuragdo dos
combates modernos. Segundo Woloszyn (2013, p.
116) ja se podia esperar que o avanco dessas novas
tecnologias exerceria  crescente influéncia nas

futuras guerras e conflitos.

2. AS OPERACOES MILITARES NA ATUAL
CONJUNTURA

As transformagdes vivenciadas pela sociedade
do século XXI também trazem impactos ao preparo
e emprego de forgas militares. Os conflitos recentes,
embora continuem sendo marcados pelo emprego
da violéncia, tém apresentado configuragdes cada
vez mais complexas, com destaque para o uso
macico de tecnologia, pela presenca de civis e da
midia no ambiente operacional, pela utilizagdo de
aeronaves remotamente pilotadas e pela capacidade
de operar no espago cibernético. Esse conjunto de
mudancas impde, também, uma visao que considere
a influéncia das dimensdes humana e informacional
nas operagdes militares (BRASIL, 2014Db).

Os conflitos atuais tendem a ser limitados, ndo
declarados, convencionais ou ndo, € de duracdo
imprevisivel. As ameacas sdo fluidas, difusas e
também imprevisiveis. Tudo isso exige que o
preparo da Forga Terrestre (F Ter) seja baseado
em capacidades, significando isto dispor de forgas
militares capazes de atuar nas diversas operagdes,
dotadas de flexibilidade, versatilidade e mobilidade.

(BRASIL, 2015a, prefacio).

Buscando acompanhar a evolucdo dos

conflitos no século XXI, o Estado-Maior do
Exército Brasileiro (EME) apresentou, em 2013, o
conceito Operagdes no Amplo Espectro, propondo
adaptagdes doutrindrias importantes para o emprego
da Forca Terrestre Brasileira.

A designacdo “Operagdes no Amplo Espectro”
enfatiza que os conflitos atuais envolvem néo
somente o combate entre oponentes armados. As
operagdes constituem-se, também, na aplicagdo
dos meios de combate, de forma simultinea
ou sucessiva, combinando atitudes ofensiva,
defensiva, de pacificagdo, de Garantia da Lei ¢ da
Ordem, de apoio as instituicdes governamentais
e internacionais e de assisténcia humanitaria, em
ambiente interagéncias. (JUNIOR, 2013, p. 19).
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Percebe-se, portanto, que as Operagdes no
Amplo Espectro estdo fundamentadas nanecessidade
de adaptar a Forga Terrestre (F Ter) as caracteristicas
do combate moderno. No ambiente operacional
contemporaneo, apesar de ainda ocorrerem alguns
conflitos bélicos com o empenho de numerosos
efetivos, a declaragdo formal de guerra entre Estados
deixou de ser a regra. No ambiente de incertezas,
tem sido mais dificil a identificagdo do inimigo
dominante, estatal ou ndo, regular ou irregular.
E possivel inferir entdo, que o combate moderno
possui peculiaridades que o tornam mais difuso que
o convencional (BRASIL, 2014b, p. 2-1).

Neste contexto, percebe-se, que no ambiente
operacional contemporaneo, a informacao torna-se
uma poderosa ferramenta para reduzir as incertezas
do ambiente operacional, manter a consciéncia
situacional dos comandantes militares e para agir sobre
a capacidade do adversério de tomar e compartilhar
as suas decisdes (BRASIL, 2014, p. 2-2).
2.1A Inteligéncia nas operacées militares

contemporaneas

Segundo Wunderlich (2012), diferentemente
da guerra convencional, a guerra moderna ndo se
desenvolve em teatros de operagdo visiveis e nao
ha frentes de batalha com elementos materiais. A
guerra se desenvolve em cendrios combinados,
sem ordem aparente e sem linhas visiveis de
combate; os novos soldados ndao usam uniformes
€ se misturam aos civis.

Portanto, a atuacdo dos decisores da
Forca Terrestre, em todos os niveis, no Amplo
Espectro dos conflitos modernos, necessita
da compreensdao sobre como agem as forgas
oponentes, sobre o terreno onde serdo
desenvolvidas as operacdes e os efeitos que as
condi¢cdes meteoroldgicas e outros fatores
exercerdo sobre elas. Assim, esses aspectos

passam a constituir objetos de analise permanente
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para Inteligéncia Militar Terrestre, indo além
do tradicional o foco da analise do ambiente
operacional, concentrado na dimensdo fisica,
considerando a preponderancia dos fatores
terreno e condi¢des meteorologicas nas operacoes
(BRASIL, 2015b).

No combate atual, a Inteligéncia ndo é empregada
somente na mera descri¢gdo das forgas militares
oponentes ¢ de suas capacidades de combate. Deve
possibilitar, também, uma ampla compreensdo
dos agentes presentes no ambiente operacional:
cultura, motivagdes, perspectivas, objetivos,
aprovacdo popular e apoio que recebe ou pode

receber. (BRASIL, 2015b, p. 1-1).

Nesse novo cenario, entdo, a atividade

de Inteligéncia Militar reveste-se de vital
importancia em operagdes, no assessoramento
do planejamento e execucdo dos planos de
campanha, principalmente na sua vertente
preditiva, permitindo que os comandantes possam
ter constante consciéncia situacional (BRASIL,
2015a).

A deteccdo e a prevencdo de ameacas,
o gerenciamento de crises ou de solugcdo de
conflitos armados passa a exigir que autoridades,
chefes e comandantes militares, saibam lidar com
diversificadas fontes de dados e informagdes.
Considerando, as ja mencionadas peculiaridades
da Era do Conhecimento, tem-se, portanto, um
desafio que ¢ a busca a obtengdo, produgdo e
difusdao de informagdes relevantes, seletivas,
oportunas e confidveis, atividade fundamental
para a qualidade e efetividade da produgdo do
conhecimento para o processo decisério (BRASIL,

2014b).

2.2 O Ciclo da Produc¢ao do Conhecimento de
Inteligéncia
Para que a atividade de Inteligéncia propicie
assessoramento adequado para o planejamento e
execucdo das operagdes militares, desde o nivel

tatico até o estratégico, ¢ fundamental que os dados

e informagdes processados sejam corretamente
entendidos.

Portanto, ¢ importante o estudo da forma
como sdo processados os dados para a construgao
do conhecimento de inteligéncia, essencial para
que os comandantes e seus estados-maiores
possam realizar seus planejamentos operacionais.

O conhecimento de Inteligéncia ¢ entendido
como o dado que foi processado, analisado
e considerado relevante. Ele deve contribuir
para o entendimento do terreno, do dispositivo
e das intengdes das forcas oponentes, hostis
ou adversarias, das condigcdes meteoroldgicas
¢ das consideragdes civis. Tal conhecimento
¢ fundamental para que os comandantes e
seus estados-maiores possam ter um melhor
entendimento da situacdo, contribuindo para a
obten¢dao da necessaria consciéncia situacional
(BRASIL, 2015a).

DECISOR

INTELIGENCIA

Figura 1 - Metodologia para a Produg¢do do Conhecimento.
Fonte: BRASIL (2015a).

O Sistema de Inteligéncia do Exército (SIEx)
adota metodologia propria para a producdo do
conhecimento, que consiste em procedimentos
ordenados e sequenciados executados pelos
analistas para que a qualidade do produto satisfaca
as necessidades dos decisores. Essa metodologia

se desenvolve de forma permanente, desde o
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tempo de paz e materializa-se no chamado Ciclo

de Inteligéncia, envolvendo as fases: Orientacao,
Obtencao, Producao e Difusao (BRASIL, 2015b).
Na fase de definidas

as ameacas e diretrizes para

orientacdo, sao
estabelecidas
o planejamento e execugdo dos procedimentos
relacionados a Inteligéncia. Na fase obtencdo sdo
obtidos dados, informacgdes e conhecimentos para
alimentar a fase de producao, onde sdo convertidos
em novos conhecimentos de Inteligéncia, para
responder as necessidades apresentadas pelos
comandantes. Na fase de difusdo, sdo divulgados
os conhecimentos produzidos para os interessados
(BRASIL, 2015a).

2.3 A analise de inteligéncia no combate
O ambiente operacional normalmente
compreende um conjunto de fatores que interagem
entre si, de forma especifica em cada situacao, a
partir de trés dimensdes: a fisica, a humana e a
informacional. Neste cenario, os comandantes e seus
estados-maiores planejam suas operacdes com base
no Exame de Situagdo de Inteligéncia, sendo estes
construidos com conhecimentos de Inteligéncia
disponiveis sobre o0 inimigo, o terreno, as condigdes
meteorologicas e as consideragdes civis. Este
processo metodoldgico ¢ conhecido pela sigla
PITCIC, construida com as iniciais dos aspectos
a serem estudados, citados acima. De forma mais
precisa, esse processo permite obter conclusdes
sobre as possibilidades e vulnerabilidades do
inimigo, estimando as suas provaveis L Ag; sobre
o terreno, identificando de que forma podera afetar
as acoOes das forcas amigas e inimigas (adversarias
ou oponentes); sobre as condigdes meteorologicas,
concluindo como podem afetar as operagdes; €
sobre as consideragdes civis (BRASIL, 2015a).
Entretanto, como ja abordado anteriormente,
o combate moderno pode apresentar caracteristicas

que ampliam o carater difuso das ameacas do
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cenario operacional, como a proeminéncia de
grupos transnacionais e/ou insurgentes, com ou
sem apoio politico e material de outros atores
globais. Ressalta-se, também, que no contexto
das Operacdes no Amplo Espectro, a Inteligéncia
Militar atua também em Operacdes de Pacificagdo e
em Operacgdes de Apoio a Orgdos Governamentais,
incluindo as a¢des de garantia da lei e da ordem e
as acoes subsididrias (BRASIL, 2014b).

Sendo assim, o objetivo da Inteligéncia
Militar, da busca pela identificagdo permanente de
ameagas, minimizando as incertezas e buscando
oportunidades para o sucesso das operagoes,
tornou-se grande desafio para o profissional de
Inteligéncia, exigindo que esses utilizem todas as
ferramentas disponiveis para moldar os fatores de
decisao (BRASIL, 2015a).

A obtengdo, producdo e difusdo de
conhecimentos relevantes, seletivos, oportunos e
confidveis tém relagdo direta com a qualidade
e efetividade do processo decisorio e com
os meios e formas de lidar com a prevencao
de ameagas, o gerenciamento de crises ou a
solucdo de conflitos. Assim, o dominio da situagdo
de um ambiente operacional s6 pode ser obtido a
partir de um estado mental alcancado pelo decisor
que aproxima a situagdo percebida da situagdo real
- a consciéncia situacional (BRASIL, 2014b).

Aceficiéncianasele¢ao dos dados, informagdes
e conhecimentos julgados relevantes para o
processo de andlise de Inteligéncia depende da
disponibilidade de conhecimentos e da habilidade
dos analistas no trato das informacdes (BRASIL,
2015a). Segundo os EUA (2014), o analista de
Inteligéncia ¢ diretamente responsavel por auxiliar
a compreensao do comandante sobre a organizacao
do inimigo, o terreno, o clima e seus efeitos nas
operagdes amigas e inimigas. Acrescenta, também,
que “Os analistas devem compreender que o

objetivo da Inteligéncia ¢ fornecer aos comandantes
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e seus estados-maiores informagdes relevantes e
analisadas sobre o inimigo e o ambiente, de forma
oportuna”. Percebe-se, portanto, que a importancia
da analise, como centro do processo de producao
do conhecimento, tém crescido de importancia, na
mesma medida que o valor e a responsabilidade
dos analistas.

A andlise de Inteligéncia exige pensamento
de ordem maior. Pensamento de ordem maior
envolve aprender habilidades complexas como
pensamento critico e varias técnicas de resolucao
de problemas. O uso efetivo dessas habilidades e
técnicas ira melhorar a capacidade do analista de
fornecer avaliagdes claras e precisas de situagdes
complexas. (EUA, 2014, p. 2-1).

Entretanto, muito do trabalho produzido
pelos analistas estd sujeito as interferéncias,
mesmo que involuntarias, das suas experiéncias
pessoais, ja que a experiéncia ¢ subjetiva e pode
levar a conclusoes imprecisas. Os analistas também
podem ser envolvidos em ciladas analiticas,
normalmente de forma involuntaria, mas que os
conduzem a cometer erros de avaliagdo. Outro
grande desafio para os analistas, considerando suas
limitagdes naturais, ¢ a capacidade de percep¢ao
¢ armazenamento de dados e informagdes, muitas
vezes agravada pela pressdao do tempo.

Fraquezas e predisposi¢des inerentes ao processo
de pensar do ser humano podem ser demonstradas
através de  experimentos  cuidadosamente
projetados. Elas podem ser aliviadas pela aplicacdo
consciente de ferramentas e técnicas que devem
constar do “kit” de ferramentas analiticas de
todos os analistas e executivos responsaveis por
importantes decisoes. (THOLT, 2006, p. 15).

Ainda segundo Tholt (2006), muitos dos
problemas relacionados a andlise de Inteligéncia
decorrem da inadequagdo das informacgdes
disponiveis. Ele critica, também, o grande esforgo e
dispéndio de recursos no aperfeicoamento de mais
sistemas de coleta de Inteligéncia, em comparagao
com os enxutos investimentos em métodos e

sistemas analiticos.

Entretanto, tais limitacdes naturais do
analista podem ser minimizadas com o emprego de
determinadas técnicas e ferramentas estruturadas
que, por suas fun¢des metodoldgicas, oferecem
maior grau de confiabilidade aos trabalhos de

analise.

3. A UTILIZACAO DAS TECNICAS DE
ANALISE ESTRUTURADA (TAE) NAS
OPERACOES MILITARES

As Técnicas de Analise Estruturada (TAE)
sdao ferramentas utilizadas pelos analistas durante
a execugdao das atividades de Inteligéncia nas
operacoes.

Essas técnicas buscam identificar e eliminar
preconceitos cognitivos e outros vieses provocados
pela intui¢do humana. Assim, as TAE contribuem
para uma melhor anélise, eliminando os vicios de
juizo e as armadilhas originadas da interpretacao
dos dados, produzindo assim, um trabalho de
analise mais eficiente (REIS; TORIGOE, 2016).

A andlise estruturada busca ser uma
auditoria intelectual que permite aos analistas e
outros entenderem como a avaliacao foi realizada
e, se necessario, no futuro, facilitar sua revisiao
(REINO UNIDO, 2015).

Segundo Reis e Torigoe (2016), a analise
estruturada reune diversas técnicas, que podem
ser utilizadas sozinhas ou combinadas, conforme a

necessidade do analista em solucionar o problema.

3.1 As TAE no apoio ao processo analitico

A equipe de analistas utiliza-se de uma base
de dados coletados para analisa-los, organiza-los e
confeccionar documentos de Inteligéncia orientados
para uma determinada area ou assunto de interesse.
A constru¢ao de tal conhecimento visa assessorar o

comandante no processo de tomada de decisao.
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Existem vdrias técnicas de andlise estruturada
para facilitar essa analise.

Este capitulo iré tratar do emprego da Técnica
de Analise da Linha do Tempo dos Eventos e
da Técnica de Analise de Vinculos, que podem
contribuir para analise dos fatores da decisdo nas

operagoes.

3.2 O emprego da técnica de analise de tempo dos
eventos

Segundo Heuer e Pherson (2010), a linha de
tempo ¢ uma representacao grafica desses eventos,
colocados em contexto dos seus tempos e do tempo
entre eles. Essa TAE ¢ usada para identificar as
tendéncias ou relagdes entre os eventos, bem como
outros desdobramentos no contexto de uma analise
mais abrangente. Os eventos podem ou ndo ter uma
relacdo de causa e efeito.

Ainda, os cronogramas e as linhas de tempo
auxiliam na identificacdo de padrdes e correlagdes
entre os eventos. Essas técnicas também permitem
relacionar eventos aparentemente desconectados,
por meio do quadro geral, para destacar ou
identificar mudancas significativas ou para auxiliar
na descoberta de tendéncias e no desenvolvimento
de problemas ou anomalias. As linhas de tempo
podem ser de varios niveis, permitindo ao analista
rastrear eventos simultaneos e identificar aonde eles

convergem.

3.2.1 Grafico de linha do tempo dos eventos

A linha de tempo ¢ uma representacdo grafica
de eventos ou agdes, em um periodo de tempo
especifico. Ela ajuda a identificar padrdes, tendéncias
e revelar conexdes entre os eventos ou as agoes.
Como ferramenta, ¢ util por ser sistemdtica ao
mostrar a cadeia de eventos e tendéncias, que levam a
um resultado futuro e, portanto, uteis na identificagao
de indicadores, fundamentais para monitorar e alertar
situagdes problematicas (REINO UNIDO, 2015).
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A linha usa simbolos para representar eventos,

datas e o fluxo de tempo. Normalmente, os triangulos
sao utilizados para representar o inicio e o final do
grafico e podem indicar eventos, particularmente
criticos, como uma alteracao ou mudanca ideoldgica.
Os retangulos sao empregados como eventos, que
armazenam dados administrativos e indicam eventos
ou atividades (EUA, 2014).
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Figura 2 - Exemplo de grafico de tempo dos eventos.
Fonte: EUA (2014).

A linha do tempo pode ser usada para ordenar
informacgoes retiradas dos conhecimentos recebidos
pelo analista e das pesquisas realizadas em fontes
abertas. O esforco exigido dependera claramente do
tema de interesse da linha do tempo, da quantidade
e da natureza dos dados recebidos. Esse esforco ¢
contrabalangado pelo fato de que o resultado da
abordagem poderd ajuda-lo a analisar esses dados
e produzir uma avaliagdo de forma mais rapida
(REINO UNIDO, 2015).

O “X”, marcado no simbolo, real¢a o evento ¢
indica uma atividade ou evento significativo. Cada
simbolo (evento) contém uma data e um numero
de sequéncia. A descricdo de um incidente pode
ser expressa abaixo do simbolo, fornecendo uma
explicagdo breve do incidente. Essa explicacao
deve incluir o tamanho da for¢a inimiga e o tipo
de incidente. A figura 2 ¢ um exemplo de grafico
de evento de tempo (EUA, 2014). Ao usar esses
simbolos com suas descri¢des, ¢ possivel analisar

as atividades do grupo, mudangas, tendéncias e



padrdes operacionais referenciados no tempo e na

atividade. Para melhor visualizagao, o interior dos
eventos pode ser codificado por cores, para indicar
o padrdao do tipo de evento especifico que seja
recorrente. O grafico de evento de tempo também
serve como um registro cronologico das atividades
de um grupo ou individuo e serve para armazenar e
exibir grandes volumes de informagodes. Essa TAE
¢ considerada uma excelente ferramenta analitica
por ser flexivel e assim auxiliar o futuro briefing
(REINO UNIDO, 2015).

A inclusdo da Técnica de Andlise Estruturada
Linha do Tempo dos Eventos na metodologia
da producao do conhecimento do SIEx se faz
necessaria pela sua simplicidade, bem como pelo
apoio que presta no acompanhamento de fato ou

situacao que venha a aparecer.

3.3 O emprego da Técnica de Analise de
Vinculos

Os analistas usam a andlise de vinculos para
identificar e analisar as conexdes entre individuos,
organizacoes e atividades com objetivo de
determinar associacoes. Esses vinculos podem ser
considerados como principais ou significativos, por
meio da utilizagdo de matrizes (EUA, 2014).

A matriz pode ser usada, de forma manual
ou por meio de programas de software, para
organizar, filtrar, avaliar e apresentar dados de
forma sistemdtica. A sua preparagdo requer um
esfor¢co minimo e pode ajudar o analista a trabalhar,
de forma rapida, com grandes quantidades de
dados relacionados a um problema, para obter
informacgdes detalhadas com oportunidade (REINO
UNIDO, 2015).

Uma matriz ¢ uma ferramenta analitica que serve
para classificar e organizar dados de forma a
facilitar a comparacdo e a andlise. Consiste em
uma grade simples com tantas células quanto
necessdrio para qualquer problema que esteja
sendo analisado (Heuer; Pherson, 2010, p. 64).

Segundo Heuer e Pherson (2010), as matrizes
sdo usadas para analisar a relacdo entre dois
conjuntos de variaveis ou as inter-relagdes entre um
unico conjunto de varidveis. Permitem, também,
ao analista: comparar um tipo de informacdo com
outra, ordenar as informagdes por tipo, identificar
padrdes na informacao e separar elementos de um
problema. Uma matriz ¢ uma ferramenta tao facil
e flexivel que deve ser uma das primeiras a serem
utilizadas pelos analistas quando tiverem que
trabalhar com uma grande quantidade de dados. Um
fator limitante no uso de matrizes ¢ que a informacao
deve ser organizada em apenas duas dimensdes.

Os itens a serem relacionados nas matrizes
se tratam de pessoas, locais, organizacgoes, placas
de veiculos, armas ou numeros de telefones,
pertencentes ao banco de dados. Na andlise da
Inteligéncia Humana, as matrizes sao usadas com
frequéncia para identificar quem conhece quem, ou
quem esteve aonde ou fez o que, de forma clara e
concisa (EUA, 2014).

Segundo EUA (2014), existem 03 (trés) tipos
de matrizes utilizadas na andlise na Inteligéncia

Humana:

- Matriz de Associacio: usadapara determinar

a existéncia de relacionamentos entre atores.

- Matriz de Atividades: usada para determinar
a conectividade entre individuos e a organizacao,
evento, endereco ou qualquer outra entidade nao
pessoal.

- Diagrama de Vinculos: usado graficamente
entre  individuos,

para mostrar  conexdes

organizacdes e atividades.

3.3.1 Matriz de Associacio

Segundo EUA (2014), o uso da matriz
de associagdo ira mostrar a existéncia de
relacionamentos, € ndo a sua natureza, nem o grau

ou sua duragdo. A associacdo passa a ser conhecida
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pelo “contato direto” entre individuos. Esse contato
direto ¢ determinado por varios fatores, incluindo:

- Reunides pessoais;

- Conversas telefonicas confirmadas entre
pessoas conhecidas; e

- Membros de uma célula organizacional
especifica.

Uma associacao conhecida entre individuos
deve ser representada na matriz por um circulo
vazio ou preenchido. A figura 3 mostra a simbologia
da matriz de associacdo. As associagdes suspeitas
sdo representadas na matriz através de um circulo
aberto. O motivo para representar a associagao
como suspeita ¢ estar proximo de fatos conhecidos
ou confirmados que possam ter vinculos e direcionar
para a solicitacdo de busca de dados de inteligéncia
para confirmar essa associa¢do. Se uma associacao
suspeita for confirmada mais tarde, poderd ser
realizado um ajuste na matriz com preenchimento
do circulo aberto (EUA, 2014).

Conforme EUA (2014), as
suspeitas entre pessoas de interesse sao consideradas

associacoes

como possiveis ou provaveis, mas nao podem ser
confirmadas pelos critérios do “contato direto”.
Alguns exemplos podem ser citados:

- Uma pessoa conhecida ligando para um
nimero de telefone conhecido (o analista sabe
a quem pertence o numero), mas nao ¢ possivel
determinar com seguranca quem respondeu a
chamada; e

- Uma reunido entre duas pessoas onde uma
pode ser identificada, mas a outra ndo pode.

Asspciacio conhecida
. » Contato direto
» Heunifes pessoaiz
s Converza telefinica confirmada
s Membro da mesma célula

O Azzoriagdes suspeitas
» Reuniio pessoal, somente com uma pessoa conhecida
» Conversatelefinica com pessca desconhecida

Figura 3 - Simbologia de Matriz de Associagao.
Fonte: EUA (2014).
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Essa matriz apresenta o significado das
associacdes para as pessoas envolvidas, bem como
pode também a maneira pela qual esses vinculos
podem ser fortalecidos ou enfraquecidos. A
ferramenta ajuda o analista a entender e identificar
as oportunidades para influenciar o comportamento
de um conjunto de atores sobre quem a informagao ¢
escassa. No ambito legal, as informagdes utilizadas
nessa matriz geralmente provém de informantes ou
de vigilancia fisica. Andlise das redes sociais, que
envolvem a do grau das associacdes, requer software
especializado (HEUER; PHERSON, 2010).

A matriz de associacao ¢ construida na forma
de um tridangulo retdngulo com o mesmo nimero
de linhas e colunas. As personalidades devem estar
relacionadas exatamente na ordenadas nas linhas
e colunas para assegurar que todas as associagdes
possiveis corretamente.

estejam representadas

Conforme mostrado na figura 4, um método
alternativo recomendado ¢ relacionar os nomes
no lado diagonal da matriz. Caso uma pessoa de
interesse esteja morta ou venha a falecer, um losango
¢ desenhado préoximo ao seu nome na matriz. O
objetivo da matriz de associagdo ¢ mostrar ao

analista quem esta associado a quem (EUA, 2014).

@ Associagio conhecida +  JOAO est4 associado com RENATO, MARIO

e RODRIGO
e MARIO est4 associado com RENATO e JOAO
e RENATO est4 associado com JOAO E MARIO
e pode estar associado com TIAGO

QO Associacio suspeita

Pessoa falecida

Sro * RODRIGO esta associado com JOAQ
N Q *  TIAGO pode estar associado RENATO
{&34? * ALBERTO é falecido
o £
%Y'
e O &
S
o ~
(a
&
S wm
@) §
&5
>
5
i

Figura 4 - Simbologia de matriz de associacao.
Fonte: EUA (2014).
3.3.2 Matriz de Atividades

A matriz de atividades determina conexdes
entre individuos de qualquer organizagdo, evento,
entidade, endereco, atividade ou qualquer outro

item que nao seja pessoas. Essa matriz ¢ construida



(cerria

na forma de uma faixa retangular, em que as
personalidades sdo comparadas com atividades,
locais, eventos ou outras informacdes apropriadas
(EUA, 2014).

Nessa matriz podem ser utilizadas ideias que
sdo julgadas relevantes para qualquer assunto em
que se esteja analisando, e as linhas que mostram
e descrevam sucintamente as conexdes entre essas
ideias (HEUER e PHERSON, 2010).

O tipo e a quantidade de dados disponiveis ao
analista determinam o ntimero de linhas e colunas e
seu conteudo. O analista pode ajustar a matriz para
lidar com as necessidades do problema, ou adicionar
itens a ela, a medida que o escopo do problema
aumente (EUA, 2014).

A matriz de atividades normalmente ¢
construida com personalidades organizadas em
uma listagem vertical, no lado esquerdo, e com
eventos, atividades, organizagdes, enderegos ou
qualquer outro denominador comum organizado ao
longo da parte inferior da matriz. A figura 5 mostra
um exemplo. Essa ferramenta busca aperfeigoar
o estudo das atividades internas e externas de um
grupo, vinculos externos e liga¢des, incluindo até o
modus operandi (EUA, 2014).

@ Associagio conhecida
2 Assoclagio suspeita

vio | @ | @®@|® O
RENATO (@] [ ]
uamo o O
e | @ | @ ®
TIAGO

Assalto a carro forte
Venda de drogas
Manuten¢io dearmas
Advomdo
Vereador .
Roubo de cargas

Venda de armas & munigio

Figura 5 - Exemplo de matriz de atividades.
Fonte: EUA (2014).

O uso dessas matrizes permite ao analista
identificar os principais alvos para posteriores

operagdes de coleta, possibilitando, também,

identificar lideres de uma organizagdo e aumentar
consideravelmente o quadro de referéncia sobre
a mesma e sua estrutura. As matrizes podem ser
usadas na apresentacdo de briefings, para mostrar
com clareza e concisdo as informagdes oriundas
de um banco de dados. As matrizes ndo substituem
os procedimentos de relatérios padronizados ou
arquivos de bancos de dados (EUA, 2014).

Quando o problema analitico inclui mais do
que cinquenta itens (pessoas e outros), a experiéncia
demonstra que o uso de uma matriz manual se torna
extremamente complexa e de dificil de compreensdo
(EUA, 2014).

3.3.3 Diagrama de Vinculos

O diagrama de vinculos mostra as conexdes
entre pessoas, grupos ou atividades. Esse diagrama
pode mostrar organizagdes, com suas associacoes
internas, células ou equipes de agao ou participantes
em um evento. A construcdo das matrizes de
associagdo servem para mostrar quem conhece
quem, quem participou no que, quem foi onde e
quem pertence a qual grupo (EUA, 2014).

Para criar o diagrama de vinculos, retiram-se
informa¢des de um banco de dados, de relatorios
de Inteligéncia e dos relacionamentos das matrizes.
As pessoas deverdo ser agrupadas em organizagdes
ou células, com base em informagdes sobre as
suas associagdes ou atividades. Para completar
o diagrama, sdo desenhadas as linhas (ligacdes),
para representar as conexoes entre os individuos,
organizacdes ou atividades. A figura 6 mostra um
exemplo de diagramacdo de vinculos.

= Assocado
— o = « = Pode estar associado

Figura 6 - Exemplo de diagrama de vinculo
Fonte: EUA (2014).
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Cada

diagrama de vinculo ¢ mostrado somente uma vez.

individuo representado em um
No caso de alguns individuos pertencerem a mais
de uma organizagdo ou ter participagdo em mais
de um evento, devem ser inseridos quadrados ou
retangulos para representd-los, que poderdo ser
sobrepostas (EUA, 2014).

A inclusdo da Técnica de Analise de Vinculo,
como metodologia da producao do conhecimento
do SIEx, e futuramente em manual doutrinario, se
faz necessario pela sua importancia, pois permite
ao analista utilizar matrizes, que traduzem
muita informagdo de forma organizada e réapida,
podendo fornecer informagdes sobre semelhangas,
diferencas, tendéncias e lacunas, na elaboracao do

conhecimento.

4. CONCLUSAO

Gerenciar dados e informag¢des no século XXI
tem sido um desafio para pessoas e organizacoes,
particularmente em uma era na qual o fluxo de
informacgdes ¢ intenso e instantaneo, resultado do
avanco tecnoldgico dos meios de comunicagdes.
Tais mudancas também influenciaram alteracoes
na configuragdo dos conflitos militares. O cendrio
difuso das operagdes no amplo espectro avultou
a importancia dos trabalhos da Inteligéncia nas
operagodes militares.

Antes e durante essas operacdes, a eficiéncia
no assessoramento prestado aos comandantes por
parte da Inteligéncia tem como fator fundamental a
capacidade dos analistas de consolidar informagdes

oriundas de variadas fontes - humanas, sinais,
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imagens, cibernéticas e fontes abertas. Além das
possiveis falhas de raciocinio, inerentes ao trabalho
dos analistas, essa capacidade de gerenciar e
consolidar tantos dados e informacdes esbarra em
limites naturalmente humanos. Nesse cenario, as
Técnicas de Analise Estruturada se apresentam
como valiosas ferramentas de auxilio na construcao
de conhecimentos de Inteligéncia.

O emprego das TAE permite um raciocinio
logico e sistematico, tornando a andlise mais
persuasiva para o decisor e partes interessadas. Ela
incentiva a criatividade, identificando e questionando
suposicoes, evidéncias discriminatorias e negagoes,
bem como reduzindo a complexidade, com menor
quantidade de vicios cognitivos. O incentivo
do emprego dessas técnicas no SIEx permitird
aperfeigoar a capacidade de analise pelo analista.

Alinha do tempo ¢ util para ajudar a apresentar
e organizar dados complexos de forma simples, para
serem utilizados na produg¢do do conhecimento.
Ja a analise de vinculo ¢ um método usado para
identificar, analisar e visualizar padrdes encontrados
no banco de dados, de forma répida, atendendo o
principio da oportunidade. Essas técnicas envolvem
a coleta, processamento, visualizagao e analise de
informagdes, atividades essenciais na produgdo do
conhecimento.

Por fim, a insercdo dessas Técnicas de
Andlise Estruturada, na metodologia da producao
do conhecimento do SIEx trard& um maior
desenvolvimento do pensamento critico do analista,
objetivando maior credibilidade do produto elaborado

a ser utilizado pelo decisor nas operagdes militares.
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