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RESUMO

No dia 11 de setembro de 2001, uma serie de atentados terroristas ocorreu nos Estados Unidos
da Ameérica (EUA). Uma organizacdo até entdo desconhecida por ponderavel parcela dos érgdos de
seguranca internacional, denominada Al-Qaeda, planejou e executou o sequestro de avibes comerciais
de passageiros. Dois desses avides foram conduzidos e se chocaram com as torres do edificio World
Trade Center, em Nova York. A terceira aeronave colidiu com o Pentdgono - sede do Departamento de
Defesa americano. Esse atentado provocou cerca de 3.000 (trés mil) mortes, a maioria de civis. Indubi-
tavelmente, os dramaticos eventos perpetrados em 11 de setembro vieram a constituir um rompimento
no que se refere a Nova Ordem Mundial e as ameacas a Seguranca Internacional. O Brasil, por sua vez,
tem aumentado sua projecdo internacional desde o inicio deste século, a partir de sua estabilizacdo po-
litica e econbémica. Da mesma forma, o fenémeno da globalizacdo aproximou o Pais dos centros de
decisdo internacional, colocando-o em posicdo de destaque em discussdes como 0 meio ambiente, a
proliferacdo de armas de destruicdo em massa, a questdo energética e a mediacdo de conflitos no mun-
do, dentre outros. Esses fatores se aliaram a sua escolha do Pais para sediar Grandes Eventos Mundi-
ais, como a Copa das Confederacdes em 2013, a Copa do Mundo de Futebol em 2014 e a Olimpiada
em 2016. Tudo isso, projetou a imagem do Brasil no cenario internacional, inserindo-o também em
discussdes politicas sensiveis com potencial para atracdo de acOes terroristas a seu territorio. Estas vi-
sam a causar grande impacto por meio de a¢Oes contundentes, desafiando o poder estatal e semeando o
terror no ambito da sociedade. Nesse mister, o0 Brasil, ao ocupar nova posi¢do no contexto geopolitico
mundial, necessita possuir um sistema de Inteligéncia adequado a acompanhar ameacas dessa natureza.
Porém, sua atual estrutura possui entraves que dificultam uma acdo mais efetiva neste contexto e que

precisam ser aperfeicoados, assunto esse que se pretende abordar no presente trabalho.

1 INTRODUCAO

+

O Brasil deixou de ocupar uma posicao de coad-

juvante e passou a ser um dos principais lideres

! Oficiais do Exército Brasileiro, Bacharéis em Ciéncias Mili-

mundiais na discussdo de temas multilaterais. O en-

volvimento brasileiro na solucdo de questdes sensi-

tares pela Academia Militar das Agulhas Negras e Mestres em

veis de ambito mundial pode tornar o Pais alvo de

ataques de extremistas contrarios as suas posi¢oes

Operacdes Militares pela Escola de Aperfeicoamento de Ofici-

ais.

defendidas nos foruns internacionais. Da mesma

forma, passou a ocupar posi¢cdo de maior destaque

ESIMEXx - 2° Semestre de 2013

35



fi

no sistema internacional ao ser escolhido para sediar
a Copa do Mundo de Futebol em 2014 e as Olimpia-
das em 2016.

O Pais, por sua vez, precisa estar preparado para
atuar eficazmente em acdes preventivas e operativas,
visando adequar-se ao ambiente antiterror. Para tan-
to, deve contar com Forgas Armadas e Orgaos Fede-
rais e Estaduais, civis e militares, em condicGes de
agir contra o terrorismo em territorio nacional, inte-
grando seus esforcos em prol da seguranca do Esta-
do brasileiro. Nesse mister, o presente trabalho tem
por finalidade estudar de que modo os 6rgdos de
Inteligéncia do Brasil podem atuar de forma integra-
da, dentro de um ambiente onde o terrorismo passa a

Ser um ator presente.
2 A CONJUNTURA ATUAL

A integracdo entre os servicos de inteligéncia de
diferentes 6rgaos civis e militares, federais e estadu-
ais, no combate ao terrorismo, carece de aperfeico-
amentos que contribuam para uma maior sinergia e
efetividade nas ac6es de acompanhamento de grupos
que recorrem a pratica do terror. Essa integracdo
pouco efetiva decorre de vérios fatores, mas princi-
palmente em razdo da falta de uma tipificacdo legal
do fenémeno terrorismo por parte do Estado Brasi-
leiro.

A reduzida integracdo também se reflete como
um problema na area de inteligéncia, onde ainda séo
incipientes os esfor¢os para incrementar a sinergia
entre os Orgéos de Seguranca Publica civis e milita-
res e as Forcas Armadas.

A constatacdo dessa realidade exige medidas i-
mediatas do Estado brasileiro, haja vista o Pais se
deparar com eventos de grande magnitude como a

Copa do Mundo de Futebol, em 2014, e as Olimpia-

%’
das de 2016, atividades essas que, ao que tudo indi-
ca, contardo com a presenca de paises que sdo alvo
do terrorismo internacional e exigirdo do Brasil um
esforco na integracdo entre os servicos de inteligén-
cia de diferentes 6rgdos civis e militares, federais e

estaduais para apresentar respostas eficazes num

ambiente de operacGes Anti e Contraterror.
3 O AMBIENTE TERRORISTA GLOBAL
3.1 O FINANCIAMENTO AO TERRORISMO

O terrorismo somente sobreviveu ao longo dos
anos pois sempre apresentou uma sélida base finan-
ceira que lhe assegurasse uma estrutura de modus
operandi internacional. A disseminacdo do medo por
meio de grandes atos praticados por grupos terroris-
tas apresenta um alto custo financeiro, uma vez que,
em sua grande maioria, depende de um minimo de
organizacdo logistica.

A acdo terrorista se financia mediante empreen-
dimentos tanto legitimos como ilegitimos. Existe
uma grande variedade de atividades que contribuem
para a manutencao econémica do terrorismo. A mais
destacada e usual consiste no trafico de drogas, po-
rém, nao se pode deixar de citar outras, como o tra-
fico de pessoas, a falsificagdo de produtos, os se-
questros, a extorsdo, a lavagem de capitais, etc.

Nesse contexto, merece relevo mencionar o in-
cremento do vinculo entre a estrutura econdmica de
financiamento do terrorismo e o comércio ilegal de
drogas, que nos Ultimos anos apresentou um cresci-
mento nunca antes visto na historia desse fenémeno.

Nessa direcdo, pode-se afirmar que a pratica da
aquisicao de bens ilicitos e o terrorismo sdo delitos
sem fronteiras e que caminham juntos, tendo em
vista a realidade atual das grandes organizagdes cri-

minosas como, por exemplo, as grandes mafias, as
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quais necessitam de recursos financeiros “limpos” ¢
“desembaragados” para que suas atividades ¢ objeti-
VoS possam ser alcangados com mais rapidez e efici-
éncia.

Em sintese, a repressdo do financiamento ao ter-
rorismo € uma meta ambiciosa dos Estados. Seu
éxito dependera da capacidade destes em dispor de
leis vigorosas e instrumentos de aplicagdo apropria-
dos ao enfraquecimento do poder financeiro dos

grupos terroristas.
3.2 0 "MODUS OPERANDI" DO TERRORISMO

Na atualidade, em qualquer parte do mundo po-
dem se desenvolver atividades de apoio logistico ou
de recrutamento dos terroristas. 1sso se deve a sua
propria logica de disseminacgdo transnacional, que
busca continuamente novas areas de atuacdo e, tam-
bém, as vantagens especificas que cada pais pode
oferecer a membros dessas organizacdes extremis-
tas, como facilidades para a obtencdo de documentos
falsos ou de ingresso em seu territério, além de mo-
vimentacdo, reflgio e acesso a bens de natureza ma-
terial e tecnoldgica.

A estrutura descentralizada das organizacdes ex-
tremistas amplia sua capacidade operacional. Isto
Ihes permite realizar atentados quando as circuns-
tancias Ihes forem favoraveis, onde menos se espera,
para potencializando o efeito surpresa e o sentimento
de inseguranca, objetivos proprios do ato terrorista.
Desse modo, cidaddos e interesses de qualquer pais,
ainda que ndo sejam os alvos potenciais, em termos
ideoldgico-religiosos, podem servir de “pontes” para
que organizagdes extremistas atinjam, embora indi-
retamente, seus principais oponentes.

O novo cenario geopolitico no pds-Guerra Fria

determinou a reducdo dos fundos destinados por

Estados a grupos terroristas. Ap6s 0 11 de setembro,
diversos dispositivos legais bloguearam bens e di-
nheiro de patrocinadores e organizagdes terroristas.
Assim, estas recorreram as atividades criminosas, 0
que resultou em aliancgas entre o terrorismo e o crime
organizado. Esses acordos levaram ao intercambio
de "know-how" especifico, como: lavagem de di-
nheiro, producéo de explosivos e contrabando. Con-
tribuindo para a potencializacdo das fontes de recur-
S0S que sustentam a atividade terrorista.

O terrorismo suicida pode ser visto, em principio,
como um gesto de paixdo e fanatismo. Todavia, ndo
se pode negar sua racionalidade, premeditacdo e
calculo, tanto para destruir quanto para aproveitar-se
da midia, sedenta de audiéncia. Este pode acontecer
a qualquer hora, em qualquer parte, e mina toda
forma eficaz de seguranca preventiva. Homens-
bomba continuardo a ser utilizados, pois demandam
baixo custo, causam grandes danos materiais e pro-
duzem intenso efeito moral no inimigo mais podero-
S0, que esta preparado apenas para a guerra conven-
cional.

De qualquer maneira, o terrorismo representa ris-
co para as nacgdes e deve ser impedido. Certos gru-
pos podem atuar além das fronteiras nacionais, como
o fez a Al-Qaeda, em 11 de setembro de 2001, ao
derrubar as torres do World Trade Center, em Nova
lorque. Orgdos de Inteligéncia devem, portanto, pes-
quisar as causas profundas do terrorismo, estudar e
conhecer cada organizacdo extremista em sua espe-
cificidade, levando as autoridades conhecimentos
precisos e Uteis para apoiar o processo de tomada de
decisdo.

A organizacgéo de alguns grupos terroristas em re-
de evidencia pouca formalidade e complexidade

com que planejam, coordenam e detectam suas a-
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coes. A formacéo de suas celulas caracteriza-se pela
espontaneidade e é constituida por parentes e ami-
gos. As acgdes sdo desencadeadas a partir das estrutu-
ras inferiores e sdo decididas localmente pela base,
contribuindo para o baixo custo operacional e finan-
ceiro. A rede apenas assume a autoria do atentado.
As células sdo pouco permedveis a infiltragdo pelo
fato de serem formadas em torno de ndcleos familia-
res ou de um prévio convivio social.

Segundo o Gen R/1 Alvaro Souza Pinheiro, as a-
tuais organizacgdes terroristas estruturam-se, de mo-
do geral, em quatro niveis.

O primeiro, e a base para os demais, é o do Apoio
Passivo, que, normalmente, aproveita-se de idiossin-
crasias, tais como bolsGes de pobreza, corrupcéo,
trafico de drogas, conflitos étnicos e religiosos, que
se constituem em oportunidades para cooptar simpa-
tizantes nos diversificados ambientes operacionais
em presenca.

O segundo é o Apoio Ativo, considerado o maior
e 0 mais importante nivel da organizacédo terrorista,
pois é o braco de suporte que propicia meios de toda
natureza para a organizacdo. Mantém canais de co-
municagdes, opera areas de homizio, a Inteligéncia e
a Contrainteligéncia, além de assegurar que todas as
necessidades logisticas sejam atendidas.

O terceiro nivel é o dos Quadros Ativos, braco
armado da organizacdo, responsavel pelo planeja-
mento e execucédo dos atentados.

E por ultimo, o mais elevado, € o da Lideranga,
responsavel pela definicdo das diretrizes gerais e
pelas acOes estratégicas; via de regra, manipula ideo-
logias e filosofias, estabelecendo um ideério em seu
préprio beneficio.

Um aspecto importante do sistema de comando e

controle das mais relevantes organizacdes terroristas

%’
na atualidade é que, embora enfatizando a disciplina
e a hierarquia nas suas estruturas, raramente apre-
sentardo estruturas verticalizadas. De uma maneira
geral, toda a integracdo € efetuada por redes (net-
works). A prépria Al Qaeda opera suas redes valen-
do-se de meios diversificados, desde correspondén-
cias pessoais e aniincios andnimos em jornais, até 0s
mais sofisticados recursos disponiveis na tecnologia
da informacdo, telefones celulares e por satélite,
Internet, e-mails criptografados, videotapes e CD-
ROMs (read-only memory), dentre outros, oferecen-
do uma diversidade de meios que dificultam a moni-
toracdo e acompanhamento sistematico de Inteligén-

cia desse grupo terrorista.
4 O BRASIL E O AMBIENTE TERRORISTA
4.1 O BRASIL E O CONTEXTO MUNDIAL

O Pais experimentou um desenvolvimento eco-
ndmico nos ultimos anos, que o0 algou a uma posicao
de destaque no cenério internacional. Os seguinte
aspectos podem exemplificar esta assertiva:

- foram descobertas jazidas de petrdleo na
regido do Pré-sal, o que projeta o Pais como um dos
grandes produtores mundiais de energia;

- vive uma relativa estabilidade social em
funcdo da reducdo das desigualdades e da pobreza
extrema;

- em termos religiosos, predominam o cato-
licismo e as igrejas pentecostais de origem crista;

- 0 Pais possui lideranca regional no sub-
continente sulamericano, participando ativamente de
organizagfes como o Mercado Comum do Sul -
Mercosul, a Organizacdo dos Estados Americanos —
(OEA), e a Unido das Nagdes Sulamericanas (Una-

sul);
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- exerce importante papel no cenario mun-
dial na discussdo de assuntos como a reformulacéo
do Conselho de Seguranca da ONU e na concesséo
de subsidios agricolas pelos paises da Unido Euro-
peia e EUA;

- 0 Pais compde o “BRICS”, juntamente
com Russia, india, China e Africa do Sul, formando
0 grupo cujas economias serdo as maiores do mundo
em 2030, segundo projecbes do banco Goldman
Sachs;

- ¢ um dos maiores exportadores mundiais
de commodities, principalmente grdos e minérios; e

- desde 2007, grandes eventos vém ocor-
rendo no Pais como os Jogos Panamericanos (2007),
Jornada Mundial da Juventude (2013) e Copa das
Confederagdes (2013) que prosseguirdo com a Copa
do Mundo (2014) e os Jogos Olimpicos (2016).

Verifica-se que o Brasil, diante das mudancas no
cenario internacional, passou a fazer parte da “soci-
edade de risco”, ou seja, passou a constituir-se palco
para acdes terroristas independente da motivacao,
seja ela religiosa, politica ou outra. Nessa conjuntu-
ra, onde diversos fatores contribuem para que as
fronteiras brasileiras se alarguem sob os efeitos posi-
tivos e negativos da globalizacdo, também refletem
0 incremento do risco de um atentado no territorio

nacional.
4.2 A TRIPLICE FRONTEIRA

Segundo a Policia Federal do Brasil, existem va-
rios indicios relacionando a cidade de FOZ DO I-
GUAGCU/PR com o terrorismo. Porém, nada até o
momento foi confirmado. A falta de fiscalizacdo das
milhares de pessoas que cruzam diariamente a Ponte
da Amizade, que liga Foz do Iguagu & Cidade do

Leste, no Paraguai, € uma constatagdo natural. O

+

acesso livre de turistas para quem cruza a ponte a pé
ou se acomoda no interior de 6nibus, carros de pas-
seio e motos é constante. Um ambiente bastante pro-
picio para a disseminagdo de atividades ilicitas.

4.3 A ESTRUTURA ANTITERROR NO BRASIL

A Secretaria de Acompanhamento e Articulacao
Institucional — SAAI, do Gabinete de Seguranga
Institucional da Presidéncia da Republica — GSI/PR
é, atualmente, um dos principais 6rgaos do Governo
Federal responsavel pelo desenvolvimento de estu-
dos estratégicos em torno da ameaca terrorista no
Brasil. Em parceria com outros 6rgdos como a Poli-
cia Federal, o Ministério da Defesa, 0 Ministério da
Justica, o Conselho de Controle de Atividades Fi-
nanceiras do Brasil — COAF, a Receita Federal e a
Agéncia Brasileira de Inteligéncia — ABIN, notada-
mente com 0s seus setores de inteligéncia, desenvol-
ve a coordenacdo das medidas anti e contraterror no
Brasil.

O terrorismo internacional é pauta constante de
analise sistematica e pragmatica da SAAI. A elabo-
racao do primeiro projeto de lei antiterror no Brasil,
por essa Secretaria, tomou forga apds o langamento
da Estratégia Nacional de Defesa, em 2008. Esta
considera a ameaca terrorista em territorio nacional e
projeta o Brasil para o centro das discussdes interna-
cionais, lideradas por na¢des que ja foram vitimas da
Al-Qaeda, do Hezbollah, do Hamas ou da Jihad Is-

lamica.
4.4 O PAIS E O AMBIENTE TERRORISTA

Os 6rgdos de Inteligéncia nacionais, entre eles a
Agéncia Brasileira de Inteligéncia (ABIN) e os
Servicos de Inteligéncia das Forcas Armadas,
afirmam que ndo ha registros da existéncia de
atividades  terroristas

grupos,  células  ou
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internacionais em territorio brasileiro. Ha indicios,
porém, de que grupos terroristas estejam realizando
intercambio “técnico” com organizagdes criminosas
ligadas ao narcotrafico, fato esse observado em
recentes episodios de ondas de violéncia nos estados
de S&o Paulo e do Rio de Janeiro, além de materiais
apreendidos em algumas favelas cariocas.

Em uma sociedade globalizada, alguns fatores
contribuem para a ocorréncia de atentados. Entre
estes estdo a precariedade das medidas de seguranca
e controle no Brasil. A facilidade de ingresso em
territério nacional, em virtude da grande extensdo
das fronteiras terrestres e maritimas, e a existéncia
de pontos de apoio constituidos por segmentos da
comunidade arabe-palestina nos estados de Séo
Paulo, Para e Rio Grande do Sul, contrarios as
politicas de paz com o Estado de Israel (acordo de
Oslo), se materializam como potenciais locais para
homizio, financiamento e repouso de células ou

pessoas ligadas aos grupos terroristas.
4.5 AS VULNERABILIDADES DO BRASIL

O Brasil

vulnerabilidades: as estruturais e as conjunturais. As

apresenta 2 (dois) tipos de

primeiras destacam-se pela grande extensdo das
fronteiras terrestres e maritimas. Segundo dados do
Ministério da Defesa, o Brasil possui 17.5 mil
quildbmetros de fronteiras terrestres com nove
triplices fronteiras e oito mil quildmetros de
fronteiras maritimas.

As vulnerabilidades conjunturais compreendem
0s grandes vazios territoriais sem fiscalizagdo e
controle, resultado da concentracdo demografica na
faixa litoranea do Pais; as deficiéncias no controle
de entrada, permanéncia e saida de estrangeiros em

territério nacional; insuficiéncia de efetivos e

%

equipamentos das Forcas Armadas e da Policia
Federal; e lacunas na legislacdo penal brasileira, que
néo tipifica o crime de terrorismo.

A seguir, enumeramos resumidamente alguns dos
fatores de vulnerabilidade que podem contribuir para
a ocorréncia de atos terroristas ou presenca de
grupos internacionais, segundo especialistas da
Policia Federal:

- densa malha viaria, hidrovidria,
aeroportuaria e portuaria;

- auséncia do Estado em grandes extensoes
do territdrio nacional e deficiéncias dos instrumentos
de fiscalizacdo e controle, notadamente em area de
fronteira;

- grande numero de campos de pouso
clandestinos ou néo controlados;

- mercado financeiro estavel, o que
possibilita a lavagem de dinheiro;

- crescimento de organizagGes criminosas
ligadas ao narcotréfico e ao tréfico de armas;

- contato dessas organizacBes criminosas
com grupos terroristas internacionais; e

- despreparo técnico e deficiéncias
tecnoldgicas das policias estaduais para atuar nesse
tipo de ambiente adverso e com atores de grande

capacidade operacional.

4.6 PERSPECTIVAS DE UM ATAQUE TERRO-
RISTA NO BRASIL

Os atentados terroristas ocorridos na Embaixada
de Israel em 1992, e na Associacdo Mutual Israelita
da Argentina (AMIA), em 1994, ambos em Buenos
Aires, ativaram, pela primeira vez, o alerta dos oOr-
géos de Inteligéncia do Brasil no tocante a presenga
e a atuacdo de terroristas na América do Sul. O Bra-

sil tem sofrido pressbes para a adocdo de medidas
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que visem a neutralizar eventuais ameagcas terroris-
tas, incluindo o aprimoramento do controle de es-
trangeiros e do envio de recursos financeiros ao ex-
terior.

As pressdes internacionais para que o Brasil seja
um parceiro ativo das grandes poténcias no combate
ao terrorismo internacional ja sdo sensiveis e tendem
a crescer. A participacdo nesse processo vai ao en-
contro dos interesses do Pais, que objetiva maior
presenca no cenario mundial, inclusive com preten-
sOes de obter um assento permanente no Conselho
de Seguranca da ONU.

Nesse sentido, (BUZANELLI 2010, p. 44 — 49)
elencou dez situacdes que poderiam envolver o Bra-
sil na questéo do terrorismo:

- atentado no exterior atingindo circunstanci-
almente nacionais ou interesses brasileiros, como no
caso do diplomata Sérgio Vieira de Mello, morto em
Bagdj;

- atentado no exterior contra nacionais, repre-
sentacOes oficiais ou empresas brasileiras, em fun-
cao do maior protagonismo do Pais na cena interna-
cional;

- atentado no Brasil contra alvos tradicionais
do terrorismo;

- atentado no Brasil por ocasido de megae-
ventos;

- atentado no Brasil contra autoridades es-
trangeiras em visita;

- atentado no Brasil contra autoridades na-
cionais, no caso da busca, pelo autor, de notoriedade
subita;

- atentado ou sabotagem contra infraestrutura
critica e recursos essenciais, incluso o terrorismo

cibernético;

+

- atentado contra instalacbes e meios de
transporte, abastecimento ou lazer;

- utilizagdo do territério nacional como area
de homizio, transito, recrutamento e captacdo de
recursos; e

- reflexos das medidas antiterroristas adota-
das pelos paises centrais.

A despeito da nocdo de que o Brasil é um pa-
is pacifico, com tolerancia religiosa e racial, com
formacdo multirracial, conhecido como o pais do
carnaval e do futebol, afastado politica e geografi-
camente dos focos de tensdo dos grupos radicais
islamicos, nada disso afastaria uma eventual escolha
pela execucdo de atentados no territorio nacional,

em face das caracteristicas do terrorismo.

5 A INTELIGENCIA NO AMBIENTE DO
TERRORISMO

5.1 A ATIVIDADE DE INTELIGENCIA

A Inteligéncia no contexto do terrorismo tem
como suas atribuicBes a obtencdo, analise de dados e
a disseminacdo de conhecimentos necessarios para
instrumentalizar o processo decisério nacional.
Portanto, no caso em questdo, a Inteligéncia é a
responsavel pela identificacdo de células ou grupos
existentes no pais, suas bases, regifes de homizio,
provaveis alvos, possibilidades de atuacdo,
financiadores, ligacdes com organizagcfes criminosas
e outros segmentos da sociedade, apoiadores,
motivacdes para uma acgéo terrorista, elaboracdo de
conhecimentos e cenarios prospectivos, dentre
outros.

Nesse sentido, um dos ingredientes de sucesso de
alguns Estados na luta contra o terrorismo nacional
ou internacional repousa em quatro fatores,

amplamente debatidos pela Comissdo Federal dos
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EUA, que analisou os episddios do 11 de setembro e
apontou falhas no sistema: (1) confiabilidade na
qualidade das andlises e estimativas apresentadas
por seus Orgaos ou sistemas de Inteligéncia; (2) que
0 produto analitico ndo sofra influéncias politicas ou
de outros interesses; (3) a real capacidade desses
6rgdos na coleta, busca e andlise de dados; (4) o
nivel de integracdo e cooperacdo destes, interna e
externamente, principalmente no que se refere ao
compartilhamento de dados, ndo obstante o fato de
que o0s cenarios elaborados possam apresentar
divergéncias, o que seria natural pela diversidade
cultural e entedimento de seus diversos analistas.

Quanto ao ultimo fator elencado, aquela
Comissdo enfatizou a importancia da agilidade dos
6rgdos de Inteligéncia em repassar 0s conhecimentos
elaborados as autoridades ou organizacgdes policiais
que irdo efetivamente desencadear a operacdo de
captura e prisdo de elementos ligados a grupos
terroristas. Outro fator de grande valia e misséo da
Inteligéncia é o interrogatorio dos capturados sob a
Otica do levantamento da maior quantidade possivel
de dados sobre o grupo, perfil, ligacGes e natureza,
excetuando-se 0 aspecto criminal.

De outra forma, também ficou evidente que,
mesmo com o desenvolvimento de altas tecnologias
e das diversas fontes de obtencdo que se
complementam, como a Inteligéncia de Sinais e a
Inteligéncia de Imagens, ainda assim o trabalho das
fontes humanas jamais podera ser desprezado; ao
contrario, assume papel relevante, pois sdo estas que
irdo processar e analisar os dados que serdo
disponibilizados pelas fontes tecnologicas.

Portanto, o papel da Inteligéncia é preponderante,
ndo apenas como prevencdo na busca de dados

objetivando a detecgédo e neutralizacdo de ameacas,

%’
mas também como ferramenta para a elaboracéo do
planejamento tatico e estratégico, subsidiando com
conhecimentos adequados para assessorar a acao de
grupos especializados e, em seu sentido mais amplo,
contribuindo na  construcdo de  politicas
institucionais abrangentes.

Nesse contexto, destacamos o Estudo de Situagéo
de Inteligéncia da Agéncia Central de Inteligéncia
(CIA), elaborado na década de 1970 para assessorar
os decisores na pratica de grandes atentados
terroristas por grupos nacionalistas. O referido
estudo ressalta a complexidade nas técnicas de busca
e coleta de dados, o que nos permite avaliar a
necessidade e a importancia do assessoramento da
area de Inteligéncia para a tomada de decisdes tanto
no plano tatico como no estratégico, visando ao

combate a ameaca terrorista.
5.1.1 O levantamento de dados para analise

Os elementos a serem considerados estdo
divididos em oito necessidades de Inteligéncia, tais
como caracteristicas do grupo, doutrina e tendéncia,
base interna, caracteristicas dos  eventos,
caracteristicas do meio local, caracteristicas do
cenario global, interdependéncia, mudangas sociais e
econbmicas e ambiente politico.

Quanto as caracteristicas do grupo: é necessario
conhecer 0 nome da organizacdo ou quem controla
seus membros; pais de origem e o relacionamento
com o governo do pais de origem, tamanho e
extensdo, liderancas e a formagdo de seus
integrantes no que concerne a média de idades, o
grau de escolaridade e qualificagéo profissional.

Quanto a doutrina e tendéncias: a tipologia béasica
com particularidades como questdes étnicas,

religiosas, linguisticas e regionais, o nacionalismo, a
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ideologia e tendéncia ou ndo ao anarquismo, a
posicdo politica (esquerdismo radical, comunismo
ortodoxo, extrema direita ou extrema esquerda) e
patologias.

Quanto a base interna, sdo levantados dados sobre
0 alcance do apoio e simpatia popular, ligacdo com
organizacGes sociais, politicas ou criminosas e
relacionamentos com outros grupos. Também s&o
necessarios dados sobre as ligacbes externas com
outros  grupos terroristas  internacionais  ou
transnacionais e governos estrangeiros.

No item caracteristicas dos eventos busca-se
avaliar o local dos incidentes e a natueraza da acao.
Neste Gltimo avalia-se: sequestro, tomada de reféns,
se houve exploséo e qual o tipo de carga ou aparelho
detonador, se foram enviadas em cartas ou
encomendas; se houve assaltos armados ou
emboscadas e o tipo de armamento utilizado; se
houve sequestro ou desvio de aeronaves, navios ou
outros meios; se a acdo foi por incéndio criminoso,
assassinato ou mutilacdo; e se a acdo ocorreu por
poluicdo quimica, bacterioldgica ou radiologica.

No que concerne a esse item, em particular,
consta ainda a quantidade e a nacionalidade das
vitimas e dos terroristas, a natureza das exigéncias
(publicidade, libertacdo de prisioneiros, pagamento
de resgate, acdo ou mudanca politica), o alvo das
exigéncias (se governos, empresas ou organizagoes
internacionais) e duracdo dos incidentes (atitudes da
pessoas e de autoridades governamentais, até onde
foram satisfeitas as exigéncias dos terroristas,
extensdo dos danos e governos que concederam asilo
aos terroristas).

Quanto as caracteristicas do ambiente local: tipo e
eficiéncia da repressdo governamental, tradi¢fes e

atitudes da sociedade em relacdo a autoridade e a

+

violéncia, homogeneidade da populacdo, niveis de
descontentamento popular e divergéncias internas,
socioecondmico,

nivel de  desenvolvimento

industrializacdo, urbanizacdo, alfabetizacdo e

escolaridade da populacdo, desniveis sociais
(distribuicdo de renda, restricbes a mobilidade social
e politica).

Quanto as caracteristicas do cenario global: séo
analisados aspectos do progresso tecnoldgico, com
armamentos sofisticados, sistemas de comunicacéo
(alcance e influéncia), comércio internacional de
armas, acgOes para combater o contrabando de armas,
insumos e produtos quimicos disponiveis, entre
outros.

Na variavel interdependéncia sdo verificadas as
vulnerabilidades mais recentes, os sistemas de
transportes, centro comerciais e de comunicacdes,
para avaliar posteriomente a probabilidade de serem
futuros alvos da acdo terrorista. Aqui, busca-se
identificar o surgimento de novas ideologias,
insatisfacBes, grandes concentracdes de pessoas e as
taxas de imigrantes legais e ilegais.

No ambiente politico sdo consideradas alteracdes
nas prioridades e valores da sociedade, a dilui¢éo ou
desgaste da autoridade governamental, o aumento de
organizagOes internacionais e agentes estrangeiros
que poderdo fornecer apoio moral e material,
acordos, tratados e convencdes nacionais e
internacionais relacionadas a atividade terroristas,
comportamentao dos paises que apoiam 0S grupos
ou celulas terroristas, contatos e cooperacdo entre
esses grupos.

A partir da andlise desses dados é possivel a
utilizacdo da técnica de estudo de cenarios e torna-se
mais facil o assessoramento de Inteligéncia na

tomada de decisfes, de nivel estratégico, pelos
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governos, permitindo tracar o delineamento da
trajetoria e a identificacdo de fatores de influéncia

que permeiam uma futura acao terrorista.
5.2 A CONTRAINTELIGENCIA

O segmento de contrainteligéncia denominado
seguranca ativa € uma das principais ferramentas
adotadas pelos servigos de Inteligéncia que comba-
tem o terrorismo. S&0 um conjunto de acGes de es-
pecialistas, de carater eminentemente preditivo, des-
tinado a detectar, identificar, avaliar, explorar e neu-

tralizar as agOes e ameacas terroristas.

Porém, a contrainteligéncia é também utilizada
por idedlogos terroristas para obter apoio popular as
suas acOes. Descobrir o que existe na mente de terro-
ristas € o maior desafio de um Estado, afinal nunca
se sabe, até que seja colocado em pratica, quando
acontecera um novo atentado liderado por organiza-
cOes que se utilizam do terrorismo para difundir sua
ideologia.

Um dos principais objetivos dos lideres terroristas
é a dissimulacdo de suas reais intencdes, sempre
manipulando a verdade, normalmente apoiados por
um séquito de simpatizantes. Diante da realidade do
fator surpresa, cresce de importancia o papel dos
setores de contrainteligéncia na producdo de conhe-
cimentos que assessorem o Comandante na condu-

¢ao do combate sistematico aos grupos terroristas.

53 A ATIVIDADE DE INTELIGENCIA NO
COMBATE AO TERROR

No bojo do esfor¢o de um Estado para combater o
terrorismo, cabe as agéncias de Inteligéncia o papel
primordial concernente a obtencdo e analise de da-
dos e a producao de conhecimentos. A ameaca terro-

rista necessita ser acompanhada, identificada e neu-

%
tralizada, com oportunidade, de forma adequada,
pelas forgas de seguranca.

A tarefa de coletar dados se tornou um paradoxo.
Hoje em dia, a facilidade de se obter dados de pes-
soas e instituicdes contrasta com a elevada quantida-
de de informacdes disponiveis. Por conseguinte,
cresce de importéncia o papel do analista na tarefa
de filtrar e analisar o que é relevante para as opera-
cOes contraterror. Além disso, o analista determina o
valor do dado, ou seja, verifica a sua pertinéncia
com o fato ou situacdo e determina sua credibilidade
auferindo a idoneidade da fonte e a veracidade do
contetdo. Assim, colabora com o0s comandantes,
fornecendo um assessoramento preciso e oportuno
com conhecimentos relevantes para um combate

efetivo e sistematico as organizacdes terroristas.

6 CONCLUSAO

A avaliacdo das conjunturas global, regional e
nacional nos permite perceber, com clareza, a di-
mensdo da ameaca terrorista, materializada pelos
grupos terroristas transnacionais contemporaneos.
Estes, normalmente de origem fundamentalista isla-
mica, ao que tudo indica possuem apoio financeiro e
bases para descanso nas areas limitrofes do territorio
nacional, com destaque para a regido da Triplice
Fronteira. E importante, também, que se destaque
que o conflito armado, em boa parte do Século XXI,
continuara calcado no conflito irregular assimétrico,
onde se enquadra o terrorismo. Diante dessa realida-
de cabe ao Estado brasileiro otimizar ag6es, dimen-
sionar estruturas e definir bases legais adequadas ao
efetivo monitoramento e combate ao fenémeno ter-

rorista.

Com o intuito de contribuir para o processo de
implementacao de agdes anti e contraterror pelo Es-
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tado Brasileiro, elenca-se a seguir um conjunto de
medidas que concorram para uma maior integracéo
dos orgdos de Inteligéncia, visando a melhor apoié-
las:

- existéncia de um eficiente e eficaz sistema
de Comando e Controle, por meio da integracdo de
agéncias governamentais e Forcas Armadas, defi-
nindo responsabilidades e criando uma hierarquia de
trabalhos, obedecendo ao principio da Unidade de
Comando, que pode ser conferido ou a um 06rgéo

civil ou mesmo diretamente as Forgas Armadas;

- investir na aquisicdo de meios tecnoldgi-
Cos e na capacitacdo de Recursos Humanos para
incrementar a qualidade de dados e informacdes
obtidas que contribuem para a producdo de conhe-
cimentos mais claros e precisos, resultando em uma
consciéncia situacional muito mais acurada e numa
sincronizacao das trés funcGes operacionais cientifi-
co-tecnoldgicas bésicas: o sensoreamento, 0 proces-

samento e a atuacéo;

- 0 estabelecimento de Centros Nacionais
Conjuntos de Combate ao Terrorismo, assim como
feito em paises como os Estados Unidos, Reino Uni-
do, Alemanha, Franca, Russia e Austria, adotando
como seu ponto focal a Atividade de Inteligéncia,
como ferramenta de prevengdo e assessoramento de
decisores no combate ao terrorismo. Nesses centros
seriam desenvolvidas atividades de analise e inte-
gracdo das informacdes de todos os matizes, tanto
referentes as células terroristas quanto as atividades
de Antiterrorista, de Contraterrorismo e de adminis-

tracdo de consequéncias pds-ataques.

- conferir especial atencdo a analise de risco
de ameaca, na medida em que se constitui no docu-

mento que inicia todo o processo de planejamento e

+

execucdo das atividades de prevencdo e combate ao
terrorismo. Deve estar adequado a responder aos
Elementos Essenciais de Inteligéncia, principalmen-
te no que se refere a questionamentos sobre lideran-
cas, motivacdes politico / ideoldgicas / religiosas /
étnicas, "modus operandi*, capacitacdo operacional,

fonte de recursos, etc;

Ao concluir o presente trabalho fica eviden-
te que as ameacas atuais ja sdo suficientes para que o
tema terrorismo seja tratado no Brasil com mais ri-
gor e preocupacgdo. Todavia, parece ndo ser essa a
percepcao do Estado. Na verdade, o que se observa,
é que mesmo no nivel do Governo Federal, e de uma
maneira geral, na sociedade, hd uma crenca de que o
Pais estd imune a essa ameaca e protegido pela falsa
sensacdo de afastamento fisico dos focos dos confli-
tos armados que se precipitam nos cinco continentes.
Esses aspectos acabam concorrendo para dificultar o
estabelecimento de bases legais que tipifiquem o
fendmeno terrorista e regulem a acio dos Orgéos de
Seguranca Publica e das For¢cas Armadas no comba-

te sistematico a ameaca terrorista.
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