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RESUMO

Este trabalho apresenta uma visdo sobre a definicdo das Operacdes de Informacao dentro de um con-
texto da realidade brasileira, com o intuito de atender as demandas dos conflitos de Quarta Geracdo. Trata so-
bre a importancia da opinido publica dos meios de comunicagdo tradicionais na conducdo de Operacgdes Mili-
tares. No decorrer do estudo, discorre acerca da Teoria dos Stakeholders, que enfoca a influéncia comporta-
mental e de atitudes, adaptada pelos autores a realidade do Exército Brasileiro. Demonstra uma metodologia
para trabalhar com o apoio de stakeholders, visando a controlar o ambiente informacional. Discorre sobre co-
mo a Inteligéncia pode apoiar as Operagdes de Informacdo por intermédio da producdo do conhecimento e do
monitoramento dos stakeholders. Pondera como seria este apoio integrado as Operacdes Psicologicas, aos As-
suntos Civis, as Operacdes Interagéncias, a Guerra Cibernética, a Guerra Eletrénica e a Comunicacao Social.
Reflete sobre a importancia da fonte humana de Inteligéncia na producdo de conhecimentos sobre os stakehol-
ders. Analisa a exequibilidade do apoio de Inteligéncia as Operagdes de Informacgdo, com enfoque nos stake-
holders. Aprecia o papel do Repertorio dos Conhecimentos Necessarios (RCN) e dos Elementos Essenciais de
Inteligéncia (EEI) para o levantamento de dados. Aborda a crescente importancia das fontes abertas na produ-
cao de conhecimentos sobre os stakeholders. Para comprovar as ideias desenvolvidas ao longo do trabalho,
realizou-se ampla pesquisa. Por fim, na concluséo, analisa e ratifica as hipdteses levantadas ao longo do estu-
do para averiguar a viabilidade do apoio da atividade Inteligéncia no levantamento e monitoramento de stake-

holders, bem como sua relevancia para a conducdo das Operagdes de Informacao.

1 INTRODUCAO
O processo de globalizacdo, ocorrido a partir do

fim dos anos 1970, implicou, sem sombra de duvida,

em aumento dos riscos a seguranca nacional, pois

e _ _ o ) passou a existir um carater ndo tradicional das ame-
Oficial FN da Marinha do Brasil - Mestre em Ciéncias Navais

(EGN). acas. A situacdo tornou-se ainda mais complexa de-
% Oficial de Engenharia do Exército Brasileiro - Mestre em pois dos ataques de 11 de setembro, que ocasiona-
Ciéncias Militares (ECEME). ram uma mudangca significativa nas relagdes entre as

% Oficial de Artilharia do Exército Brasileiro - Mestre em
Ciéncias Militares (ECEME).

* Oficial do Exército da Reptblica Oriental do Uruguai.

operacdes militares e 0s meios de comunicacdo em
massa, nestes, inclusos 0s novos meios de tecnologia
da informacéo (TI). Este atentado, episodio que foi

um marco na histéria da humanidade, trouxe a tona
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uma cruel e degradante ameacga que Sse caracteriza
por ndo ter limites, estratégias ou objetivos defini-
dos, mas que impacta as sociedades de forma trans-
nacional.

O surgimento desse tipo de ameaga ndo tradicional, que
utiliza as tecnologias da informac&o em escala global para
alcancar grandes massas populacionais, inclui-se no que se
denomina Guerras de IV Geragdo. Thomas X. Hammes®
as define como “uma complexa arena de conflito de baixa
intensidade. (...). Abrangem o espectro politico, social,
econdmico e militar, envolvendo agentes nacionais, inter-
nacionais, transnacionais e subnacionais”.

Nesse contexto, as OperacBes de Informacéo (Op Info)
tém, ocupado um papel central nos diversos Teatros de
Operagoes, pela importancia crescente de se controlar o
fluxo de informagdes e seu impacto nas operagdes militares.

Um exemplo disso sdo as midias sociais, em seus di-
Vversos vetores e a sua capacidade viral de transmissdo
da informac&o, verdadeira ou manipulada, em tempo
real, a qualquer parte do mundo. Este ambiente favore-
ce, cada vez mais, o “comunicador sem face”.

Nesse ambiente difuso, as forcas militares estdo se
tornando crescentemente dependentes dos meios de
tecnologia da informacdo. Nele atuam conjuntamen-
te com outras forcas militares, além de outros atores
estatais e ndo-estatais, sendo influenciadas decisi-
vamente pela opinido publica nacional e internacio-
nal. Assim, faz-se mister controlar, influenciar ou
redirecionar o fluxo de informacGes em prol dos

objetivos militares das forgas que atuam dentro e

® Guerra de quarta geracdo (Fourth Generation Warfare —
4GW) é o termo usado pelos analistas e estrategistas militares
para descrever a Ultima fase da guerra na era da tecnologia da

informagc&o e das comunicagdes globalizadas.

%
fora do Teatro de OperacOes. Ndo se fazem mais
guerras sem 0 apoio da opinido publica. Vivemos a
“ditadura da democracia”.

Restri¢des de ordem politica, econdmicas, morais e
legais para as forcas militares podem ser controladas
ou relativizadas com uma bem-sucedida Campanha
de Informacdes.

Um exemplo, na histéria recente, foi o caso da
Guerra dos Balcés, considerado um dos primeiros
onde houve o emprego moderno das Operacbes de
Informacédo. Os lideres do governo semearam o me-
do e a paranoia entre os sérvios-bosnios, que, por
sua vez, desenvolveram um &dio violento contra 0s
de etnia bdsnia e croata na antiga lugoslavia, o que
ajudou a convencer os sérvios que eles estavam, de
fato, lutando pela sua sobrevivéncia como um povo.
Embora essas mensagens fossem extremamente efi-
cazes entre 0s sérvios, estes fracassaram em influen-
ciar atores externos ao conflito, o que ocasionou sua
derrota, sem que tivessem sofrido reveses militares
significativos durante a guerra civil.

Nos conflitos de Quarta Geracdo, é fundamental

atuacdo preventiva, com o intuito de neutralizar a
propaganda adversa e obter atitudes positivas da
opinido publica para com as operacbes militares,
neste ambiente operacional caracterizado por ser
extremamente sensivel e complexo.
A segunda guerra do Golfo foi palco para o desen-
volvimento de uma nova doutrina, que visa gerenci-
ar o processo de obtencdo do dominio da informa-
¢do, denominada Operacdes de Informagéo.

A despeito de ainda ndo haver um consenso do que
sejam OperacOes de Informacdo no Exército Brasi-
leiro, pode-se considera-las como o conjunto de ati-
vidades empreendidas por atores militares e ndo mi-

litares para formar uma concepcéo bésica do conflito

48

ESIMEx - 2° Semestre de 2013



ou da situacdo. Portanto, afetando as atitudes e 0s
comportamentos do publico-alvo de modo a favore-
cer as operacOes militares amigas e / ou dificultar
que a forca inimiga ou adversa consiga estes mes-
mos objetivos.

As atividades de OperacGes das Informacéo inclu-
em contatos com stakeholders, distribui¢éo de pro-
dutos como panfletos e folhetos, Ac¢do Civico-social
(ACISO), contatos e entrevistas com oOrgdos da im-
prensa, anuncios pela televisdo e pelo radio, disse-
minacdo de informacgdes pela internet e qualquer
outra atividade que promova difusdo de ideias.

Desse modo, as Operac6es de Informacdo encetam
uma gama variada e diversificada de atividades que
contribuirdo para a identificacdo, exploragdo, analise
e sensibilizacdo dos publicos-alvos. Embora ainda
ndo haja uma visdo totalmente consolidada no Mi-
nistério da Defesa brasileiro, podemos incluir as
seguintes atividades militares que dardo suporte as
Operac0es de Informacao:

« Informacdes Publicas (Comunicacgdo Social);
* Operac0es Psicoldgicas;

* Guerra Cibernética;

* Inteligéncia;

* Guerra Eletronica;

* Operac0es Interagéncias; e

* Assuntos Civis.

Pode-se observar que as OperacOes de Informacao
sdo complexas e multidisciplinares. No entanto, e-
xiste um componente que € a base de todas as Ope-
racOes de Informacgdo o ser humano, haja vista que
este é o ente a ser influenciado.

As Operacdes de Informacéo necessitam de conhe-
cimentos para serem planejadas e conduzidas. Nesse
quesito, a Inteligéncia contribuird por intermédio da

obtencdo de dados, nas operacOes de inteligéncia, e

+

da coleta em fontes de qualquer natureza, com espe-
cial atencdo para as novas midias e 0 ambiente ci-
bernético. O processamento rapido dos dados obti-
dos, sua posterior analise e difusdo oportuna permiti-
rdo aos Comandantes que conduzem as Op Info a
possibilidade de trabalhar novos publicos-alvos e

explorar capacidades criticas do adversario.
2 O PROBLEMA

O grande questionamento na conducéo das Op Info
¢ como impactar o componente humano de uma
forma mais eficaz e com poucos recursos. As empre-
sas ja se utilizam da Teoria dos Stakeholders ha mais
de trinta anos para realizar acbes com cunho similar,
seja para vender um produto, seja para esvaziar gru-
pos de presséo.

Indaga-se, entdo, como a Inteligéncia pode ser em-
pregada de forma a contribuir decisivamente para as
Operacoes de Informacdo? Acredita-se, que atuando
sobre este componente fundamental, os stakehol-
ders, favorecendo nossas operagdes militares, dentro
e fora do Teatro de Operacdes, e tornando 0 ambien-
te psicossocial hostil as forcas adversas.

Diante do problema, a Inteligéncia pode contribuir
para as OperacOes de Informacdo obtendo dados
negados sobre os stakeholders que possam impactar
nas operagdes, permitindo assim o levantamento de
indicadores de impacto previstos nos planejamentos.

Verifica-se também a adequabilidade do emprego
da Inteligéncia como uma ferramenta de apoio para
a neutralizacdo das agdes adversas, por meio de um
acompanhamento sistematizado das Forcas Adver-
sas.

A obtencdo de dados que atendam aos indicadores
de impacto levantados nos Planos de Campanhas e

no Plano de Comunicacdo Social é outra contribui-
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cao da atividade de Inteligéncia nas Op Info.

3 OS STAKEHOLDERS E AS OPERACOES DE
INFORMACAO

O termo inglés stakeholder designa uma pessoa,
grupo ou entidade com legitimos interesses nas a-
cOes e no desempenho de uma organizagdo ou soci-
edade, cujas decisdes e atuagcOes possam afetar, dire-
ta ou indiretamente, essa organizacdo ou sociedade.
Estéo incluidos no rol dos stakeholders os funcioné-
rios, gestores, proprietarios, fornecedores, clientes,
credores, Estado (enquanto entidade fiscal e regula-
dora), sindicatos e diversas outras pessoas ou enti-
dades que se relacionam com a organizagdo ou que
tenham impacto sobre suas agoes.

Para que se possa entender o alcance do poder de
influenciacdo dessas pessoas ou organizaces, tratar-
se-a superficialmente sobre a Teoria dos Stakehol-
ders. Dessa forma, mostrar-se-a como estas pessoas
ou organizacOes sdo importantes para as Op Info e
como a Inteligéncia pode apoié-las atuando sobre os
stakeholders.

Em 1984, Freeman publicou o livro Administracao
estratégica: a abordagem da parte interessada, no
qual definiu stakeholder como “qualquer grupo ou
individuo que foi afetado ou pode afetar a realizacdo
dos objetivos da organizagdo”. Como observado
pelo autor, esse objetivo refere-se a sobrevivéncia da
organizacdo. Para ele, cada organizagdo possui sta-
keholders especificos. Essa deve identifica-los e
incluir seus interesses em suas decisdes estratégicas.
O termo stakeholder apareceu, pela primeira vez, no
trabalho do Standard Research Institute — SRI (agora
SRI International) na década de 1960. E esse traba-
Iho via o apoio dos stakeholders como um dos prin-

cipais componentes do sucesso de uma empresa.

%’

A Teoria dos Staheholders é hoje universal nas
empresas. Os criticos ndo a desconsideram, mas a-
penas apresentam formas diferentes de interpreta-la.

Estas pessoas ou instituicdes tém a capacidade de
direcionar ou influenciar o comportamento e as ati-
tudes de muitas outras, gerando um efeito compor-
tamental exponencial.

Embora os conceitos sejam inicialmente semelhan-
tes, o stakeholder é muito diferente de um lider.
Dentro do arquétipo militar € muito comum esta
associacao. O lider é um stakeholder, mas a maioria
dos stakeholders nédo séo lideres. Inclusive, um lider
pode ser influenciado por diversos stakeholders. Um
comerciante, um médico ou mesmo uma institui¢éo
ou empresa, podem ser stakeholders. Qualquer pes-
soa ou entidade que impacte nossas opera¢des é um
stakeholder.

Num ambiente de operagdes militares de quarta ge-
racdo existem relagdes de interdependéncia entre
esses diversos componentes (stakeholders) e a tropa.
Estas relagdes sdo marcadas por influéncias recipro-
cas que resultam em maior ou menor impacto nas
operacdes. Esta reciprocidade deve ser estudada e o
decisor necessita ter mecanismos para mudar esta
influéncia reciproca quando ela é considerada desfa-
voravel.

Apenas como forma de se vislumbrar o emprego
desta Teoria nas operacOes militares, a figura 01
ilustra os possiveis stakeholders macro em uma ope-
racao militar.

Os stakeholders tém interesses que podem ser posi-
tiva ou negativamente afetados pela execucdo da
operacdo. Eles podem, ainda, exercer influéncia so-
bre a obtencdo dos materiais de emprego militar

necessarios as operagdes, sobre os membros do Es-
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tado-Maior, sobre as tropas ou sobre a capacidade de

atuacao da opinido publica.

Midias Comando da

Poder Judiciario

tradicionais e Operagao

cibernéticas

Comunidade
Escaldo Superior o

Agéncias
Governamentais

ONU e suas
agéncias

Operagio Governos

Militar

ONGs sociais e Estrangeiros

ambientais

AN

Governo
Brasileiro

N\~

Empresas
terceirizadas

Militares Comunidade

Fornecedores envolvidos Internacional

Fig 1 - Modelo da Teoria dos Stakeholders de Frelman, adap-
tado pelo autor para a realidade de uma operacdo militar.

- Fonte: os autores.

Podemos verificar que sdo diversos os stakeholders
e que é dificil harmonizar todos os interesses em
jogo. Os stakeholders internos sdo a cadeia de co-
mando, o Estado-maior, os comandantes de fracéo,
oficiais em geral, pracas em fungdes chaves, além
das liderancas no seio da tropa. Ja os stakeholders
externos sdo todos aqueles que podem influenciar a
atuacdo de uma determinada tropa em operacOes.
Podem ser desde politicos até integrantes de deter-

minada comunidade.

4 A INTELIGENCIA, STAKEHOLDERS E O-
PERACOES PSICOLOGICAS

O impacto das ac¢Ges psicolégicas num cenario de
conflito de 42 Geragdo é saturado pela atuagdo dos
mais diversos stakeholders.

De acordo com o Departamento de Defesa dos Es-
tados Unidos, as OperacOes Psicoldgicas (Op Psc)

sdo o nucleo central (core) das Op Info. No entanto,

+

as Op Psc estdo intimamente ligadas a Inteligéncia,
sem a qual é impossivel planejar e conduzir um Pla-
no de Campanha bem sucedido.

As Op Psc exigem um planejamento prévio e mi-
nucioso, muitas vezes demorado. Essas operacdes
devem estar integradas no planejamento do maior
escaldo das forgas militares presentes no Teatro de
Operacoes.

Dessa forma, faz-se mister realizar um levantamen-
to dos stakeholders presentes na operacdo. A célula
de Op Info deverd levantar quais sdo 0s interesses
envolvidos, quem ser4d impactado e quem podera
impactar as operacoes.

A partir dai, é necessario categorizar os stakehol-
ders. Um exemplo de como se faria isto seria separa-
los por categorias, identificando seu trabalho, res-
ponsabilidades, area de atuacdo, pessoas influencia-
das, capacidade de impacto nas operacGes. Para i-
dentificar seu papel e responsabilidades, dever-se-a
criar um Repertdrio dos Conhecimentos Necessario
objetivando facilitar o monitoramento de cada cate-
goria de stakeholders, e por conseguinte produzir
conhecimentos sobre esses publicos.

Com esses conhecimentos em mao, a célula de Op
Info podera iniciar um planejamento de como atuar
para reforcar comportamentos desejaveis; para evitar
ou limitar sua capacidade de impacto negativo; ou
ainda para realizar a gestdo das partes interessadas
nas operacOes. A adocao dessas medidas permitird o
julgamento de quem sdo os principais stakeholders,
com base em sua capacidade de influenciar nas ope-
racOes. A partir dai, sera necessario priorizar as Op
Psc com foco nos stakeholders com capacidade de
influenciar nas operacoes.

E sempre necessario preparar um plano de acom-

panhamento dos stakeholders. Este plano seria geri-
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do pela célula de Info. As campanhas de Op Psc
incluiriam estas pessoas como publicos-alvo priori-
tarios, seja para reforcar sua influéncia, seja para
eliminar ou reduzir sua capacidade de influenciacéo,
de acordo com os objetivos da operagéo.

A Inteligéncia deve acompanhar continuamente 0s
stakeholders que influenciam os publicos-alvo espe-
cificados nos planejamentos para manter atualizado
0 conhecimento sobre os stakeholders. Outro produ-
to que a Inteligéncia pode fornecer as Op Psc, num
contexto de Op Info, é o de oferecer um feedback
sobre as reac¢Oes do grupo de controle sobre o resul-
tado obtido com as mensagens de Op Psc e se houve
mudanc¢a no comportamento dos stakeholders moni-
torados. A atuacdo afinada e pontual da estrutura de
Inteligéncia nas operacOes, oferecendo os conheci-
mentos necessarios e oportunos a Turma de Avalia-
cao do Destacamento de OperacGes Psicoldgicas, se
reveste de fundamental importancia para as opera-
¢Bes em curso. Além disso, a Inteligéncia pode obter
preciosos dados por intermédio de interrogatorios de
prisioneiros de guerra, elementos adversos presos,
desertores das forcas inimigas que depois de anali-
sados e sintetizados servirdo para avaliar, planejar e
executar operaces psicologicas em tempo real e
verificar a eficacia das operacdes em curso, bem
como atualizar o quadro sobre os principais stake-
holders.

Os planejadores de Op Psc devem envidar esfor¢cos
para que suas necessidades de Inteligéncia sejam
difundidas as estruturas de Inteligéncia de forma
oportuna de modo que os dados possam ser busca-
dos, processados e difundidos em tempo habil.
Quando apropriado, os operadores psicologicos
também devem identificar as lacunas de conheci-

mento, para que gerem outras necessidades de Inte-

%’
ligéncia, visando reorientar o esforco de busca das
fontes de diversas naturezas para a producéo de co-
nhecimentos relevantes e oportunos sobre os stake-
holders.

O Oficial de Inteligéncia do Grande Comando em
presenca na area de operacOes, quando da prepara-
cao do Plano de Busca, devera contar com o auxilio
do oficial responsavel pelo planejamento das Op
Psc, principalmente para apoiar a definicdo dos E-
lementos Essenciais de Inteligéncia que tenham re-
quisitos especificos para atender as necessidades de
conhecer dos operadores psicolégicos. Apds a anali-
se e sintese dos dados obtidos, esse Oficial pode
auxiliar na producdo de conhecimentos atinentes aos
stakeholders.

N&o h& hoje nenhum estudo no Brasil que quantifi-
que em estatistica qualitativa e quantitativa os im-
pactos da atuacdo integrada da Inteligéncia com as
Operacdes Psicoldgicas. Com a criacdo do Sistema
Operacional Informacdo, alguns estudos estdo em
andamento, mas, de acordo com a pesquisa realizada
pelos autores deste trabalho, nenhum aborda a sis-
temética de como se daria esta integracdo. Nao ha,
pois, medidas de eficicia comprovadas desta inte-
gracao.

A abordagem das Op Psc enfocando os stakehol-
ders diminui as limitacGes legais e materiais impos-
tas ao Exército Brasileiro e permite um apoio inte-
gral da Inteligéncia as Op Psc num contexto de Op

Info.
5 OPERACOES INTERAGENCIAS

Segundo o Manual MD 33 M-12 (2012), “Agén-
cia” ¢ uma organizacao ou institui¢do com estrutura
e competéncia formalmente constituidas, podendo

ser governamental ou ndo, militar ou civil, nacional
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ou internacional. Seguindo o citado conceito, as “O-
peracdes Interagéncias™ sdo a interagdo das Forgas
Armadas com outras agéncias com a finalidade de
conciliar interesses e coordenar esforgos para a con-
secucdo de objetivos ou propdsitos convergentes que
atendam ao bem comum, evitando a duplicidade de
acOes, a dispersdo de recursos e a divergéncia de
solucBes com eficiéncia, eficécia, efetividade e me-
nores custos.

A Inteligéncia pode contribuir para as Operacdes
Interagéncias buscando dados e produzindo conhe-
cimentos sobre stakeholders que tenham potencial
para impactar ou até impossibilitar a realizacdo des-
sas operagoes.

A Forca Terrestre (F Ter) pode operar em Opera-
¢Oes Interagéncias como Unica forca armada presen-
te ou, também, em Operacdes Conjuntas coordenada
pelo Ministério da Defesa (MD). Atualmente, por
imposicao do préprio MD, as a¢des da F Ter sdo, em
sua maioria, de forma conjunta com as outras Forgas
Singulares, o0 que caracteriza essa forma como a
maior probabilidade de emprego do Exército em Op
Interagéncias.

Durante uma Operacdo Interagéncias, os stakehol-
ders podem impactar o desenrolar dessa operacao,
atuando sobre os meios de comunica¢des. Um sta-
keholder pode, facilmente, ser oriundo da midia te-
levisiva, impressa ou radiofnica. Atividades que
geralmente séo exercidas por fortes formadores de
opiniao.

A Inteligéncia pode levantar com antecedéncia,
desde que devidamente orientada, os dados de sta-
keholders dos meios de comunicacdo que tem poten-
cial para prejudicar as Operagdes Interagéncias. De
posse dos conhecimentos produzidos, a partir dos

dados obtidos, o comando da operacdo pode agir

+

sobre esse formador de opinido de vérias formas.
Uma dessas formas é utilizar as Operacdes Psicold-
gicas para influenciar o pensamento do stakeholder,
fazendo com que ele adote atitude de apoio a opera-
cao.

As ONG sdo outros atores que poderdo atuar em
uma Operagdo Interagéncias. Essas organizagdes
tém como caracteristicas sua independéncia, sua
diversidade e sua flexibilidade. Elas possuem uma
capacidade de responder rapida e eficazmente as
crises, contribuindo na reducdo das demandas de
recursos que sdo necessarios para a operagao.

As organizagdes ndo governamentais, geralmente,
possuem varios contatos locais na area de operacdes
e, por esse motivo, sdo uma valiosa fonte de dados
sobre as atitudes do governo local e da populacdo
durante uma Operacdo Interagéncias. O Estado-
Maior Conjunto deve explorar o conhecimento des-
sas organizagOes, juntamente com o de outras agén-
cias presentes na area de operagdes com a finalidade
de levantar e identificar problemas locais que neces-
sitam ser levados em conta no contexto das Op Inte-
ragéncias.

Entretanto, a obtencdo de dados disponiveis das
ONG deve ser realizada sempre com ressalvas, pois,
quase sempre existem stakeholders dentro dessas
organizagfes que possuem grande influéncia em
uma determinada localidade e que podem prejudicar
as Operacdes Interagéncias. A identificdo desses
individuos influentes pode ser realizada por um tra-
balho sistemaético de Inteligéncia visando a obtencéo
dos dados necessarios dos stakeholders dentro das
ONG. Apos a obtencédo desses dados, as Op Psc po-
dem atuar objetivando a influenciar o pensamento do
stakeholder menos sensivel, para que ele deixe de

prejudicar a operacéo.
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Dentre as OperacOes Interagéncias, destacam-se as
Operacdes AGATA, que tém atuado em toda a faixa de
fronteira brasileira, com intuito de combater os delitos
transfronteirios e ambientais. Atualmente, j& estd em

sua sétima edicao.

Foto -1 Militares do Exército Brasileiro em atuacdo na “Operacao
Agata 77 na fronteira sul do Pais.
- Fonte: http://www.forte.jor.br/category/noticiario-nacional/
em 31/05/2013

Diante do exposto, a Inteligéncia pode contribuir
para a Operagéo Interagéncia por meio de um traba-
Iho sistematizado, com o objetivo de reduzir as in-
certezas do comandante sobre os stakeholders que
atuam nesse ambiente operacional. Também é im-
portante ferramenta de apoio ao processo decisorio
ao oferecer os conhecimentos necessarios para que o
Cmt, por intermédio das Op Psc, possa mudar atitu-

des e comportamentos dos stakeholders.
6 ASSUNTOS CIVIS

Os paises da Organizacdo do Tratado do Atlantico
Norte possuem um conceito doutrinario com relagédo
a missao dos Assuntos Civis, o qual € definido como
“apoio ao relacionamento do Comandante com as

autoridades e populacdo civis, a promocao da legi-

(%

timidade da missao e o aumento da eficacia das ope-
ragdes militares™®.

As operacOes desenvolvidas pelos exércitos mais
operativos do mundo apresentam diversas ligdes
aprendidas acerca da importancia dos Assuntos Ci-
Vis para 0 sucesso dessas missoes.

O conceito atual de Assuntos Civis foi originado
em operagOes realizadas pelos governos militares
instituidos durante a Il Guerra Mundial e no periodo
pos-guerra. Forcas de Assuntos Civis foram criadas
para auxiliar os aliados a governar a Alemanha du-
rante o periodo de ocupacdo. Para cumprir essa mis-
sdo, recrutaram oficiais de Assuntos Civis direta-
mente na populacdo, aproveitando do seu conheci-
mento no campo operacional.

Desde o fim da Il Guerra Mundial, ocorreram nu-
merosos exemplos dessas operacOes relacionadas a
reconstrucdo do aparato de governo.

Os Estados Unidos da América provocaram uma
mudanca significativa, no panorama dos Assuntos
Civis, com a criacdo da Agéncia dos Estados Unidos
para o Desenvolvimento Internacional (USAID).

No entanto, as experiéncias dessas unidades que
operaram em ambientes ndo convencionais, como
nas missdes de paz sob a égide das Nacgdes Unidas
no Congo e no Haiti, também demonstraram a pecu-
liaridade de suas atribuicGes nesses casos, onde é
muito importante ganhar a confianga da populagéo e
de seus lideres, por parte da tropa la& empregada.
Erros de avaliagdo em um ambiente de Op Paz po-

dem levar ao fracasso militar.

® Manual de Campanha do Exercito de EE.UU. 41-10, Civil
Affairs Operations. (Washington, DC: Imprensa do Governo
dos EE.UU., Janeiro de 1993), pags. 1-1
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Em 2011, a Comissdo Especial de Operacbes de
Manutencdo da Paz das Nagbes Unidas concordou
em destacar a fungao de Assuntos Civis, pela primei-
ra vez, em um relatério legislativo, reconhecendo o
importante papel desempenhado por seu especialis-
tas nessas operacdes. Nesse mister, ressaltou o traba-
Iho desempenhado por intermédio de representagdes
cruzadas, monitoramento e facilitagdo ao nivel local,
apoio a construcdo de confianca, gestdo de conflitos,
reconciliacdo e apoio a restauracdo e ampliacdo da
autoridade do Estado. A Comissdo Especial enfati-
zou também que a implementacdo bem sucedida de
muitos mandatos de operacdes de manutencdo da
paz exige ligacdo consistente com o governo local e
com a populagdo. Salientou, ainda, a importancia da
incluséo de pessoal local em componentes de Assun-
tos Civis.

As Agéncias de Inteligéncia e Se¢bes de Assuntos
Civis podem se beneficiar pela troca de conhecimen-
tos sobre os stakeholders que atuam numa determi-
nada sociedade. Esta cooperacdo mdtua, conduzida
durante as operacdes conjuntas ou a partir de uma
colaboracdo mais estreita, concorreria para manipu-
lar os atores em beneficio de ambas e para o cum-
primento da missdo atribuida ao Comandante do
Teatro de Operacdes.

Os projetos desenvolvidos pela Secdo de Assuntos
Civis sdo, normalmente, de interesse para os lideres
locais e para a populagdo em geral, gerando ainda
mais atracdo aos stakeholders.

Essas premissas sdo validas tanto para as Opera-
cOes de Combate como para as Operacoes de Manu-
tencédo da Paz.

Na determinacéo e individualizacdo dos atores faz-
se mister realizar um levantamento do Ambiente

Operacional, o qual inclui os aspectos psicossociais,

+

culturais, sociais, econdmicos, politicos e religiosos,
dentre outros, da populacdo onde se esta operando.
O levantamento sistemético de dados, pelas estrutu-
ras de inteligéncia para producdo de conhecimento
sobre 0 ambiente operacional e os atores, permitird
uma melhor individualizacdo do efeito das acgdes
sobre os stakeholders, e, por conseguinte, impactara
toda a sociedade.

Enfatiza-se assim, a importancia da integracao en-
tre as Agéncias de Inteligéncia e as SecBes ou orga-
nismos criados para atuar em Assuntos Civis, pois
possuem estruturas adequadas para trabalhar conjun-
tamente e compartilhar conhecimentos. Dessa forma,
podem obter melhores resultados na conducdo de
acOes que déem legitimidade a missdo e incremente

a eficécia das Operagdes Militares.
7 GUERRA CIBERNETICA

Segundo a Doutrina Militar de Comando e Contro-
le (C2), a Guerra Cibernética corresponde ao uso
ofensivo e defensivo de informacdo e sistemas de
informacdo para negar, explorar, corromper ou des-
truir capacidades de C2 do adversario. Compreende
acOes que envolvem as ferramentas de Tecnologia
da Informagéo (TI) para desestabilizar os Sistemas
de Tecnologia da Informacdo para C2 (STIC?) do
oponente e defender os préprios. A oportunidade
para 0 emprego dessas operacdes ou a sua efetiva
utilizacdo serd proporcional a dependéncia do opo-
nente em relagéo a TI.

A Guerra Cibernética engloba o ataque a redes de
computadores, a protecdo contra ataques e a explo-
racao dessas redes para fins de producdo do conhe-
cimento de Inteligéncia, atuando, basicamente, na
esfera das Operacdes de Informacdo. Dentro dessas

operacOes, a Inteligéncia também pode contribuir,
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fornecendo conhecimentos sobre stakeholders que
trafegam no espaco cibernético. Normalmente, este
tipo de stakeholders atua no ambiente cibernético,
isoladamente, ou ainda, coordenando e influencian-
do grupos de hackers.

Os grupos de hackers visam a atacar quase todo o
tipo de redes, como as de governos, de empresas
publicas ou privadas, de particulares e de instalagdes
militares. A finalidade desses ataques €, principal-
mente, prejudicar as expressdes econdmica, cientifi-
co-tecnoldgica, politica, militar e psicossocial de um
pais.

Atualmente, a pirataria cibernética esta dissemina-
da, entre todas as classes e niveis sociais, favorecen-
do a influéncia de stakeholders sobre um maior nu-
mero de pessoas, que sdo recrutadas como hackers.
O recrutamento visa a realizar ataques cibernéticos,
0S quais se tornaram uma arma de guerra com capa-
cidade de atuacdo em todo o mundo.

O pessoal de Inteligéncia especializado na fonte
cibernética tem condi¢cdes de monitorar 0 espaco
cibernético, visando reconhecer e vigiar a “ameaga
hacker”, suas redes e os stakeholders que as influen-
ciam. Apds este levantamento, a Inteligéncia podera
produzir conhecimentos sobre esses individuos. Uti-
lizando esses conhecimentos, as Operacdes Psicolo-
gicas podem atuar sobre as amecas / forcas adversas
com a finalidade de mudar-lhes o comportamento ou
a posicdo ideoldgica. Nesse contexto, a Guerra Ci-
bernética, também, ter4 condi¢bes de realizar um
conjunto de acGes coordenadas, no ambiente ciber-
nético, para negar a utilizacdo desse espaco pelos
stakeholders.

Os stakeholders podem estar dentro da imprensa e

dos meios de comunicagdes, influenciando as emis-

%
sOes e, dessa forma, prejudicando operacdes conjun-
tas, interagéncias ou da prépria Forca Terrestre.

Os peritos norte-americanos ja criaram o termo
"cybergeddon”, ou apocalipse cibernético, o qual
poderia acontecer quando uma sociedade muito a-
vancada, na qual tudo de importante é dependente
dos computadores, fosse sabotada. Essa sabotagem
seria conduzida por hackers influenciados por algum
stakeholder, e destruiria quase toda a infraestrutura
daquela sociedade. Se os EUA sofrerem um ataque
cibernético em seu territério, 0 seu governo podera,
ao que tudo indica, responder com um contra-ataque
cibernético, ou uma resposta militar tradicional.

A infraestrutura e a tecnologia de seguranca e defe-
sa cibernética no Brasil ainda carece de incremento
para combater eficazmente a acdo dos hackers. A-
proveitando-se da situacao vigente, os stakeholders
podem influenciar algum grupo de hackers, 0s quais
canalizariam seus ataques cibernéticos contra a in-
fraestrutura nacional, os sistemas governamentais ou
as estruturas de Tecnologia da Informacdo, durante
uma operacdo militar.

Atualmente, o Brasil é um dos principais alvos de
ataques cibernéticos do mundo. Essa situacdo justifi-
ca as precaucOes dos 6rgdo da administracdo publica
brasileira que cuidam da seguranca e da defesa ci-
bernética, notadamente durante 0s grandes eventos
que o Pais sediara até 2016.

Nesse contexto, o Centro de Defesa Cibernética
(CDCiber) vem desempenhando um papel de extre-
ma relevancia. Para tanto pode empregar um Desta-
camento de Defesa Cibernética, o qual pode apoiar
uma operacdo em qualquer parte do territério nacio-
nal, desenvolvendo a Guerra ou Defesa Cibernetica.
Esse Destacamento atuara nos grandes eventos na

célula das Operacdes de Informacéo juntamente com
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a Inteligéncia, contribuindo para a identificacdo e
monitoramento dos stakeholders que possuam aces-

S0 a importantes sistemas computacionais.
8 GUERRA ELETRONICA

No combate moderno, verificam-se mudancas no
cenario de um conflito armado, pois este ficou muito
mais dindmico e abrangente, onde a informacéo flui
com grande rapidez, sem restricdo das distancias
envolvidas.

A importéncia desta informacdo que trafega pelo
ambiente operacional foi destacada por grandes pen-
sadores do passado, como Sun Tzu (544-496 AC) e
Clausewitz (1780-1831), que ja valorizavam este
relevante fator de forca. Sun Tzu (2006, p.28), asse-
Verou que “se conhecermos nossas for¢as, mas ndo
as do inimigo, para cada vitoria teremos uma derro-
ta. Se conhecermos o inimigo e a NGS Mesmos, nao
precisamos temer o resultado de uma centena de
combates”.

Fica, desta forma, ressaltada a importancia da pos-
se da informacdo para proporcionar um melhor de-
sempenho das tarefas, tanto em épocas passadas
como no mundo moderno.

Mas o que significa o termo informagédo? Dentre
varios conceitos existentes, a publicacdo conjunta
6-0 (UNITED STATES, 1995, p. I-4) diz que a in-
formacéo € originada de um dado coletado do ambi-
ente, devendo ser interpretada e empregada correta-
mente. De forma sucessiva, ha um processo que €
iniciado com o dado que, ao ser tratado, torna-se
uma informacdo. Aplicada a uma metodologia, ela
se transforma em conhecimento, sobre o qual é rea-
lizado um julgamento para, finalmente, resultar na

compreensao.

+

Fica marcante também, neste cenario, 0 avanco
tecnoldgico dos meios envolvidos, que no caso do
tema em questdo, realizam emissdes eletromagnéti-
cas, deliberadas ou acidentais, como os radares e 0s
sistemas de radiocomunicacdes. Tais emissdes po-
dem ser exploradas e vir a tornar-se objeto de inte-
resse para o Sistema de Inteligéncia, representando
uma importante fonte de obtengao de dados.

Assim, a fonte de sinais fornece dados para a Ati-
vidade de Inteligéncia. Mediante 0 uso de sensores
eletronicos, na exploracdo do espectro eletromagné-
tico. Esta operacdo é realizada pela Atividade de
Guerra Eletronica (GE), que segundo o manual C
34-1(BRASIL,1999, p. A-6), a define como:

“o conjunto de agBes que visam assegurar 0
emprego eficiente das emissfes eletromag-
néticas préprias, a0 mesmo tempo em que
buscam impedir, dificultar ou tirar proveito
das emissdes inimigas”.

Dessa forma, verifica-se que a Atividade de Inteli-
géncia e a Atividade de GE estdo estritamente rela-
cionadas, onde tanto uma quanto a outra podem con-
tribuir reciprocamente para a obtencdo de dados so-
bre stakeholders, que podem impactar ou até impos-
sibilitar que determinadas operacdes sejam realiza-
das.

A cada dia fica mais nitido que o detentor da in-
formacdo decisiva esta fadado a ter maior sucesso
em seus objetivos. Esta informacdo tem que ser
transmitida por algum meio, ou seja, sempre havera
um emissor e um receptor. Quando o espectro ele-
tromagnético é o ambiente por onde sdo trafegadas
estas informages, cresce de importancia a atividade
de GE, que possui a capacidade de explorar essas
emissdes e, a partir dai, apoiar de forma mais efetiva
0 decisor.

A GE atua diretamente relacionada com as ativida-

des de Inteligéncia, reconhecimento e vigilancia para
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levantar os stakeholders, que por serem fortes for-
madores de opinido, atuam diretamente nos meios de
comunicagdes presentes no ambiente operacional.

Dessa forma, o sistema de GE operacionaliza todas
as atividades relacionadas a exploracdo do espectro
eletromagnético, em proveito do Sistema de Inteli-
géncia, compondo com as demais fontes o quadro
operacional dos stakeholders. Cabe ressaltar que o
emprego imediato dos produtos de GE se adequa a
sua relevante aptiddo para monitorar as acfes dos
stakeholders. Ou seja, manter constante vigilancia
sobre suas acdes, por cujo intermédio, o Sistema de
Inteligéncia recebe grande quantidade de informa-
cOes passiveis de serem integradas as demais fontes
de dados para a producdo do conhecimento e deline-
amento do cenério operacional.

Pode-se assegurar, assim, que é totalmente viavel o
suporte da Inteligéncia as a¢des de GE num contexto
das Operagdes de Informacdo, com foco nos stake-
holders.

9 COMUNICACAO SOCIAL

Com o avanco tecnoldgico, o surgimento de redes
globais de relacionamentos e de meios que favore-
cem a divulgacdo instantanea da informacdo, fica
notdria a evolucdo do processo de comunicacao en-
tre 0s membros de uma sociedade. Evidencia-se as-
sim, um maior acesso desses grupos a informacéo,
influenciando seus comportamentos diante de temas
potencialmente sensiveis, ligados a defesa nacional e
a seguranca da populacéo.

Com isso, constata-se que o poder e a influéncia da
opinido publica no contexto atual séo latentes, mar-
cantes e, em muitos casos, decisivos para respaldar
decisdes politico-militares. Constata-se, dessa forma,

que o posicionamento da opinido publica é um fe-

%

ndmeno cada vez mais estudado pelos governos e
Forcas Armadas.

Nos recentes conflitos, os correspondentes de guer-
ra das grandes redes de comunicagdo vém transmi-
tindo, instantaneamente, os efeitos dos combates,
direto dos campos de batalha, para todo o mundo.
Assim imagens e noticias ndo sé informam, mas
também influenciam e manipulam o comportamento
da opinido publica. Nesse contexto, 0s exércitos ne-
cessitam atuar proativamente e manter a sociedade e
0s publicos-alvo de interesse, informados dos objeti-
vos e das manobras em curso. Entretanto, sem deixar
de observar o sigilo necessario para ndo comprome-
ter o sucesso das operagoes.

A Comunicagdo Social (Com Soc) em operagoes
militares, a despeito de ndo ser algo novo, é produto
da crescente necessidade, por parte das Forcas Ar-
madas, de obter o apoio da opinido publica nacional
e internacional, além de assegurar a coesdo das tro-
pas.

Nesse contexto, a opinido publica € considerada
um fator de decisdo, porque influencia o planeja-
mento militar em todos os niveis — estratégico, ope-
racional e tatico — e interfere na escolha e na defini-
cao das estratégias e opcOes militares. Isso fica cons-
tatado pelo que prevé o manual C 45-1(BRASIL,
2009, p. 1-2 e p. 4-8), quando diz que:

“A Opinido Publica é um dos fatores pre-
ponderantes a ser considerado no proces-
so decisério. A obtencdo de dados sobre a
Opinido Publica pode ser realizada por
meio de pesquisa a qual servird de base
para o planejamento das atividades de
Com Soc.”

“Os planejamentos operacionais devem

considerar mais esse fator — “Opinido PU-

blica” — para 0 sucesso da operagdo.”

58

ESIMEx - 2° Semestre de 2013



“Durante o planejamento do emprego da
Forca devem ser analisadas as consequén-
cias e repercussdes da manobra a executar
perante a opinido publica local, nacional e

internacional.”

Observa-se, nos tempos modernos, que com o0 a-
vanco dos sistemas de comunicagdes, as informa-
cOes sdo transmitidas com muito mais rapidez e 0s
acontecimentos de uma determinada campanha mili-
tar sdo vistos quase que em tempo real. Decorrente
disto, as pessoas formulam suas opinites e as ex-
pressam de imediato, influenciando outras e mais
outras, formando verdadeiras redes. Diante deste
fato, cresce de importancia a opinido publica no pla-
nejamento das operagdes militares, ficando a cargo
das Com Soc a responsabilidade de explorar da me-
Ihor forma esta variavel.

Com isso, para se obter o apoio da opinido publica
para nossas acles, faz-se necessario conduzir um
trabalho de convencimento sobre o publico-alvo
formador de opinido. O intuito € atrai-lo para nossa
causa. Neste momento, a figura dos stakeholders
surge como ferramenta de fundamental importancia
para se lograr este objetivo.

No caso a incumbéncia da Comunicacdo Social se-
ra explorar a capacidade desses stakeholders de in-
fluenciar a nosso favor. Para tanto, serd impositivo
integrar este trabalho com outras atividades de apoi-
0, como as Op Psico, GE e a Inteligéncia. A partir
desta sinergia, a Com Soc ter4 melhores condicGes
de agir proativamente, contando com o suporte dos
stakeholders, para difundir conteidos de interesse da

Forga, com oportunidade.

10 CONCLUSAO
O presente trabalho teve por objetivo verificar co-
mo a Inteligéncia poderia apoiar as OperacOes de

+

Informacéo por intermédio de sua atuacdo sobre 0s
stakeholders.

Pelas raz0es apresentadas ao longo do estudo, as
OperacOes de Informacdo sdo vitais para a atuacdo
de qualquer forca tanto em um conflito de Quarta
Geragdo quanto em um contexto de guerra conven-
cional. N&o se conduz nenhuma operagdo militar
sem superioridade de informagoes.

As Operacoes de Informacdo ja sdo uma realidade
para o Ministério da Defesa. O Exército Brasileiro ja
criou o Sistema Informacdes. No entanto, até o mo-
mento, ndo ha uma doutrina esse sistema. Sabe-se da
experiéncia de outros exércitos, particularmente o
dos Estados Unidos, mas esta ndo se aplica a reali-
dade brasileira.

Assim, uma eventual abordagem das OperacOes de
Informacdo pelo Exército Brasileiro tera que consi-
derar a restricdo a liberdade de atuacdo. A Teoria
dos Stakeholders, ja amplamente consagrada nos
meios empresariais brasileiros, € uma das possiveis
solucdes.

A execucdo da atividade de Inteligéncia nas Ope-
racOes de Informacgdo com o foco nos stakeholders é
plenamente vidvel como instrumento de assessora-
mento para apoiar os diversos sistemas envolvidos
nas Op Info.

Nos questionarios respondidos, inclusive por mili-
tares do Centro de Inteligéncia do Exército, ficou
patente que todos concordaram que a Inteligéncia
pode dar uma importante contribuicdo as Op Info,
em cada uma das abordagens exploradas no presente
trabalho.

A Inteligéncia apoiara a defini¢cdo da inclusdo dos
RCN e dos EEI para atender a necessidade de co-
nhecer os stakeholders. Diversas informacgdes po-

dem ser obtidas por intermédio do contato das tropas
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diretamente com os stakeholders ou com os publi-
cos-alvo impactados pelas operagdes militares.

A pesquisa em fontes abertas, principalmente com
aquelas feitas por intermédio da rede mundial de
computadores, € outra importante fonte de conheci-
mento da qual a Inteligéncia pode se valer para apoi-
ar as Op Info. Com a superlativacdo das redes soci-
ais, cada vez mais a fonte cibernética se torna priori-
téria.

O levantamento dos stakeholders pode apoiar
qualquer ramo das Op Info. O ser humano € a Unica
constante em qualquer sistema.

A Inteligéncia pode apoia as Op Info fornecendo
conhecimentos precisos, oportunos e relevantes so-
bre os stakeholders no ambiente operacional. Os
conhecimentos produzidos pelos analistas de Inteli-
géncia sdo de fundamental importancia para alimen-
tar e assessorar os decisores responsaveis pelo plane-
jamento e conducdo das Op Info.

Concluindo, o papel da Inteligéncia nas Operacoes
de Informacao € relevante na medida que os conhe-
cimentos produzidos conferem ao poder de influen-
ciacdo as OperacOes de Informacdo no ambiente
operacional moderno é irrefutivel que néo se faz Op

Info sem o apoio da Inteligéncia.

g ‘
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