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Introducao

s conflitos armados s3ao objeto de
atencgao por diversos atores do sistema
internacional, sob diferentes prismas.

Um componente importante de monitoramento

sdo os equipamentos bélicos utilizados pelos

No

ucraniano, iniciado em fevereiro de 2022, por

contendores. corrente conflito russo-
exemplo, o emprego de modernos drones tem
revelado grande interesse. Segundo noticiado
na midia, equipamentos russos, como os Lancet
e KUB,

sido amplamente empregados contra tropas e

além do iraniano Shahed-136, tém
instalacbes da Ucridnial. Da mesma forma, foi
reportado que tropas ucranianas se valeram
do norte-americano Swichtblade 600,
blindados e

guarnigoes, e até mesmo drones navais, para

para
a destruicao de diversos suas
atacar navios russos em Sebastopol?.

A bem da verdade, na contemporanea Era da
42 Revolucao Industrial, os sistemas de armas
que atuam de forma remota sio cada vez mais
presentes nos campos de batalha. Na Guerra
de Nagorno-Karabakh, em 2020, o sucesso dos
drones azeris contra os veiculos blindados ar-
ménios, como os Bayraktar-TB2, de fabricacao
turca, foi escopo de diversas analises e estudos
em todo o mundo®. Da mesma forma, ja foram
assinalados variados ataques de drones nas
guerras civis da Siria, Libia e Iémen®*.

Em 2023, todavia, um ponto de inflexado
na batalha de drones pode ter sido alcancado.
Em janeiro, o politico russo Dmitry Rogozin
anunciou, em rede social, o desdobramento,
nos campos de batalha ucranianos, do sistema
Marker, um drone terrestre alegadamente ca-
paz de engajar alvos inimigos de forma auto-
noma’. Esse seria um inédito emprego de um
sistema nao tripulado com nivel tao avangado
de autonomia, nesse conflito de alta intensidade
que opoe dois Estados Nacionais.

Esse caso materializa uma nova dimensao
alcancada pelo assunto dos sistemas nao tri-
pulados. O incremento de suas inteligéncias
artificiais (IA) integradas pode adequa-los a
uma interag¢ido independente com o ambiente,
apontando para uma tendéncia de transi¢ao de
muitos equipamentos de operagao remota para
operacgiao autdbnoma.

Atualmente, ja sdo encontrados drones que
nao sio parte de um sistema de aeronaves re-
motamente pilotadas (SARP), mas, sim, artefa-
tos autonomos, aptos a engajar seus alvos sem
necessidade de comando de um operador hu-
mano. Esse é o caso de diversos drones suici-
das (ou camicazes) —, que se lan¢cam sobre o alvo
ap6s sua detecgao — considerados nao apenas
veiculos, mas armas em si, conhecidas como loi-

tering munitions.
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O ganho de capacidade auténoma nos siste-
mas de armas tem suscitado discussoes éticas
profundas, além de debates legais, sobre seu
desenvolvimento pelas nagées e emprego pelas
forcas militares. Muitos desses equipamentos
podem ter, em potencial, o mesmo poder de
fogo que armas tradicionais, mas sem necessitar
da participagdo de um soldado no seu emprego,
aprofundando o fenémeno que tem sido chama-
do de “robotizagao do campo de batalha”.

Diante desse quadro, reflete-se sobre quais
impactos, licbes e medidas devem estar no foco
da Defesa Nacional do Brasil, para adequar-se
ao cenario do advento das armas auténomas.

Nessa senda, cabe ser lembrado que a im-
posicio do cumprimento dos preceitos legais e
éticos das leis e dos costumes da guerra — o jus
in bello —, substanciado em vasto arcabouco ju-
ridico do Direito Internacional Pablico (DIP), é
uma das premissas de atuagao de forgas arma-
das constituidas. O Direito Internacional Hu-
manitario (DIH), também referido como Direi-
to Internacional dos Conflitos Armados (DICA),
é o ramo do DIP que trata especificamente do
direito da guerra, cujos principais tratados fun-
dadores — as Convencgdes de Haia (1899 e 1907),
de Genebra (1949) e seus Protocolos Adicionais
(1977) — sao anteriores ao advento dos sistemas
remotos € autébnomos.

A luz do ponto de vista brasileiro, a Defe-
sa Nacional reconhece “as limitagoes impostas
pelo DIP” (BRASIL, 2007, p. 34) no uso do Po-
der Militar, bem como suas estruturas compo-
nentes orientam que, para emprego da forca,
a “legitimidade deve ser constantemente busca-
da” (BRASIL, 2022, p. 5-8). Considerando os
debates atuais sobre as armas autOnomas, deve-
-se ponderar acerca do amparo ético-legal a ser
buscado para seu desenvolvimento e, particu-
larmente, emprego.

O presente artigo busca apresentar a salva-
guarda do “elemento humano” nos sistemas de
armas como um caminho para a defesa nacional.
Com esse objetivo, sdo descritos, num primeiro

momento, os principais pontos de debate sobre

as armas autonomas no ambiente internacional.
Para isso, foram levantadas algumas acoes de
repercussao, levadas a cabo por diferentes or-
ganizagdes internacionais, os argumentos das
partes interessadas e a evolucdo sumaria das
discussdées no ambito da Organizagao das Na-
coes Unidas (ONU).

Em uma segunda parte, apresenta-se o fun-
damento do “elemento humano” nesses siste-
mas, com base nos achados em fontes bibliogra-
ficas e documentais diversas, particularmente
em publicagdes de entidades especializadas nos
assuntos de defesa e no DICA.

Ao final, aprecia-se a tendéncia a ser trilhada
pelo Brasil, no setor da defesa, sob a ética da
criagdo de fundamentos legais para o desenvol-
vimento e emprego de tais equipamentos béli-
cos, com base nos argumentos apresentados nas

partes anteriores e nas percepgoes do autor.

0 debate sobre as armas autonomas letais

De forma preliminar, hda que se compreender
que as questoes éticas dos sistemas nao tripula-
dos ja eram crescentes desde a eclosio de uma
série de aeronaves de operagdo remota, como
o bem-sucedido Predator, em atividade desde
a década de 1990. A possibilidade de desenvol-
vimento de sistemas que dispensem até mesmo
o operador a distancia, no entanto, intensificou
essa controvérsia.

Esse é o caso do veiculo aéreo Harpy, da Is-
rael Aerospace Industries. Trata-se de um dro-
ne antirradar do tipo “fire and forget”, desenvol-
vido para sobrevoar uma area predeterminada
(“loitering area”) por horas, até localizar uma
fonte emissora eletromagnética, que ¢é atingi-
da pelo préprio veiculo com alta precisao (IAI,
2022). A figura 1 compara o funcionamento de
um SARP, como o Predator, e um drone suici-

da, como o Harpy.
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NON-AUTONOMOUS WEAPON SYSTEM
Example: Unmanned Aerial Vehicle (UAV)

a OPERATING PATTERN °
The human operator,

POSSIBLE TASKS

The human operator uses.
the UAV to search for and
identify enemy targets,
and possibly attack them.

who is located on the
ground, controls the
UAV remotely.

S
E\\\\?\
COMMUNICATION

The UAV communicates constantly
with the human operator after
launch and transmits a stream

of images to the operator.

USE OF FORCE
The human operator
decides whether to
use force.
LAUNCH

The UAV is launched
by a human operator.

FULLY AUTONOMOUS WEAPON SYSTEM
Example: Unmanned Aerial System (UAS)

° OPERATING
PATTERN
The UAS circles over

adesignated area ° @
for a period of time.
POSSIBLE TASKS
The UAS searches for,
identifies and attacks
COMMUNICATION enemy targets,

There is no communication
between the UAS and
the human operator

- 12

ofaciauneh USE OF FORCE
Based on pre-established
° algorithms, the UAS
applies force without
LAUNCH interacting with
The UAS the human operator.
is launched by a
human operator.

Figura 1 — Diferencas ilustrativas entre um SARP (Predator) e um sistema autdnomo (Harpy)

Fonte: SHAPIRO, 2019

A industria de defesa tem tido resultados cada vez
mais promissores no incremento de autonomia nao
apenas nos meios aéreos, mas também em veiculos de
operagido remota (VOR) terrestres e veiculos subma-
rinos de operagao remota (VSOR). Projetos como o
Ground Vehicle Autonomous Pathways, que recebeu
33 propostas para desenvolvimento de UGV (Unman-
ned Ground Vehicles) com capacidade auténoma®, sao
um fomento a criacao de veiculos autbnomos terrestres
nos Estados Unidos da América (EUA). A fabricante
chinesa Norinco também ji anunciou o sistema Sharp
Claw I, disponivel para o Exército Popular da China,
dotado de uma metralhadora leve 7,62mm e que pode
operar de forma auténoma’.

No contexto naval, o UUV (Unmanned Underwater

Vehicle) Bluefin-21 ja navegou autonomamente, com

sucesso, na regiio do Artico®, assim como o projeto
Orca XLUUYV, conduzido pela Lockheed Martin, esta
desenvolvendo um submarino de grande porte com ca-
pacidade autdnoma para uma vasta gama de missoes®.

Além disso, sistemas de armas remotamente contro-
ladas (SARC) também tém tido aportes de autonomia
concebidos, até entdo, apenas na ficciao cientifica. Ja
em 2015, uma reportagem especial da BBC Future'
alertava sobre os “robos sentinelas” sul-coreanos, pro-
duzidos para serem instalados na defesa de linhas de
fronteira, perimetros e instalacoes. O sistema Super
aEgis 11, da empresa DoDAAM, consiste em um reparo
automatico dotado de metralhadora e sensores capazes
de detectar, alertar e engajar pelo fogo alvos humanos
a até trés quilometros de distancia (BOULANIN; VER-
BRUGGEN, 2017).




Figura 2 — Esquema de funcionamento e imagem do Super aEgis II
Fontes: BOULANIN; VERBRUGGEN, 2017 e https://www.bbc.com/future/article/20150715-killer-robots-the-soldiers-that-never-sleep

Considerando tal panorama, evidencia-se a preo- ficial. Eles podem ser embarcados em veiculos, aerona-
cupagao com a perda do controle humano decorrente  ves, navios ou moverem-se por autopropulsao.
dessa crescente autonomia nos sistemas de armas, com Com base em andlise um pouco mais apurada, per-
ganhos, especialmente, de independéncia em mobili- cebe-se claro dilema ético criado pela possivel presenca
dade, adaptabilidade e interacao de maltiplos sistemas  dos LAWS nas forgas militares. Sendo um potencial sal-
(CICV, 2016). Configura-se uma tendéncia que, em vador de vidas de combatentes, que deixariam de ser
breve, pode acarretar o emprego de sistemas de armas ~ expostos a missoes perigosas ao dar lugar a uma arma
com poder de destruir alvos diversos, sem necessidade  auténoma, a maior implementagio desses equipamen-
da intervencao de operadores humanos. tos soa moralmente aconselhavel, pois isso pouparia

Embora se reconheca que existem inimeras possi- vidas de soldados. Por outro lado, ha quem questione
bilidades no uso da IA em sistemas militares — de cabi- se uma IA poderia decidir o momento e a forma de
nes autonomas de guerra eletrénica a programas que emprego do poder letal — o que, em ultima instancia,
atuam exclusivamente no ciberespago, passando por  seria decidir sobre a vida humana. Esse questionamen-
quadricopteros que podem navegar e analisar imagens  to tornou-se um ponto de agita¢cdo nos meios cientifico
sem necessidade de operadores —, sao os dispositivos e politico internacionais nos ultimos anos.
dotados de efetivo poder letal que requerem maior Em 2012, um estudo produzido pelo pesquisador
atencao, dado os seus impactos sobre a dimensao fisica  Bonnie Docherty, publicado pela organizagao nao go-
do espago de batalha. vernamental (ONG) Human Rights Watch, intitulado

Os chamados sistemas de armas autdnomas le-  Losing Humanity: The Case Against Killer Robots, influen-
tais, conhecidos pelo acronimo LAWS, do inglés lethal ~ ciou diversas organizagdes para a constru¢ao de uma
autonomous weapons systems, sao sistemas de armas ciné-  proposta de restri¢io aos LAWS. Esse relatério indi-
ticas dotados de sensores, radares, equipamentos de cava que a industria teria capacidade de desenvolver
navegacao, controle de tiro e demais capacidades que armas plenamente autébnomas em um prazo de 20 a
atuam sob a coordenacao de avancada inteligéncia arti- 30 anos (HRW, 2012), fato pelo qual se recomendava

%) ADN«7




a proibicao, o quanto antes, ao desenvolvimento desses

equipamentos.

Nesse mesmo viés, em 2015, o Future of Life Insti-
tute langou uma carta aberta expressando preocupa-
¢ao com uma possivel nova corrida armamentista com
armas baseadas em IA, na qual solicitava a adogao de
um banimento preventivo a qualquer arma auténoma
que viesse a ter caracteristica ofensiva (FLI, 2015). Ela
ganhou atenc¢ao e adesdao de milhares de pessoas liga-
das ao assunto, incluindo celebridades do meio cientifi-
co, como Stephen Hawking e Elon Musk.

Atualmente, a campanha Stop Killer Robots, que alega
que LAWS viriam a ferir os direitos humanos univer-
sais, conta com uma coalizagdo de mais de 180 organi-
zagoes ativistas para o banimento de armas plenamente
autdnomas, sendo bastante ativa no cendrio de debates
sobre o que chamam de robos assassinos. Essas orga-
nizagbes sao exemplos de grupos de pressio que tém
atuado para formar opinides e orientar politicas sobre
as armas auténomas.

O assunto, todavia, apresenta nuances complexas.
Publicada em 2017, a Estratégia de Robdtica e Sistemas
Autonomos do Exército dos EUA (RAS Strategy) ja indicava
que aquela forca manteria o foco nas pesquisas e na
implementagio dos sistemas robéticos com a finalida-
de de incrementar a consciéncia situacional; diminuir
a carga fisica e cognitiva dos combatentes; apoiar a
eficiéncia logistica; facilitar o movimento e manobra e
aumentar a prote¢io da for¢a (EUA, 2017). Outras na-
¢oes de vanguarda tecnolégica na area bélica também
nao apresentam qualquer indicio de desaceleragido do
desenvolvimento de sistemas robéticos ou autdbnomos.

H4, inclusive, diversos especialistas que se posicio-
nam favoravelmente aos LAWS. Amitai e Oren Etzioni
(2017), no artigo em que compilam uma série de pon-
tos favoraveis e contrarios a esses sistemas, identifica-
ram argumentos de apoio as armas autonomas em dois
tipos: os de cunho instrumental, devido as vantagens
militares, e os de justificativa moral, considerando o
impacto positivo com o menor emprego de soldados
no campo de batalha.

A maior eficiéncia de sistemas mecatronicos sobre
humanos, no processamento de multiplas tarefas, é
inegavel; o que presume um cendrio de combates mais

rapidos e, portanto, guerras mais curtas. Ademais,
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mesmo sistemas plenamente auténomos poderiam ser
empregados sob controle rigido de tempo e espaco,
como, por exemplo, drones atacando carros de com-
bate numa 4rea de engajamento especifica. Além disso,
os robos — designacdo vulgar dada aos sistemas auténo-
mos — ndo cometeriam abusos em nome de vinganca,
excessos por medo ou histeria, além de ndo ficarem
sobrecarregados com o processo decisorio, evitando o
cometimento de erros pelo estresse de combate.

O professor de direito internacional Michael N.
Schmitt (2013), em seu trabalho que responde aos cri-
ticos dos LAWS, relembrou o caso dos misseis SCUD,
utilizados por tropas iraquianas durante a Guerra do
Golfo (1990-1991), os quais eram sabidamente im-
precisos e poderiam atingir alvos ilegitimos, quando
empregados nas proximidades de centros urbanos,
tornando-os ilegais a luz do DICA. Nesse caso, indica
0 autor, mesmo uma arma que, per se, nao seria ilegal,
tal qual um missil, pode ter seu emprego realizado de
forma contraria ao jus in bello. De modo andlogo, ainda
segundo ele, mesmo as armas plenamente auténomas
nao seriam necessariamente ilegais, desde que empre-
gadas dentro das normas ja estabelecidas pelo DICA.
Uma arma auténoma empregada fora desses limites
seria tdo ilegal quanto um simples fuzil sendo usado
contra civis.

O caso da captura de um VSOR norte-americano
por um navio chinés, em dezembro de 2016 no mar
do Sul da China'!, ilustra como as lacunas legais no as-
sunto dos sistemas autbnomos podem gerar complexas
consequéncias. Naquele incidente, a nau chinesa da
classe Dalang-III nao reconheceu o UUV Oceanglider
como uma embarcagio soberana dos EUA, mas apenas
um artefato em aguas internacionais. Em artigo publi-
cado na International Law Studies, Letts e Nasu (2020)
apontaram esse incidente como exemplo das dificulda-
des de enquadramento do status legal dos sistemas nio
tripulados navais, se seriam navios ou torpedos, a luz
do direito internacional. Se ja ha dificuldade na carac-
terizacao de sistemas operados remotamente, € licito
presumir que sistemas autonomos venham a aprofun-
dar a divergéncia de entendimentos.

Como forma de padronizar os conceitos no ambito
dos EUA, a Defesa Norte-Americana classifica os gru-
pos de armas com autonomia em trés niveis, em rela-




¢d0 ao controle: sistemas autdbnomos, autdbnomos com
supervisio por operadores e semiauténomos (EUA,
2023). Embora muitos entes internacionais assimilem a
mesma classificacao, o esfor¢o onomastico para definir
quais seriam os sistemas realmente autbnomos é repre-
sentativo de um conflito de conceitos e interesses que
parece inconciliavel.

Atestam essa situacao Blanchard e Taddeo (2021),
académicos vinculados ao Alan Turing Institute e a
Oxford University. Ao dissecarem um rol de diversas
definicoes aplicaveis aos LAWS admitidas por diferen-
tes paises e organizagoes, concluem que ha interesses
de variadas matizes que impedem um consenso sobre
qual € o limite que determina uma arma como “auto-
noma”.

Presumivelmente, hd que se considerar que existem
equipamentos em uso em diversas forcas que ja pos-
suem diferentes graus de autonomia e cujos usuarios
desejam evitar riscos a imposi¢do de limitacoes legais
ao seu emprego. Alguns exemplos sao o sistema de de-
fesa contra projéteis (conhecidos como C-RAM) Pha-
lanx Close-In Weapon System, presente em diferentes
navios de marinhas de guerra ocidentais, o de defesa
antiaérea Iron Dome, famoso pela protegido de areas
israelenses contra foguetes do Hamas e Hezbollah, tor-
pedos encapsulados como os antigos MK60 CAPTOR,
empregados na guerra antissubmarina, € mesmo pro-
tegoes ativas de blindados como o Trophy APS.

Se, portanto, nem a propria caracterizacio dos
LAWS é consensual, a aceitacio comum de banimento
ou mesmo a imposicdo de limites ao seu desenvolvi-
mento se revela como um desafio ainda mais intricado.

Novas camadas de discussao sao incluidas a medida
que a tecnologia avanca e os sistemas ganham comple-
xidade. O processo de aprendizagem (machine learning)
das IA avancadas, que viabiliza capacidades generativas
aos sistemas de armas, robustece a adaptacao as novas
situagoes e as mudangas no ambiente. Conforme publi-
cado pelo Instituto das Nagdes Unidas para Pesquisa
sobre o Desarmamento (UNIDIR), em 2017, em rela-
torio sobre as tendéncias de autonomia nas armas, um
sistema que esta em constante aprendizagem, do pon-
to de vista técnico, estd em constante mudanca. Nesse
caso, o armamento dotado de capacidade adaptativa

se torna menos previsivel, podendo adotar padroes de

agdo que tornariam seu emprego mais perigoso.

Outra tendéncia corrente que chama atengdo ¢ a
evolugao da interacdo maquina-mdquina, propiciando
novas possibilidades para LAWS em atua¢iao como en-
xame (swarming). Com base nessa interacao, sistemas
de inimeros robds podem agir de forma coletiva, por
meio de interface mutua, com fins de complementar
capacidades ou de adquirir massa para destruir um
alvo. Segundo o jornalista David Hambling (2018, p.
205): “O futuro trard novas geragoes de pequenos dro-
nes, cada vez mais capazes e a custos cada vez meno-
res”. Ele defende que a facilidade de se encontrar com-
ponentes off-the-shelf, isto €, como itens de prateleira,
para drones militares, viabiliza a profusao dos enxames
de UAV (Unmanned Aerial System) armados, tornando-
-os cada vez mais abundantes e independentes.

Norelatorio “Swarm Robotics: Technical and Operational
Overview of the Next Generation of Autonomous Systems”,
Ekelhof e Paoli (2020) indicam que as principais
perspectivas de emprego dos enxames militares
serdo as missdes de inteligéncia, ataques seletivos e
dissimulagdo. O desenvolvimento potencial - e talvez
inevitavel — de enxames com capacidade auténoma
suscita profundas questoes de confiabilidade em armas
que sao controladas por outras armas.

Objetivando a criagao de um entendimento comum
e de politicas publicas sobre o tema, o Comité Inter-
nacional da Cruz Vermelha (CICV), organizagao refe-
rencial para o DICA, tem sido reconhecidamente ativo
no assunto. Em 2016, o Comité organizou o Encontro
de Especialistas em Versoix, Suiga, o qual serviu de
subsidio para a confec¢io do documento “Views of the
International Committee of the Red Cross (ICRC) on Auto-
nomous Weapon System”, apresentado as Nagdes Unidas
naquele ano. Esse documento viria a se tornar uma im-
portante referéncia para o tema, fundamentando pre-
missas para o estudo e discussdo sobre a proliferagio
dos LAWS.

A ONU, estimulada pela cobranca de agoes efetivas
acerca da questao, criou, na Quinta Conferéncia de
Revisao da Convengao da ONU sobre Armas Conven-
cionais (CCW), o Grupo de Especialistas Governamen-
tais (GGE) sobre as tecnologias emergentes na area de
LAWS. Desde 2017, ele tem sido concatenador de pro-
postas sobre o assunto, por meio de suas reunides anu-
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als em Genebra, no ambiente do Escritério da ONU
para Assuntos de Desarmamento (UNODA).

Em 2019, o GGE apresentou uma lista de 11 Princi-
pios Orientadores (Guiding Principles) para desenvolvi-
mento e emprego de LAWS, para que fossem adotados
pelas Altas Partes Contratantes (paises que aderem as
convengodes internacionais). A sintese desses principios
esta baseada em duas ideias transversais: primeiramen-
te, a de que nenhuma arma, autébnoma ou nio, pode
contrariar as disposi¢oes do DICA; e, em segundo lu-
gar, a manutengdo da centralidade do ser humano no
processo de desenvolvimento e emprego dos LAWS é
o que pode garantir a sua conformidade com o direito
internacional .

Embora os 11 Principios materializem as bases para
uma possivel e futura normatizagao dos LAWS no seio
da sociedade internacional, a verdade é que se trata de
orientagdes, ndo havendo, em todo o arcabouco legal
do DICA, qualquer regra que regule as armas autdno-
mas em especifico.

De um modo geral, aceitar que sistemas de armas
auténomas devam possuir conformidade com o DIH é
um entendimento ja pacificado pelos entes internacio-
nais. Com efeito, dentre outros pontos, dois aspectos
tém sido defendidos como forma de assegurar tal con-
formidade: a necessidade de um apurado processo de
revisdo e testagem dos novos sistemas e a criagao de re-
querimentos minimos de interagao humano-méquina
(IHM) para as armas autébnomas.

No primeiro ponto, a revisio das novas armas ja
é determinada pelo artigo 36 do Protocolo Adicional
I (PA I) as Convengbes de Genebra, o qual exige que
o pais dono de uma nova arma, meio ou método de
guerra “tem a obrigacao de determinar se sua utiliza-
¢ao seria proibida [a luz do DICA]” (CICV, 2017, p.
31). Embora o artigo 36 determine a responsabilidade
do Estado na revisao legal de novas armas, nao ha, to-
davia, legislagdo que discrimine como ela serad levada
a cabo, deixando que cada pais a conduza, individu-
almente, como um assunto interno (BOOTHBY apud
MEIER, 2016). Especialistas defendem que é necessa-
rio padronizar uma revisao de armas mais abrangente
e adaptada para LAWS, a fim de direcionar as agoes

dos Estados no cumprimento do artigo 36.
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Outra questdo considerada essencial é o papel da

apropriada interacao humano-arma entre os militares
operadores e os sistemas. Se a analise das armas pode
ajudar a prever se o equipamento, quando emprega-
do, ndo se tornard ilegal per se, é a correta IHM que
garantird que, de fato, ele permaneca nessa condigao.
Essa perspectiva ja se encontra, inclusive, materializa-
da no terceiro dos citados 11 Principios.

Em 2021, o International Panel on the Regulation of
Autonomous Weapons (1IPRAW), vinculado ao governo
alemao, apresentou ao GGE uma série de recomen-
dagoes para a construcao de uma regulamentacao dos
LAWS. Nesse documento, o iPRAW orienta que a bus-
ca por imposi¢do aos paises de uma defini¢ao padroni-
zada de LAWS e de limitagoes técnicas de autonomia
nas armas tende a ser infrutifera. A proposi¢io de um
tratado com foco na submissdo dos sistemas de armas
ao controle humano tenderia, contudo, a ser muito
mais viavel.

Em verdade, esse ponto de vista revela uma concor-
dancia mesmo entre atores adversos. Por exemplo, ve-
rificam-se, nas reunides de 2022 do GGE, declaracoes
como a da Republica Popular da China e a conjunta
de paises da Unido Europeia, rechacando igualmente
o emprego de sistemas de armas sem o devido controle
humano, em que pesem todas as diferengas politicas
dessas nagoes'®.

A principal divergéncia entre as partes interessadas
no tema reside na previsdo legal dos mecanismos de
controle das armas. Por um lado, alguns defendem que
os instrumentos atuais do jus in bello ja sao suficientes
para abordar essas tecnologias emergentes, pois, ao fim
e ao cabo, LAWS sao armas convencionais, necessitan-
do apenas de orientagdes de nivel infralegal, como re-
comendagoes e difusao de melhores praticas.

Em outra vertente, hd muitas entidades que clamam
pela adogao de um novo marco juridico vinculante, de
ambito internacional e imposto nas legislagdes nacio-
nais, que venha a assegurar a conformidade das armas
autébnomas com o DIP, particularmente o DICA.

Esse marco legal poderia indicar os parametros
para a analise de novas armas e, certamente, definiria
requisitos minimos para controle humano, por meio
da interagio humano-maquina. Com que parametros,
porém, ela seria estabelecida? Ela deve ser apenas uma




garantia de amparo moral, ao permitir o julgamento

humano para o uso da for¢a? Ou sua fungao é mais uti-
litaria, constituindo-se em mecanismo de controle da
inteligéncia artificial, ao impedir efeitos indesejados/
ilegais durante o emprego de LAWS?

A resposta a essas questoes é essencial para deter-
minar que tipo de IHM sempre sera necessaria, inde-
pendentemente das caracteristicas da arma e do seu
ambiente de emprego (BOULANIN; BRUNN; GOUS-
SAC, 2021). Isso se conforma em ponto nevrélgico das
discussoes globais e indicativo, também, das bases nor-
mativas a serem observadas pelos defensores de um
maior nivel de controle sobre as armas autobnomas.

Os sistemas de armas autonomas e o
elemento humano

O CICV, em 2021, estabeleceu nova posi¢ao oficial
sobre as armas autonomas. Nela, recomenda-se que os
Estados proibam os sistemas que tenham algum grau
de imprevisibilidade intrinseca ou que sejam desenvol-
vidos para engajamento de seres humanos, bem como
que regulem as limita¢oes das armas quanto a tipos e
perfis de alvos, duracao em tempo e espaco de empre-
go e requerimentos minimos de controle humano.

Essa visdo do CICV reforga as ideias do que muitos
definem como a soberania do “elemento humano” so-
bre os sistemas de armas. Na inexisténcia de uma acep-
¢do padronizada, este artigo o define como o conjunto
de medidas que garantam a preservagao do julgamen-

to humano para emprego de poder letal, o controle
sobre as IA por meio da interagio humano-maquina,
a protecao do ser humano como possivel alvo ilegitimo
e a estruturagao de uma clara cadeia de responsabili-
zagao sobre as consequéncias do emprego das armas
autdénomas.

Dentre as componentes dessa abordagem, a garan-
tia de efetivo (ou significativo) controle humano sobre
os sistemas auténomos, durante seu emprego, torna-se
um ponto crucial — e, por isso, ele sera mais bem desen-
volvido a seguir.

De antemao, deve-se depreender que a manuten-
¢ao do controle humano nao significa retirar comple-
tamente a autonomia do sistema, transformando-o em
equipamento remoto. Pelo contrario, essa perspectiva
¢ uma forma de assegurar uma crivel previsibilidade
sobre as agoes e os efeitos do emprego das armas au-
tonomas, por meio de devidas medidas de controle a
serem exercidas pelas pessoas envolvidas em seu ciclo
de vida (BOULANIN et al, 2020).

Uma forma de compreender os niveis de controle é
classifica-los pela ética da relagio entre o operador e a
arma, em que o usudrio pode estar inserido em todo o
processo de emprego (humano-dentro-do-ciclo), ape-
nas gerenciando o desempenho e o engajamento de
alvos (humano-sobre-o-ciclo) ou desvinculado de sua
operacao, apoés seu lancamento ou ativa¢do (humano-
-fora-do-ciclo). Essas categorias, divulgadas em 2012
no relatério de Docherty, tém sido amplamente utiliza-
das nos ambientes de debate sobre os LAWS.

RELAGAO HUMANO-ARMA NOS SISTEMAS DE ARMAS AUTONOMAS

| Armas do tipo humano-dentro-do-ciclo | | Armas do tipo humano-sobre-o-ciclo | | Armas do tipo humano-fora-do-ciclo |

Detecta e seleciona alvos, mas que serdo
engajados por decisio do operador humano

Detecta, seleciona e engaja alvos, mas sob
superviséo do operador humano, que, em
qualquer fase, pode assumir o controle direto

Uma vez ativados, executam todas as fases de
forma autdi sem necessidade de mai
agoes ou intervengdes do operador

Fonte: O autor (compilado com base nas defini¢oes de HRW, 2012, p. 7)




Isso posto, uma das principais bases do “elemento
humano” esta fundamentada por uma IHM que impe-
¢a a existéncia de sistemas do tipo “humano-fora-do-
-ciclo”. Com esse intento, a garantia do devido contro-
le asseguraria a manutengao do ser humano sempre
no ciclo do sistema, restando, conforme ressaltado por
Ekelhof (2020), definir por quem, sobre o que e com que
propdsito o controle deve ser exercido.

Neil Davison (2018), consultor da Unidade de Ar-
mas da Divisdo Juridica do CICV, indica as compo-
nentes que identificam a conformidade das armas por
meio do significativo controle humano. A primeira ver-
tente € a producao de sistemas baseados nos conceitos
de previsibilidade e confiabilidade, acima de qualquer
outra caracteristica. Depois, tem-se a garantia do total
acompanhamento por operadores humanos durante
seu emprego e¢ da manutencdo da capacidade de in-
tervencao em qualquer fase do seu ciclo de vida. E, por
fim, a definicao de responsabilizacdes (accountability)
pelo uso das armas e suas consequéncias.

O Stockholm International Peace Research Institute
(SIPRI), em conjunto com o préprio CICV, na publi-
cagao “Limits On Autonomy in Weapon Systems: Identifying
Practical Elements of Human Control”, de 2020, descreve

uma série de medidas padronizadas que visam preser-

var a autoridade humana, para alcangar o citado signi-
ficativo controle. Elas sdo agrupadas em trés espectros
de atuacdo: nos parametros de uso das armas, no am-
biente onde o sistema é usado e na interagao humano-
-maquina.

Por exemplo, o comandante militar, ao decidir so-
bre lancamento de um drone suicida autbnomo, deve
determinar o tempo e o espago de funcionamento e o
tipo de alvo que pode ser engajado, ao operador ou
equipe técnica, que programa os limites de atuacao do
sistema, como os perfis de engajamento e a loitering area
(controle sobre a configuracao de seus parametros).
Uma vez ativado, o operador deve ter plenas condigoes
de acompanhar o drone em tempo real e de intervir
no seu funcionamento, como comandar a suspensao de
um ataque (controle na interacaio humano-mdquina).
Do mesmo modo, o controle da missao deve ser capaz
de averiguar o espaco de batalha e alertar sobre o sur-
gimento de pessoas e bens protegidos (controle sobre o
ambiente operacional).

O esquema a seguir foi compilado de forma a re-
sumir essas condicionantes, apresentadas pelos autores
citados, sintetizando o significativo controle humano a

ser exercido sobre as armas.

ISTEMAS DE ARMAS AUTONOMAS SOB SIGNIFICATIVO CONTROLE HUMANO

Sistemas e do do conhecimento Capacidade de intervencdo Niveis de responsabilizacdo
testados sob o prisma da e controle sobre 0o ambiente em humana em qualquer fase, bem definidos acerca do
previsibilidade e que o sistema é empregado e do d i ao prego dos sistema de
confiabilidade suas evolugdes emprego armas

MEDIDAS DE CONTROLE SOBRE AS ARMAS AUTONOMAS

DESENVOLVIMENTO \ f ATIVAGAO ou DESDOBRAMENTO \

EMPREGO

(Estdgio de criagdo e produgdo dos
Sistemas de Armas Autr )

(Estdgio de operagdo dos Sistemas de
Armas Auténomas)

Testes e andlises dos sistemas em
ambientes realistas, integrando todas
suas possibiidades de emprego,
garantindo @ previsivilidade e
confiabilidade do sistema.

Perfeita compreenséo do ambiente e dos alvos
pelo operador da arma, para poder fazé-lo em
conformidade, considerando fatores como a
tarefa, tipo de aivo, o ambiente, tipo de
municéo, janela de tempo, capacidade de
controle e, também, possiveis mudangas no
&mhuenm

O operador deve ter meios para
acompanhar 0 emprego do armamento e
intervir no seu funcionamento, de
imediato, quando julgar necessario. O
emprego de forga letal passa por decisao
ou autorizagio consciente do operador
da ama.

* Limitar possibilidades de

w’#:g’éss&‘m configuragao do perfil de alvo. * Programar o sistemas de armas com
05 PARAMETROS | Criar s scontraouso.  delimi de i em
DOS SISTEMAS indevido e hacking. tempo e espago definidos.
/= Criar seguranca contra fahas.
(" MEDIDASDE * Adquirir consciéncia situacional sobre o |+ Manter a consciéncia situacional
CONTROLE SOBRE espaco de batalha. sobre o espaco de batalha, pelo
O AMBIENTE ONDE + Configurar para automaticamentendo | operador e pelo comandante militar.
OSISTEMAE engajar bens e alvos id A h i de
EMPREGADO possivelmente presentes no area. possiveis bens e pessoal protegidos.
MEDIDAS DE * Assegurar meios de SUpervisao.. . Configurar as tarefas, as medidas de | * Manter a capacidade de supervisa
CONTROLE SOBRE | * f:riar ferramentas para pronta. ¢ pervisio e controle, tipos e durante 0 emprego.
AINTERAGAO intervencio pelo operador. controle dos fogos, mobilidade, | * Autorizar/cancelar engajamento.
m“aﬁr& : z:’::;?:: de pessoal para quspensio de fogos e desativacio. * Manter prontiddo para intervir

quando necessario.

Quadro 4 - Significativo controle humano nos sistemas de armas auténomas

Fonte: O autor (com base no apresentado por DAVISON, 2018, p 11-15; BOULANIN et al., 2020, p. 25-30)
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As medidas de controle ndo apenas garantem o do-

minio sobre as capacidades da arma, mas se vinculam
a propria ideia da moralidade do seu uso. Sob o pon-
to de vista juridico, a andlise legal e a ampla testagem
podem garantir que o sistema nao funcione de forma
imprevisivel ou nao confiavel. Todavia, do ponto de
vista ético, considerando os valores que norteiam os
costumes da guerra sedimentados ao longo da histéria,
mesmo que uma arma nao seja ilegal per se, a delegagao
das decisoes criticas 2 maquina parece renegar o prin-
cipio da humanidade, basilar no DIH. Assim, as questoes
de preservagao do efetivo controle humano exacerbam
as necessidades procedimentais, tornando-se um impe-
rativo moral.

Para explicar esse ponto, usando uma analogia ja
figurada por Silva (2022), uma arma auténoma senti-
nela, como o citado Super aEgis 11, ao analisar uma
aproximagao ilegal do perimetro que defende, e apés
tomar todas as medidas-padrao de alerta, executa o
disparo, neutralizando a ameaca detectada. Se o indi-
viduo engajado, todavia, ndo representasse um perigo
de fato, por nao portar equipamento capaz de fazer
ameaca crivel a instalagdo, ou por se tratar de um sol-
dado-crianga sem treinamento, talvez tivesse sido pou-
pado por uma sentinela humana. Enquanto a maquina
nao realiza julgamento deontolégico, o soldado, ainda
que normalmente seja mais suscetivel a outros tipos de
erros, talvez tivesse, nesse caso, considerado a morali-
dade de eliminar uma vida humana, de certa forma,
desnecessariamente.

Outros principios do DICA também revelam a ine-
vitabilidade das discussoes acerca dos parametros de
IHM. O Protocolo Adicional I descreve uma série de
limitagoes ao emprego da forga pelos contendores,
exigindo distin¢do, agdes proporcionais e precaugoes
no ataque. Seria possivel, portanto, garantir que uma
arma plenamente autdnoma suspenderia fogo, mesmo
no intercurso de um ataque iniciado de forma licita e
dentro de area de engajamento especifica, contra com-
batentes que resolvessem se render, ou estivessem feri-
dos, ficando fora de acio (hors de combat), conforme exi-
gido pelo Principio da Distingao? E plausivel assegurar
que uma IA dotada de machine learning com alto grau
de desenvolvimento cumpra o Principio da Limitagdo,

a medida que aprimore sua eficacia no uso do poder
letal? E licito crer que o julgamento da humanidade
e consciéncia publica demandados pela Clausula Mar-
tens possam ser executados pelos algoritmos dos siste-
mas de armas?

Considerando essas questoes, percebe-se que a exi-
géncia de manutengdo do ser humano como centro do
processo de uso da forga letal tende a incrementar-se,
sendo defendida por diferentes atores. Isso impoe uma
atencao especial dos operadores envolvidos com a de-
fesa nacional, especialmente em vista da lacuna legal
brasileira sobre o assunto.

A perspectiva brasileira

O Brasil carece de marcos que regulem o desenvol-
vimento e emprego de sistemas de armas auténomas
no paifs, seja em legislacoes orientadoras ao nivel poli-
tico, seja no arcabougo normativo da defesa nacional.

Como exemplo, o Departamento de Defesa dos
EUA publicou, em janeiro de 2023, a nova edigido da
Diretiva 3000.09 (DoDD 3000.09), que materializa a
politica de defesa daquele pais sobre as armas autdno-
mas. Apesar de seu carater regulatério interno, ela tem
sido referéncia mundial pela vanguarda normativa,
desde sua primeira edi¢do de 2012. No caso america-
no, a DoDD 3000.09 determina que apenas os sistemas
de armas semiautdbnomas ou auténomas supervisiona-
das por operadores podem empregar poder de fogo
letal, garantindo o devido julgamento humano no uso
da forca contra combatentes inimigos.

Observa-se, pois, a necessidade de criagio de uma
estrutura legal que defina os rumos para as armas au-
tonomas no Brasil, particularmente para os sistemas le-
tais. Nesse proposito, visualizam-se duas premissas que
podem ser apreciadas para essa constru¢ao normativa
— cujos fundamentos sdo extraidos pela perspectiva do
“elemento humano”.

Primeiramente, qualquer norma a ser estabelecida
deve basear-se na legitimidade do emprego da forga,
a qual envolve a orientacao das percepgdes para pro-
mover a aceitacio da agao militar (BRASIL, 2022).

Para tanto, devera existir alinhamento da norma com
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os anseios da sociedade brasileira, que se materializam

nas leis vigentes e na postura da comunidade nacional
sobre o assunto.

Suponha-se uma portaria do Ministério da Defesa
estabelecendo a “Diretriz Estratégica sobre Sistemas
de Armas Autéonomas”. Essa publicacao direcionaria a
politica da defesa nacional sobre o assunto. Como nor-
ma infralegal, contudo, necessariamente teria que res-
peitar o arcabougo juridico ja existente no Brasil, bem
como os tratados internacionais ratificados pelo pais.

Sendo a defesa nacional “o conjunto de medidas e
agoes do Estado, com énfase na expressao militar, para
a defesa do territério, da soberania e dos interesses
nacionais” (BRASIL, 2016), é papel dos seus agentes
garantir a capacidade de execugio dessas agdes. Atuar
sob a égide legal, isto €, dentro das normas aceitas pela
sociedade brasileira para a “guerra justa”, materializa-
da nas leis e no DICA, é uma forma de garantir a legi-
timidade dessa capacidade.

Como sabido, inexistem restri¢des especificas aos
LAWS no ambito do direito internacional. No espectro
das leis brasileiras, nio se encontra na Constitui¢io Fe-
deral, tampouco no conjunto legal inferior, qualquer
regulamentagio sobre autonomia em sistemas de ar-
mas.

No ambito legislativo, tramitam no Congresso Na-
cional iniciativas que visam criar o Marco Regulatério
da Inteligéncia Artificial no Brasil. Os Projetos de Lei
(PL) 5.051/2019, 21/2020 e 872/2021 tratam do tema
da IA e sua utilizagao. Esses PL entraram o ano de 2023
ainda sem apreciacio no Senado Federal, porém sua
observagao sumadria ja revela que, em nenhum deles, é
abordado o uso militar da IA, o que implica que nao ha
perspectivas de regulamentagio legal das armas auto-
nomas no paifs, a curto prazo.

Na esfera do Executivo Federal, a Estratégia Bra-
sileira de Inteligéncia Artificial (EBIA) estabelece uma
série de agoes estratégicas baseadas em diferentes eixos
verticals e transversais; mas, da mesma forma, o tema
das armas autébnomas sequer ¢ tangenciado.

Por outro lado, em relagao a sua postura externa,
o pais possui posicoes assertivas a favor da manuten-
¢ao do controle humano sobre os sistemas autonomos.
Durante o Seminario do Rio de 2020, sediado na ca-
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pital fluminense, nas instalagdes da Escola de Guerra
Naval (EGN), e organizado pela Fundacao Alexandre
Gusmao (FUNAG), o tema do elemento humano nos
LAWS foi abordado de forma contundente pelos parti-
cipantes. O Brasil, por meio de sua representagio nas
reunides no GGE, inclusive, ja declarou ser favoravel a
construgao do marco legal vinculante para regulamen-
tar os LAWS, conforme defendido por organizagoes
internacionais como o CICV™.

Embora seja fato que as deliberagoes no ambito da
ONU nao regem a legislagio brasileira, pois o pais é
soberano para internalizar e desenvolver suas préprias
leis, € licito crer que qualquer norma legal sobre armas
auténomas no pais siga o espirito da posicao brasileira
no exterior, indicando a tendéncia de apoio ao efetivo
controle humano. Além disso, ao considerar-se o prin-
cipio de que a apropriada IHM pode garantir que as
armas autéonomas niao venham a extrapolar os limites
do DICA, conforme ja observado, a salvaguarda do
“elemento humano” vird a contribuir para a legitimi-
dade brasileira ante o concerto das nacoes, ao ratificar
o seu comprometimento com o direito internacional.

Como segunda premissa, a efetividade sera ali-
cercada sobre o usufruto consciente, em termos de
possibilidades e limita¢oes, do potencial de Poder do
Brasil. Entende-se, pois, que as capacidades da Expres-
sao Militar do Poder Nacional devam ser asseveradas
em qualquer politica de defesa. Assim como o citado
DoDD 3000.09 nao coibiu o desenvolvimento e empre-
go de armas com autonomia no pais norte-americano,
nenhuma legislacao nacional deveria fazé-lo no Brasil.

Os Objetivos Nacionais de Defesa (OND) II (“as-
segurar a capacidade de defesa para o cumprimento
das missoes constitucionais das For¢as Armadas”) e VII
(“promover a autonomia produtiva e tecnolégica na
area de defesa”), estabelecidos pela Politica Nacional
de Defesa (PND), deixam claro que o Estado brasileiro
nao pode prescindir das potencialidades advindas com
o usufruto da IA junto ao Poder Militar.

A Estratégia Nacional de Defesa (END), por sua vez,
descreve, dentre as Capacidades Nacionais de Defesa
(CND), as de dissuasdo e de mobilizagdo, as quais seriam
severamente impactadas com restrigdes imprudentes
originadas em legislagdes mal concebidas sobre esse




tema. Conforme concluem os Etzioni, em seu ja citado

artigo: “achamos dificil imaginar nagées concordando
em voltar a um mundo em que as armas nao tinham
nenhuma medida de autonomia” (ETZIONI A.; ET-
ZIONI O., 2017, p. 79). Renunciar as armas mais avan-
¢adas, no ambiente internacional cujos competidores
nao o farao, pode ser fatal para a capacidade de defesa
do pais.

Se a proépria soberania é um objetivo nacional funda-
mental, é de se esperar que o respeito aos principios
das PND e END contribuam para a sua manutencao.
Assim, nem o desenvolvimento da tecnologia relacio-
nada a autonomia em sistemas de armas, tampouco sua
exploragao econdémica, muito menos seu emprego mi-
litar, devem ser proibidos — o que, indubitavelmente,
nao impede a criacao de regulamentagoes pertinentes.

Isso posto, ainda que se recuse o banimento as ar-
mas autonomas em geral, uma politica de defesa deve
propiciar condigbes para que a industria nacional di-
recione esforcos em projetos efetivamente viaveis. Um
dos eixos estruturantes da END ¢é

a reorganiza¢do da Base Industrial de Defesa (BID),
para assegurar o atendimento as necessidades de
equipamento das For¢as Armadas, apoiado em tecno-
logias sob dominio nacional. (BRASIL, 2022)

Amparar a BID ¢é essencial para que o Poder Militar
possa atuar com o maximo de independéncia em rela-
¢ao aos interesses externos. E, no espectro dos sistemas
auténomos, a inseguranga juridica pode ser considera-
velmente lesiva ao seu desenvolvimento.

Dessa forma, uma possivel norma que trace as po-
liticas sobre o assunto deve afiangar que os sistemas
desenvolvidos pela industria nacional tenham confor-
midade legal e emprego coerente com as necessidades
brasileiras. Ao regular o desenvolvimento da auto-
nomia nas armas no Brasil, os esforcos da BID serdo
orientados no caminho das tendéncias nos ambientes
nacional e internacional, com destaque as salvaguardas
sobre o controle humano.

Ademais, numa perspectiva pragmadtica, o posicio-
namento pari passu a tais tendéncias pode resguardar
acesso tanto a mercados quanto a insumos, ao mitigar
efeitos de possiveis cerceamentos tecnolégicos, comuns

a industria bélica, especialmente sobre paises em de-
senvolvimento como o Brasil, ao evitar questoes co-
merciais com nagdes que viessem a rechacar Estados
supostamente nao harmoénicos com o DIP.

Além da seguranca juridica, outro aspecto relacio-
nado a efetividade ¢ a seguranga operacional dos siste-
mas auténomos. De fato, os componentes integrantes
dos sistemas (sensores, canhoes, radares, cAimeras etc.)
devem ser seguramente eficientes, estaveis e confiaveis
em termos de durabilidade e acesso a suporte logistico.
Mais que isso, porém, os usudrios dos sistemas devem
ter a seguranga de que ele atuara de forma eficaz — e o
controle humano pode ser um meio de endossé-la.

Certamente, sera um ganho em poder de combate
para o comandante de unidade mecanizada, em agao
de forga de cobertura, que possa contar com um vei-
culo autdbnomo que avance na vanguarda de um eixo e
realize o primeiro contato com o inimigo, preservando
seus subordinados em primeiro escaldo. E certo, po-
rém, ainda, que o mesmo comandante também queira
controlar o emprego desse sistema, seja para assegu-
rar-se de sua eficicia, seja para garantir que o engaja-
mento ocorra de forma legal.

Nesse sentido, compreende-se que salvaguardar o
significativo controle por meio da interagao humano-
-maquina — faceta mais importante do “elemento hu-
mano” — contribui decisivamente para, além da le-
gitimidade, a necessaria efetividade para pesquisa,
producgdo e uso dos sistemas autdénomos.

As premissas levantadas podem, portanto, fazer par-
te da busca pela autodeterminagio brasileira, sua ca-
pacidade dissuasoéria e seu compromisso com o DICA.
Para isso, a constru¢ao de uma adequada fundamen-
tacdo normativa servird de espinha dorsal do desen-
volvimento e emprego dos sistemas de armas autono-
mas, trazendo direcionamentos para os niveis politico
e estratégico, bem como amparo para os operadores
da defesa, particularmente aos integrantes das Forgas

Armadas.
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Conclusdes para a defesa nacional

Conforme discorrido, os sistemas nao tripulados com-
poem a realidade dos campos de batalha contemporane-
os. A medida que os drones ganham capacidades autd-
nomas, o dilema acerca de seu emprego se aprofunda.

As armas letais plenamente auténomas, na situacao
“humano-fora-do-ciclo”, ainda nao sio empregadas nas
forcas militares. Desde o inicio dos debates publicos, to-
davia, na década de 2010, organizagoes variadas indi-
cam a preocupagido com a gradativa perda do controle
humano sobre o emprego da forca letal. Assim sendo,
nos ultimos anos, estudos e encontros de especialistas
fomentaram discussoes e alguns entendimentos foram
alcangados.

E fato que diversas consideragoes sobre desenvolvi-
mento e emprego de armas autdbnomas estao em meio a
debates ainda inconclusivos, sobretudo acerca da sua re-
gulagio por novos mecanismos legais, a fim de amparar
os requisitos e limites dessas tecnologias.

Se, contudo, ha divergéncias sobre enquadramentos
legais e imposicao de limitagoes de autonomia nas armas,
ha consideravel concordancia sobre a inadequacao ética
da delegacao total de decisao sobre o emprego de poder
letal para uma IA. A perda de controle humano durante
o funcionamento de um sistema de armas tende a ser
considerado antagonico as prescrigoes requeridas pelo
Direito Internacional dos Conflitos Armados.

Nesse sentido, o Brasil deve estar preparado a apro-
veitar ao maximo as potencialidades de sistemas autono-
mos sem contrariar preceitos basicos do jus e do ethos, em
respeito as suas proprias leis e tradicoes.

A observancia a melhores praticas adotadas em outras
nagoes e a diretrizes como os 11 Principios Orientadores
sobre os LAWS, sem comprometimento da liberdade de
acao do pais, pode trazer embasamentos para a formu-
lagdo de politicas para a defesa nacional sobre o assunto
das armas autébnomas. Se as ideias atuais permanece-
rem como orientagdes, ou mesmo se evoluirem para um
instrumento legal vinculante, como um novo protocolo
internacional ao qual o Brasil venha a aderir, tal qual
ocorrido no Tratado de Ottawa sobre Minas Antipessoais
de 1997, o pais ja estara no zeilgeist das tendéncias inter-
nacionais.
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Alinhado a esse panorama, a defesa necessita de dire-
trizes norteadoras para conduzir os processos de desen-
volvimento, aquisi¢io e emprego dos sistemas de armas
autonomas — com destaque para o ultimo, pois é o em-
prego que orienta as fases anteriores. Com base no que
foi explorado ao longo deste artigo, conclui-se que uma
politica bem definida, mas sem restri¢bes desnecessarias,
deve estabelecer, ao menos:

a) Definicoes padronizadoras para sistemas de ar-
mas autdbnomas no Brasil;

b) Requisitos para a analise legal das armas autoéno-
mas desenvolvidas pela BID ou adquiridas pelas
Forgas Armadas brasileiras;

¢) Parametros minimos de interacio humano-ma-
quina e medidas obrigatérias de manutengao do
controle humano, para qualquer tipo de sistema
de armas com autonomia;

d) Restri¢oes ou concessoes de uso de poder letal e
engajamento de alvos humanos, para especificos
tipos de sistemas de armas com autonomia, com
vistas a manter o julgamento humano no empre-
go de forga letal; e

e) Descrigao basica da cadeia de responsabilidades
sobre uso das armas autébnomas.

Que se ressalte, as agoes estratégicas decorrentes das
politicas de defesa devem ser direcionadas a garantir o
melhor aproveitamento das novas tecnologias na area
de sistemas auténomos, sem admitir restri¢io a capa-
cidade dissuaséria das forcas armadas. A soberania do
“elemento humano” nas armas auténomas nao deve se
conformar em limitador de capacidades nacionais. Pelo
contrario, suas componentes, como a salvaguarda do sig-
nificativo controle humano, devem ser garantidoras do
binémio efetividade-legitimidade e indutoras da poten-
cializacao do Poder Nacional.

Por fim, entende-se que o Brasil devera buscar o
equilibrio entre sua independéncia soberana e o com-
prometimento com a sociedade internacional. Compre-
ender e assegurar o “elemento humano” nas armas au-
tonomas pode ser integrante fundamental do fiel dessa
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A integra do texto dos 11 Principios consta do Anexo III ao relatério de 2019 e podem ser consultados em https://undocs.org/Home/Mobile?Fi
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