A modelagem do ambiente
informacional em proveito da
Estratégia Nacional de Defesa

Introducao

dimensiao informacional, a dimensio
fisica e a dimensio humana caracte-

rizam o ambiente operacional (Brasil,

Wagner Peres 1 eite”

2022). As Forcas Armadas, quando sao empre-
gadas pelo Estado, seja em ajuda humanitaria,
seja em apoio ou em conjunto com Orgaos Civis
ou militares, seja na sua destinacdo fim, que ¢ a
solucio de um conflito armado, atuam no am-

biente operacional.
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Figura 1 — Dimensdes do ambiente operacional, englobando os fatores operacionais
Fonte: EB70-MC-10.211 — Manual de Campanha Processo de Plancjamento e Condugio das Operagoes Terrestres (PPCOT)

“TC Inf (AMAN/2002, EsAO/2011, ECEME/2020). Possui o Curso Avan¢ado de Operagdes Psicoldgicas/2021. Atual-

mente, ¢ instrutor na ECEME.
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O Exército Brasileiro (EB) considera
que: “A dimensdo informacional abrange
os sistemas utilizados para obter, produzir,
difundir e atuar sobre a informacio [...]”
(Brasil, 2022). F na dimensio informacional
que ha a conscientizagao, o esclarecimento,
a divulgacao da informagio. Para todas es-
sas agoes e possibilidades, ¢ necessario co-
municar bem e saber interpretar as comu-
nica¢oes que envolvem a Forca Terrestre.

O Exército Brasileiro é um usuario/
cliente assiduo da dimensiao informacio-
nal, atuando diariamente para interagir com
diferentes  publicos-alvo, comunicando,
informando, esclarecendo, explicando e
executando outras a¢oes, a depender da ne-
cessidade. A comunica¢io social é uma das
ferramentas utilizadas pelos escalées do EB
para atuar nessa dimensido, desde organiza-
¢Oes militares até grandes comandos, com
a missao de: “[...] preservar ¢ fortalecer a
imagem do Exército junto as comunidades
nacional e internacional” (Brasil, 2017). A
definicao de comunica¢ao social existente
no Glossdrio de termos e expressoes para uso 1o
Exército é:

[...] Processo pelo qual se podem ex-
primir ideias, sentimentos e informa-
coes, visando a estabelecer relacoes e
somar experiéncias. Compreende as
atividades de Relagoes Publicas, As-
sessoria de Imprensa e Divulgacio
Institucional. E um campo de conhe-
cimento académico que busca aperfei-
coar o relacionamento entre os seres
humanos como individuos ou como
integrantes de um grupo social (Brasil,

2018).

O Exército também realiza outras intera-
¢Oes com a populaciao durante as operagoes
militares, a partir de demandas especificas e
dentro de um quadro tatico. Alguns exem-
plos de interagdes possiveis de ocorrer sao
as operacdes de informacao e as operagdes
psicolégicas, sendo ambas operagcdes com-
plementares. Segundo o Glossdrio de termos e
expressoes para uso no Exéreito, as operacoes de
informagio possuem a seguinte defini¢ao:

[...] 2. (EB) Consiste na atuagao inte-
grada das capacidades relacionadas a
informacao (CRI), em conjunto com
outros vetores, para informar e in-
fluenciar grupos e individuos. Protege
o ciclo decisorio da Forga, afetando o
do oponente. Além disso, visa a evi-
tar, impedir ou neutralizar os efeitos
das agoes adversas na dimensao infor-
macional (Brasil, 2018).

Ja as operagdes psicolégicas (Op Psc),
de acordo com o Glossdrio de termos ¢ expres-

soes para uso no Excéreito, sao assim definidas:

[-..] 2. Procedimentos técnico-es-
pecializados, operacionalizados de
forma sistematizada para apoiar a
conquista de objetivos politicos ou
militares e desenvolvidos antes, du-
rante ¢ apos o emprego da forca,
visando a motivar publicos-alvo ami-
gos, neutros ou hostis a atingir com-
portamentos desejaveis (Brasil, 2018).

A comunicagao estratégica é outra fer-
ramenta que proporciona boa interagio na
dimensao informacional, contribuindo para
a consecugao dos objetivos estratégicos. O
mundo empresarial sabe a importancia des-
sa ferramenta e avan¢ou muito nessa tema-
tica, pois entende o interesse dos publicos
como uma questdo de sobrevivéncia (Stur-
mer et al., 2019).

O sucesso no alcance dos objetivos
corporativos esta diretamente ligado ao ni-
vel de conhecimento estabelecido entre as
organizagoes e seus publicos. O principio
primordial no desenvolvimento da comuni-
cacio estratégica de resultados é comunicar
de forma direcionada e eficaz (Sturmer ez al.,

2019).

Os Estados modernos divulgam seus
objetivos como nagio para outros Estados
e institui¢des, buscando a liberdade de acao
necessaria a consecuc¢ido de seus objetivos
nacionais (Brasil, 2019). Uma das ferramen-
tas utilizadas para isso é a comunicagiao es-

tratégica,
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[...] que trata da abordagem conjunta
de governo, impulsionada por proces-
sos interagéncias e de integragdo de
esforcos focados em comunicar efi-
cazmente a estratégia nacional (Brasil,
2019).

O EB também conhece o valor desse
assunto, tanto que a Escola de Comando e
Estado-Maior do Exército (ECEME) apro-
fundou esse tema em um projeto interdis-
ciplinar (PI) para o Curso de Politica, Es-
tratégia ¢ Alta Administracio do Exército
(CPEAEX) no ano de 2021, intitulado: “A
Comunicacao Estratégica como vetor de
consecucao dos Objetivos Estratégicos do
Exército Brasileiro.” O estudo foi tao re-
levante que a ECEME foi incumbida pelo
Comando de Operagoes Terrestres (CO-
Ter) de produzir o Caderno de Ensino de Co-
municagao Estratégica em 2023.

Segundo o PI do CPEAEXx, a comuni-
cagio estratégica do EB pode ser assim de-
finida:

[...] é a unidade de ag¢bes, palavras e
imagens em sintonia com sua Missao,
Visio, Valores e seus Objetivos Es-
tratégicos, na paz ou em operagoes,
de forma alinhada, integrada e sincro-
nizada, visando alcancar seus publicos
de interesse, produzindo efeitos de
longo prazo (Brasil, 2021).

Outro conceito para a comunicagao es-
tratégica apresentado nesse PI foi:

[...] a comunicagdo estratégica con-
siste em um conjunto de agdes pla-
nejadas, bem definidas e estruturadas
para que os objetivos da organizacio
sejam atendidos. Essa comunicagiao
conduz a mudangas de atitudes e alte-
ragoes no comportamento dos mem-
bros da organiza¢do e orienta-os de
forma que seus componentes se sin-
tam motivados e integrados para que
as metas sejam atingidas. A comuni-
cacdo envolve a organizacdo em sua
totalidade — diretores, funcionirios,
associados, voluntarios etc. (Brasil
apud Pereira, 2021).
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Assim, fica claro que, para bem comuni-
car e interagir na dimensao informacional,
ha que se estudar a dimensiao humana, na
qual se encontra o principal ator (até este
momento, pois diversas possibilidades de
comunicar e interagir, estdo sendo imple-
mentadas pela inteligéncia artificial) e clien-
te dos produtos da dimensao informacional.

O antropologo e historiador inglés Ja-
mais Cascio criou o termo “mundo BANI”
para caracterizar as atuais relagdes entre as
pessoas. A sigla significa, no idioma inglés,
brittle, anxcious, nonlinear and incomprebensible —
fragil, ansioso, ndo linear e incompreensi-
vel, em traducio livre. Cascio é professor
na Universidade da Califérnia ¢ membro
do Institute for the Future. Ele criou esse
termo em abril de 2020, apds estudos so-
bre prospec¢io de cenarios que se iniciaram
no ano 2000. Essa terminologia substituiu a
antiga denominacao “mundo VUCA”, cujo
significado ¢ volatile, uncertain, complex and amr-
bignons — volatil, incerto, complexo e ambi-
guo, em traducao livre, surgido na década
de 1990 (Thornburg, 2021).

As palavras representadas no acronimo
BANI apresentam a caracteristica identifi-
cada, cada vez mais frequente, nas pessoas
em geral. A significacdao do frigi/ ¢ que:

[...] sistemas que exibem todas as
evidéncias de for¢a e solidez, mas se
desfazem com um certo nivel de pres-
530. [...] um sistema fragil pode ir de
utilizavel a completamente quebra-
do. Neste [...] momento, o melhor
exemplo [...] em que consigo pensar
¢ a democracia e a governanca demo-
critica, em que nos, nos Estados Uni-
dos, assim como em muitas partes do
mundo, incluindo o Brasil, reconhe-
cemos que um sistema politico apa-
rentemente robusto pode com muita
rapidez ser empurrado para a beira
do colapso por um pequeno grupo de
atores dentro do sistema (Thornburg
apud Cascio, 2021).

Ja o termo ansioso “surgiu da leitura sobre
as experiéncias de pessoas mais jovens [...]
a se sentirem sem qualquer controle sobre



as mudangas que afetam diretamente suas
vidas” (Thornburg apud Cascio, 2021). O
elevado volume de informacoes diirias en-
contradas em todos os lugares contribui
para essa ansiedade.

O termo ndo linear refere-se a extrema
desproporcionalidade na relagido entre cau-
sa e efeito em muitos processos atuais. Ele
cita, como exemplo, o aquecimento global,
devido a defasagem entre os resultados hoje
percebidos e sua respectiva causa, que foi a
liberagio do carbono para a atmosfera no
final do século XX (Thornburg apud Cascio,
2021).

Finalizando, o termo zncompreensivel refe-
re-se as:

[...] consequéncias da interacio de
agoes e escolhas (que) sao funcional-
mente impossiveis de entender. Elas
ndo fazem sentido porque os proces-
sos subjacentes sio muito cadticos,
muito complexos, muito grandes
para o cérebro humano compreender
por completo. O trabalho com inte-
ligéncia artificial e o aprendizado de
maquina aparecem aqui — ja estamos
em um ponto em que os fundamen-
tos dos algoritmos para as escolhas
das maquinas em sistemas de apren-
dizado muitas vezes nao podem ser
explicados, mesmo que funcionem
como desejado (Thornburg apud Cas-
cio, 2021).

Por fim, o autor defende que a analise
do ambiente informacional é preponderan-
te hoje para que as decisdes sejam tomadas

(Thornburg, 2021).

A era da informacao emergiu no perio-
do pos-industrial, apos a Segunda Guerra
Mundial. As revolugbes tecnolégicas contri-
buiram para o surgimento de necessidades
maiores do que aquelas advindas da produ-
¢do mecanicista. As sociedades passaram a
utilizar a informacdo como ativo nas diver-
sas relacoes interpessoais. O comércio mol-
dou a industria, influenciado pela evolucao
da comunicagido, surgindo condicionantes
inéditas para as relacoes. Nossa era atual é
caracterizada pela preponderancia da infor-

macao nas diversas relacoes, sendo catalisa-
da pelo advento da internet (Visacro, 2018).

As varias relacoes advindas da revoluciao
industrial contribuitam para o surgimento
de estudos sobre a ciéncia da comunicacao
(Rudger, 2015), que foram posteriormente
reunidos em teorias.

A teoria da agulha hipodérmica foi um dos
modelos surgidos. Ela foi concebida por
Harold ILasswell e apresentada em seu li-
vro em 1927: Técnica de Propaganda na Guerra
Mundial. A ideia central era que as mensa-
gens da midia eram recebidas de maneira
uniforme pela audiéncia, promovendo res-
postas imediatas e diretas nesses individuos
(De Fleur e Ball-Rokeach, 1993). Ela valeu-
-se das comunicacdes realizadas durante a
guerra e seus efeitos junto aos publicos-al-
vo em seus estudos. Essa teoria foi muito
importante naquela época, tanto que alguns
pesquisadores decidiram aprofundar seus
estudos, enquanto outros resolveram criti-
ca-la.

Outra teoria da comunicacao elaborada
nesse contexto foi a do agendamento (também
conhecida por agenda setting). O primeiro es-
tudo foi realizado por Maxwell McCombs
em 1968, para: “verificar a correlagdo entre
aagenda dos meios de comunicagdo, a agen-
da do publico e a agenda dos candidatos nas
elei¢bes presidenciais” (Castro, 2011).

Em 1972, McCombs aprofundou sua
pesquisa, contando com Donald Shaw.
Ap6s cinco meses de trabalho, os autores
afirmaram que:

[...] embora nao fosse conclusiva a
evidéncia de que os meios de comu-
nicagao de massa alteram profunda-
mente as atitudes de uma campanha,
[...] é muito mais forte a evidéncia
de que os eleitores aprendem pela
imensa quantidade de informagao dis-
ponivel durante cada campanha [...]
(Castro, 2011).

&) A DEFESA NACIONAL | 63



Outra teoria gestada e nascida nesse
petiodo ¢ a do gatekeeper, que se debrucou
sobre a pauta jornalistica. Ela estudou o
processo utilizado nas redagdes midiaticas,
para selecionar, dentre as varias noticias que
chegam diariamente ao publico, aquelas que
viriam a ser apresentadas nos meios de co-
municagdo, possibilitando: “[...] examinar
como se da, nas redag¢des, o processo de se-
lecdo e construc¢dao do vasto material jorna-
listico disseminado por meio da midia [...]”
(Silva apud Shoemaker e Vos, 2016).

A teoria do gatekeeper também favoreceu
a compreensao do posicionamento das ma-
térias:

[...] para verificar o motivo pelo qual
certos itens sio escolhidos, modela-
dos e posicionados, enquanto outros
nao conseguem passar pelos filtros
sendo rejeitados, se perdendo ao lon-
go do caminho (Silva, 2016).

Nos ultimos anos, o fluxo das informa-
¢oes foi influenciado por diferentes fatores.
As tecnologias incorporadas a rotina das
pessoas colaboraram na difusao dos dados,
aumentando a abrangéncia de meios de co-
municacio locais. Associada as tecnologias,
a internet possibilitou que o ser humano
se tornasse um importante comunicador,
diminuindo a capacidade da formacio da
consciéncia sobre alguns temas pelos meios
de comunicagido consagrados.

A internet reduziu a relacio do espago
e do tempo, intensificando os reflexos das
acoes no campo informacional. O espaco
foi influenciado pela velocidade na propa-
gacao da informagao, aproximando as di-
ferentes civiliza¢oes, possibilitando o rapi-
do conhecimento de fatos que acontecem
no outro extremo do globo terrestre. Isso
fortaleceu a opinido publica, aumentando a
onipresenca dos 6rgaos de imprensa, redu-
zindo o controle da sociedade e dos meios
de noticia pelo Estado, favorecendo o sur-
gimento da disseminacao da informacao di-
gital em escala planetaria. A consequéncia
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direta para as opera¢Ses militares foi o acha-
tamento do nivel decisério, levando as con-
sideragoes politicas, estratégicas e taticas a
se confundirem e se fazerem presentes até
nos menores escalées (Visacro, 2018).

Assim, percebe-se a influéncia da di-
mensao informacional sobre o ambiente
operacional, evidenciando a relevincia da
percepeio da populacio, elevando-a a con-
dicao de ponto decisivo nas atuais operagies nili-
tares (Visacro, 2018).

As acoes na dimensao
informacional em proveito da
Estratégia Nacional de Defesa

A Politica Nacional de Defesa é o:

[-..] conjunto de atitudes, medidas e
acoes do Estado, com énfase na ex-
pressao militar, para a defesa do ter-
ritdrio nacional, da soberania e dos
interesses nacionais contra ameagas
preponderantemente externas, poten-
ciais ou manifestas (Brasil, 2020).

Ela é o documento de planejamento do
mais alto nivel, coordenada pelo Ministério
da Defesa. Fla estabelece objetivos e orien-
tagdes para o preparo e o emprego dos se-
tores militar e civil em todas as esferas do
Poder Nacional, em prol da defesa nacional.
Para a sua implementacdo, concebe a Es-
tratégia Nacional de Defesa (END), que se
estrutura em Estratégia de Defesa (ED) e
Acbes Estratégicas de Defesa (AED).

O emprego das Forcas Armadas brasi-
leiras exige a participacao de todos os niveis
decisorios: politico, estratégico, operacional
e tatico (Brasil, 2020).

O nivel politico é de responsabilidade
do presidente da Republica e dos 6rgaos
consultivo e de assessoramento, cabendo a
eles a emissdao da Diretriz Presidencial de Em-
prego de Defesa (DPED) — (Brasil, 2020).



O nivel estratégico ¢ de responsabili-
dade do Ministério da Defesa, assessorado
pelos comandantes das trés Forcas Singu-
lares — MB, EB ¢ FAB — ¢ pelo chefe do
Estado-Maior Conjunto das Forcas Arma-
das. Esse ministério tem o encargo de emi-
tir a Diretriz Ministerial de Emprego da Defesa
(DMED). E ainda no nivel estratégico que
estd o chefe do Estado-Maior Conjunto das
For¢as Armadas, que tem o encargo de emi-
tir a Diretriz de Planejamento Fstratégico Militar
(DPEM) — (Brasil, 2020).

No nivel operacional esta o comandante
conjunto (Cmt Cj), que tem o encargo de
elaborar o planejamento militar da opera-
¢do, com base no Plano Estratégico de Em-
prego Conjunto das Forcas Armadas (PEE-
CFA) — (Brasil, 2020).

O nivel tatico é formado por cada for¢a
singular, que elabora seu respectivo plane-
jamento a partir do plano emitido pelo co-
mando operacional ativado (Brasil, 2020).

A palavra estratégia é definida pelo glos-
sario das Forcas Armadas como: “Arte de
preparar e aplicar o poder para conquistar
e preservar objetivos, superando 6bices de
toda ordem (Brasil, 2015)”. Assim, a END
orienta o caminho a ser percorrido pelo
Brasil para o estabelecimento da defesa na-
cional, indicando as articulacoes necessarias
em todas as instancias dos trés Poderes,
sendo a interacao entre os escalGes encar-
regados por essas aghes e 0s segmentos nNao
governamentais. Tudo isso para gerar maior
estabilidade ao pafs e assegurar a integridade
do territério nacional e a protegao do povo
brasileiro e dos setores estratégicos da eco-
nomia (Brasil, 2020).

O planejamento da defesa brasileira ¢é
concebido pelo MD, sendo orientado na
END. Ele ¢é estruturado nas Estratégias
de Defesa (ED) e nas Agdes Estratégi-
cas de Defesa (AED). As ED orientam e
priorizam as iniciativas nacionais na area
de defesa no nivel mais amplo, possuindo
alinhamento direto com os Objetivos Na-

cionais de Defesa (OND). Para cada ED,
sdo estabelecidas as AED, com a finalidade
de orientar as medidas a serem implementa-
das para a consecuc¢ao dos OND. Uma ED
pode contribuir para mais de um OND, as-
sim como as AED em relacio as estratégias,
podendo ser de naturezas idénticas ou dis-
tintas (Brasil, 2020).

As Capacidades Nacionais de Defesa
(CND) sao compostas por diferentes ex-
pressoes do Poder Nacional. Elas sdo fruto
da sinergia dos diferentes 6rgios governa-
mentais e de entes privados, dependendo
da analise da situacdo. As ferramentas uti-
lizadas pelo EB na dimensao informacional
— com destaque para comunica¢do social,
operacoes psicolégicas, operacdes de infor-
magao e, em breve, comunicagoes estratégi-
cas — tém vocagdo para serem empregadas
em proveito das capacidades de protecio,
pronta resposta, dissuasdo e gestio da in-
formacdo. Esse emprego tem potencial para
multiplicar as demais a¢oes realizadas, con-
tribuindo para a END.

A END estabelece a Regiao Amazonica
e a Regido do Atlantico Sul como areas de
interesse geoestratégico nacional. A imensa
reserva de biodiversidade, de minerais e de
recursos energéticos na Amazonia ¢ uma
prioridade nacional. A exploracao sustenta-
vel sera garantida também pelo incremento
da capacidade militar, pela concentragio de
tropas na regido e pelo acompanhamento
efetivo nas dimensdes fisica, informacional
e humana, evitando-se que atores exdgenos
venham a influenciar o povo brasileiro da
regido (Brasil, 2020).

Ac¢odes na dimensiao informacional coot-
denadas e integradas pelo MD, implemen-
tadas por meio das Forcas Singulares, co-
laboram diretamente na consecuc¢ao desses
objetivos. Algumas técnicas utilizadas para
a elaboracdo dos produtos a serem dissemi-
nados na dimensdo informacional exigem
o acompanhamento prospectivo dos cena-
rios, a analise da propaganda adversa e o
emprego de contrapropaganda. Além disso,
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outras acdes também podem ser emprega-
das contribuindo com a dissuasido da regido
do Atlantico Sul, buscando mitigar o inte-
resse de outras nacdoes.

No caso de uma operacao militar, a reali-
za¢do permanente pelo MD de a¢bes na di-
mensao informacional, associadas as CND,
protegem as estruturas das For¢as Armadas.
Essas agoes favorecem o ganho de tempo
para a execu¢do de uma pronta resposta,
aumentando os efeitos de uma dissuasiao e
colaborando na protecdo da tomada de deci-
sdo das forgas brasileiras. Flas tém potencial,
ainda, para agir contra o processo decisorio
da forca oponente por intermédio da explo-
racao das vulnerabilidades do publico-alvo,
modificando atitudes ou comportamentos,
contribuindo para a conquista dos objetivos
propostos para a operacao militar.

A ED 2 do OND 1 estabelece o forta-
lecimento da capacidade de dissuasao. Essa
estratégia ¢ diretamente afetada por meio
da mudanca da atitude do oponente, para
que desista de se contrapor ao Estado bra-
sileiro. As acdes na dimensio informacional
contribuem sobremaneira para a consecu¢ao
desse objetivo, por ser essa missdo essencial
de muitas das ferramentas existentes no EB.
Além disso, ainda devem ser agregadas as ca-
ractetisticas de ter baixo custo e de apresen-
tar reduzido risco para a dimensao humana
empregada.

A ED 5 do OND 2 pode ser beneficia-
da pela realizacao de a¢des coordenadas pelo
MD na dimensio informacional. Essa estra-
tégia trata do dimensionamento do setor de
defesa. A sua AED 26 consiste no incremen-
to das capacidades de autodefesa das Forgas
Armadas, a fim de contribuir para a protegao
e defesa civil nacional, prevencio, mitigagao e
resposta, dentre outros, em eventos de natu-
reza quimica, biolégica, radiolégica e nuclear
(Brasil, 2020). Podem ser realizadas agcoes na
dimensdo informacional sistematicas e roti-
neiras, desde ja, para mitigar a disposi¢ao para
realizar um atentado.
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A ED 7 do OND 2 ¢ uma das estratégias
com maior possibilidade para ser beneficia-
da por a¢bes na dimensdo informacional.
Essa estratégia trata do desenvolvimento
da capacidade de mobilizacao nacional. A
AED 34 dessa estratégia consiste no for-
talecimento do sentimento coletivo, do pa-
triotismo e da adesao da sociedade brasilei-
ra aos esforcos nacionais de defesa (Brasil,
2020). O emprego pelo MD de a¢bes na
dimensao informacional pode fortalecer os
sentimentos de nacionalidade e patriotismo,
assim como as a¢oes podem ser direciona-
das para reduzir a motivacao da forca ad-
versa que possa estar influenciando o povo
brasileiro.

As estratégias que aqui foram comenta-
das mostram um potencial para serem favo-
recidas ou para aperfeicoarem seus proces-
sos por meio de agdes realizadas pelo MD
na dimensao informacional. A influenciacao
social de um publico-alvo, a fim de modifi-
car atitude ¢/ou comportamento, é missao
sintese de algumas das ferramentas disponi-
veis no EB para serem utilizadas na dimen-
sdo informacional.

As acoes na dimensao
informacional sob a
coordenacao do Ministério da
Defesa

O Ministério da Defesa (MD) ¢ respon-
savel pelo estabelecimento de politicas li-
gadas a defesa e a seguranga nacional, que
saio a PND e a END. Ele ¢ incumbido da
direcdo superior das For¢as Armadas, cons-
titufdas pela Marinha, pelo Exército e pela
Aeronautica, sendo um dos grandes respon-
saveis pelo desenvolvimento e aperfeicoa-
mento da doutrina de operagées conjuntas.
Ele também articula os assuntos da defesa
junto aos demais ministérios, a fim de ga-
rantir a soberania nacional.



A estrutura organizacional do Ministério da
Defesa tem dois grandes segmentos (figura 2).
Um dos segmentos ¢ o Estado-Maior Conjunto
das For¢as Armadas (EMCFA), que tem a mis-

sao de promover e coordenar a interoperabilida-

de entre as Forgas Singulares. O outro segmento
¢ a Secretaria-Geral, que ¢ o 6rgao central de
direcdo ao qual estio subordinadas as demais
secretarias do ministério (Brasil, 2021).
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Figura 2 — A estrutura do Ministério da Defesa
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Fonte: Ministério da Defesa. Disponivel em: https://www.gov.br/defesa/pt-br/acesso-a-informacao/institucional-2/es-

trutura-organizacional. Acesso em: 29 jun 2023
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O EMCEFA ¢ o 6rgio do MD que assesso-
ra o ministro de estado da Defesa e coordena
o emprego conjunto das trés Forcas Singulares.
Seu chefe ¢ um oficial-general do ultimo posto
de qualquer uma das Forgas, com o mesmo grau
de precedéncia hierarquica dos comandantes
militares, da ativa ou da reserva, sendo indicado
pelo ministro e nomeado pelo presidente da Re-
publica. Ele coordena o comité integrado pelos
chefes de estados-maiores dos comandos milita-
res (Brasil, 2021).

O EMCFA ¢ estruturado para o cumprimen-
to de suas atribuicbes em quatro chefias (figura
3): a Chefia de Operacoes Conjuntas (CHOC),
que ¢ a estrutura ligada ao preparo e a0 emprego
das Forcas Singulares; a Chefia de Assuntos Es-

Gabinete do EMCFA
(GAB-EMCFA)

tratégicos (CAE), que é responsavel pela analise
de cendrios, por representagdes ligadas a defesa
no exterior e outros assuntos estratégicos; a Che-
fia de Logfstica e Mobilizacao (CHELOG), que
¢ encarregada da politica de mobilizagiao nacio-
nal; e a Chefia de Educac¢io e Cultura (CHEC),
a quem compete fomentar os estudos de defesa;
preservar os sistemas de ensino das Forcas Ar-
madas, buscando a equivaléncia entre os cursos
realizados; promover a interacdo entre os siste-
mas de ensino das For¢cas Armadas, fomentando
as atividades conjuntas e entre as institui¢oes, ci-
vis e militares, de ciéncia, tecnologia e inovagao;
e coordenar e supervisionar o sistema educacio-
nal de suas escolas (Escola Superior de Guerra e
Escola Superior de Defesa).
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A CHOC ¢ a que possui mais interagdes
com as Forgas Singulares. E de sua competéncia
a ligacdo com os comandos conjuntos ativados
nas opera¢Oes militares, sendo algumas de suas
responsabilidades:

Art. 12. A Chefia de Operagdes Conjun-
tas compete:

I — assessorar o chefe do Estado-Maior
Conjunto das Forcas Armadas nos se-
guintes assuntos:

a) emprego das Forcas Armadas em cum-
primento a legislacao;

b) exercicios de adestramento conjunto
das Forgas Armadas;

V — coordenar com a Assessoria de Inteli-
géncia de Defesa as demandas referentes
as andlises de inteligéncia e a producao de
conhecimento de inteligéncia de defesa
para os plancjamentos e as supervisoes
nos niveis estratégico e operacional |...]
(Brasil, 2023).

A CAE ¢ encarregada de estudos prospec-
tivos e de assuntos atinentes a representacdes
junto aos organismos internacionais. Sao atri-
bui¢bes da Chefia de Assuntos Estratégicos:

Art. 38. A Chefia de Assuntos Estratégi-
cos compete:

I — assessorar o Chefe do Estado-Maior
Conjunto das Forcas Armadas nos temas
relacionados a politica, 4 estratégia e aos
assuntos internacionais;

11T — propor diretrizes e coordenar o pla-
nejamento, a execu¢iao e o acompanha-
mento dos temas destinados a politica, a
estratégia € 20s assuntos internacionais na
area de defesa;

IV — assessorar o chefe do Estado-Maior
Conjunto das Forcas Armadas nos assun-
tos relacionados a Politica Nacional de
Defesa e a Estratégia Nacional de Defesa;
V — atualizar a sistematica de planejamen-
to estratégico-militar;

VI — propor agdes e coordenar atividades
de articulacio e de integracio, interna e
externa, para viabilizar a combinac¢ao de
esforcos e a racionalidade administrativa;
VII — avaliar a situagdo estratégica e
acompanhar a evolugio das conjunturas
nacional e internacional, de maneira a
subsidiar o processo de planejamento es-
tratégico-militar;

VIII — coordenar a elaboragao do plane-
jamento estratégico, no que lhe couber,
de acordo com o Sistema de Planejamen-
to Estratégico de Defesa, com base nos
cenarios esperados, observadas as com-
peténcias das demais Chefias do Estado-
-Maior Conjunto das Forcas Armadas e

de outros 6rgios de assessoramento e de
assisténcia direta ao Ministro de Estado;
[...] (Brasil, 2023).

O MD deve otientar as a¢oes na dimensio
informacional das trés Forcas Singulares. Ele
podera conceber um plano setorial, que serd o
Plano de Comunicacio Estratégica de Defesa,
alinhado desde o mais alto nivel. Para isso, po-
dera fomentar uma discussdo para a elabora¢io
de um plano nacional de comunicacio estratégi-
ca, onde constardo os objetivos do nivel politico
para todo o Estado brasileiro. Esse plano nacio-
nal deverd contar com a participagio de todos
os ministérios em sua elaboracao e serd assinado
pelo presidente da Republica, passando a con-
tar com uma vigéncia plurianual. A CAE podera
contribuir com a elaboracio desse plano, apre-
sentando os cendrios prospectivos para o Brasil,
para a América Latina e para o mundo, finalizan-
do com a apresentacido dos objetivos estratégi-
cos de defesa. A Casa Civil ou o Ministério do
Planejamento podera ser responsavel por esse
plano nacional.

Os objetivos estratégicos de defesa deve-
rao set detalhados no Plano de Comunica¢io
Estratégica de Defesa, que serd o documento
de mais alto nivel para o setor de defesa, onde
constarao as orientacdes das acdes na dimensio
informacional para cada Forca Singular. O do-
cumento ¢ de responsabilidade do MD, asses-
sorado pelo EMCFA e por cada Forga Singu-
lar. Esse plano sera utilizado na formulacio do
Plano de Comunicacio Estratégica das Forcas
Armadas. O Com TO deve estabelecer os obje-
tivos estratégicos militares (nivel operacional).
As F Singulares devem elaborar seus objetivos
(ODbj) taticos, obedecendo o alinhamento com
os planos dos escaldes mais elevados (Plano
Nacional de Comunicagdo Estratégica, Pla-
no Estratégico de Comunicaciao Estratégica e
Plano de Comunicacdo Estratégica de Defesa).
O EMCFA deve conceber o Plano de Comu-
nicacdo Estratégica das Forcas Armadas, con-
siderando ndo apenas os objetivos essenciais
para serem conquistados por cada F Singular,
como também todas as HE. As F Singulares
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estabelecerdo seus Obj taticos alinhados com
os niveis superiores.

Para isso, o MD precisa estar estruturado
a fim de cumprir as atribuicoes sugeridas. A
elaboracao do Plano de Comunicacio Estraté-
gica de Defesa e a participacdo na elaboraciao
do Plano Nacional de Comunicagio Estratégi-
ca exigem uma dimensio humana capacitada,
a fim de que o entendimento das técnicas uti-
lizadas na iniciativa privada possa ser empre-
gado junto ao setor de defesa e junto as Forcas
Singulares, cabendo destacar sua atribui¢ao de
desenvolver e aperfeicoar a doutrina conjunta.

A atual estrutura do MD ja possui dimensio
humana e responsabilidades ligadas a dimenséao
informacional. A analise das competéncias de
duas chefias do EMCFA possibilita identificar a
tematica da dimensdo informacional. A CHOC
tem ligacdo com o preparo e o emprego das tro-
pas de cada Forca Singular, apresentando pos-
sibilidade de contribuicdo tanto no desenvol-
vimento da doutrina de operac¢oes conjuntas,
quanto no desenvolvimento na doutrina afeta a
dimensao informacional de cada forca. A CAE
possui o encargo de

[...] coordenar a elaboracio do planeja-
mento estratégico, no que lhe couber, de
acordo com o Sistema de Planejamento
Estratégico de Defesa, com base nos ce-
narios futuros [...] (Brasil, 2021).

Esse encargo, por exemplo, possui estreita
relacdo com parte do conceito das Op Psc, que
estabelece:

[...] e compreendem agbes politicas, mi-
litares, econémicas ¢ psicossociais |...]
para apoiar a conquista de objetivos po-
liticos ou militares e desenvolvidos an-
tes, durante e apds o emprego da forca

[...] (Brasil, 2015).

Outra atribuicio da CAE, havendo estreita
relacio entre a END e as acoes na dimensao
informacional que ja foram tratadas, é:

[...] IV — assessorar o chefe do Estado-
-Maior Conjunto das Forcas Armadas
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nos assuntos relativos a Politica Nacio-
nal de Defesa e a Estratégia Nacional de
Defesa; [...] (Brasil, 2021).

Quanto a dimensdo humana, o EB possui
militares capacitados para ocupar eventuais
claros no MD. Sio realizados cursos e estagios
para especializar os militares, ou atualiza-los
quanto a novas técnicas, taticas e procedimen-
tos para acoes na dimensio informacional. Al-
guns cursos nessa area sao: Auxiliar de Comu-
nicagdo Social; de Operacoes Psicolégicas; de
Comunica¢do Social; e Avancado de Operagdes
Psicologicas. Todos esses cursos capacitam a
dimensao humana do EB a planejar, coordenar
e/ou realizar acoes na dimensio informacional.
O Curso Avancado de Operagdes Psicologicas,
por exemplo, tem a finalidade de

[...] habilitar militares a ocupar car-
gos ¢ desempenhar fungbes especificas
relacionadas a planejamento e analise
de operagoes psicologicas, nos niveis
estratégico, operacional e titico [...]
(Brasil, 2021, grifo nosso).

Tal curso possibilita fomentar a doutrina de
Op Psc no MD e colaborar com o desenvolvi-
mento da doutrina nas Forgas Singulares.

Conclusao

O momento atual tem apresentado a rele-
vancia da dimensdo informacional. Discussoes
surgidas na sociedade sdo utilizadas para fo-
mentar mudangas, servindo ao propdsito de de-
sestabilizar setores importantes da sociedade.
As caracteristicas do mundo BANT evidenciam
em parte como isso ocorre. A internet também
acelerou as relagoes atuais, comprimindo a re-
lagdo entre o espaco e o tempo, destacando a
dimensio informacional no campo de batalha.

A preponderancia da dimensio informacio-
nal requer a¢oes permanentes. O acompanha-
mento se faz necessario para manter a doutrina
atualizada. O EB especializa militares para ocu-
par cargos nos varios niveis decisérios. Os cur-



sos e estagios na area informacional habilitam
a dimens3o humana do EB para o desempenho
de funcoes desde o nivel tatico, passando pelo
nivel operacional e até o nivel estratégico, pos-
sibilitando, desde ja, que o MD preencha claros

em sua estrutura, caso seja necessario.

O MD possui estrutura que favorece a in-
tensificacao das a¢oes na dimensao informacio-
nal. A CHOC tem ligagdo com o preparo e o
emprego das tropas de cada Forga Singular, po-
dendo fomentar o desenvolvimento da doutrina
de operacoes conjuntas para as agdes na dimen-
sao informacional. A CAE conduz acoes liga-
das a dimensao informacional com seus estudos
estratégicos. A intensificacio de a¢oes nessa di-
mensdo possibilitara flexibilidade a0 MD para a
consecucio de seus objetivos de defesa, além de
possibilitar ganhos semelhantes aos identifica-
dos em organizacoes que exploram a dimensio
informacional de maneira sistematizada.

As ED apresentadas neste estudo eviden-

ciam a oportunidade de multiplicacdo dos re-

sultados ou de aceleracio dos processos es-
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