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Introducao

4 uma série de discussbes em curso

em diversos ambientes, como o aca-

démico, cientifico, econdémico e po-
litico, sobre os impactos da chamada “Quar-
ta Revolucdo Industrial”, que, alega-se, esta
em pleno curso. Dentre os campos de ciéncia
aplicada que ela afeta, destacam-se as possi-
bilidades de desenvolvimento de tecnologias
avanc¢adas em areas como inteligéncia artificial,
robética, internet das coisas e computacio em
nuvem (CNI, 2023). Segundo Klaus Schwab,
diretor-executivo do Férum Econémico Mun-
dial, autor de um famoso livro de titulo homo-
nimo a essa nova revolucio, cla

nao ¢ definida por um conjunto de tec-
nologias emergentes em si mesmas, mas
pela transicio em direcdo a novos siste-
mas que foram construidos sobre a in-
fraestrutura da revolugio digital'.

Levando-se em conta que os saltos de evo-
lug@o tecnoldgica, conforme demonstra a his-
téria, estao invariavelmente associados a cot-
rida das armas, ¢ presumivel que os avancos

em inteligéncia artificial (IA), dessa nova fase
revolucionaria, também tenham severas reper-
cussdes no campo dos equipamentos bélicos.
Com base nessa premissa, os sistemas de armas
que utilizam a IA como base légica de seu fun-
cionamento tém requerido atencao especial, so-
bretudo no campo ético e legal.

A possibilidade de que o incremento da IA
nos sistemas ¢ materiais de emprego militar
(SMEM) alcance determinado ponto em que o
processo de aprendizagem de maquina (machine
learning) os tornem verdadeiramente autbnomos
tém reverberado nos debates que se proliferam
dentre os atores do cenario global de defesa.

Os conflitos recentes e em cutrso, como a
Guerra de Nagorno-Karabakh, os combates na
Libia e no Iémen e, particularmente, a Guerra
Russo-Ucraniana iniciada em 2022, tém de-
monstrado o avanco de drones cada vez mais
sofisticados e independentes®. Ha informes de
amplo emprego de armas baseadas em IA e
de sistemas nio tripulados nos diferentes do-
minios e dimensdes® dos campos de batalha
ucranianos, desde sistemas cibernéticos russos
utilizados para espalhar falsa propaganda na
dimensao informacional® até drones maritimos
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modificando a forma de combater no dominio
naval, a exemplo do ataque ucraniano a navios
russos no porto de Novorossiysk, em agosto de
2023°,

A preocupacdo internacional repousa so-
bre o surgimento e emprego, em definitivo, de
armas completamente auténomas, chamadas
pejorativamente de “robds assassinos™. Na
verdade, os Sistemas de Armas Autonomas
Letais, conhecidos pelo acrénimo LAWS, do
ingles Lethal Autonomous Weapons Systems, com
total autonomia em suas func¢des criticas, ain-
da nio foram plenamente implementados nos
campos de batalha. Sio observados, todavia,
muitos dispositivos em uso ja com alto grau de
independéncia operativa, devido a uma avan-
cada TA embarcada, indicando uma tendéncia
de curto prazo para a possibilidade de emprego
pleno de LAWS.

Para uma importante corrente de organi-
zagdes e instituicdes, como as ativistas que in-
tegram a campanha Stop Killer Robots, a prépria
existéncia de armas plenamente auténomas vi-
ria a ferir o Direito Internacional Humanitario
(DIH), também chamado Direito Internacional
dos Conflitos Armados (DICA), por considera-
rem uma afronta ao principio basilar da bumani-
dade presente no arcabouco tedrico-legal desse
ramo do direito internacional (CSKR, 2023).
Referéncia no tema do DIH/DICA, o Comité
Internacional da Cruz Vermelha (CICV) decla-
ra, em sua “Posicao Oficial do CICV sobre At-
mas Auténomas”, que existem profundas preo-
cupacées do ponto de vista ético, humanitario
e legal sobre o assunto (CICV, 2021).

Na verdade, sequer a prépria caracterizagao
de armas autonomas é um ponto pacificado. Por
exemplo, as chamadas “municéGes inteligentes”,
criadas no final do século XX, ndo podem ser

definidas como auténomas. Por exemplo, um
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missil do tipo “fire and forget”, que é capaz de
mudar sua rota até o alvo, em tese, parece to-
mar decisoes, a0 mudar seu curso de navega-
¢do. Com base em sensores, guiamento GPS,
inercial ou outros, ele, porém, apenas segue sua
programacio prévia designada pelo atirador.
Uma arma auténoma, conforme a definicio in-
ternacional mais aceita, seria capaz de selecio-
nar o proprio alvo e ataci-lo sem necessidade
de comando de um operador humano (CICV,
2016b), com base em sofisticada arquitetura de

inteligéncia artificial.

Em verdade, a IA jia vem sendo utilizada
em sistemas militares. Ela pode ser, ¢ jd tem
sido, de fato, aplicada de forma bem-sucedida
em gestao da informacio, processamento de al-
vos ¢ analise de padroes de forcas oponentes,
apoiando a eficiéncia do processo decisério mi-
litar. Mesmo em sistemas letais, certos graus de
autonomia tém sido alcancados, incrementando
a eficicia no emprego de forca por meio da alta
capacidade de processamento de informacio

computacional.

De forma factual, ndo ha legislacio interna-
cional que defina, proiba ou limite a producao
ou emprego de armas autbnomas, letais ou nao,
nos conflitos armados. Mais do que isso, os pa-
ises de vanguarda na pesquisa de novas tecno-
logias aplicadas estao investindo ainda mais no
setor. A China, que pretende tornar-se lider em
IA até 2030, avanca rapidamente no desenvol-
vimento de modelos de aprendizagem profun-
da de IA e iniciou suas aplicagdes industriais’.
Os Estados Unidos da América (EUA), por sua
vez, que possuem a mais poderosa industria de
armas do mundo, apresenta projetos cada vez
mais realistas de sistemas militares autbnomos,
ratificando as proprias diretrizes dos setores de
defesa do pafs, como a Estratégia de Roboti-
ca e Sistemas Auténomos do Exército (RAS
Strategy), de 2017.



Figura 1 — Sistemas nao tripulados com profundo nivel de autonomia (a partir da esquerda superior: muni¢ao vagante Harpy,
da Israel Aerospace Industries; arma antiaérea TRX, da General Dynamics; acronave Indago 3, da Lockheed Martin; veiculo
terrestre Sharp Claw, da Notinco, e o submarino auténomo Echo Voyager, da Boeing)

Fonte: Montagem dos autores®

O contexto das operacoes militares do fu-
turo indica um ambiente em que, dentre outros
aspectos, estard marcado pela judicializacio do
combate (Brasil, 2023, p. 4-6). Ela ¢ capaz de
restringir a liberdade de acdo dos comandantes,
na medida em que explora os hiatos existentes
entre o direito internacional, os ordenamentos
internos e a prépria evolugio social e tecnologi-
ca. Isso impbe que a aplicacio do Poder Militar
deve ser, cada vez mais, realizada com severa
meticulosidade e respaldo legal, evitando que
forgas oponentes explorem possiveis fraquezas
por meio de manobras no espectro juridico, que
podem ser alavancadas na dimensio informa-
cional.

O DIH ou DICA compreende uma base
legal alicercada em diversos acordos interna-
cionais que normatizam o Direito de Guerra.
Conforme os tratados positivados nas préprias
legislagbes nacionais ou de origem consuetu-
dinaria, diferentes normas, referidas também
como jus in bello (Palma, 2009, p. 14), deman-
dam uma série de restricdes ao uso da forca e
consideragbes acerca da protecio de pessoas,
bens e meio ambiente. Os principais agentes
para os quais as normas se direcionam sio os

combatentes, seus comandantes, e, em maior
instancia, os Estados Nacionais.

Assim sendo, percebe-se que todos esses
atores tém responsabilidades para o cumpri-
mento do DICA. E, se hda uma considerivel
concordancia nos debates atuais acerca das
armas autonomas, ¢ que nenhuma tecnologia
emergente pode se sobrepujar ao direito in-
ternacional. Esse ¢ um ponto de convergéncia
verificado nos féruns de defesa e relages inter-
nacionais que tém tratado do assunto nos ul-
timos anos, com destaque para a Organizagdao
das Nagoes Unidas (ONU), que tem mantido,
desde 2017, encontros anuais do Grupo de Es-
pecialistas Governamentais (GGE, na sigla em
inglés), no intento de tracar caminhos sobre a
tematica, no contexto da Convenciao da ONU
sobre Armas Convencionais (CCW, na sigla em
inglés).

Diante do quadro em que o cumprimento
do DICA se mantém inexoravel, mesmo dian-
te da emergéncia de LAWS, as falhas ante sua
inobservancia serdo fartamente exploradas pe-
las forcas oponentes, na dimensio informacio-
nal, e os avangos tecnolégicos na area de IA nos
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sistemas militares tendem a acelerar-se, cabe
refletir como o sistema de defesa nacional do
Brasil deve se preparar para esse cenario.

Em artigo publicado na edi¢io anterior da
revista A Defesa Nacional, vol. 851, realizou-se
um estudo mais abrangente sobre o impacto
das armas autdnomas no ambiente operacional
presente, com enfoque na base tedérica neces-
saria para a formulagio de uma politica de de-
fesa nacional, a qual deve estar fundamentada
na salvaguarda do “elemento humano” para
desenvolvimento, aquisi¢do e emprego desses
sistemas.

No passo seguinte, ha que se questionar,
também, como uma politica de defesa pode ga-
rantir a devida responsabilizagdo sobre o uso
das tecnologias emergentes na area de LAWS.
Assim, o presente artigo apresenta considera-
¢Oes sobre a definicdo de responsabilidades le-
gais ante o advento de sistemas de armas aut6-
nomas, a luz do papel do Estado e dos agentes
de defesa envolvidos.

Para este escrito, sera particularmente utili-
zado o termo LAWS — em virtude de as discus-
sOes atuais serem ainda mais sensiveis quando
o sistema auténomo possui poder letal — no
entanto, ressalte-se, as ideias a serem apresen-
tadas sdo aplicaveis a todos sistemas de armas
auténomas, dotadas de poder de fogo ou nio.

Com essa perspectiva, almeja-se prover ao
leitor uma compreensio inicial do tema, fo-
mentando o desenvolvimento de uma mentali-
dade proativa em relacdo a difusdo dessas novas
armas, o que pode subsidiar a criacdo de politi-
cas que respaldem o Brasil para o melhor apro-
veitamento da IA no campo militar, de forma
simultaneamente ética ¢ eficaz

Aresponsabilidade do Estado
Nacional diante do advento das
armas autonomas

Em 2019, no relatério da reuniao anual do
citado GGE, o grupo sugeriu a adoc¢do de 11
Principios Orientadores (Guiding Principles), que
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servem de parametro ético para a abordagem
dos LAWS. Dentre eles, o principio “b” des-
taca a necessidade da responsabilidade humana
sobre essas armas, conforme descrito a seguir,
1psis litteris:

Human responsibility for decisions on the use of
weapons systents niust be retained since acconn-
tability cannot be transferred to machines. This
should be considered across the entire life cycle of
the weapons systerr (UNODA, 2019, p. 10).

Ou seja, em qualquer fase do ciclo de vida
de uma arma, a responsabilidade pelo seu uso
deve ser sempre de um humano, porquanto ela
nao pode ser transferida para maquinas.

Conforme estatuido no artigo 35 do Proto-
colo Adicional (PA) I de 1977 as Convencdes
de Genebra (CG) de 1949, nio ¢ ilimitada a
escolha pelos meios e métodos de guerra pelas
partes em conflito. Soa ébvio que, se as obriga-
¢6es do DICA sio voltadas para as partes, isto
¢, sob encargo daqueles que planejam, decidem
e conduzem as acdes, serdo esses que deverdo
sistematizar o emprego das armas em desen-
volvimento. A percep¢io de obviedade nio se
matetializou, contudo, em um acordo interna-
cional que regulamente as armas auténomas.

Muito das discussdes atuais sobre o feno-
meno dessas armas se direciona para a neces-
sidade, ou nio, da adoc¢io de um marco legal
vinculante, em nivel mundial, que delimite pa-
rdmetros comuns para os sistemas autonomos,
especialmente de forma a assegurar o devido
controle humano — e, consequentemente, a sua
responsabiliza¢do. Essa ferramenta legal, se
adotada, seria mais uma referéncia para desen-
volvimento e emprego de sistemas de armas no
mundo, a exemplo da Convencao de 1993 sobre
a Proibicao das Armas Quimicas, do Tratado
de Ottawa de 1997, sobre minas antipessoal, e
das Convencoes de Oslo de 2008, sobre muni-
coes cluster.

Por outro lado, ha o ponto de vista con-
trario, que defende que o arcabougo atual do
DICA ja é suficientemente claro para regular as
armas autbnomas, como quaisquer outras, nio



havendo necessidade de estabelecimento de no-
vos marcos legais.

O CICV (2021), em sua outrora citada po-
sicdo oficial, conclama os paises para que
proibam sistemas robdticos que possam atuar
de forma imprevisivel, assim como o uso de
LAWS para engajar alvos humanos. Caberia,
ainda, as nagbes criarem mecanismos legais que
regulassem as limitagdes de perfis de alvos,
dura¢io em tempo e espago de uso, situagdes de
emprego e requerimentos minimos para intera-
¢ao humano-maquina (IHM). Em suma, nessa
visdo, os pafses deveriam garantir, de maneira
forense, que o uso de armas autbnomas nao ve-
nha a ferir os principios de distin¢do, propor-
cionalidade e precaugdes no ataque, ja previstos
no artigo 57 do PA 1.

Nesse sentido, cabe, ainda, ressaltar a afir-
macao do relatério da ultima reunido dos es-
pecialistas governamentais do GGE, conclui-
da em 19 de maio de 2023: “os paises devem
assegurar a conformidade dos sistemas de ar-
mas baseadas em tecnologias na area de LAWS
com o direito internacional, particularmente o
DIH” (UNODA, 2023). Naturalmente, ainda
que recomendacoes do GGE nio tenham cara-
ter legislativo tampouco impositivo, seu relatd-
rio reafirma o papel dos Estados como respon-
saveis pelas armas novas a serem desenvolvidas
ou empregadas.

Dessa forma, percebe-se que tanto orga-
nizagdes internacionais como representantes
de paises indicam que o exercicio da agao re-
guladora do Estado Nacional podera garantir
que os sistemas autobnomos possam ser desen-
volvidos e empregados em conformidade com
o DICA, seja nas suas bases legais atuais, seja
acrescido de novos tratados.

A bem da verdade, as disposi¢des das nor-
mas internacionais que compéem o DICA ja
deixam claro o papel do Estado como princi-
pal garantidor do seu cumprimento, conforme
se percebe no artigo 1° do capitulo I das CG:
“As Altas Partes Contratantes [os pafses signa-
tarios] comprometem-se a respeitar ¢ a fazer

respeitar a presente Convencdo em todas as

circunstancias” (CICV, 2016a, p. 37). Ou seja,
a responsabilidade sobre o cumprimento do
DICA recai, em competéncia primaria, ao pré-
prio pais.

Ainda que nem todos os Estados sejam sig-
natarios da totalidade dos tratados do Direito
Internacional Humanitario, ha uma ampla par-
ticipagio mundial em seus instrumentos. Atu-
almente, 189 pafses sdo participes das Conven-
¢coes de Genebra, 159 do PA T e 152 do PA 11.
Conforme esta destacado no MD34-M-03 Ma-
nual de Emprego do Direito Internacional nos Conflitos
Armados nas Forcas Armadas,

em tese, os Estados procuram cumprir
0 que estd prescrito no DICA, por ser de
interesse que haja regras de conduta, cla-
ras, consistentes e mutuamente aceitas
pelas partes envolvidas em um conflito
armado (Brasil, 2011, p. 17).

Deve-se notar, porém, que normas internas
também podem regular os sistemas de armas,
em ambito nacional, adiantando-se ao possi-
vel instrumento normativo internacional. Um
exemplo de iniciativa local para regulamentar
os sistemas de armas autonomas ¢ a Diretiva
do Departamento de Defesa dos Estados Uni-
dos da América 3000.09 (DoDD 3000.09), cuja
edicdo em vigor ¢ de janeiro de 2023. Em seus
termos, encontram-se dispositivos importantes
para direcionar o desenvolvimento e empre-
go de armas autbnomas naquele pafs, como a
regulamentac¢do de tipo de alvo que pode ser
engajado pelos sistemas de armas, dependendo
do seu nivel de autonomia (autonomas, semiau-
tbnomas ou autonomas supervisionadas por
operadores).

O Protocolo Adicional T as Convengoes de
Genebra, em seu art. 36 do Titulo II1, que trata
dos Métodos e Meios de Guerra, impoe a obri-
gacdo da analise de novas armas as altas partes
contratantes, a fim de assegurar sua conformi-
dade com o DICA:

Durante o estudo, preparagio ou aquisi-
¢ao de uma nova arma, de novos meios
ou de um novo método de guerra, uma
Alta Parte contratante tem a obrigagio

&) A DEFESA NACIONAL | 89



de determinar se sua utilizacdo seria
proibida, em algumas ou em todas as
circunstancias, pelas disposi¢oes do pre-
sente Protocolo ou por qualquer outra
regra de direito internacional aplicavel a
essa Alta Parte contratante (CICV, 2017,

p. 31).

Com efeito, torna-se evidente o dever do
FEstado sobre a normatizacio dessa andlise de
novas armas, conhecida internacionalmente
como weapons review. Entretanto, além de tracar
normativas que garantam o desenvolvimento ¢
emprego dos SMEM em conformidade com o
DICA, deve-se ter condi¢des de assegurar-se
que eles estejam, de fato, sendo produzidos e
utilizados nessa condigdo. Por isso, a capacida-
de de fiscalizar o cumprimento dessas regras ¢
essencial. Isso posto, a andlise de armas deve se
basear tanto na revisao legal de seus parametros
como na regulamentacio da testagem dos com-
portamentos ¢ efeitos do emprego do sistema
de armas.

Para visualizacdo das bases sobre as quais
essa analise pode estar normatizada, cita-se o
que foi apresentado em 2016 pelo CICV, no
seminal documento “Visées do CICV sobre
Sistemas de Armas Autonomas Letais”, levado
a ONU. Nesse relatério, foram descritos reque-
rimentos essenciais para existéncia de armas
autonomas em conformidade legal, os quais
seriam a garantia da previsibilidade, da con-
fiabilidade, do controle humano e da capaci-
dade de acompanhamento, assim como a de-
finicdo de responsabilizagdes (accountability).

O especialista Neil Davison (2017, p. 10,
traducdo nossa) definiu que, para os LAWS, a
previsibilidade “é o conhecimento de como o
sistema ird se portar em quaisquer circunstan-
cias de uso e as suas consequéncias”, enquanto
a confiabilidade “¢ a ciéncia de que a maquina
ira funcionar de forma consistente, sem falhas
ou efeitos nao intencionais™.

Sobre o controle humano, ele deve ser as-
segurado pela apropriada interagdio humano-
-maquina (IHM), garantindo que o sistema de
armas esteja, sempre, sob o controle humano
significativo (CHS), em qualquer fase do ciclo
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de vida do material. Uma andlise de armas deve
ser capaz de verificar essa salvaguarda de CHS
desde os primérdios do ciclo de vida do siste-
ma, iniciado com a fase de prospeccio e estu-
do, seguido pela pesquisa e desenvolvimento da
arma, aquisicdo, desdobramento, emprego ¢ a
pos-utilizagdo (Boulanin ef al., 2020, p. 24).

Assim, os sistemas de armas autbnomas
devem ser submetidos a revisao legal e testes
efetivos que assegurem essas caracteristicas
descritas, cabendo, portanto, ao Estado a sua
regulamenta¢io. Quando se trata de LAWS,
essa analise tende a ser ainda mais abrangente e
completa, se comparada ao que ja se visualizava
em sistemas tradicionais.

A revisio das novas armas buscara verificar
tanto se o sistema tem alguma potencialidade
que possa ferir o DICA, o que o tornaria ilegal
per se (como causar danos supérfluos ou sofri-
mento desnecessario), quanto se possiveis atu-
alizacoes (updates) do sistema podem compro-
meter a validagdo da prépria revisao realizada
(Meier, 2016) — fato particularmente perigoso,
a0 se levar em conta o processo de aprendiza-
gem de maquina e possibilidade de adaptagio
de sua IA integrada.

Mesmo que uma arma com elevada auto-
nomia nao seja caracterizada como ilegal per
se, por meio da revisdo legal inicial, pode-se
chegar a conclusées de estabelecimento de em
quais cenarios esse sistema pode ser utilizado
e nos quais ele sera necessariamente proibido,
com base na conformidade perante o DICA.
Ou seja, quando seu uso podera se tornar proi-
bido, dependendo do ambiente de emprego e de
sua evolucao.

A testagem, para fins de validacdo e certi-
ficacdo, por sua vez, deve considerar todas as
possiveis acdes do decisor e do operador, assim
como as capacidades do equipamento de agir
confiavelmente e previsivelmente conforme sua
programacao (Davison, 2017). Como exemplo,
a0 desenvolver uma municio vagante (loitering
nunition), também referida como sistema de
muni¢coes remotamente pilotadas (SMRP), a
industria seria obrigada a demonstrar, além das



aptidoes técnicas do material, os resultados de
sua revisdo legal e testagem do comportamen-
to da municio, conforme os critérios descritos
por uma politica nacional ja estabelecida, asse-
gurando que ela nio seria capaz de atingir alvos
diferentes do fim a que se destinasse, a despeito
de possiveis falhas de condugao do controlador

humano.

Cabe salientar que a andlise de armas, base-
ada em revisGes de sua legalidade por meio de
parametros técnicos e sistematizada testagem,
também serd conduzida pelo pais que adquire
os sistemas autébnomos para emprego em suas
forgas militares, pois ele se torna responsavel
por garantir que seu uso nao venha a ferir o

DICA, em consonancia com o artigo 36 citado.

Uma alegoria apresentada em um artigo dos
australianos Damian Copeland, Rain Liivoja ¢
Lauren Sanders, no Journal of Conflict & Security
Law, demonstra a amplitude a ser demandada
para realizacio de uma adequada analise de
armas autbnomas. Em trés diferentes cendrios
(no primeiro, um desenvolvimento, sob patro-
cinio governamental, de uma ferramenta auto-
noma para analise de alvos; no segundo, uma
compra de um sistema aéreo nio tripulado ja
desenvolvido por um pais aliado; e, no terceiro,
um processo de modernizacdo de um sistema
terrestre nao tripulado com atualizacdo de sua
IA), percebe-se que diversas possibilidades de
desenvolvimento, adaptaciao e emprego de ar-
mas autbnomas exigem que a prescri¢io not-
mativa da revisdo legal seja bastante abrangen-
te. Mais que isso, a analise deve ser ciclicamente
renovada, complementada por uma existente
estrutura de testagem, validagdao e verificagao
(Copeland, Liivoja, Sanders, 2022).

Como conclusio parcial, cita-se o impacto
do instituto juridico da Responsabilidade In-
ternacional do Estado’ para o caso das armas

autonomas. Embora nao tenha carater vincu-

lativo, essa corrente ¢ amplamente considerada
como reflexo de normas consuetudindrias e,
portanto, aplicaveis aos pafses (Bo, Boulanin,
Brunn, 2022). No documento “Retendo a Res-
ponsabilidade Humana no Desenvolvimento e
Emprego de Sistemas de Armas Auténomas”,
de 2022, o Stockholm International Peace Re-
search Institute (SIPRI) indica que a avocacio
da responsabilidade do pais pode cobrir bre-
chas do DICA, bem como atua preventivamen-
te contra o desenvolvimento de armas auténo-
mas que venham a ter comportamento ilegal.
Verifica-se, portanto, que ha uma corrente que
defende, a0 mesmo tempo, a obrigagdo e a res-
ponsabilizacido dos paises diante das possiveis
acoes ilegais de sistemas robéticos e auténo-

mos.

Se o Estado Nacional, portanto, tem man-
dato, ante o DICA, de garantir que sistemas de
armas desenvolvidos pelaindustria de defesa ou
adquiridos e empregados pelas suas forcas ar-
madas cumpram as prescri¢oes desse ramo do
direito internacional, ha que se prever uma ca-
deia de responsabilizacdo para os casos de vio-
lagbes da norma legal cometidas pelo uso dos
LAWS. Uma perspectiva sobre esse tema serd

apresentada a seguir.

Os niveis de responsabilizacao
sobre o uso dos sistemas

de armas autonomas letais

de acordo com o direito
internacional

A proposta desta secdo ¢ apresentar al-
guns dos conceitos relacionados ao tema e
como estao sendo visualizadas as formas de
responsabiliza¢do por violagdes ao DICA, co-

metidas por sistemas de armas autbnomas.
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Como explicado, apesar do sistema autbnomo
potencialmente poder “decidir” quando aplica-
ra forga contra seu alvo, decerto ele ndo podera
ser responsabilizado por um possivel engaja-
mento ilegal. A discussdo tem tomado vulto
nos organismos e féruns internacionais, per-
passando as limitagdes éticas para o emprego
dessas tecnologias em combate.

Para o professor Christophe Swinarski
(1988), em resumo, o DIH ou DICA ¢ conjunto
de normas internacionais que limitam os meios
e métodos de combate, bem como protegem os
nao combatentes. Suas violagdes estdo previs-
tas em todo o arcabougo legal dos acordos e
tratados internacionais sobre o tema. Elas, po-
rém, foram positivadas no Estatuto de Roma,
que também instituiu o Tribunal Penal Inter-
nacional (TPI) e sua competéncia para julgar
tais crimes.

O TPI encerrou com os tribunais ad hoc
que julgavam supostas violagdes ao Direito da
Guerra sem haver o tipo penal antes previsto,
o que os configurava como tribunais em que os
vencedores julgavam os vencidos.

Os crimes de sua competéncia sdo o genoci-
dio, os crimes contra a humanidade, os crimes
de guerra e o crime de agressio, sendo este ulti-
mo incluido em 2010. Esses crimes sdo encon-
trados entre os artigos 6 e 8-bis do Estatuto de
Roma. Basicamente, essas violacdes decorrem
da ndo observancia de algum dos cinco princi-
pios basilares do DICA: o da /Zimitagio, do qual
deriva o da distincao, o da necessidade militar, o da
bumanidade e o da proporcionalidade, que sopesa
estes ultimos, buscando um equilibrio entre a
necessidade militar € a humanidade.

Segundo a teoria tripartite, o crime é com-
posto por fato tipico, antijuridico e culpavel.
Conforme descreve Assuncio (2022), a maio-
ria dos juristas brasileiros considera que essa ¢é
a teoria mais adequada, recaindo a questdo da
culpabilidade ao sujeito ativo do ato ilegal.

No caso de crimes cometidos por com-
batentes, sejam eles de quaisquer categorias
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previstas no DICA, a responsabilizagio por
violagbes nao se limita apenas aos militares
que os cometeram, podendo recair também
sobre os comandantes (Brasil, 2011). No caso
dos LAWS, isso repercute na propria cadeia de
responsabilizagdo da decisao de seu emprego,
dependendo, naturalmente, das circunstancias
de cada caso concreto. Elas levam em conside-
racdo os diversos niveis de comando no teatro
de operacoes e até mesmo fora dele, o processo
de tomada de decisao militar ¢ a subsuncio des-
tes aos principios basicos do DICA (Ekelhof,
Paoli, 2020).

O Instituto para a Pesquisa em Desarma-
mento das Nag¢oes Unidas (UNIDIR) realizou
um estudo nesse sentido, em 2020, relacionan-
do as tarefas desenvolvidas no processo de to-
mada de decisiao, em cada nivel de comando,
com as tarefas militares e juridicas correspon-
dentes, destacando os principios do DICA,
quando evidenciados. Essa relacio ajuda a
compreender o elo de responsabilidades, a cada
nivel de autoridade, para o emprego de armas
auténomas.

O estudo do UNIDIR pode ser sintetizado
na figura de um zeberg. Nessa alegoria, o pro-
cesso de tomada de decisdo é representado de
baixo para cima, com os niveis politico, estra-
tégico, operacional e tatico de planejamento es-
tando “embaixo d’agua”, enquanto o nivel tati-
co de execugdo esta a vista. Seu significado é de
que, na verdade, sdo as tarefas de engajamento
realizadas pelos operadores militares que sio
ostensivamente percebidas, embora uma cadeia
de responsabilidades muito mais profunda esta

sustentando as ac¢oes.

O quadro 1 representa o zeberg, no qual
cada tarefa, acio ou decisio contém as descri-
¢Oes das agbes militares e juridicas correspon-
dentes, cuja ndo observancia de qualquer dos
principios do DICA acarreta sua violacdo. Essa
representagao evidencia o “elemento humano”
no processo de tomada de decisao para o em-
prego da forca.



DESCRICAO DA TAREFA MI

DESCRICAO DA TAREFA LEGAL

EMPREGO DE MEIOS E METODOS
DE BUSCA DE ALVOS, ORDEM PARA
ENGAJAMENTO E, AO FINAL,
MONITORAMENTO DOS EFEITOS
(COLATERAIS E SOBRE O ALVO).

PLANEJAMENTO DETALHADO DA
MISSAO, CONSIDERANDO EFEITOS
DOS FOGOS, CONDUTAS EM CASOS
NAO PREVISTOS E PARAMETROS DE
USO DAS ARMAS E DO D3A (DECIDIR,
DETECTAR, DISPARAR E AVALIAR)

DE ACORDO COM OS OBJETIVOS E
DIRETRIZES, E FEITO O
LEVANTAMENTO DE ALVOS, ANALISE
DE RISCOS, DEFINICAO DE ALVOS
PROIBIDOS, RESTRITOS E SENSIVEIS,
ESTIMATIVAS DE DANOS COLATERAIS
E APROVACAO DE UMA LISTA
PRIORIZADA E INTEGRADA A SER
APRESENTADA AO NIVEL TATICO

DEFINICAO DA ESTRATEGIA
MILITAR, DESCRICAO DAS

CIRCUNSTANCIAS DE EMPREGO DA

FORCA (ROE) E DO NCV, QUE

INDICA O NUMERO DE BAIXAS QUE

A ()PIEIIACM) MILITAR PODERIA
SUPORTAR SEM M’R()\«’ACI\O

SUPERIOR

RESPONSABILIDADE DO ESTADO,
COM BASE NOS OBJETIVOS
NACIONAIS E DIREITO
INTERNACIONAL

AVALIACAO CONTINUA DA
LEGALIDADE DO ENGAJAMENTO
QUANTO AS ROE E AO DICA,
ASSESSORANDO SOBRE
SUSPENSAO OU MANUTENCAO
DO ATAQUE

ALINHAMENTO DA MISSAO COM
STIAAATAY) ETIOS AS ROE E O DICA E REVISAO
DO EMPR b ¥ LEGAL DOS PLANOS, DAS ARMAS
CULMINA i AC EMPREGADAS E DOS EFEITOS
DA ORDEM AOS ESTIMADOS
EXECUTANTES
NIVEL TATICO: PLANEJAMENTO

ANALISE DOS OBJETIVOS QUANTO
AO DIREITO INTERNACIONAL
(DICA) E I-'()IlMUl.A(:R() DAS ROE
QUE ASSEGUREM
PROPORCIONALIDADE,
LIMITACAO E DISTINCAO EM
ALVOS QUE SE JUSTIFIQUEM PELA
MNECESSIDADE MILITAR

GARANTIR QUE A ESTRATEGIA
ESTEJA DE ACORDO COM A LEI
APLICAVEL, INCLUINDO A
LEGITIMIDADE DOS OBJETIVOS,
i MEIOS E METODOS DE GUERRA.
DE CO : OISl | AS ROE PODEM ESTRINGIR MAIS, E
ST Yoo T R N R (N O0W = NAO MENOS, AS LEIS APLICAVEIS

MIVEL ESTRATEGICO

CONCORDANCIA COM AS LEIS
JIMENTO DE CONSUETUDINARIAS
’ PRINCIPIOS DO JUS AD BELLUM

I INICIO DO PROCESSO I

Quadro 1 — O elemento humano nas decisoes sobre o uso da for¢a
Fonte: Os autores, adaptado de Ekelhof e Paoli (2020, p. 4)
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A fim de permitir a identificagdo de respon-
sabilidades por condutas futuras com as armas
auténomas, exploram-se duas abordagens sobre
a compreensdao do desenvolvimento e funcio-
namento dos LAWS. Uma delas ¢ apoiada na
Teoria de Sistemas e a outra na Engenbaria de Siste-
mas, que sustentam o foco das responsabilida-
des, respectivamente, no emprego ¢ no desen-
volvimento desses sistemas de armas.

Aplicando esses conceitos a sistemas auto-
nomos, de acordo com Umbrello (2021), pode-
-se relacionar que a Teoria de Sistemas permite
o desenvolvimento conceitual em arranjos fun-
cionais distintos que operam entre si, de forma
a compreender problemas, selecionar e imple-
mentar medidas na solucdo desses problemas,
registrar as avaliacoes dessa implementacio e
adaptar as medidas para problemas futuros.

Dessa forma, ela pode ser aplicada ao Con-
trole Humano Significativo (CHS) no nivel de
operacio (de emprego) dos LAWS, em paralelo
com o papel da cadeia de comando no processo
decisério desde o nivel politico (Ekelhof, 2019).

Assim, fazendo um paralelo com as fases
de analise do controle humano sobre as armas
autbnomas, apresentadas na secio anterior, ¢é
possivel dizer que a responsabilizaciao por vio-
lagbes a0 DICA cometidas por esses sistemas,
2 luz da Teoria de Sistemas, estd mais afeta aos
estagios de ativagdo (desdobramento) e opera-
¢do (emprego) destes.

A outra visao sobre a responsabilizacao por
violagbes cometidas por LAWS esta relaciona-
da a Engenharia de Sistemas. Enquanto a teoria
antetriormente citada desenvolve o arcabouco
conceitual que permite o desenvolvimento das
armas autonomas, ¢ a Engenharia de Sistemas
que permite sua produgdo, programacio e tes-
tagem. Nesse caso, a atribuicdo pela garantia
de previsibilidade, confiabilidade e CHS recai
mais sobre os desenvolvedores dos LAWS do
que aos decisores militares, sendo os primeiros
os principais responsaveis por possiveis vio-
lagbes ao DICA cometidas por LAWS (Um-
brello, 2021).
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Em termos praticos, essa vertente considera
como responsaveis os desenvolvedores que de-
finem os parametros de configuracio e os téc-
nicos que programaram esses parametros nos
sistemas desenvolvidos. Ou seja, aqueles que,
em tese, viabilizaram a possibilidade de uma
programacaio indevida.

Conforme assinala Krishnan (2016) e des-
crito na se¢do anterior, antes do emprego de
LAWS em combate, é necessario que sejam tes-
tados os parametros a exaustdo, para que nao
haja surpresas quanto a novas interpretagoes
realizadas pela IA em desacordo com o DICA.

Essa vertente, entdo, esta mais afeta ao es-
tagio de criagao dos LAWS (desenvolvimento).
Um exemplo pratico da responsabilidade dos
desenvolvedores em garantir a previsibilidade e
a confiabilidade desses sistemas é o caso relata-
do em Londres, no Encontro sobre Combate Aéreo e
Capacidades Espaciais do Futuro, com participacdo
da Forca Aérea dos Estados Unidos da América
(USAF), ocorrido em 2023". Apesar de nio ter
sido confirmado pela USAF, o coronel Tucker
Hamilton teria afirmado que o drone dotado
de IA percebeu que seu controlador humano
interferia na tarefa de destruir sistemas antiaé-
reos do inimigo. A TA teria, entdo, eliminado,
no ambiente virtual, o seu controlador para que
somasse 0s pontos almejados com a destrui¢io
dos alvos programados. Quando foi reprogra-
mada para nio eliminar seu operador, ela pas-
sou a atacar as torres de comunica¢io que pet-
mitiam o controle humano, ficando livre para
atacar seus alvos sem interferéncia.

Assim, caberia aos desenvolvedores a prin-
cipal responsabilidade pelo design e producio
de sistemas auténomos que nao fossem falhos,
tampouco imprevisiveis. A luz dessa percepcio,
pode-se inferir que a industria de defesa e os
agentes de Estado envolvidos com seu projeto
podem também ser responsabilizados por vio-
lagoes do DICA cometido por LAWS.

Em sintese, essas duas vertentes nlo sao ex-
cludentes — pelo contrario, se complementam
—, combinando as possibilidades de responsa-
bilizacdo em nivel de projeto e de operagio,



possibilitando que os sistemas de armas sejam A Defesa Nacional, o qual tracou um subsidio

empregados sob o devido accountability.

Consideracoes finais

O desenvolvimento de armas robustas e
com alta tecnologia agregada ¢ uma condi-
cionante para Estados e forcas militares que
almejam alcangar ou manter uma satisfatoria
capacidade dissuaséria. Ha um notavel dilema
moral quando a legitima aspiracdo de desenvol-
vimento das capacidades da expressio militar
do Poder Nacional se choca com os limites ju-
ridicos e os principios morais e de consciéncia
publica, exigidos pelo emprego ético e legal do
Poder Militar.

As preocupagbes levantadas nos féruns in-
ternacionais que envolvem o desenvolvimento
e emprego de sistemas autbnomos repousam,
sobretudo, sobre seu emprego em conformida-
de ¢ a consequente responsabilizacio em con-
sonancia com os DIH ou DICA. Como os dis-
positivos robotizados, por 6bvio, nio podem
ser responsabilizados a luz das Leis da Guerra,
muitos especialistas e organismos internacio-
nais clamam pela sistematizacdo da cadeia de
reponsabilidades sobre seus impactos no am-
biente operacional atual e futuro.

Embora os debates sobre armas autono-
mas nao tenham chegado a um acordo sobre
um marco legal internacional vinculante, sua
adocdo ndao ¢ um ponto que esgote a presente
apresentagao de ideias, sendo mais importante
a compreensio de suas tendéncias. Sob o pris-
ma regulatério, o enfoque tem sido nas formas
de garantir o cumprimento do DICA, ao invés
de se criarem definicoes e limitacdes técnicas
para os LAWS em si.

O Brasil, como pafs soberano, deve ante-
ver-se e garantir seguranga juridica para desen-
volvimento, aquisicio e emprego de sistemas
militares autbnomos, compondo ou nio siste-
mas de armas, considerando as suas aspiragoes
nacionais. Para tanto, esse artigo complementa
o trabalho publicado na edigao 851 da revista

mais abrangente sobre a temdtica atual das ar-
mas autonomas e a necessaria centralidade do
elemento humano na aplica¢do da forca, como
a principal salvaguarda do jus in bello. De fato,
a medida que aumenta a possibilidade do ser
humano ser alijado do ciclo de emprego de um
sistema de armas, aproxima-se cada vez mais
do descumprimento do DICA.

Neste trabalho, por sua vez, apresentou-se
o papel do Estado e dos agentes de defesa, para
assegurar o emprego desses sistemas em con-
formidade legal e sob a devida responsabiliza-
¢ao sobre seu uso.

Com efeito, verificou-se que é uma obriga-
¢do do Estado garantir que armas autbnomas
desenvolvidas ou adquiridas para uso nas forcas
armadas devam ser submetidas a uma analise
de armas abrangente e detalhada. Essa analise
deve ser regulamentada e prever todas as pos-
siveis decisdes de emprego pelo comandante
militar, acGes corretas e incorretas levadas a
cabo pelos operadores e possiveis mau funcio-
namentos dos dispositivos do sistema de armas,
precavendo-se a uma agdo irregular perante o
DICA. Assim, evita-se uso de armas que sejam
consideradas ilegais per se, bem como se mitiga a
possibilidade de emprego de forma ilegal.

Da mesma forma, a responsabilidade pelas
consequéncias dos engajamentos realizados pe-
las armas auténomas também deve ser conhe-
cida e clarificada. A sistematizacao de uma ine-
quivoca cadeia pode identificar o agente decisor
relacionado ao efeito que a arma autonoma cau-
se no ambiente operacional, desde a empresa
que a desenvolve até o operador que a controla.

Assim sendo, torna-se possivel minimizar
as consequéncias do uso das armas perante
aqueles que devem ser protegidos em conflitos
e, particularmente, permitir a responsabiliza-
¢do por violagdes cometidas por esses novos
armamentos, vinculando a cadeia de comando
desde a decisdo politica, passando pela tatica e
incluindo a técnica.

Se a legitimidade ¢ a necessidade de atuar
conforme os diplomas legais, os mandatos e
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compromissos assumidos pelo Estado e o sis-  contribui para a efetividade do préprio Poder
tema de principios morais que alicer¢am uma  Militar em campanha. Preparar-se patra o apro-
for¢a, o emprego dos LAWS em conformidade  veitamento das evolugbes tecnoldgicas em au-
com os valores da sociedade e seus ditames le- tonomia, desta feita, torna-se um fator critico
gais ndo s6 garante uma ag¢ao militar ética, mas  de sucesso para a Defesa Nacional.
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