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Introducao

Sistemas mecatronicos militares estio no cerne da
revolugdo tecnolégica militar em curso, na qual sis-
temas de armas como misseis, munigoes inteligentes,
veiculos néo tripulados e robos tém modificado a Arte
da Guerra em diferentes dimensoes, repercutindo na
doutrina militar, nas operagoes militares e trazendo a
tona questdes sociais, éticas e legais (Caldeira, 2018).

terceira revolugio tecnolégica militar, marcada

pelo uso de armas autonomas, devera se inten-

ificar nos préximos anos, modificando signi-
ficativamente os conflitos armados. A atual revolucao
tecnolégica militar foi precedida pela primeira, basea-
da no dominio da pélvora, e pela segunda, alcangada
com o advento das armas nucleares (Etzioni; Etzioni,
2017).

Os sistemas mecatronicos integram de forma sinér-
gica a engenharia mecanica, a eletronica, os sistemas
de controle e a computagao (Awtar et al., 2002). Esses
sistemas, portanto, estdo presentes nos campos de ba-
talha desde o inicio do século XX, destacando-se as
bombas V1 e V2 usadas na Segunda Guerra Mundial
(Caldeira, 2018).

O uso de veiculos terrestres e aéreos nao tripulados
e de robds em operagoes militares ja é uma realida-
de. Questionamentos, junto a Organizacao das Nagoes
Unidas (ONU), quanto ao uso de tais sistemas de ar-
mas, entretanto, tém sido realizados por personalidades
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internacionais, como o cientista Stephen Hawking e o

empresario Elon Musk, que alertam para a

[...] “terceira revolucdo bélica” com a iminente che-
gada de robos e equipes nao tripuladas que poderiam
elevar as guerras a confrontos com consequéncias
imprevisiveis. Nesse sentido, os signatarios advertem
que a veloz evolugido da inteligéncia artificial pode
permitir que o desenvolvimento dessas armas auténo-
mas chegue em poucos anos € ndo em décadas [...]
(Zuriarrain; Pozzi, 2017).

E interessante ressaltar que esses questionamentos
se voltam especialmente para os sistemas mecatronicos mi-
litares auténomos (SMMA) com inteligéncia artificial (IA).
Assim, o amago da questdo esta na “ideia de que, em
um futuro nao muito distante, se perca a compaixao e
o julgamento humano na hora de executar um ataque”
(Zuriarrain; Pozzi, 2017). Logo, muitos SMMA, dentre
os quais os misseis e as munigoes inteligentes, com sis-
temas de guiamento fire and forget, ndo estao no esco-
po dessas indagagoes, apesar desses sistemas poderem
perseguir e engajar alvos de forma auténoma. A deci-
sao de disparar esses artefatos sobre um alvo, contudo,
ainda depende do fator humano.

Pode-se inferir que os SMMA com capacidade de
autonomamente selecionar alvos e atacar sao de fato o

principal objeto de questionamentos de alguns setores
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da comunidade internacional. O banimento desses sis-

temas autonomos das operagdes militares ¢ advogado
por 116 empresarios da drea de robética e de inteli-
géncia artificial, oriundos de 26 paises, os quais se ma-
nifestaram em carta aberta 8 ONU (Ackerman, 2017).
Ademais, é relevante observar que a ONU mantém um
grupo de estudo denominado “Group of Governmental
Experts on Lethal Autonomous Weapons Systems”, no ambi-
to da CCW (Certain Conventional Weapons), o qual tem
contribuido para as negocia¢oes de acordos e resolu-
¢oes sobre o tema (UNOG, 2017).

Além disso, existe, nos dias atuais, uma grande preo-
cupacao com o uso de veiculos nio tripulados remota-
mente pilotados. Considera-se a possibilidade de esses
sistemas aumentarem a frequéncia dos conflitos arma-
dos, em face da eliminag¢io da presenga do combaten-
te humano do campo de batalha (Caldeira, 2018).

A diferenga entre os SMMA controlados remota-
mente e os que fazem uso da inteligéncia artificial esta
no grau de autonomia empregado. O grau de autono-
mia esta associado diretamente a inser¢cio do homem
no sistema, podendo ser classificado como: semiauto-
nomo, supervisionado por humano e completamente
auténomo (Caton, 2015):

* o0s sistemas semiautdnomos se caracterizam por
engajar alvos somente selecionados por um ope-
rador humano;

* os sistemas supervisionados por humano sio ca-
pazes de selecionar alvos e atacar autonomamen-
te, porém um supervisor humano pode intervir
e abortar a missio; e

* os sistemas completamente auténomos siao ca-
pazes de selecionar alvos e atacar sem qualquer
possibilidade de interven¢ao humana.

Os niveis de autonomia dos SMMA estao relacionados
aos niveis de desenvolvimento tecnoldgico e doutri-
nario. Ou seja, a diminuigao da interagdo humana na
operagao do sistema implica maior desenvolvimento
tecnologico, bem como maiores inovagbes doutrina-
rias (Caldeira, 2018).
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Vale destacar que existe uma gama de SMMA que
sao destinados as missdes logisticas, humanitdrias, de
vigilancia, de inteligéncia e de resgate de feridos, den-
tre outras e, portanto, destinam-se a missoes nao letais.

Nesse contexto, atento ao protagonismo dos SMMA
nos conflitos bélicos atuais e futuros, o Exército Brasi-
leiro aprovou o Manual de Fundamentos Conceito Opera-
cional do Exército Brasileiro — Operagies de Convergéncia
2040 (EB20-MF-07.101), 12 edigao, por meio da Por-
taria — EME/C Ex n2 971, de 10 de fevereiro de 2023,
que estabelece o conceito de “automacdo ampliada”,

ressaltando que:

O combate vem sendo submetido a um processo con-
tinuo de digitalizacao e automacao. Conflitos travados
ao longo das duas ultimas décadas demonstraram a
importancia de sistemas de defesa antimissil, aerona-
ves remotamente pilotadas e municdes guiadas, por
exemplo. Entretanto, o desenvolvimento e a integra-
¢ao de IA, computagio quantica e analise de metada-
dos (“bigdata”) ira elevar drasticamente os niveis de
automacao.

a) Muitas tarefas realizadas por seres humanos no
campo de batalha, incluindo seus respectivos proces-
sos de tomada de decisoes, em breve, serdo compar-
tilhadas com maquinas. Sob muitos aspectos, o grau
de desenvolvimento e participagio humana na dina-
mica do combate serda sensivelmente reduzido, em
decorréncia da introdugao de sistemas mecatrénicos
militares autonomos (SMMA). A automacao ampliada
resultara no largo emprego de solugoes que congre-
guem plataformas SMMA integradas multipropésitos,
incluindo sistemas de enxames robéticos.

b) Enxames multirrobéticos desafiardo a capacidade
de sobrevivéncia das unidades convencionais em com-
bate (Brasil, 2023).

E relevante observar que o termo sistema mecalroni-
co militar autonomo (SMMA) é mais abrangente que o
termo sistema robotico militar (SRM), por contemplar sis-
temas tripulados e nao tripulados, enquanto o termo
SRM se restringe a sistemas nao tripulados (Oliveira,
1993).




[...] o Instituto de Investigagio para Antropotécni-
ca de Werthovem (Alemanha) definiu o rob6 militar
como: “Um sistema técnico nao tripulado, que em sua
aplicagao militar, especialmente no campo de batalha,
pode assumir de forma autdnoma ou semiauténoma,
missoes do ser humano, com a finalidade de substituir
o soldado, retirando-o da zona de perigo” (Oliveira,
1993).

O problema a ser abordado neste trabalho reside
em apresentar um estudo sobre sistemas mecatroénicos
militares auténomos, visando a contribuir para a dis-
cussdo das repercussdes nas missoes e nas operagoes
militares.

Operacdes e doutrina

As influéncias nas operagoes e na doutrina decor-
rentes do emprego de SMMA nos conflitos bélicos po-
dem ser divididas segundo os seguintes objetivos:

* identificar as motivagdes relacionadas a implan-
tacio dos SMMA nas FA;

* identificar aplicagdes e aspectos doutrinarios re-
lacionados ao emprego dos SMMA nas opera-
¢cOes militares; e

* identificar os aspectos relativos a doutrina e ao
emprego de enxames e de equipes hibridas de
combate.

Motivacgoes

Os SMMA tém o potencial de modificar os futuros
conflitos bélicos, influenciando a estratégia, a doutrina
e o pensamento militar. Motivagdes militares e econo-
micas tém acelerado o processo de introducao dos sis-
temas autbnomos nas Forcas Armadas.

Do ponto de vista militar, os sistemas autdnomos
possibilitam a realizagio de missdes com maior se-
guranga, com menos danos colaterais e com maior
profundidade, posto que os SMMA contribuem para
o aumento da consciéncia situacional, da precisio e
para a diminui¢ao do ntimero de militares na zona de
combate, além de afastar os militares das atividades
mais perigosas.

Um cendrio futuro vislumbra que forgas estratégicas
serdo deslocadas para fora do teatro de operagoes e
as forgas taticas poderao perder o contato com o ini-
migo, sendo essa tarefa delegada aos sistemas auténo-
mos (Caldeira, 2018).

O aspecto econdémico tem impulsionado a utiliza-
¢do dos SMMA. Os custos militares com pessoal e com
material tém crescido muito e impactam sobremaneira
nas contas publicas. Os custos com o treinamento mi-
litar, com militares baixados, na reserva remunerada
e reformados sao fatores relevantes que tém motivado
varios exércitos no mundo a reduzir seus efetivos.

O Exército dos EUA estd tentando reduzir o niime-
ro de seu pessoal e adotar mais robds nos préximos
anos [...]. O Exército deve encolher de 540.000 para
420.000 pessoas até 2019. Para manter a mesma efeti-
vidade enquanto reduz a for¢a de trabalho humana, o
Exército aumentard o poder nao tripulado, na forma
de robés. O fato é que as pessoas e, antes de tudo, a
vida delas sdo o principal custo. Além disso, treinar,
alimentar e suprir os soldados durante a guerra é
caro, e depois que os soldados deixam o servigo, ha
uma vida inteira de cuidados médicos para cobrir (Sa-
paty, 2015, tradugdo do autor).

Adicionalmente, os custos com os materiais de em-
prego militar, particularmente os com elevada tecnolo-
gia, tém crescido severamente. De acordo com Scharre
(2014b), o nimero de navios e de avides de combate
tripulados nas for¢as armadas americanas, entre 2001
e 2008, reduziu, respectivamente, em 10% e em 20%.
Por outro lado, os custos por unidade de material cres-
ceram. Como exemplo, os custos com uma tnica ae-
ronave tripulada de combate tipica subiram da ordem
de 120 milh6es de délares para aproximadamente 200
milhées de dolares entre 2000 e 2010 (Scharre, 2014b).

A reduc¢ao do orcamento das Forcas Armadas tem
um impacto na doutrina militar, a qual precisa se adap-
tar a essa nova realidade e simultaneamente aumentar
sua efetividade. A ciéncia e a tecnologia sao aliadas nes-
se processo de adequagao.

O vencedor da revolugao robética nao sera quem de-
senvolve essa tecnologia primeiro ou mesmo quem
tem a melhor tecnologia, mas quem descobre como
melhor uséd-la (Scharre, 2014, tradugdo do autor).
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Aplicacoes e aspectos doutrinarios

A introdugao de novas tecnologias no EB tem por
objetivo o provimento ou ampliacio de capacidades
necessarias para:

o cumprimento de sua destinacao constitucional por
meio da manutencdo da Forca Terrestre em adequa-
do estado de prontidao, estruturada e preparada para
o cumprimento de missdes operacionais terrestres,
conjuntas e interagéncias. Tal estado de prontidao
decorre do continuo processo de transformacio, na
busca de novas capacidades, sob a orienta¢do das ca-
racteristicas doutrindrias de flexibilidade, adaptabili-
dade, modularidade, elasticidade e sustentabilidade
(Brasil, 2016b).

As caracteristicas doutrindrias de flexibilidade,
adaptabilidade, modularidade, elasticidade e sustenta-
bilidade podem ser incrementadas ou alcangadas por
meio da adogdo de SMMA. Esses sistemas possibilitam
uma significativa ampliagdo das capacidades operati-
vas, aumentando a consciéncia situacional, a proje¢ao
de poder, a seguranca e a profundidade das operagoes.
Entende-se por capacidade operativa:

[...] a aptidao requerida a uma forca ou organizagio
militar, para que possa obter um efeito estratégico,
operacional ou tético. E obtida a partir de um conjun-
to de sete fatores determinantes, inter-relacionados
e indissocidveis: Doutrina, Organizagdo (e/ou pro-
cessos), Adestramento, Material, Educacao, Pessoal e
Infraestrutura — que formam o acrénimo DOAMEPI
(Brasil, 2015).

Nesse sentido, a introducio de SMMA no EB nao é
uma tarefa simples e deve vir acompanhada de agoes
que concretizem o acronimo DOAMEPI, observando
também aspectos logisticos, sobretudo manutengao e
suprimento.

A forma como essas plataformas e sistemas serao inte-
grados as futuras estruturas da forca [...] é uma ques-
tao complexa, exigindo andlise e planejamento consi-
deraveis, assim como associa questoes éticas e juridicas
acerca do seu emprego (Martinic, 2014b, traducao do
autor).

A implantacdo gradativa dos sistemas autdbnomos
nas Forgas Armadas de diversos paises tem se iniciado
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pelas operagoes de inteligéncia, reconhecimento e vigilan-
cia (IRV), pelas atividades de neutralizaciao de explosi-
vos, bem como por atividades logisticas de suprimento.
Isso corrobora o processo em curso no EB, atualmente
voltado para sistemas de aeronaves remotamente pilo-
tados (SARP) e sistemas de veiculos terrestres remota-
mente pilotados (SVITRP).

A dotacao de SMMA também se da a partir de siste-
mas menos complexos para os mais complexos, comegan-
do pelos sistemas semiautonomos até os completamente
autonomos. Essa gradagio favorece a adaptagao cultu-
ral das instituicbes aos novos meios, as novas formas
de trabalho e aos novos processos. Os SMMA mudam
a cultura organizacional, por vezes resultando em que-
bras de paradigmas. Muitos desses paradigmas trans-
cendem a organizagdo militar, estando presentes em
consideragoes civis, éticas e juridicas. Esses fatores, e
nao o desenvolvimento tecnolégico, tém atrasado a
utilizagdo de sistemas completamente autonomos nos
conflitos militares.

Ja é possivel construir sistemas que podem identifi-
car, direcionar e engajar for¢as inimigas, embora as
atuais diretrizes do DoD (Departamento de Defesa
dos EUA) determinem que um ser humano esteja no
circuito para decisoes ofensivas de forca letal (Work;
Brimley, 2014, traducdo do autor).

O quadro 1 apresenta diferentes categorias de
SARP e os respectivos niveis do elemento de emprego,
variando do nivel subunidade até o nivel do Ministé-
rio da Defesa. O nivel de elemento de emprego ¢ um
aspecto doutrinario importante, pois estd associado ao
tipo de emprego: se tatico, operacional ou estratégico.

Categoria| Elemento de ’
Grupo Nivel de Emprego
(Cat) emprego
5 MD/EMCFA Estratégico
111
4 CG Operacional
11 3 CEx/DE
2 DE/Bda .
Tatico
1 1 Bda/U
0 até SU

Quadro 1 - Categorias dos SARP para a F Ter
Fonte: Brasil (2020)




A doutrina militar do EB contempla a utilizagdo de
SARP (Brasil, 2020), estabelecendo as missoes tipicas
dos SARP nas operacoes:

* inteligéncia;

* reconhecimento;

* vigilancia;

* aquisi¢ao de alvos;

¢ comando e controle;

* guerra eletronica;

¢ identificagao, localizacdo, designacao de alvos;
* logistica; e

* outras missoes.

O Plano Estratégico do Exército 2020-2023 (Brasil,
2019) elenca manutencdo do processo de desenvolvi-
mento de SARP e de SVTRP.

Os sistemas de veiculo terrestre nao tripulado
(VINT) necessitam de fundamenta¢io doutrinaria, a
qual pode ser, em certa medida, similar a desenvolvida
para os SARP, podendo os SVTRP ser utilizado nos
mesmos tipos de missoes taticas previstas em Brasil
(2020) para os SARP.

Sem duvida, as vantagens mais valiosas dos VI'NT sao
sua capacidade de executar tarefas IRV, para ajudar
e complementar a mobilidade dos soldados no campo
de batalha e, quando armado, para projetar poder de
fogo enquanto protege o operador da acao direta do
inimigo. Esses recursos os tornaram particularmente
atraentes para as forcas armadas e para forgas policiais
em todo o mundo, incluindo a guerra nio convencio-
nal e operacdes antiterroristas (Martinic, 2014b, tra-
ducao do autor).

O sucesso dos VIN'T no Exército Americano é cons-
tatado pelo grande ntimero desses veiculos utilizados
no Iraque e no Afeganistao.

Nos tltimos anos, por exemplo, o Exército dos EUA e
o Corpo de Fuzileiros Navais dos EUA, supostamente,
utilizaram pelo menos 6.000 VINT no Iraque e no
Afeganistdo, especialmente em inteligéncia, reconhe-
cimento e vigilancia (IRV), bem como para a deteccao
de dispositivos explosivos (Martinic, 2014b, traducao
do autor).

O uso de VINT pelo Exército atende ao objetivo de
afastar o homem das atividades de maior risco, repe-
titivas e enfadonhas, ampliando a capacidade de tra-
balho e reduzindo o efetivo necessario para o cumpri-
mento das missoes (Caldeira, 2018).

Os VI'NT sao versateis, 4geis e relativamente resisten-
tes. Além disso, com a capacidade de executar tarefas
repetitivas com velocidade e precisio — e sendo des-
providos de emoc¢ao humana — os VI'NT sao tenazes,
incansaveis e destemidos. Isso os torna extremamen-
te uteis para um grupo de tarefas mais mundanas,
tediosas e perigosas no moderno campo de batalha,
especialmente aquelas que de outro modo exporiam
combatentes ou operadores humanos a risco de lesao
ou morte maior do que o normal (Martinic, 2014b,
tradugao do autor).

As operagoes logisticas serdo revolucionadas na
guerra do futuro, com destaque para o intenso uso de
sistemas autobnomos. O uso de veiculos aéreos nao tri-
pulados (VANT) para o suprimento aéreo, com raio de
agao de uma milha, com énfase para pequenas cargas
em 4areas conflagradas, como forma de suprir tropas
isoladas e dispersas em areas de risco tem sido objeto
de pesquisa (Ivanova et al., 2016) e deve ser concretiza-
do em curto prazo. Essa aplicacdo tem sido alvo do in-
teresse de grandes empresas de logistica voltadas para
atividades civis (Ivanova et al., 2016).

Para logistica, sistemas nao tripulados podem facilitar
as tarefas de transporte e reabastecimento, bem como
apoiar rotinas de manutenc¢do, como inspecdes (Ca-
ton, 2015, traducdo do autor).

Nao obstante, cargas maiores e raios de acao maio-
res também podem ser atendidos por meio de VANT
logisticos. Esses VANT, contudo, sdo mais caros e ca-
recem de sistemas de contramedidas mais sofisticados
(Ivanova et al., 2016). Uma alternativa no sentido de
reducao de custos é a utilizagdo de kits que transfor-
mem aeronaves tripuladas em nao tripuladas. Tais kits
ja foram testados no Afeganistdo, em 2011, no helic6p-
tero K-Max (Ivanova et al., 2016).

Uma outra aplicacio de VANT na logistica é o lan-
¢amento preciso de cargas guiadas com paraquedas
(Ivanova et al., 2016).
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Essa tecnologia estd bem estabelecida. Entretanto
aprimoramentos continuos tém ampliado a gama de
missoes atendidas, visando maiores cargas, maiores
altitudes de langamento e maior precisao. Os sistemas
também tém evoluido de semiautdbnomos para os com-
pletamente auténomos e o guiamento tem incorporado
diferentes tecnologias como GPS e reconhecimento de
imagem. Ademais, o uso desses sistemas em situagoes
de catastrofes naturais, € no suprimento de areas iso-
ladas, de plataformas de petréleo, e de navios, aumen-
ta o mercado para futuros produtos (Caldeira, 2018).

Com relagio aos VINT em operagoes logisticas,
uma potencial aplicacdo seria o emprego de comboios
autdonomos.

A questdo do suprimento por comboios abre espago
para diferentes solugdes. O comboio poderia ser com-
pletamente auténomo ou parcialmente auténomo.
O veiculo lider poderia ser tripulado ou nao tripu-
lado, enquanto os demais seriam veiculos autbnomos
seguidores. O uso de veiculos seguidores simplifica o
sistema, reduzindo os custos. Os veiculos autdbnomos
seguidores sao mais simples, pois prescindem de sis-
temas complexos de navegagdo em ambientes nao
estruturados, posto que a navegacao ¢ feita pelo ve-
iculo lider, este sim precisa ser tripulado ou mesmo
completamente auténomo, com elevada capacidade
de navegagao.

Entretanto, em regiées com maior risco de explosi-
vos improvisados ou de minas, o veiculo lider pode-
ria ser completamente autbnomo ou semiauténomo,
sendo os outros integrantes do comboio tripulados.
Essa proposta visa aumentar a seguranca do comboio,
posto que o veiculo lider seria destruido ao acionar o
explosivo, porém a tropa estaria protegida.

Assim, como nos VANT, a utilizagao de kits de con-
versao de veiculos tripulados para auténomos é uma
alternativa relevante para a reducao de custos (Cal-

deira, 2018).

Robo6s ou VI'NT também estao em desenvolvimen-
to para atender as necessidades de transporte de mate-
rial de pequenas fragoes. Frequentemente, esses veiculos
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recebem o nome de mulas (Sapaty, 2015, tradugao do
autor).

A evacuagao de feridos € outra atividade importante
de operacoes logisticas que podera ser realizada por
robos. A atividade de resgate e extracao de feridos ¢é
classificada como de elevado risco.

O resgate de soldados gravemente feridos, sob fogo, é
em si uma das principais causas de morte de militar
por lesao traumatica. Algumas fontes estimam que até
86% das mortes no campo de batalha ocorrem apés
os primeiros 30 minutos da lesao. [...] veiculos nao
tripulados estao sendo desenvolvidos para a extragao
de vitimas do campo de batalha [...], a fim de reduzir
esta incidéncia (Martinic, 2014, tradugao do autor).

Robds humanoides, como o Atlas da Boston Dyna-
mics, tém evoluido muito e serao capazes de, em curto
espaco de tempo, realizar atividades de apoio logisti-
co em areas de risco. A extragao de feridos é uma das
possibilidades de emprego. O acelerado processo de
desenvolvimento tecnolégico viabilizara, contudo, a
longo prazo, que muitas das atividades, hoje atribuidas
aos soldados no campo de batalha, sejam realizadas por
robos. Atualmente, o robé SGR-1 da Samsung é um
rob6 sentinela armado com uma metralhadora 5,5mm
e com um lancador de granadas 40mm (Prigg, 2014).

Além das atividades logisticas, as missoes de ata-
que serdo realizadas por SMMA na guerra do futuro.
VANT, VINT e rob6s estao sendo desenvolvidos e uti-
lizados como armas estratégicas e taticas.

Capacidades de aplicagao da forga ja foram provadas
em combate por VANT conduzindo operagoes ofen-
sivas contra alvos de alto valor. VINT sao também
projetados para ter aplicagbes letais, como reconheci-
mento armado, bem como operagdes nio letais, como
o controle de multidées (Caton, 2015, traducao do
autor).

As operagoes empreendidas pelos Estados Unidos
com o VANT MQ-9 Reaper na Guerra Contra o Ter-
ror é o exemplo de maior sucesso de uso de SMMA de
ataque. Dentre os VI'NT, um exemplo é o Black Knight
da BAE Systems, armado com um canhao 25mm.



O Black Knight fornece um indicativo do que po-
derd acontecer no futuro préximo. Uma possibilidade
é a constitui¢ao de esquadroes autdbnomos ou hibridos
(com veiculos nao tripulados e tripulados), o que re-
sultard em uma revolug¢io na doutrina militar a fim de
definir a forma de atuacio dessas subunidades.

Os SMMA nio se restringirao a simplesmente subs-
tituir os humanos, mas executarao as missoes de outra
forma, porém essa nova forma devera ser concebida
pela doutrina.

O Roteiro Integrado postula que esta ordem pode le-
var a sistemas que atuam além da mera substitui¢ao
de sistemas tripulados, permitindo assim formagoes e
taticas mais 4geis e manobraveis. Também sugere que
sistemas nao tripulados poderiam ser usados como
ativos descartaveis de baixo custo, um conceito que in-
verte o foco atual em aquisi¢ao de sistemas complexos
e caros que muitas vezes requer planejamento de ris-
co adverso. Mas como se determina os melhores tipos
de sistemas nao tripulados para adquirir? E qual é a
melhor maneira de misturar esses sistemas com com-
batentes humanos em uma forga coesa (Caton, 2015,
tradugao do autor)?

O conceito de SMMA descartavel de baixo custo via-
biliza muitas aplicagdes militares, tanto de apoio logis-
tico como de ataque.

Considerando tamanhos menores e quantidades
maiores, sistemas nao tripulados podem ser construi-
dos para serem perdidos em combate, tornando a so-
brevivéncia uma caracteristica niao de individuo, mas
de um enxame de sistemas autdbnomos (Work; Brim-
ley, 2014, traducio do autor).

Em grande medida, o SMMA descartavel de baixo
custo se aproxima do conceito de missil ou mesmo de
munigao inteligente. Nesse contexto, inserem-se as mu-
nigoes remotamente pilotadas (MRP), também conhecidas
como loitering munition.

Uma caracteristica definidora das MRP ¢ a capacida-
de de “vagar” no ar (do inglés loilering) antes de se-
lecionar o alvo, permitindo ao operador do sistema

a flexibilidade para decidir quando e o que atacar.
Essa caracteristica das MRP as separa dos misseis e
foguetes mais tradicionais, pois conseguem operar
como pequenas aeronaves em atividades de vigilan-
cia e reconhecimento antes de impactar seu objetivo
como um missil ar-terra comum (Strassburger & Annes

2029).

O uso de pequenos VANT de baixo custo tem gran-
de aplicabilidade para pequenas unidades de combate.
Esses sistemas podem realizar missoes de vigilancia, re-
conhecimento e de apoio de fogo, aumentando a auto-

nomia dessas pequenas fracoes.

Um notavel uso particular para pequenos veiculos aé-
reos nao tripulados é a capacidade de colocar suporte
aéreo diretamente nas maos das tropas em terra. [...]
Um pequeno veiculo aéreo de precisdo, o Switchblade
¢ uma “arma de combate de fogo final” que fornece
apoio de fogo aproximado, colocado diretamente nas
maos de tropas terrestres e torna o apoio de fogo ins-
tantaneamente disponivel (Scharre, 2014b, traducao
do autor).

Todo o desenvolvimento tecnoldgico associado aos
SMMA, entretanto, somente sera efetivo na guerra do
futuro se acompanhado do desenvolvimento doutrina-
rio.

Enquanto a tecnologia oferece equipamentos mais
novos, seu sucesso no campo de batalha s6 pode ser
alcangado por meio de inovagoes doutrindrias eficazes
(Bhalla, 2015, tradugao do autor).

A adocio de SMMA pode implicar um aumento
significativo de informagbes do ambiente operacional,
contribuindo para o processo decisério, porém deman-
dando mais trabalho da equipe de analistas de infor-

macao.

Depois que os dados sdo recebidos, eles precisam ser
usados pelos analistas para tirar conclusoes para os to-
madores de decisao. Como exemplo ilustrativo, o au-
mento nos dados coletados pelo VANT Predator para
o Departamento de Defesa dos EUA (DoD) resultou
em um aumento de 30% no nimero de analistas ne-
cessarios para classifica-los (Ivanova et al., 2016, tra-
ducio do autor).
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Assim, € essencial que a IA também evolua no senti-
do de aumentar a capacidade de analise autdbnoma de
dados de forma a favorecer o processo decisério.

A grande quantidade de dados agora disponiveis esta
muito além da capacidade de qualquer humano pro-
cessar, correlacionar e agir sobre isso. A analise de
grandes conjuntos de dados — agora conhecida como
big data — se tornara fundamental na competi¢ao eco-
nomica, cientifica e militar (Work; Brimley, 2014, tra-

ducgao do autor).

Enxames e equipes hibridas de combate

Estudos prospectivos indicam que, na guerra do fu-
turo, formagoes de batalha combinario soldados e sis-
temas autonomos, dando origem a equipes hibridas de
combate. Essas unidades de combate sio identificadas
na doutrina americana como manned-unmanned systems
team (MUM-T).

O sucesso das forcas MUM-T nio depende somente
da interagao entre humanos e maquinas, mas também
da interoperabilidade entre maquinas. (...)

A Diretiva DoD 3000.09 determina o desenvolvimen-
to de doutrinas e taticas, técnicas e procedimentos
(T'TPs) para aplicagoes de sistemas autonomos, bem
como suas revisoes periddicas para garantir que es-
tejam apropriadas para mudangas a fim de atender
as reais condigbes operacionais. Ele enfatiza que a
doutrina e as taticas devem “demonstrar a capacidade
de permitir que comandantes e operadores exer¢am
niveis apropriados de julgamento humano no uso da
for¢a”, e cumpram todas as regras legais e de seguran-
ca (Caton, 2015, tradugao do autor).

Essas equipes abrem espago para diversas questoes
doutrindrias, desde o nivel da unidade que recebera
esse tipo de formacao, até questdes de hierarquia no
campo de batalha e do nivel decisério atribuido ao sis-
tema autdénomo.

Qual é a entidade operacional primdria para uma
dada missdao? Os seres humanos sio o elemento de
forca suportado ou eles estdo apoiando o sistema nao
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tripulado? Esses papéis mudam em diferentes fases da
missao?

Quao auténoma € permitida a operagdo de um sis-
tema autéonomo quando gerenciando ndo s6 a sua
capacidade inerente, mas também a intengao do co-
mandante, leis de guerra e regras de engajamento?
(Caton, 2015, traducao do autor).

A concretizagio dessas equipes de combate deman-
darda grandes avangos tecnolégicos na interface ho-
mem-maquina, observando a interagao com elementos
externos a equipe: inimigos, amigos e civis, operacoes
conjuntas e de aliancas.

Em termos de interface homem-maquina (HMI), um
desafio significativo é alcangar a previsibilidade mitua
(quem esta fazendo o que e quando), a capacidade de
especificar objetos e adaptar-se a eventos inesperados
e ter um nivel comum (linguagem e protocolos para
garantir o compartilhamento de mesmos objetivos e
informagoes) — (Ivanova et al., 2016, tradugao do au-
tor).

Além das equipes hibridas de combate, os cenarios
elaborados para a guerra do futuro também preveem a
presenca de enxames de SMMA, os quais sdo conside-
rados tecnologias disruptivas.

Enxames de sistemas robéticos tém o potencial para
uma mudanca ainda mais dramadtica e disruptiva nas
operagoes militares. Enxames de sistemas robéticos
podem trazer maior massa, coordenagao, inteligéncia
e velocidade para o campo de batalha, aumentando
a capacidade dos combatentes de ganhar uma vanta-
gem decisiva sobre seus adversarios (Scharre, 2014b,
tradugao do autor).

A coordenacio de enxames de sistemas autdbnomos
¢ um desafio a ser enfrentado. Duas abordagens tém
merecido atencao da comunidade cientifica: a coope-
ragao e a colaboragao.

A cooperac¢do pode emular o comportamento de en-
xames observado na natureza entre um grande nu-
mero de animais que executam tarefas simples basea-
das no instinto, como formigas procurando alimento.
As habilidades cognitivas e de comunicagdo para




cooperagao sao bésicas e podem ser reduzidas a um
pequeno nimero de comandos estimulo-resposta. A
colaborac¢io é uma forma mais intencional de trabalho
em equipe, que requer sensoriamento € comunicagao
mais sofisticados, bem como a compreensio cognitiva
de outros membros do enxame. O uso de enxames
de sistemas auténomos pode fornecer capacidades de
massa e manobra bastante aprimoradas, além de per-
mitir o uso de sistemas com menor custo e em ndme-
ro suficientemente grande para proporcionar atrito
e possivelmente sobrepujar quaisquer defesas tradi-
cionais. Entretanto, para ser bem-sucedido, é provi-
vel que tais formagdes se comuniquem e reajam em
velocidades e complexidades além da compreensio
humana; isso introduz uma limitacio que a doutrina
deve abordar (Caton, 2015, tradugao do autor).

Enxames inteligentes podem sobrecarregar as defesas
adversdrias, interferir de forma auténoma, enganar e
empregar armas disruptivas nao letais, como micro-
-ondas de alta poténcia, enquanto transmitem a po-
si¢do de alvos inimigos a controladores humanos que
podem autorizar engajamentos letais.

[...] a vanguarda da frente de batalha em todos os do-
minios seria ndo tripulada, conectada em rede, inte-
ligente e autéonoma (Work; Brimley, 2014, traducao
do autor).

A ampliagio das capacidades militares por meio do
emprego de enxames de sistemas autonomos é promis-
sora. Ao aliar baixo custo, massa e manobra, os enxa-
mes de sistemas autdbnomos podem alterar a balanga do
poder militar.

Enxames de sistemas nao tripulados tém multiplas
aplicacoes defensivas e ofensivas com potencial para
causar mudancas disruptivas nas operacoes militares.
Enxames de VANT baratos, por meio de esforcos coo-
perativos coordenados, poderiam fazer o trabalho de
uma Unica aeronave multimissio de alto custo. Eles
poderiam ampliar tanto a drea de vigilancia como o
espectro, recorrendo a capacidades de comunicacao
e fusdo de dados. Enxames de sistemas robéticos po-
dem trazer maior massa, coordenacdo, inteligéncia,
velocidade, resiliéncia e capacidade de resposta ao
campo de batalha, aumentando a habilidade dos com-
batentes de ganhar uma vantagem decisiva sobre seus
adversarios (Bhalla, 2015, traducio do autor).

A guerra de enxames pode ser entendida como uma
evolugao na forma de combater, requerendo um eleva-
do grau de autonomia e coordenagao.

O enxame tem requisitos de organiza¢gdo e comuni-
cagao muito maiores do que a guerra de manobra. O
ndmero de manobras simultineas e de combate a ele-
mentos individuais é significativamente maior (Schar-
re, 2014b, traducio do autor).

As trocas de informacoes entre os elementos do en-
xame podem ser usadas para aumentar a precisio da
navegacao e a identificacdo de ameagas.

O enxame, dotado de inteligéncia artificial, pode ter
a capacidade de se reconfigurar e reagir a uma ameaga,
mesmo perdendo alguns de seus individuos, redistri-
buindo as atribuicbes e os niveis de comando e coor-
denacao.

Os exames de VANT tém, dentre as multiplas pos-
sibilidades de uso, o emprego como minas aéreas, im-
pedindo o trafego aéreo em uma determinada regiao,
podendo também ser utilizado em sistemas de defesa
contra misseis, com a vantagem de ter melhor relagio
custo-beneficio que um sistema de misseis antimisseis.
Além disso, um ataque de enxames de VANT de bai-
xo custo pode saturar as defesas inimigas, obrigando o
inimigo a consumir seus meios de defesa como misseis
e munigoes. Esses enxames podem realizar ataques de
guerra eletronica, neutralizando as defesas inimigas.

Veiculos terrestres nao tripulados podem ser a van-
guarda de um avanco, permitindo aos robos realiza-
rem o “contato” em um “movimento para o contato”.
Veiculos robds poderiam ser usados para expulsar o
inimigo, flanqued-lo ou cercé-lo ou langar manobras
de finta. Veiculos nio tripulados poderiam ser langa-
dos por linhas inimigas em missoes suicidas (Scharre,
2014b, traducio do autor).

Por outro lado, a necessidade de comunicagao entre
os individuos do enxame e destes com os outros ele-
mentos da rede, inclusive com o centro de comando,
pode se tornar alvo de agbes inimigas (Work; Brimley,
2014).

A agao de hackers é uma vulnerabilidade que deve
ser levada em conta no desenvolvimento da doutri-
na e da tecnologia do sistema auténomo, no entanto
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“vulnerabilidades cibernéticas nao sao exclusivas de

sistemas nao tripulados” (Scharre, 2014b, traducao do
autor).

Outras contramedidas tém sido desenvolvidas,
como armas de micro-ondas que destroem sistemas
eletrénicos.

Armas de micro-ondas de alta poténcia que destroem
a eletronica também tém um tremendo potencial. Es-
sas armas poderiam desarmar armas inimigas e siste-
mas eletronicos por meios nao letais e poderiam po-
tencialmente ser empregadas com um maior grau de
autonomia em sistemas ndo tripulados (Caton, 2015,
tradugao do autor).

Conclusoes

Este trabalho destaca o uso intensivo da tecnologia
aliado ao uso de doutrinas militares inovadoras como
diferencial do combate no ambito dos SMMA, consti-
tuindo a verdadeira inovagao militar, conjugando tec-
nologia e doutrina. Dessa forma, a doutrina é chave
para a efetiva utilizagio dos SMMA, sendo tao impor-
tante quanto o préprio desenvolvimento tecnolégico.

Os SMMA estao modificando a arte da guerra, in-
fluindo em diferentes dimensoes do conflito, auto-
matizando o combate, reduzindo os tempos de agio e
reacao e aumentando a profundidade das operagoes.
A doutrina militar, portanto, esta sofrendo grande im-
pacto. As FA terao seus efetivos reduzidos e deslocados
das zonas de combate para regides mais seguras, per-
mitindo que forgas estratégicas se posicionem fora do
teatro de operagoes. Os SMMA aprofundarao os confli-
tos e ampliardo a zona de combate.

A reducio dos orcamentos militares e o elevado cus-
to do combatente e dos sistemas tradicionais de comba-
te mais modernos — como avidoes de combate, carros de
combate, navios e submarinos — tém catalisado o pro-
cesso de desenvolvimento dos SMMA, os quais sdo, em
geral, menos custosos. Nesse sentido, observa-se ainda
o elevado custo do soldado em combate, em treina-
mento e na reserva (ou reformado), além dos custos de
satide da familia militar, os quais geram compromissos de
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longa duragao para as nagoes. Nesse sentido, os SMMA
se apresentam como uma alternativa viavel e, poten-
cialmente, menos custosa de manutengao do poder mi-
litar frente a redugdo dos efetivos militares.

Os SMMA aumentam a capacidade de sensoriamen-
to e de processamento de informagoes, podendo ope-
rar em rede, integrados a sistemas computacionais, a
veiculos e a soldados. Por conseguinte, a velocidade de
resposta a ameacas e a deflagracdo de ataques serdo
mais rapidas. A inteligéncia artificial é fulcral no em-
prego dos SMMA, ampliando a consciéncia situacional
e acelerando o processo decisorio.

Equipes hibridas de combate, constituidas por sol-
dados e SMMA, serdo capazes de atuar com elevada
autonomia, velocidade e precisao. A doutrina militar,
entretanto, terd um papel fundamental na formulagao
de novos conceitos operacionais e taticos.

Enxames de SMMA proporcionardao grande capa-
cidade de massa, manobra e velocidade as operagoes
ofensivas e defensivas. Uma possibilidade de utilizagiao
desses enxames é como minas aéreas ou como defesa
antimisseis. Além disso, enxames de SMMA de baixo
custo poderdo ser mais efetivos que um tnico SMMA
de custo elevado.

A medida que a cultura das FA e da comunidade
mundial, porém, for mudando, haverd uma tendéncia
em aumentar a letalidade dos SMMA, posto que, na
atualidade, questoes éticas e legais quanto ao uso de
sistemas autdbnomos letais permanecem sem resposta.

As atividades logisticas terao grande impulso com o
uso dos SMMA, sobretudo alavancadas pela dualidade
notéria dessa tecnologia, a qual desperta grande inte-
resse por parte das empresas logisticas civis.

Comboios com suprimentos militares poderdo ser
completamente auténomos. O grau de autonomia,
contudo, aumentard ao longo do tempo. Inicialmen-
te, veiculos autdbnomos seguidores comporao comboios
que serao liderados por um veiculo tripulado ou remo-
tamente pilotado. Veiculos remotamente pilotados de
baixo custo poderdo seguir a frente de comboios em
area com elevado risco de minas e explosivos improvi-
sados de modo a proteger as vidas humanas e os recur-
sos materiais presentes no comboio.




Kils para conversdo de veiculos tripulados em au- O resgate de feridos e os primeiros socorros sio um

tonomos sao desenvolvidos como alternativa de baixo campo de grande potencial para o emprego dos SMMA
custo e visam ao aproveitamento do material e da ca- aumentando a eficiéncia do resgate e reduzindo o risco
deia logistica de manutengdo e suprimento existentes.  dessas missoes.

Veiculos aéreos nao tripulados podem ser empre- Constata-se, assim, a necessidade de desenvolvi-
gados em operagoes logisticas, especialmente no rea- mento doutrinario, cientifico, tecnolégico e de recursos
bastecimento de unidades dispersas no terreno ou em  humanos voltados para sistemas mecatrénicos autéono-
regioes de grande perigo. mos militares. 5)
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