O COMBATE
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CONSIDERACOES INICIAIS

E UM POUCO DE HISTORIA
finalidade da presente expo-
A sicdo é ampliar conhecimen-
tos de modo a estimular o
estudo da Guerra Eletronica (GE),

fator imprescindivel para a obten-
cao de éxitos nos atuais confrontos.

Desde quando os exércitos co-
megaram a empregar meios elétri-
cos de comunicagdes, a GE tem es-
tado presente no campo de bata-
lha. Com o crescente emprego das
aplicagdes bélicas de dispositivos
eletrdnicos, acrescendo incalculd-

~ vel letalidade ao futuro cendrio

P

da guerra, a GE tem sido proje-
tada vertiginosamente, colocando-
a como um dos mais preocupantes
fatores de multiplicacdo do poder
de combate, em conjunto com as
informacGes de comunicacdes (In-
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fo Com) e os fogos de neutraliza-
¢do da artilharia.

Louvar-se nos fatos historicos é
uma medida sdbia do militar pro-
fissional. Foi a Guerra do Yom
Kippur, em outubro de 1973, que
reuniu e utilizou em larga escala os
multiplicadores do poder de com-
bate, surpreendendo e alertando
muitas forcas armadas e a induis-
tria de materiais de comunicagdes
e de eletrdnica de muitos paises
para uma nova e invisivel dimen-
sdo da guerra, tornando eviden-
te que a exploragdo e a protegdo
do espectro eletromagnético sdo
preocupacdes permanentes na bus-
ca da vitoria.

O ano de 1982 foi fecundo em
exemplo das aplicagGes préticas de
dispositivos e sistemas de armas
eletronicamente comandados e das
atividades peculiares a GE, cuja
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apresentacdo servird como estimu-
lo ao estudo de alguns aspectos
doutrindrios do combate eletrdni-
cO, que serdo expostos para uma
reflexdo profunda em busca de
uma doutrina que preencha as ne-
cessidades do Exército Brasileiro.

A guerra ndo declarada entre a
ARGENTINA e a GRA-BRETA-
NHA, tendo por motivo as llhas
Falkland, foi marcada pelo afun-
damento do cruzador argentino
General Belgrano por torpedo in-
glés Tigerfish Mk 24 e pela des-
truicdo do destréier britanico
Scheffield, por um missil Exocet
AM 39 de fabricagdo francesa, em-
pregado pela Forga Aérea Argenti-
na. As tropas de desembarque bri-
tanicas usaram vérios sistemas de
armas eletronicamente comanda-
dos e pequenos sensores, que, for-
necidos aos habitantes das ilhas,
foram colocados em instalagfes
importantes e orientaram os avides
ingleses para eficazes ataques aos
alvos terrestres. Embora ainda ndo
tenhamos um amplo conhecimen-
to do papel desempenhado pelas
atividades de GE no Conflito do
ATLANTICO SUL, parece ser de
presumir que terdo sido plenamen-
te empregadas pelos ingleses, nas
operagdes navais e terrestres, neu-
tralizando e degradando as comu-
nicagGes e dispositivos eletrdnicos
de busca de alvos operados pelos
argentinos.

O confronto entre ISRAEL e a
OLP (Organizagdo para a Liberta-
¢do da PALESTINA), no LIBA-
NO, nos forneceu informacdes e
ensinamentos de elevada impor-
tdncia, que muitas vezes extrapo-
lam os limites da imaginagdo e ser-
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vem para sacudir os ainda incrédu-
los e aqueles que afirmam ser a GE
uma ficgao cientifica.

ISRAEL apresentou uma perfei-
ta integracdo de dispositivos aéreos
de reconhecimento e busca de al-
vos ndo tripulados com ataques
realizados pela sua Forca Aérea,
tudo acrescido por um avancado
sistema de armas solo-solo, empre-
gando sensores a radar. Esta inte-
gracdo de meios ou dispositivos
eletronicos foi, sem davida, a res-
ponsdvel pelos sucessos israelitas
contra os sistemas de armas de de-
fesa aérea, de procedéncia soviéti-
ca, operados pelos sirios no Vale
do BEKAA. As possibilidades ele-
trénicas de ISRAEL, nas méos de
recursos humanos de excelente
qualidade, merecem especial cita-
¢do para formarmos uma idéia
concreta sobre a nova dimensdo
da guerra, colhendo ensinamen-
tos para reagirmos com as informa-
cBes doutrindrias expostas nesta
contribuicdo.

Foi empregado o sistema de
RPV (Remotely piloted vehicle)
denominado Scout (Figura 1 —
Como ISRAEL destruiu os SAM
da SIRIA), pequena aeronave re-
motamente pilotada e que merece
atencdo especial. Estd equipado
com um sensor eletrooptico e
com um transmissor de dados des-
tinados a fornecer imagens das po-
sicGes inimigas. Seu sistema de len-
tes zoom é capaz de prover ima-
gens de grande nitidez, que, trans-
mitidas por intermédio de circui-
tos eletrénicos para um sistema
de televisdo instalado no solo, em
varios niveis de comando, asso-
ciavam as imagens recebidas do
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FIOURA 1 - COMO ISRAEL DESTRUU OS
SAM DA SR NO VALE DE
BENAA

- ':l‘\ -

% %

1 0Os RPV "Scout" voaram scbre o Vale do BEKAA, captando os sinais dos radares solo-ar si
rios.

2 Estes dados eram transmitidos para um E~2C, onde as fregliéncias interferentes sobre os
avides israelitas poderiam ser sintonizadas precisamente.

3 0s E-2C pediram fogos de artilharia para matar ou ferir os operadores dos radares.

4 Misseis contendo "chaff" foram lancados para confundir os operadores de radar que visa
vam os avites de atague.

5 Avices F-4 Phantom com interferidores Wild Weasel e misseis de'acicnamento retardado
lancaram misseis que prejudicaram os sinais de radar ou refletiram laser para RPV

6 SmrmammmdeSMfm‘cm“eMWdastmidospx bambas
convencionais lancadas pelos avides F-16.

7 Quando a SIRIA empregou seus MiGs para defender as baterias de misseis solo-ar, o E2-C
dirigiu os avices F-15 e F-16 de ISRAEL para uma posigao donde eles puderam lancar mis

seis de longo alcance, antes de serem detectados pelos sirios. /
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RPV as cartas do LIBANO, per-
mitindo a visualizagdo simultdnea
das informagGes num receptor de
televiséo. O emprego dos RPV per-
mitiu que os comandantes de vé-
rios escaldes assistissem as imagens
dos combates, diretamente de seus
PC, como se estivessem participan-
do in loco das ages.

O sucesso de ISRAEL contra os
misseis solo-ar de procedéncia so-
viética foi a resultante da integra-
¢do das informacdes fornecidas
pelas pequenas aeronaves com as
oriundas de outras fontes terres-
tres e a perfeita coordenacdo das
agoes e esforgos das forgas terres-
tre e aérea.

O Scout também estd equipado
com dispositivos de interferéncia
(CME) e de CCME, que permitem
evitar as regides sujeitas as interfe-
réncias intencionais hostis.

Além destas possibilidades su-
cintamente descritas, eles possuem
um designador /aser para ilumina-
¢do de alvos, que imediatamente
sdo atacados por armas dotadas
de sensores de trajetdria. Permite
ainda a busca de alvos e a ajusta-
gem dos tiros de artilharia, realiza

missdes de reconhecimento em
profundidade quando o siléncio
réddio é imprescindivel e facilita o
trabalho dos CAA na observagéo e
orientagdo dos avibes sobre alvos
selecionados, incluindo a monito-
ragem dos resultados alcangados.
As imagens podem ser gravadas
em videotape e podem ser retrans-
mitidas para uma estagdo recepto-
ra no solo, onde elas podem ser
ampliadas para fins de informa-
cOes, reconstituicdo, andlise e ava-
liagdo das operacdes. As pequenas
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dimens3es e o baixo indice de irra-
diagdo infravermelho dificultam
a interpretagdo e destruicdo do
Scout.

Outro feito espetacular nos do-
minios da GE foi a transformacgéo
de um avido Boeing 707 em aero-
nave para cumprir atividades da
guerra invisivel. Nele foram insta-
lados dispositivos de CME, que in-
terromperam todos os tipos de en-
laces de comunicacGes e de radar
das forgas sirias. Interferindo so-
bre os enlaces de comunica¢Ges do
controle de interceptagdo instala-
do no solo, resultou que os pilotos
sirios, empregando materiais e té-
ticas soviéticas, foram alijados do
espaco aéreo pelos cacas israelistas.

ISRAEL empregou antigos
avides Grumman E-2C Hawkeye,
para realizar a busca aos avides de
caca de fabricagdo soviética pilo-
tados pelos sirios e como sistema
de detecgdo passivo para captar
as emissOes dos radares do sistema
de defesa aérea. As modificagGes
possibilitaram controlar simulta-
neamente 155 alvos para a guerra
aérea,

O novo sistema de missil solo-
solo denominado Zeev (Lobo),
destinado a ser atirado contra os
radares de defesa aérea, emprega
um sensor para seguir as emissdes
eletrdnicas. Pouco se sabe sobre
este sistema e alguns analistas di-
zem que ele é um missil e outros
afirmam ser um foguete. Este sis-
tema de arma antiirradiagdo foi o
responsdvel pela neutralizagcdo dos
radares de fabricagdo soviética, es-
pecialmente na édrea ao sul do Vale
do BEKKA.
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Quando o alcance do Zeev era
- superado, os israelitas empregavam
. misseis ar-solo antiirradiagBes tipo
AGM-45A Shrike atirados de avibes
F-4 Phantom e A-4 Skyhawk.

O balango das perdas foi com-
pensador!

As forgas israelitas destruiram,
em poucas horas de combate, cer-
ca de 20 baterias de misseis solo-
ar SA-6 Gainful (denominagdo da-
da pela OTAN), como efeito da
neutralizagdo dos radares de busca
e guiagem Straight Flush (denomi-
- nagdo dada pela OTAN) do siste-
ma de arma SA-6, ainda acrescen-
tando um total de 86 aviGes (MiG-
21 e MiG-23) e quatro helicopte-
ros. As perdas de ISRAEL foram
leves, provavelmente dois A-4, um
F-4 e sete outras aeronaves, incluin-
do um F-16 Fighting Falcon, tudo
em razao do fogo antiaéreo do sis-
tema ZSU-23-4 Shilka (denomina-
¢do dada pela OTAN) e pelo missil
SA-7 Strella (denominagdo dada
pela OTAN), ambos de fabricacdo
soviética, nas médos dos sirios ou
dos palestinos (Figura 2 — Siste-
mas de Armas Soviéticas).

As elevadas perdas sirias no Va-
le do BEKAA nos parece a respos-
ta de ISRAEL a surpresa eletrd-
nica e as perdas que sofreu, oca-
sionadas pelos sistemas de armas
antiaéreas de fabricagdo soviética
nas mados dos egipcios e sirios na
Guerra do Yom Kippur. As perdas
de materiais soviéticos foram de
tal monta que a UNIAO SOVIETI-
CA enviou um grupo de oficiais a
SIRIA, chefiados pelo Coronel-Ge-
neral YEVGENY S. YURASOV,
- da Forca Aérea, para determinar
as causas do fracasso ocorrido com
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materiais de sua fabricagdo e para
apreender as licoes dadas pelos is-
raelitas no LIBANO.

O mesmo desejaram fazer os
ESTADOS UNIDOS, porém, o De-
partamento de Defesa retardou o
envio de 12 oficiais, para evitar
uma possivel reacdo das nagSes
drabes, até que o cessar-fogo fosse
executado.

Os fatos comentados em répi-
das pinceladas sdo mostras inequi-
vocas do que se passa nos domi-
nios da GE e a maioria dos concei-
tos bdsicos e as suas atividades
sob maltiplas formas estdo conti-
das na farta documentagédo técnica
e militar, divulgada em publica-
¢oes de origem civil e militar, que
a imprensa especializada ou nfo
nos dé a conhecer sob os mais di-
versos rotulos.

Para alcangarmos um bom nivel
de conhecimentos sobre a GE, é
necessirio uma feliz simbiose en-
tre os conhecimentos técnicos e
0 emprego operacional. Acredita-
mos que hd muitos segredos, mas
a pesquisa e a organiza¢do de um
banco de dados serfo uma fonte
permanente de informacdes, que
permitirdo abrir a face oculta do as-
sunto, evitando surpresas em situa-
¢des de crise ou guerra.

O nosso propésito é apresentar
uma série de consideragdes sobre
o combate eletrénico, cuja finali-
dade é impedir ou degradar o em-
prego dos sistemas de comunica-

Bes e sistemas de armas hostis
?Figura 3 — A Guerra Eletrdnica).

GENERALIDADES

A GE tem utilizagdo generaliza-
da em todos os escalGes de uma es-
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trutura militar, porém seu planeja-
mento operacional é normalmente
realizado em nivel ExCmp (ou
CEx para as FT que possuem este
escaldo) e DE, na maioria dos
exércitos modernos.

Seu pleno emprego ocorre no
escaldo divisdo, motivado pela
grande quantidade de dispositivos
de emissdo eletromagnética que
ela modernamente faz uso, ressal-
tando-se suas dezenas de redes-ra-
dio e a confrontagdo que tem com
um nUmero equivalente ou supe-
rior de meios eletrénicos hostis
(Figura 4 — Um Sistema de GE Di-
visiondrio (HF & VHF))

O planejamento do combate
eletrénico é um processo continuo
e arriscamos afirmar que ele tem
inicio desde o periodo de paz,
com a finalidade de responder as
possiveis ameacas ou hipoteses de
guerra.

O processo de planejamento
tem por finalidade determinar al-
vos compensadores, que serdo ata-
cados no momento adequado por
um determinado tempo, e a com-
posicdo dos meios necessaribs ao
cumprimento das missOes.

O planejamento deve apresentar
um suficiente grau de flexibilida-
de, de modo a solucionar as situa-
¢Oes imprevistas ocorridas durante
as operagdes, e conter linhas de
acdo que permitam condutas no
combate eletrOnico, assegurando
elevada probabilidade de éxito du-
rante a execucdo das missoes.

O combate eletrdnico é a razdo
de ser das unidadesde GE e é com-
posto de tarefas dindmicas, pro-
fundamente integradas @ manobra
da forga. Ele depende de vérios fa-
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tores, entre os quais podemos citar:

— a disponibilidade de tempo;

— as informacdes;

— a disponibilidade de recursos
humanos e materiais;

— a missdo das forgas amigas;

— a integracdo do plano de GE
com os planos de fogos e de ma-
nobra;

— o tipo de operagdo que serd
realizada; e

— a avaliacéo dos alvos.

O combate eletrénico para efei-
to de planejamento e execugéo in-
clui as medidas de apoio a guerra
eletronica (MAGE) e as contrame-
didas eletronicas (CME), conforme
pode ser observado na Figura 3.

As MAGE sdo o suporte das
operacoes, também conhecidas co-
mo a parte passiva do combate ele-
tronico, que compreendem a pes-
quisa, interceptacgdo, identificagéo,
andlise, registro e localizacdo das
missOes eletromagnéticas hostis,
quanto aos aspectos técnicos e
das informagbes que elas con-
tém, permitindo:

— reconhecer sistemas de armas;

— localizar postos e instalagOes
de comando e de controle;

— identificar e diferenciar o va-
lor das forgas adversdrias;

— estabelecer o perfil eletrbnico
do inimigo ou sua ordem de bata-
Iha eletrdnica;

— caracterizar as provaveis in-
tencGes inimigas; e

— julgar os efeitos das opera-
¢Oes de CME.

Mesmo sem dar a conhecer o
conteudo das mensagens do parti-
do hostil, suas atividades eletro-
magnéticas fornecem indicios mui-
to precisos quanto a suas atitudes
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e intencdes, particularmente quan-
do comparamos os conhecimentos
que possuimos sobre elas com ou-
tras informagfes ou dados advin-
dos de diversas fontes.

No inicio da formagdo doutri-
ndria da GE e por longo tempo, as
MACE foram consideradas como
sendo a fungdo mais importante
da GE. De fato, sua importéncia
foi tdo elevada que somente foi
confiada as organizagOes centrais
de informacdes.

Elas possuem duas importantes
fungGes que sdo chamadas de Info
Com e Info Elt. Esta tem uma sig-
nificacdo mais técnica, ligada a
identificagdo dos tipos de fontes
de emissdo; aquela estd ligada as
informacgdes estratégicas e taticas.

O moderno centro de gravidade
das MAGE orienta-se na direcdo
de tornar-se o suporte que permiti-
rd a localizagdo das fontes de emis-
sdo, criando condigOes para inter-
feri-las ou destrui-las. De qualquer
forma, as Info Com sdo a maneira
silenciosa de maior importéancia pa-
ra gerar a interferéncia intencional
e acdes de guerra.

Alguns elementos novos tém
aparecido nos dominios da GE.

Em todos os niveis ou escalGes
de operacdes militares tem sido
demonstrada uma grande depen-
déncia as comunica¢des-radio. As
operagdes tdticas de hoje refletem
mudangcas rapidas de cendrio, fato
que reduz as possibilidades de ou-
tros meios de comunicagGes dife-
rentes do radio.

O desenvolvimento de conjun-
tos-radio tdticos com dispositivos
automaticos de cifrar on-line,
particularmente quanto a trans-
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missdo em fonia, tem tornado as
mensagens menos vulneraveis d ex-
ploracdo e menos interessantes co-
mo fontes de informagdes.

Estes dois fatores aumentaram
o valor da interferéncia intencio-
nal (CME) e da anédlise do tréfe-
go. Em lugar de verificar o con-
tedGdo das mensagens, as peculia-
ridades técnicas da transmissdo
e as caracteristicas que identifi-
cam o0s materiais aumentaram
de importdncia para a identifica-
¢do das emissdes. Logo, a locali-
zacao e as caracteristicas que
identificam os materiais se torna-
ram os pardmetros principais para
a identificagdo dos alvos.

As Info Com e Info Elt sdo fun-
¢Oes convergentes.

As CME sdo consideradas a par-
te ativa do combate eletronico e
abrangem as agOes que consistem
em reduzir e/ou impedir o uso efi-
caz do espectro eletromagnético
pelo inimigo, induzindo-o ao erro.
Elas compreendem as atividades
de interferéncia intencional e a
dissimulagdo eletrénica. Podemos
dizer que o emprego das CME é
“’como uma artimanha exdtica pa-
ra ocasides especiais’’.

Estas acOes sdo levadas a efeito
durante a situagdo de crise ou de
guerra, enquanto que as atividades
de busca eletrénica sdo efetuadas
de modo permanente desde o tem-
po de paz.

Todas as agGes do combate ele-
tronico sdo o resultado de planeja-
mentos detalhados, cuja execugdo
é cercada de muitas medidas de se-
guranca e de coordenagdo com as
demais forcas presentes e/ou en-
volvidas nas operagoes.
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Estas idéias iniciais nos levam a
afirmar que o combate eletrénico,
quando adequadamente emprega-
do, pode impedir que o inimigo:
use seus sistemas de busca de al-
vos, em face da interrupgdo dos
dispositivos de alerta; tenha suas re-
des-rddio (de comando e controle)
degradadas ou neutralizadas; tenha
os sistemas de guiagem dos seus
misseis desorientados; e perca a
confianga nos seus materiais de co-
municagdes e de eletrénica.

MEIOS A DISPOSICAO DO
COMBATE ELETRONICO

Atualmente existe um grande
nimero de publicagbes, em sua
maioria de origem civil, que nos
revelam uma variedade de dispo-
sitivos e sistema empregados na
GE.

Os meios utilizados no combate
eletronico sdo organizados em fun-
¢do de alguns pardmetros, entre os
quais podemos citar:

— as hipbteses de guerra ou
ameagas;

— as possibilidades do potencial
inimigo (pais ou coliga¢do);

— o planejamento das operacdes
em nivel estratégico e tatico;

— 0s sistemas de comunicagdes
e de armas existentes e mobiliza-
veis; e

— a cobertura de ampla gama de
freqliéncias, normalmente empre-
gadas nos materiais militares (co-
municagGes, radares, guiagem etc).

Os meios disponiveis sdo racio-
nalmente grupados, formando sis-
temas destinados a atuar sobre os
sistemas de comunicagbes e siste-
mas de armas (radares). Os meios
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sao reunidos sob a forma de orga-
nizagdo militar,

Os sistemas de GE apresentam
diferertes metas, segundo sejam
para fins estratégicos ou téticos.

A principal diferenca entre os
sistemas de GE tdticos e estraté-
gicos &, naturalmente, a mesma
gue existe entre os dominios da
estratégia e da tatica em geral — o
futuro e o presente, as metas a
longo prazo e os efeitos imediatos.

Os meios estratégicos operam
continuamente desde o tempo de
paz e durante a guerra. Os meios
taticos sdo destinados as a¢des de
combate em cada 4drea onde sdo
mais necessarios.

Atualmente as OM de GE de
nivel tatico da GE devem estar in-
tegradas na organizacdo normal
dos Ex Cmp e DE. O desdobra-
mento destas OM estd previsto pa-
ra areas bem proximas ao LAADA
nas situagtes de combate (Figura 5
— Um Sistema Integrado de GE)

Modernamente os sistemas de
GE mais avancados para fins téti-
cos estdo dirigidos aos dominios
dos sistemas de armas e radares de
miltiplas finalidades (busca de al-
vo, guiagem de missil, alerta e con-
trole aéreo etc.).

Hé muito tempo verifica-se ser
necessario combater estes siste-
mas, para reduzir a letalidade das
armas, mas, quanto as comunica-
¢oes, hd um papel muito mais am-
bivalente do ponto de vista das
contramedidas.

As unidades de GE normalmen-
te relnem conjuntos de:

— interceptagdo e escuta (radio
e MCR);

— localizacdo (conjunto de ra-
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diogoniometria, trés obrigatoria-
mente associados a um conjunto
diretor);

— interferéncia; e

— processamento e analise (da-
dos e informacGes).

Ainda hé organiza¢des que pos-
suem materiais especificos para in-
terceptacdo, localizagdo e interfe-
réncia radar.

Os citados conjuntos funcionam
associados e as unidades que os in-
tegram devem dispor de meios
proprios de comunicacdes, consti-
tuindo um sistema peculiar que
permita o controle e a coordena-
¢do dos materiais especializados, a
ligagdo com os usuérios das infor-
magOes e a participagdo no siste-
ma de comunicactes de escaldo
superior.

O emprego dos meios é fruto de
planejamentos metddicos e conti-
nuos, freqiientemente realizados
desde o tempo de paz, que nor-
malmente sdo executados em se-
¢Oes ou centros de operacOes de
GE, que funcionam junto ao COT
de Ex Cmp e de DE.

As organizagOes destinadas ao
planejamento da GE variam de
acordo com as peculiaridades dou-
trindrias e estruturais das FT que
as possuem.

Segundo a tendéncia ocidental
ou das FT componentes da
OTAN, os elementos de GE traba-
lham em intimo contato com as
238 e 32 segGes dos EM gerais e
com o oficial de comunicagdes
(em alguns exércitos denominado
oficial de comunicagtes e de ele-
tronica), de modo a fornecer da-
dos ao comandante, para que ele
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decida acertadamente sobre o em-
prego da GE.

O trabalho integrado na érea do
planejamento operacional facilita
a identificagdo dos alvos e a espe-
cificagdo daqueles que serdo ataca-
dos, permitindo executar as agOes
ofensivas desejadas.

Seja qual for a denominacéo re-
cebida pela secdo de GE (se¢do de
informacBes operacBes de GE,
centro de operagSes de GE, cen-
tro de informacdes e operagdes de
GE, centro de avaliagdo de GE
etc.), basicamente ela terd as se-
guintes missdes:

— manter permanentemente
atengdo sobre a ordem de batalha
eletronica inimiga (OBEI), reven-
do-a freqlientemente, para atuali-
zar os dados sobre a localizagdo
dos meios irradiantes dos sitemas
de comunicagdes e dos sistemas de
armas hostis eletronicamente co-
mandados;

— recomendar ao E3 as priori-
dades do esfor¢o do combate ele-
tronico;

— recomendar os alvos inimigos
para CME em apoio as operagdes
em curso ou que estdo sendo pla-
nejadas;

— avaliar as CME hostis, reco-
mendando as CCME mais apro-
priadas;

— assistir o E3 na avaliagdo das
atividades de GE, sugerindo mu-
dancas na composicdo dos meios
de GE, se for necessdrio;

— coordenar o controle do ini-
cio e fim das missGes de interfe-
réncia;

— avaliar as vulnerabilidades das
missoes inimigas as CME ;

— identificar qual aspecto do
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controle eletrdnico que o inimigo
tera que interferir, degradar ou
destruir, para negar-nos a consecu-
¢do de nossos objetivos taticos;

— determinar as vulnerabilida-
des dos meios de combate eletrd-
nico do adversario;

— acompanhar atentamente a si-
tuagdo inimiga, detectando os in-
dicadores das mudangas de atitu-
des;

— recomendar ao E3 as taticas
ou procedimentos peculiares ao
combate eletronico;

— elaborar e coordenar a aplica-
¢do do contido no Anexo GE a
0O0p ou POp (Quadro 1 — Exem-
plo de Anexo de GE a OOp de
DE), baseado na diretriz do co-
mandante e na orientagdo do E3;

— atribuir missdes para centro
de operagOes da unidade de GE;

— alertar o comandante e o E3
sobre as possiveis antecipagdes das
reagGes inimigas, contra o empre-
go de agdes ofensivas de GE pelas
forcas amigas;

VISAO.

gas sdo ficticias.

Fuso horério: ZULU

1. SITUACAO
a. Forgas Inimigas

b. Forgas Amigas
00p n® 07

QUADRO 1 — EXEMPLO DE ANEXO DE GUERRA ELETRO-
NICA A UMA ORDEM DE OPERAGAO DE DI-

Obs.: Os nomes de acidentes geogréficos e das OM amigas e inimi-

(Classificagdo Sigilosa)

Anexo N (Guerra Eletrénica) a 00p n® 07
Referéncia: Crt NEGRO, série M512, Fl. 23 e 25 (CABRAL e
ARATACA), 52 Ed. Esc. 1/250.000.

1). Anexo A (Informagdes) a 00p n® 07
2). Meios de comunicagdes e eletrdnicos inimigos.

Apéndice 1 (Calco da Ordem de Batalha Eletrénica I nimiga).

EXEMPLAR N 04

102 DE

OLINDA (KB 2590), PRETO
031730 Z Nov 1982

MT2-N
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2. MISSAO

Apoiar o ataque da 102 DE para a conquista da Cota 331 (KB
1394) Cota 305 (KB 0490), executando missdes de GE e infor-
macoes de comunicacdes.

3. EXECUCAO

a. Conceito de Operagcdes
As unidades que possuirem meios com possibilidades de GE
participar@o das atividades de GE, no que concerne aos siste-
mdag de comunicagoes e de eletronica, em apoio a missdo da
108 DE.

Apéndice 2 (Calco de Operagdes de Guerra Eletrénica).

1). CME
a). Mediante ordem do O Com, as turmas de interferéncia
realizardo operagOes de interferéncia sobre os enlaces
determinados entre os regimentos inimigos e seus ba-
talhGes em reserva.
b). Dissimulagédo

(1).A 12 Bda e 1012 R C Mec complementardo as
operagoes de dissimulagdo eletrénica manipulati-
va, de acordo com o Plano de Dissimulagdo (Ane-
xo H a 00p n® 07), de 0820Z a 08252.

(2).0s elementos da 22 Bda que receberam missdes
de dissimulagdo eletrénica manipulativa iniciardo
a 0810Z suas missGes sobre os alvos especificados
no Plano de Dissimulagdo (Anexo H 3 00p n® 07),
com a finalidade de simular a transposi¢do do
RIO VERMELHO entre JANGA (KB 2135) e TA-
TU (KW 9854).

(3). As turmas de CME realizardo missdes de dissimu-
lagdo imitativa de 0825Z a 0800Z, contra as co-
municagdes dos elementos inimigos em reserva
(possivelmente pertencentes & 522 D | Mtz), com
a finalidade de manter a reserva inimiga em sua
zona de reunigo.

c). Apéndice 3 (Contramedidas Eletronicas).
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2). MAGE

a). Pardgrafo 3, MAGE, do Anexo C (Guerra Eletronica)
das NGA da 102 DE.

b). Especial énfase deve ser dada ao fornecimento das
MAGE para o C Op/Cia GE e turmas de CME que
cumprem missdes de dissimulagdo imitativa das comu-
nicagoes.

3). CCME

a). Em vigor a partir de 0816Z até 0920Z as medidas
sobre restricdo de freqiéncias.
b). Par4dgrafo 4, CCME, do Anexo (Guerra Eletrdni-
ca) das NGA da 102 DE.
b. 72 Bda

1). Cooperar nas operagGes de GE empregando seus ma-
teriais orgdnicos ou recebidos em reforgo, com a fina-
lidade de impedir, degradar e iludir o inimigo, entre
0815Z e 0915Z.

2). Ficar em condigGes de fornecer trés conjuntos-radio
VHF/FM, com respectivos operadores, para realizar
missOes de escuta das comunicacdes inimigas, median-
te ordem do E3 da 102 DE.

c. 22 Bda

1). Cooperar nas operagdes de GE empregando seus ma-
teriais organicos ou recebidos em refor¢co, com a fina-
lidade de impedir, degradar e iludir o inimigo, entre
0815Z e 0915Z.

2). Ficar em condigcdes de fornecer trés conjuntos-rddio
VHF/FM, com respectivos operadores, para realizar
missOes de escuta das comunicagGes inimigas, median-
te ordem do E3 da 102 DE.

d. 32 Bda

Ficar em condicOes de fornecer trés conjuntos-radio

VHF/FM, com respectivos operadores, para realizar mis-

sOes de escuta das comunicagdes inimigas, mediante or-

dem do E3 da 102 DE.
e. 102 Cia GE

1). Desdobrar mediante ordem, de 0815Z a 09152, duas
turmas radio VHF/FM na Z A¢da 12 Bda, com a fina-
lidade de executar missdes de dissimulacdo imitativa,
sobre as redes de comando regimento-batalhdo da 322
DIMtz.
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2). Desdobrar mediante ordem, de 0815Z a 0834Z, uma
uma turma radio VHF/FM na Z A¢ da 22 Bda, com
a finalidade de executar missdes de dissimula¢do imi-
tativa, sobre as redes de comando do 1059 RIMtz;

f. Prescrigbes Diversas
1). O COIGE coordenaré todas as atividades de busca de
MAGE no dmbito da divisdo.
2). O COIGE coordenard o controle de inicio e fim das
missGes de CME da 102 Cia GE.
3). O COIGE providenciara a relacdo de frequiéncias proi-
bidas, protegidas e vigiadas.

Apéndice 6 (Freqliéncias Restritas)

4). A localizagdo dos meios de GE no dmbito da Z Ag da
divisdo serdo coordenados pelo COIGE, com a finali-
dade de evitar interferéncias nos sistemas de comuni-
cacOes e eletronicos da AD e no emprego de sistemas
de armas.

5). E obrigatério a consulta da relagdo de frequéncias res-
tritas antes do inicio de operag@es de interferéncia.

6). Todas as unidades deverdo informar imediatamente
ao E3 os casos de interferéncia e interferéncia inten-
cional ocorridos na Z Ag da 102 DE, de acordo como
prescrevem as NGA divisiondrias.

4, ADMINISTRAGCAO
Anexo L (Apoio Administrativo) & 00p n® 07.

5. LIGACOES E COMUNICACOES
a. Comunicagdes
Anexo F (Comunicacdes e Eletrénica) a 00p n® 07.
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Indice das | E Com Elt 1-3

b. Posto de Comando
00p n® 07

Acuse estar ciente

(a)

Gen Div GUILHERME/Cmt 102 DE

2 — Calco de Operagdes de Guerra Eletrdnica.

4 — Medidas de Apoio a Guerra Eletronica (MAGE).
5 — Contra-Contramedidas Eletrénicas (CCME).

Apéndice: 1 — Ordem de Batalha Eletrénica Inimiga.
3 — Contramedidas Eletrénicas (CME).
6 — Freqliéncias Restritas.

Distribuicdo: J

Confere:

Cel E3 — RICARDO

(Classificagdo Sigilosa)

— manter o E3 informado sobre
o grau de sucesso das missoes;

— coordenar com O Com (ou
O Com Elt) os assuntos concernen-
tes a desorientagdo dos meios de
navegacdo aérea, a interferéncia
(natural e amiga), & interferéncia
intencional (inimiga) e ao emprego
da instrucdo; e

— determinar o tempo de rea-
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¢do para a execugdo das CME hos-
tis.

O centro de operagdes da unida-
de de GE é o ponto focal das ope-
racOes e da avaliagdo das ativida-
des de GE (Figura 6 — Um Centro
de Comando e Avaliacdo). Ele exe-
cuta, entre outras, as seguintes ta-
refas:

— determinar com precisdo as
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posicGes que os conjuntos de in-
terferéncia ou de radiogoniometria
dever@o ocupar dentro da zona de
acdo sob a responsabilidade da
unidade de GE;

— controlar o cumprimento das
missoes;

— informar a secdo de GE, que
opera junto ao COT, do momento
da conclusdo das missdes;

— detectar e gravar o trafego ra-
dio ndo previamente determinado
como amigo ou totalmente fora de
interesse operacional (TV, radiodi-
fusdo etc.);

— distribuir instrugdes técnicas
para a radiogoniometria, quanto as
freqliéncias onde ha tréafego com
interesse operacional;

— calcular a posicdo das emis-
soes com os dados fornecidos pela
radiogoniometria;

— gravar em fita magnética, me-
diante ordem, um trafego rédio
previamente selecionado;

— gravar a intensidade do tréfe-
go versus localizagdo e canal de
freqliéncia;

— propor prioridades para a in-
terferéncia intencional e distribuir
as tabelas de prioridades para os
conjuntos de interferéncia, logo
ap0s aprovadas;

— informar as ordens de inicio
e fim de interferéncia aos conjun-
tos de interferéncia; e

— expedir relatorios para o co-
mando da unidade de GE para a
secdo de GE no COT.

As missdes de GE normalmente
sdo executadas em trés diferentes
niveis, tudo sob o controle da se¢do
de GE, que integra o processo des-
de o planejamento até a execugéo.

Os trés niveis também sdo deno-

minados escalGes e estdo assim dis-
tribuidos:

— escaldo de administragdo;

— escaldo de controle técnico
(centro de operagBes da unidade
de GE); e

— escaldo operacional (compre-
ende as fragGes ou elementos que
executem as missoes de interferén-
cia e busca de alvos).

A maioria das a¢gOes sdo realiza-
das na base de trabalho continuo,
para permitir reagOes imediatas,
em atendimento as necessidades
do comando considerado. Entre-
tanto, todas as agOes sO terdo uma
elevada probabilidade de éxito se
se tornarem um fator multiplica-
dor do poder de combate.

CONSIDERAGOES
SOBRE ALVOS

Embora haja algumas diferencas
quanto ao empregoda GE nas ope-
ragoes ofensivas e defensivas, no
que diz respeito as prioridades
atribuidas aos alvos, sdo geralmen-
te as mesmas.

A principal ameaga as forgas
amigas sdo os conjuntos de interfe-
réncias inimigas, considerando
suas possibilidades para atacar os
sistemas de comunicagdes, os siste-
mas de busca de informagdes e sis-
temas de armas eletronicamente
comandados. Os conjuntos de in-
terferéncia sdo de grande eficién-
cia contra a maioria dos tipos de
receptores atualmente em uso pe-
las FT, particularmente aqueles
que empregam antenas omnidire-
cionais, Eles também sdo utiliza-
dos para mascarar as comunica-
¢Oes normais.
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Os conjuntos de interferéncia
estdo sujeitos a localizagdo por
meio de conjuntos de radiogonio-
metria e por outros meios de in-
formagGes, devendo ser imedia-
tamente destruidos pela agdo da
artilharia, de morteiros, de heli-
copteros armados e por meio da
aviagdo (missdes de apoio aéreo
imediato). Maiores consideragbes
sobre este assunto serdo expostos
no correr desta explanacédo.

Os processos para localizagdo de
emissdes sdo de madxima importn-
cia e estdo em constante desenvol-
vimento hd muito mais de meio sé-
culo, permitindo determinar com
uma boa margem de aproximacdo
o local da fonte de emissdo, em-
pregando, pelo menos, trés con-
juntos de radiogoniometria con-
trolados por um conjunto diretor,
que supervisiona e controla o pro-
cesso, e transmite os dados para o
sistema de intercepgdo. Os radio-
gonidmetros, segundo o tipo e fi-
nalidade, podem ser instalados em
aeronaves (avides e helicopteros),
viaturas ou sobre o solo.

Os sistemas de armas eletronica-
mente comandados podem ser
identificados e acompanhados,
permitindo o emprego de CME
contra eles. Interferir sobre um sis-
tema inimigo de controle de tiro é
diminuir-lhe as possibilidades de
atuagdo, permitindo maior liberda-
de de agdo as forgas amigas no en-
?aiamento sobre seus objetivos

Figura 7 — Interceptacdo Radar
de Campanha)

Os sistemas de armas e de infor-
macgoes eletronicamente comanda-
dos empregam emissdes em linha
de visada, que somente sdo ativa-
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das quando o sistema é acionado.
Geralmente estes sistemas estdio
desdobrados em dreas proximas ao
LAADA ou em profundidade,
quando sdo mais complexos.

Estes sistemas compreendem os:

— radares de vigildncia emprega-
dos para detectar pessoal e viatu-
ras;

— radares de busca de alvos,
contramorteiros e contrabateria;

— radares terrestres de artilharia
de campanha (RATAC);

— radares de grande alcance; e

— enlaces de comunicag¢des en-
tre os radares de busca de alvos
e/ou observadores avangados e as
baterias de tiro.

Os sistemas de comunicagGes
sdo considerados alvos de elevada
prioridade tanto para a destrui¢do
como para a interferéncia inten-
cional; além disso, certas redes-ra-
dio podem ser poupadas para
obtencdo de informages.

Entre as redes-radio de um siste-
ma de comunicagbes, podemos ci-
tar:

— as redes de apoio aéreo apro-
ximado (solo-ar e ar-solo) empre-
gadas para os pedidos de apoio ae-
rotdtico pelas forgas terrestres,
com a finalidade de orientar os pi-
lotos para a drea do alvo (estas re-
des sdo usadas para especificar o
objetivo a ser atacado, o periodo
de ataque e a localizagdo das for-
¢as amigas); e

— as redesradio internas das
unidades de artilharia, misseis, lan-
ca-foguetes multiplos e anticarro,
normalmente empregadas para o
comando, controle, coordenagdo
e, particularmente, para o controle
de tiro.
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- INTERCEPTACAO RADAR DE CAMPANHA

EQUIPAMENTO AUTOMATICO OF INTERCEPTACAD, LOCALIZACAD £ ANALISE - INSTHADD EM CABIE
S0BRE VUTURA ENVGESH EE-25, 4x4.

FIGURA - 7
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Nem todas as FT empregam a
artilharia do mesmo modo. Se
compulsarmos a doutrina militar
soviética, verificaremos que a maior
parte da artilharia é destinada a
determinada frente de combate,
desdobra-se na zona de agdo das
divisdes de primeiro escaldo ou é
empregada em reforgo a estas GU.
Em conseqliéncia, seus sistemas de
comunicacdes e busca de alvos sdo
susceptiveis de interferéncia por
parte dos conjuntos de interferén-
cia desdobrados naZ Ag das divi-
soes que |hes fazem frente. Deste
modo, é possivel degradd-los ou
neutralizd-los, diminuindo o efeito
de seus fogos de apoio ao ataque
as posicdes oponentes, retardando
com isso a velocidade de penetra-
cdo de seus blindados e de sua in-
fantaria.

Analisando as comunicagoes,
verificamos que asredes de coman-
do sdo destinadas principalmente
para a transmissdo das ordens de
combate, pois o comandante exer-
ce sua acdo de comando, ““avoz”,
por meio das facilidades apresen-
tadas pelo rddio. Normalmente es-
tas redes ligam determinado nivel
de comando as unidades subordi-
nadas, dentro do conceito ociden-
tal de comunicactes. Para as FT
que empregam a doutrina militar
soviética, as redes de comando sal-
tam escaldes, permitindo ao co-
mandante do “front” controlar e
coordenar as divisoes, o Ex Cmp,
os regimentos divisiondrios e as di-
visbes, os batalhdes de seus regi-
mentos, tudo de conformidade
com a situacdo operacional. Logo,
a doutrina de emprego das comu-
nicacoes de uma forca oponente
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deve ser detalhadamente avaliada,
antes de planejar o emprego das
CME.

Durante uma operagdo de inter-
feréncia intencional, devemos ob-
servar cautelosamente os desvios
doutrindrios feitos pelo inimigo ou
as mudangas ocorridas na organi-
zacdo inicial de suas redes, parti-
cularmente quando é evidente a
sua dependéncia as comunicagdes-
radio. A interferéncia intencional
pode interromper sua capacidade
de movimento, reorganizacdo ou
liberdade de manobra.

Na GE a oportunidade é um fa-
tor preponderante e as vantagens
podem ter pouca duragao.

Um sistema de defesa aérea com-
preende basicamente um sistema
de controle e alarme, um sistema
de armas e uma rede ou sistema de
comunicacoes. O sistema de con-
trole e alarme tem por finalidade
obter informes sobre todas as in-
cursdes que penetram em sua drea
de responsabilidade, acionar e con-
trolar os meios de defesa contra
aquelas identificadas como hostis.
Fundamentalmente o sistema em-
prega radares, postos de observa-
¢oes e centros de controle. O sis-
tema de armas compreende o0s ele-
mentos das forgas armadas espe-
cializados no combate ao inimigo
aéreo. '

A rede ou sistema de comuni-
cagOes destina-se a ligar 6rgdos de
alarme aos centros de controle e
estes aos escalGes superiores e es-
caldes subordinados, a outros cen-
tros de controle e aos sistemas de
armas. Todo o sistema de defesa
aérea estd sujeito @ interceptacdo
e localizagdo, cabendo a forca
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aérea a preponderdncia das mis-
soes de interferéncia.

As redes de reconhecimento e
informagdes sdo empregadas pelos
elementos de reconhecimento e in-
formacdes para transmitir infor-
mes e informacdes aos PC e para
receber suas missOes especificas.
A oportunidade de interferéncia
nestas redes de comunicacdes po-
de preservar o elemento surpresa
para as forgas amigas.

As redes peculiares a engenharia
sdo utilizadas prioritariamente pa-
ra a transmissdo de informacses
técnicas sobre obstaculos, estradas
e recursos locais, em materiais nor-
malmente empregados pela enge-
nharia. Sabemos que os relatorios
de engenharia permitem avaliar o
nivel de preparacdo das forcas
para operacdes defensivas ou ofen-
sivas. Considerando que a enge-
nharia é empregada para auxiliar
o movimento das forgas, a locali-
zacdo das unidades pode dar-nos
a indicatdo do efetivo, o'tipo de
unidade e as inten¢Ges das forgas
inimigas.

Normalmente as unidades de
misseis solo-solo estdo desdobra-
das além do alcance eficaz dos
conjuntos de interferéncia instala-
dos sobre o solo, particularmente
guanto as redes-radio que operam
em VHF.

Se houver possibilidade de in-
tercepta-las, elas poderdo fornecer
informacgdes importantes para a lo-
calizacdo dos dispositivos de lanca-
mento dos misseis.

Os quadros 2 e 3 apresentam
op¢bes para o ataque eletrénico
quanto aos sistemas de comunica-
¢Oes e dispositivos eletronicos. Os

dados apresentados sdo peculiares
as forgcas da OTAN em confronto
com as do Pacto de VARSOVIA;
poderdo variar de acordo com o ti-
po de operagdo (ofensiva ou de-
fensiva) e com a configuragdo do
terreno. A aplicagdo préatica dos
dados enunciados nos quadros
apresentados poderd ser facilmen-
te introduzida em exercicios na
carta e no terreno, facilitando es-
tudos doutrindrios sobre a GE.
Quadros similares poderdo ser ela-
borados com a finalidade de aten-
der as peculiaridades de outras FT
em diferentes TO.

RELACIONAMENTO DE
ESTADO-MAIOR E
RESPONSABILIDADES

As missoes de combate eletrdni-
co sdo geralmente originadas no
escaldo divisdo, fato que realga es-
te escaldo na GE, enquanto que o
planejamento das CCME ou da GE
defensiva é uma fungdo interna e
normal em todos os niveis de co-
mando.

Todo comandante é responsdvel
pela instrucdo de sua unidade, de
modo que ela cumpra a missdo
com um minimo de interferéncia
produzida pelas atividades da GE
hostil. Deve instilar, indistinta-
mente, em seus oficiais, graduados
e soldados, que a GE é, na atuali-
dade, um dos fatores mais impor-
tantes do poder de combate. Deve
fixar que a instrucdo e as opera-
coes de combate em ambiente de
GE exigem cerrada e continua co-
ordenagcdo em todos os niveis de
comando e particular atengdo de
seu estado-maior.
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QUADRO 2
OPGOES DE ATAQUE ELETRONICO AOS SISTEMAS DE COMUNICAGOES
REDES DE COMU SEGUNDO
NICAGOES POR PRIMEIRO ESCALAO = FRENTE
ESCALAO SN
DISTANCIA DO
L{A:\DI}\ 0-3 | 3-6 |6-9 | 9-15 [ 15-20|20-30| 30- 50|50-100|100-300
m
COMANDO Intf/ [ Intf/| 1te/ | Itc/ | Itc/
E Intf Ite ltc Itc
CONTROLE Loc | Loc| Loc | Loc | Loc
HARIA

ASSOCIADO DE |[intf | Loc | Loc| Loc | Lo¢ | Loc | Loc Loc Loc
BUSCA DE ALVO

MISSEIS

SOLO-SOLO Loc | Loc Loc Loc Loc Loc
Intf/| Intf/| Intf/| Intf/

DEFESA AEREA Loc | Loe | Loc | Loe | o€ | Loc | Loc Loc Loc

i Intf/

INFORMAGOES | Intf | Intf | Intf Loc Ite Itc Ite Ite Itc

CONJUNTOS DE

INTERFERENCIA | 20¢ | Lo¢ [Loe | Loc ;

ENGENHARIA Loc | Loc | Loc | Loc Loc Itc Ite Ite Ite

COMUNICAGOES
loo APoI0 AEREO | Intf | Loc | Intf | Intf
APROXIMADO

APOIO AO COMBA
TE/SERVIGOS

Intf | Intf | Intf | Intf itc Itc Itc Itc ltc

LEGENDA: Itc= INTERCEPTAR OS SINAIS DE INTERESSE PARA ANALISE E
DAR PRIORIDADE

Loc= LOCALIZAR O SISTEMA PELA RADIOGONIOMETRIA
Intf = INTERFERIR APLICANDO A INTERFERENCIA
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QUADRO 3
OPCOES DE ATAQUE ELETRONICO
CONTRA
DISPOSITIVOS ELETRONICOS
ALVOS < SEGUNDO
ELETRONICOS PRIMEIRO.ESCALNG ESCALAO
DISTANCIA DO 1 ] oy % ¢ =n |50 @
B RON(Hin) 0-3 | 3-6 | 6-9|9-1515-20/20-30|30-50 | /.
RECONHECIMENTO | Intf Intf Intf
: Intf/ | Intf/ | Intf/| Intf/| Intf/ | Intf/ ; -
DEFESA AEREA Lok toe: 1tos FEoE D Loe Uss FAe FA&
ARTILHARIA
ANTIAEREA Loc | Loc | Loc | Loc | Loc Loc FAe FAé
CONTRAMORTEIRO | Intf/| Intf/ | Intf/| Intf/
CONTRABATERIA Loc Loc | Loc | Loc
CONJUNTOS DE IN-
TERFERENCIA PA Loc | Loe {Loc |Loc | Loc

ALVOS ELETRONI
cos

LEGENDA Itc = Interceptor os sinais de interésse para analise e dar prioridades.

Loc = Localizar o sistema pela radiogoniometria.
Intf = Interferir aplicando a Interferéncia sobre o alvo.
FAe = Responsabilidade da Forga Adrea.
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Os elementos de operacdes, in-
formacdes e comunicagdes (em al-
gumas FT-comunicagdes e eletro-
nica) de um estado-maior devem
trabalhar em perfeita sintonia, de
modo a poder determinar o valor
relativo das informagbes oriundas
das emissDes eletromagnéticas
versus o valor tético obtido pela
interrupcdo das comunicagdes ou
destruicdo do transmissor.

Este assunto envolve diretamen-
te os E2 e E3, em conseqliéncia da
relagdo muito intima entre o com-
bate eletronico e as informagoes
obtidas das comunidades inimigas.

Cabe ainda ao E3 uma estreita
coordenagdo com o O Com (O Com
Elt), para avaliar as implicagdes do
combate eletrdnico levado a efeito
contra o inimigo e o grau de degra-
dacdo que poderd ocasionar no
uso do espectro de freqliéncias por
parte das forcas amigas.

No é@mbito de um estado-maior
podemos expor as seguintes res-
ponsabilidades por se¢édo:

12 Secdo (E1) — A principal
responsabilidade do E1 nas opera-
¢oes de GE é fornecer as disponi-
bilidades em recursos humanos
com especial nivel de conhecimen-
tos lingliisticos, destinados as ope-
racbes de dissimulagdo imitativa
das comunicagdes. A 12 Segdo
deve manter uma relacdo do pes-
soal qualificado em idiomas es-
trangeiros, indicando também o
grau de conhecimento sobre os
possiveis dialetos falados pelas for-
cas hostis. Quando for o caso, o
E1, em coordenacdo com a 32 Se-
¢do, estabelecera procedimentos
para o emprego e controle de ele-
mentos oriundos de pais aliado
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que participem das operacoes,
considerando suas especiais quali-
ficagcdes linglifsticas, para colabo-
rar nas missdes de dissimulagdo
das comunicacoes.

22 Secéo (E2) — O E2 é o asses-
sor do comandante e do seu esta-
do-maior sobre os aspectos de in-
formagBes em ambiente de GE,
incluindo as operacGes de dissimu-
lacdo eletronica. O E2 é o respon-
savel pela obtencdo de informes e
pela difusdo de informagdes de
combate para o E3, para que este
possa planejar o combate eletr6-
nico.

A 22 Secdo avalia os planos de
combate eletrénico concernentes
aos dominios das informagdes,
preparando os relatérios de infor-
macdes com os dados fornecidos
pelos elementos de GE. Cabe ao
E2 o assessoramento e as recomen-
dacdes sobre 0s riscos e vantagens
do emprego do combate eletroni-
co contra determinados alvos, fa-
cilitando a decisdo do comandan-
te. Os meios de busca e reconheci-
mento eletrdnico hostis devem
estar permanentemente sob a mira
do E2.

Embora tratemos do combate
eletrénico, é interessante lembrar
que a 22 Secdo elabora a politica
de seguranca das comunicagGes
(Seg Com), o E3 é o responsével
pelo comando destas atividadese o
0O Com (O Com Elt) supervisiona a
implementacdo da politica e dos
procedimentos de Seg Com. Este
assunto estd relacionado com as
CCME (GE defensiva).

32 Secao (E3) — Cabe ao E3 a
responsabilidade de planejar, coor-
denar e avaliar as atividades de
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GE. Sua principal responsabilidade
de estado-maior é integrar o em-
prego da GE no campo de batalha,
determinando a intensidade e a di-
recdo do esforgo principal da GE.

Ele estabelece prioridades e co-
ordena as medidas do combate ele-
tronico em apoio as operagdes ta-
ticas, sob a forma de apoio espe-
cifico ou apoio geral das unidades
de GE.

O E3 mantém continua avalia-
¢do do cendrio do combate eletro-
nico, de modo a maximizé-lo.

A 3? Segdo coordena o plane-
jamento e a execugdo da instrugdo
da GE, assegurando que sejam efe-
tuados exercicios mais proximos
possiveis da realidade e seja proce-
dida uma avaliagdo rigorosa em to-
dos os escaldes de comando,

Especificamente quanto as ope-
racOes, sdo tarefas da 32 Secdo:

— alocar meios para o combate
eletrénico;

— coordenar as operacOes de
combate eletrénico (quando jé
aprovadas) com os escaldes supe-
rior, subordinados e vizinhos;

— coordenar a utilizagdo do es-
paco aéreo em ligagdo com o ele-
mento de operagdes de combate
eletronico aéreo, quando a FT pos-
suir meios aéreos para a execugdo
de missdes de GE;

— planejar e integrar as opera-
coes de dissimulacdo eletrénica
nas operagOes de dissimulagdo;

— fornecer a 22 Segdo as infor-
magdes necessarias sobre a selegédo
de alvos, que deverdo ser observa-
dos pelas MAGE e outros meios de
informacgdes;

— planejar a destrui¢cdo ou a in-
terrupgdo das comunicagdes-radio
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e dos dispositivos de emissdo dos
sistemas de armas inimigo eletro-
nicamente comandados, por meio
de operagGes de combate eletréni-
co ou pela agdo da artitharia, mor-
teiros, aviagdo leve da FT (quando
possuir) ou da FAe.

42 Secdo (E4) — O E4 é o res-
ponsével pelo planejamento e coor-
denacdao dos equipamentos e su-
primentos necessdrios ao bom éxi-
to das atividades de GE, excluindo
os suprimentos de material cripto-
grafico e criptofénico, que é uma
das responsabilidades do O Com
(O Com EIt) em algumas FT.

Para maximizar o poder de com-
bate dos meios de GE orgédnicos
ou em reforco 4 determinado co-
mando, sdo designados oficiais
qualificados em GE para cada esta-
do-maior, de modo a planejar, co-
ordenar, dirigir e avaliar o empre-
go da GE em conjunto com a mis-
sdo de unidades. A segdo de GE
que trabalha acoplada ao COT é
fornecida pela unidade de GE e

opera sob a supervisdo do E3. Suas
atribuicbes j& foram detalhada-
mente citadas e muito se espera do
seu trabalho, cujo principal lema é
tornar as atividades de GE um im-
portante fator multiplicador do
poder de combate.

No caso de comandos vizinhos
subordinados ao mesmo escaldo
superior, € muito facil solucionar
pequenos problemas de rotina no
trato dos assuntos de GE. Isto é
realizado por meio de ligagGes ou
reunioes de coordenacdo. O mes-
mo deverd acontecer quando a
unidade vizinha pertencer a co-
mando superior diferente. Por
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exemplo: uma DE vizinha perten-
ce a outro ExCmp.

A secdo de GE que opera em ca-
da COT é responsavel pela coorde-
nacdo entre comandos vizinhos.

PRIORIDADES E OPCOES NO
COMBATE ELETRONICO

A grande quantidade de alvos
eletrOnicos existentes no campo
de batalha moderno pode gerar
uma crescente demanda dos meios
de combate eletronico, excedendo
as possibilidades de resposta das
unidades de GE.

Para que haja um eficiente e ra-
cional emprego dos meios, o co-
mandante deve estabelecer priori-
dades, ap6s acurado estudo dos al-
vos que pretende atacar. As priori-
dades sdo expressas em termos de
resultados antecipados, de siste-
mas de armas inimigas ou uma
combina¢do de ambos.

Apbs o estabelecimento das
prioridades, o comandante se ex-
pressa sob a forma de uma dire-
triz, pela qual a secdo de GE pla-
neja o combate eletrénico e o pro-
cesso de coordenagéo.

O desenvolvimento das acdes
militares freqlientemente exige re-
formulagBes na ordem de priorida-
des, porém inicialmente poderdo
ser estabelecidas na seguinte se-
quéncia:

— Proteger o sistema de coman-
do e controle amigo.

O resultado da primeira batalha
dependera da habilidade do con-
trole eletronico das forgas amigas
e dos sistemas de armas. Isto pode
ser parcialmente conseguido por
meio da localizagdo e da destrui-
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¢do dos conjuntos de interferén-
cia hostis, pela protegdo dada aos
transmissores amigos contra os es-
forgos inimigos em obter informa-
¢Oes, e pelo rigoroso cumprimento
das instrucdes contidas nas IECom
ou |ECE (InstrucBes de Explora-
¢do de Comunicacdes e Eletrdni-
ca), como sdo denominadas em al-
guns exércitos. E absolutamente
essencial que o comandante man-
tenha a sua capacidade de contro-
lar as operagGes e também o fluxo
das informacGes de combate sem
sofrer interferéncia intencional.

— Diminuir as possibilidades da
artilharia e das unidades de misseis
e lanca-foguetes maltiplos inimi-
gos.

Isto deve ser obtido por meio
da localizagdo e interferéncia nos
seus sistemas peculiares de comu-
nicacdes e pela destruicdo dos seus
meios de busca de alvos.

— Diminuir as possibilidades ini-
migas para opor-se ou impedir as
atividades amigas de reconheci-
mento aéreo, apoio aéreo aproxi-
mado e opera¢Ges aeromoveis.

O principal objetivo é a localiza-
¢do dos dispositivos hostis de bus-
ca de alvos (radares), meios de co-
municacSes e sistemas de armas
eletronicamente comandados, para
sujeitd-los a interferéncia e/ou des-
trui-los.

Embora a supressio da defesa
aérea inimiga seja uma responsabi-
lidade conjunta da forga aérea e da
forca terrestre, esta deve participar
ativamente, para resguardar as
possibilidades de o comandante
“ver’" o campo de batalha, criando
condi¢Ges para o pleno emprego
do poder aéreo no ataque aos dis-
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positivos hostis considerados al-
vos, por meio de interferéncia in-
tencional ou pela destruicdo, de
modo a facilitar as operagGes ofen-
sivas amigas.

— Interromper os sistemas de
comunicag¢des inimigos.

Os comandantes deverdo plane-
jar a interrupgdo das redes-rddio
de maior importdncia para o ad-
versario. Quando uma forga é obri-
gada a se afastar do seu plano ori-
ginal de comunica¢des, normal-
mente sofrerd uma pesada sobre-
carga no trafego dos seus sistemas
tipicos de comunicacdes. Tal va-
riacdo deve ser constantemente
observada, particularmente ap6s
as forgas amigas terem alcangado
os objetivos iniciais. O principal
foco das observacbes deve ser os
sistemas de comunicagdes das divi-
sdes e dos seus elementos subordi-
nados, considerando ainda que os
sistemas das unidades de primeiro
escaldo sdo os alvos prioritarios
para o ataque eletrénico.

Podemos grupar os alvos eletro-
nicos em trés categorias gerais:

— os elementos hostis que serdo
interferidos automaticamente de
acordo com as prescricdes conti-
das nas NGA, no plano de opera-
¢oes ou na ordem de operacoes do
comando considerado;

— as emissOes inimigas cuja in-
terrupcdo seja importante para a
busca de informacoes; e

— os elementos inimigos que de-
verdo ser localizados para se torna-
rem alvos susceptiveis de destrui-
¢do.

74

DIRETRIZ DE GUERRA
ELETRONICA

A diretriz de GE compreende as
instrugOes para levar a bom termo
o plano e as acdes do combate ele-
tronico e da guerra eletrdnica de-
fensiva.

Jd sabemos que o combate ele-
tronico é uma decorréncia da idéia
de manobra do comandante, da
mesma maneira como é a manobra
logistica e o emprego das comuni-
cacoes.

Nunca é demais recordar que
entre as prioridades da GE pode-
mos salientar que ela:

— permite a obten¢do de infor-
macdes militares e dados técnicos
sobre o inimigo;

— pode impedir que o adverss-
rio obtenha informacdes militares
e dados técnicos sobre as forgas
amigas;

— permite neutralizar ou degra-
dar os sistemas de comunicacdes e
os sistemas de armas hostis; e

— pode propiciar um elevado
grau de protecdo aos sistemas de
comunicagoes e sistemas de armas
amigos.

Considerando os conhecimentos
que possuimos sobre a GE e o
combate eletrénico em particular,
podemos citar alguns assuntos que
deverdo constar no texto de uma
diretriz de GE, tais como:

— os objetivos a atingir e os
efeitos desejados no tempo e no
espaco;

— as medidas de coordenagdo
que deverdo existir entre os com-
ponentes do escaldo que a expede;

— 0S meios que permanecerao
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em reserva, em reforco eventual e
0s apoios necessarios;

— a selegdo dos objetivos de GE
para a operagdo a ser planejada,
deduzindo-os da idéia de manobra,
relacionando-os precisamente com
as fases da operagdo e com os efei-
tos que se pretende obter;

— a organizagdo dos meios de
GE para o combate eletrdnico,
prevendo o dispositivo ou desdo-
bramento a ser adotado;

— a organizacdo que deve ser
dada a secao de GE, precisando as
tarefas ndo contidas nas NGA do
comando considerado, quanto ao
seu funcionamento e ao sistema de
controle peculiar ao emprego dos
elementos de GE;

— a definicdo de responsabilida-
de quanto ao emprego dos elemen-
tos de GE, por elemento e de
acordo com as fases da operagao,
precisando o escaldo responsavel
pelo emprego geral, normalmen-
te no que concerne ao acionamen-
to das CME e prescrevendo mis-
soes particulares e restricdes;

— o relacionamento entre as
forgas singulares ou apenas entre o
escalfo que expede a diretriz e
seus elementos subordinados, de-
vendo conter a organizacdo do sis-
tema de busca de indicadores de
alerta, a formulagdo de operacGes
de dissimulacdo e o emprego de
CME para eventuais operagdes es-
peciais (operagGes aeromdveis, an-
fibias etc.); e constar os objetivos
das operacOes, as dreas de aplica-
¢do do esforgo principal de GE, as
prioridades, a reparticdo dos meios,
os reforcos e apoios mituos.

E interessante lembrar que uma
diretriz reflete, em seu texto, a
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personalidade do comandante que

a expede.

PLANEJAMENTO DO
COMBATE ELETRONICO

O planejamento do combate
eletrénico segue algumas premissas
bésicas como orientagdo:

— planejar continuamente para
determinar as caracteristicas dos
alvos;

— equilibrar adequadamente os
meios disponiveis;

— manter continua coordena-
géo;

— antecipar-se as acdes e rea-
cBes inimigas; e

— integrar os sistemas de armas.

Passaremos a comentd-las.

O planejamento continuo para
levantar as caracteristicas dos al-
vos permite a obtencdo de dados
sobre a identificagdo, as caracte-
risticas técnicas, a localizagdo dos
transmissores inimigos e os siste-
mas associados de recepgdo. As in-
formagbes resultantes sdo empre-
gadas para a elaboracdo de uma
relacdo de alvos potenciais, dentro
de uma ordem de prioridades. Es-
tas podem variar de acordo com a
situagdo existente e o tipo de ope-
racdo em curso ou a realizar.

Em face da grande quantidade de
alvos eletronicos existentes no mo-
derno campo de batalha, a situa-
¢do dos recursos disponiveis deve
ser adequadamente equilibrada,
particularmente os distribuidos
para o escaldo divisdo, consideran-
do também o planejamento e Os
meios existentes no nivel ExCmp.

A adequacdo equilibrada dos re-
cursos disponiveis exige a solugdo
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dos meios mais eficazes de apoio,
para evitar as duplicagcdes desne-
cessarias, permitindo maximizar o
apoio ao combate eletrénico sem
desgastar outros sistemas de armas.

A coordenacdo é imprescindivel
nas operacoes de GE e deve ser
gradual, empregando-se elementos
especializados em administragdo
de freqiiéncia e busca de informa-
¢Oes, além de todos os recursos
humanos e materiais disponiveis
das forcas amigas no ambito da
zona de responsabilidade do co-
mando considerado.

E interessante ressaltar que é de
uma importdncia a coordenacdo,
para evitar os efeitos da interferén-
cia intencional amiga sobre as for-
¢as amigas ndo alertadas ou des-
preparadas. Tal ocorréncia pode
produzir conseqiéncias desastro-
sas sobre as operacdes e o moral
da tropa.

Ao longo desta exposicdo fre-
glientemente tem-se ressaltado
que o planejamento do combate
eletronico deve ser cuidadosamen-
te conduzido, pensando-se nas espe-
radas vantagens que serdo obtidas
como resultado da interferéncia
intencional e da potencial perda
de informacgdes, tudo conseqlién-
cia da interrupcdo ou degradacdo
das comunicagdes inimigas. Estas
consideragdes mostram os pesados
onus advindos das missOes de in-
terferéncia intencional e variam
com os tipos de materiais inimigos
e os escalfes afetados.

Algumas transmissoes inimigas
oferecem uma lucrativa fonte de
informacdes (Info Com), porém,
quando inadequadamente interfe-
ridas, podem resultar uma perda
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substancial de informacgGes, agrava-
da quando ele reage aumentando
suas atividades de CCME, poden-
do, ainda, antecipar-se ao nosso
combate eletronico, desencadean-
do CME.

Por outro lado, uma interferén-
cia intencional seletiva bem plane-
jada e executada pode ser um fa-
tor de multiplicagdo para a obten-
¢do de informagdes (Info Com) por
parte das forgas amigas.

Por exemplo, a interferéncia in-
tencional executada sobre um en-
lace protegido de comunicagGes
inimigas pode obrigé-lo a transfe-
rir seus trafego para um enlace
desprotegido.

As possibilidades inimigas de lo-
calizar e tentar destruir os conjun-
tos de interferéncia que estdo in-
terrompendo seus sistemas de co-
municagdes e sistemas de armas
devem ser cuidadosamente levan-
tadas, para que sejam tomadas
medidas de protegdo para os con-
juntos de interferéncia, criando
condigGes para a seguranca e con-
segliente éxito de suas missdes.

Sentimos que a interferéncia é
uma notdvel mistura dificil de arte
e ciéncia e os conjuntos de interfe-
réncia devem atender a alguns re-
quisitos, para que possam cumprir
sua missao no moderno cendrio
bélico, respondendo ao planeja-
mento do combate eletronico.

Um conjunto de interferéncia é
basicamente muito simples: uma
fonte geradora de sinal e uma an-
tenal
" N&o podemos omitir no desen-
volvimento desta exposigao alguns
requisitos que devem preencher os
conjuntos de interferéncia, pois é
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ANTENA MASTRO
LOG-PERIODICA RETRATIL
ANTENA ([l (10 a 15m)

VEICULAR

FIGURA 8 - INSTALAGAO TIPICA DE CME EM
CARRO BLINDADO EE-11 URUTU.
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necessario existir uma perfeita
compatibilizagdo entre considera-
¢Oes técnicas e 0 emprego em com-
bate.

Os conjuntos de interferéncia
devem:

— ser automaticos, para respon-
der instantaneamente sua ativagdo
contra a freqiiéncia-alvo seleciona-
da e se autoproteger tdo logo ter-
mine sua missdo;

— possuir controle por terminal
de video;

— cobrir as faixas de freqlién-
cias inimigas, tendo a habilidade
de atacd-las com o maximo de agi-
lidade, sem demora e exatiddo
(sintetizador direto de freqiiéncia);

— ter suficiente poténcia de ir-
radiacdo, dependendo da poténcia
do seu amplificador e do tipo, di-
retividade, polarizacdo e elevacdo
de sua antena;

— possuir computador para co-
mandar as operacoes;

— ter baixo perfil fisico, consi-
derando que a sua poténcia de sai-
da é necessariamente limitada e
pode ter que se instalar proximo
a LAADA, onde ele deve ser con-
fundido e misturado com as outras
viaturas da drea avancada;

— possuir adequada mobilidade
em qualquer terreno com razodvel
velocidade e uma blindagem simi-
lar a dos carros URUTU e JARA-
RACA, de fabricagcdo brasileira,
que proporcionara boa protegdo
contra tiros de armas leves (figu-
ra 8 — Instalagées de CME e Vitr
Bld);

— estar protegido quanto ao re-
conhecimento elétrico ou térmi-
co; e

— ser rdstico e de facil operagdo.
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Na préatica os conjuntos de in-
terferéncia possuem caracter isticas
que cobrem estas especificagdes.
Por exemplo, obviamente, quanto
mais elevada a poténcia do sinal
produzido por um conjunto de in-
terferéncia, melhor serd para ata-
car alvos. Logo, a probabilidade
do receptor-alvo ser interferido se-
r& muito elevada. Entretanto,
guanto maior for a poténcia do
transmissor do conjunto de inter-
feréncia, maior volume de material
necessario, havera problemas con-
cernentes & antena. Em suma, o
sistema, como um todo, serd
maior, menos modvel, talvez mais
eficiente e mais dispendioso. En-
tretanto, a vantagem produzida

pela grande poténcia pode ser anu-,
lada, caso ele tenha que ser em-
pregado proximo ao LAADA.
Uma poténcia irradiada de
100 W, quando adequadamente
aplicada sobre a freqgiiéncia do re-
ceptor inimigo, pode ser muito efi-
caz na rotura de determinadas re-
des-rddio (figura 9 — Conjunto de
Interferéncia Instalado em Cabine).
Isto tem gerado uma filosofia
operacional distinguindo dois ti-
pos de conjuntos de interferéncia
para as comunicagdes: um, que po-
de ser instalado no interior de uma
cabine montada sobre viatura ou
reboque; outro, no interior de
uma viatura blindada, sobre rodas,
porque ird operar muito proximo
a linha de contato. O primeiro ti-
po usa elevada poténcia de opera-
c¢ao (entre 500 W, 1 kW ou mais) e
normalmente utiliza uma antena
direcional elevada, tipo log-peri6-
dica. O segundo pode ser eficiente
empregando uma poténcia de ope-
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racdo mais baixa (cerca de 100 a
500 W), pode usar antenas imper-
ceptiveis, que podem confundir-se
com as empregadas pelos conjun-
tos-rddio, e sdo aptos para operar
e mover-se no ambito de uma fai-
xa a 2Km ao longo do LAADA.

Os conjuntos de interferéncia
transportados em viaturas ou so-
bre reboques poderdo operar por
secdo, composta de dois a trés
conjuntos, cobrindo um setor, des-
dobrando-se em sitios pré-selecio-
nados e trabalhando semi-estatis-
ticamente. Eles operam contra os
enlaces de comunicagGes mais
afastados do LAADA, tais como
as ligacBes-rddio entre o ExCmp
(ou CEx em algumas FT) e as di-
visoes. A secdo de interferéncia
pode ser controlada por meio de
um processador, de modo que eles
funcionem coletivamente, confor-
me o principio de um TDM time
division multiplexing, por exem-
plo, trés conjuntos de interferén-
cia podem ser empregados contra
uma freqliéncia, cada um irradian-
do por curtos periodos, em ordem
aleatéria, para impedir a localiza-
¢do por parte da radiogoniometria
inimiga.

Os conjuntos de interferéncia
de baixa poténcia de saida, em
contraste com o anteriormente co-
mentado, sdo moveis e recebem
uma protecdo blindada, por serem
instalados no interior de viaturas
blindadas sobre rodas (os sobre la-
gartas tém sido desaconselhados,
por causa das vibragdes), para ope-
rarem muito proximo do LAADA
contra as comunicacgdes do escaldo
DE e menores, particularmente
afetando as redes de controle de

operagoes e de defesa aérea dos es-
calGes-brigadas, regimento e bata-
Ihd@o, as redes-radio das formacgGes
de carros de combate e das compa-
nhias de fuzileiros (conjuntos-ra-
dio tipo mochila).

Uns poucos conjuntos de inter-
feréncia movel podem cobrir uma
frente de algumas dezenas de qui-
I6metros de largura. Eles podem
ser considerados como um fator
muito incomodo na ZC, especial-
mente nas situagdes fluidas, quan-
do o inimigo se tornar dependente
do radio ou tiver reservado este
meio para as comunica¢des em de-
terminadas situagbes ou para os
contra-ataques.

E dificil quantificar as probabi-
lidades da interferéncia. Em cada
caso, ela dependera de um nime-
ro de varidveis independentes, tais
como:

— a poténcia de saida do con-
junto de interferéncia;

— o tipo e altura da antena uti-
lizada;

— a poténcia e freqiéncia do
transmissor inimigo;

— o tipo do terreno;

— as condigGes atmosféricas;

— 0 comportamento da propa-
gacdo;

— a distdncia relativa entre o
receptor-alvo e o transmissor ini-
migo; e

— a distancia relativa entre o re-
ceptor-alvo e o conjunto de inter-
feréncia,

Isto é expresso algumas vezes
por meio da razdo interferéncia in-
tencional/sinal, que representa o
relacionamento entre a intensida-
de do sinal interferente e o sinal
desejado no receptor-alvo.
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Suponhamos que o transmissor
inimigo do tipo mochila tenha
uma poténcia de saida de 3 W e es-
teja operando na freqiiéncia de 50
MHz e que a distdncia entre elee o
receptor-alvo seja 2 km.

Tem sido determinado que hé
uma probabilidade de 90% na efi-
cécia da interferéncia.

Um conjunto de interferéncia
de 100 W, empregando uma ante-
na veicular flexivel, ndo necessita-
rd estar instalado a mais de 5 km
do receptor-alvo para atingi-lo
com eficacia.

A interferéncia podera ocorrer a
maiores distdncias, mas a probabi-
lidade de eficdcia diminuira.

Para ampliar os citados alcan-
ces, podem ser usados métodos
que atendam ao bindmio custo
versus eficacia, pelo aumento da
poténcia irradiante, empregando
uma antena direcional, e pela ele-
vacdo de sua altura. Uma antena
log-periédica padrdo instalada so-
bre um mastro tipo telescopio de
10 m, por exemplo, poderd dar
uma probabilidade de 90% de efi-
cdcia num alcance de 5 para cerca
de 9 km.

Elevando a poténcia do amplifi-
cador do conjunto de interferéncia
para 500 W, hd possibilidade de
90% de eficdcia para um alcance
da ordem de 12 km, no exemplo
apresentado.

Obviamente, se a poténcia do
transmissor-alvo for amplificada, o
alcance eficaz da interferéncia di-
minuird, Porém, resultados tedri-
cos e praticos confirmam que, me-
lhorando as caracteristicas de efi-
| ciéncia da antena do conjunto de
interferéncia, obtemos uma me-
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Ihor solugcdo, em vez de simples-
mente aumentar a poténcia do seu
amplificador. No exemplo dado
anteriormente, se elevarmos a po-
téncia do conjunto de interferén-
cia para 1 kW, poderemos apenas
obter pequenos resultados sobre
os efeitos produzidos por um con-
junto de 500 W.

A eficdcia da interferéncia in-
tencional também depende do ti-
po de modulacdo empregada no
enlace de comunicagGes e no con-
junto de interferéncia, no grau de
CCME e na habilidade usada pelos
radioperadores inimigos. Do suces-
so da interferéncia depende a in-
terrupgdo do fluxo de informacdes
inimigas.

O posicionamento dos conjun-
tos de interferéncia deve ser moti-
vo de cuidadoso estudo, sendo ne-
cessdrio planejar posi¢des alterna-
tivas, com a finalidade de permitir
uma rdpida mudanca de sitio, evi-
tando as CME hostis e os conse-
qlientes ataques por meio de fogos.

Quando for tecnicamente possi-
vel e em funcdo do tipo do mate-
rial utilizado, as antenas dos con-
juntos de interferéncia devem ser
instaladas em local afastado, com
a finalidade de enganar o inimigo
quanto a sua real posicdo, pois sdo
susceptiveis de interceptacdo e lo-
calizagdo pela radiogoniometria.

Anteriormente foi citada como
varidveis a distdncia relativa entre
o conjunto de interferéncia e o re-
ceptor-alvo e entre o transmissor
inimigo e o receptor-alvo. A Figu-
ra 10 — O Tridngulo de Interferén-
cia, nos ilustra a melhor condi¢do
para interferir, donde se conclui
que a poténcia do interferidor de-
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ve ser adequada e controlada, ra-
cionalizando o emprego da inter-
feréncia.

Integrar o sistema de armas ele-
tronicamente comandado significa
criar condi¢cdes para que determi-
nado sistema ou parte dele, quan-
do interferido, receba dados de
outros conjuntos, permitindo seu
emprego normal. Por exemplo, um
radar de vigildncia de um sistema
de defesa antiaérea estd sob inter-
feréncia, impossibilitando, com is-
so, o funcionamento do sistema.
Porém, o sistema vizinho ndo in-
terferido pode transmitir-lhe os
dados necessdarios para acionar as
unidades de tiro.

Para completar com éxito a ne-
cessaria coordenacdo da interfe-
réncia intencional, dentro do qua-
dro fogo e manobra, ha duas idéias
que deverdo ser consideradas:

— interferir por mera vontade
nao tem sentido, pois a interferén-
cia aleatéria pode causar mais da-
nos as forgas amigas do que resul-
tados positivos; e

— integrar adequadamente os
sistemas de armas é imperioso, pa-
ra torna-los mais eficazes, propi-
ciando um aumento do poder de
combate.

E necessdrio tornar claro que a
falta de conhecimento sobre o
combate eletrénico pode transfor-
mé-lo numa arma voltada contra
a forga que o emprega.

ACOES DO COMBATE
ELETRONICO

Ficou explicito que o sucesso

do combate eletronico repousa,
entre outros fatores, no planeja-
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mento continuo, de modo a per-
mitir um permanente estado de
reacdo.

No combate eletrdnico sdo con-
siderados dois tipos de agdes:

— as agoes pré-planejadas; e

— as acOes com resposta ime-
diata.

As acdes pré-planejadas consti-
tuem o maior trabalho efetuado
pela secdo de GE, e a seqiiéncia
do planejamento finaliza com a
apresentacdo do Anexo de GE ao
POp ou a OOp. Este planejamento
formal permite a integragdo do
combate eletronico com o fogo e
a manobra (quadro 1 — Exemplo
de Anexo de GE a uma OOp).

As acOes com resposta imediata
abrangem as rea¢Oes aos aconteci-
mentos ndo esperados, ocorridos
durante o desenrolar da situagdo
tatica em curso, que possam cau-
sar uma rdpida modificacdo nas
prioridades do combate eletrénico.

O CONTROLE NO
COMBATE ELETRONICO

O controle das atividades do
combate eletrénico é imprescindi-
vel para assegurar sua integragdo
nas demais operagdes.

O controle tem por finalidade
prevenir e reduzir sensivelmente as
interferéncias hostis nos sistemas
de comunicagdes e sistemas de ar-
mas amigas, particularmente no °
que diz respeito as geradas pela in-
terferéncia intencional. Por outro
lado, todas as operagGes de inter-
feréncia devem ser submetidas a ri-
goroso controle, de modo a evitar
prejuizos nos sistemas amigos. Pa-
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ra evitar estes graves problemas,
sdo aplicadas técnicas de adminis-
tracdo de freqiiéncia, que obriga-
toriamente devem ser padroniza-
das no ambito da forca amiga.

As técnicas atualmente adota-
das por alguns exércitos ociden-
tais estdo assim denominadas:

— controle positivo;

— controle negativo; e

— controle de inicio e fim de
emissdo.

Comentaremos cada uma das ci-
tadas técnicas.

O controle positivo é alcangado
por meio de autorizacdes expedi-
das para determinado(s) coman-
do(s) ou pela publicacdo de bole-
tins, onde estdo relacionadas as
freqliéncias liberadas para as ope-
racoes de interferéncia.

O controle negativo é alcancado
pela difusdo de publicagdes, onde
estdo relacionadas as fregliéncias
restritas as operagGes de interfe-
réncia, permitindo a coordenacdo
do emprego do espectro eletro-
magnético. Normalmente estas pu-
blicagGes contém trés grupos de
freqliéncias, assim denominadas:

— frequiéncias proibidas;

— frequiéncias protegidas; e

— freqliéncias vigiadas.

Quando houver conflitos entre
os grupos de freqiiéncias adotadas
por estados-maiores de unidades,
servicos e organizagdes, o fato de-
ve ser solucionado pelo comando
do escaldo superior.

As frequéncias proibidas sdo
consideradas como sendo da mais
elevada importdncia para as opera-
¢oes e ndo devem ser interferidas
intencional ou ocasionalmente pe-
las forgcas amigas. Estas freqlién-
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cias sdo normalmente selecionadas
pelos grandes comandos (combina-
do, singular, ...). As freqliéncias
proibidas costumam receber um
periodo de validade, podendo ser
retirada a restricdo, de acordo com
a evolugdo da situagdo, e esta de-
cisdo é de inteira responsabilidade
do comando que a prescreveu.

As frequéncias protegidas sdo
empregadas pelas forgas amigas
para fins operacionais e sdo consi-
deradas como pertencentes ao me-
nor nivel de restricdo do controle
negativo. A interferéncia intencio-
nal sera restringida quando for
absolutamente necessdrio ou até
que a coordenagdo com a unidade
usudria seja realizada.

A relacdo de fregliéncias é ex-
pedida pelo mais elevado coman-
do tdtico, de modo a possibilitar
o controle da interferéncia inten-
cional produzida de acordo com
o plano de interferéncia. A compe-
téncia sobre os requisitos de fre-
qgliéncias a empregar no combate
eletrénico e no nosso conhecido
C3l (comando, controle, comuni-
cacGes e informagdes) é uma prer-
rogativa do comandante.

Os requisitos peculiares as uni-
dades componentes de determina-
do comando devem ser acrescidos
a relacdo de freqliéncias protegidas
e difundidas pelo escaldo imediata-
mente superior,

As freqliéncias vigiadas sdo as
freqliéncias empregadas pelo ini-
migo, cuja obtencdo é feita por
meio do sistema de informagdes
do combate. Uma relacdo de fre-
quéncias vigiadas tem um perfodo
de validade, sofrendo modifica-
¢oes de acordo com as diferentes
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condutas de combate tomadas pe-
lo inimigo.

Uma freqliéncia vigiada s6 deve
ser interferida ap6s pormenoriza-
do estudo de situagdo, onde o co-
mandante deve ponderar o valor
da operagdo de interferéncia ver-
sus as perdas de informacges té-
ticas e técnicas que podera sofrer.

O controle de inicio e fim de in-
terferéncia consiste em controlar
o desenvolvimento da operagéo,
desde seu inicio até o encerramen-
to das operagdes de interferéncia.
A habilidade para efetuar este con-
trole deve estar assegurada antes
do inicio da operagdo de interfe-
réncia e deve ser uma preocupacio
do comandante.

CONDUTA E LIMITAGCOES
NO COMBATE ELETRONICO

O planejamento da conduta do
combate eletrénico é realizado por
meio de trabalho conjunto efetua-
da pelo estado-maior com a asses-
soria de elementos de GE. A con-
duta dos dispositivos empregados
no combate eletrénico é realizada
no centro de operacdes da unidade
de GE, onde as informagdes e a re-
lagdo de meios disponiveis sdo es-
tudadas, gerando o planejamento
das missdes de combate eletrénico.

O plano tdtico para o emprego
de combate eletr&nico deve consi-
derar as limitagbes inerentes ao
emprego do espectro eletromagné-
tico.

Os conjuntos-rddio em VHF/
FM atualmente empregados pela
totalidade dos exércitos sdo pre-
dominantemente usados para co-
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brir pequenos alcances, que se li-
mitam a linha do horizonte.

Para que a interceptacdo das
emissOes até o escaldo-regimento
seja efetuada com elevada porcen-
tagem de éxito, devem existir as
seguintes condigdes:

— 0 conjunto de interceptagdo
deve estar com a sua antena na li-
nha de visada do transmissor ini-
migo (para radares e conjuntos-réa-
dio operando acima de 30 MHz);

— 0 conjunto de interceptagdo
deve estar situado dentro das con-
digbes normais de alcance opera-
cional do emissor hostil; e

— os materiais de GE devem ter
caracteristicas técnicas compati-
veis com as empregadas pelo inimi-
go (faixa de frequéncia, modula-
¢do, modos de operacéo etc.).

Além dos aspectos anteriormen-
te citados, devemos considerar as
limitagGes taticas existentes para a
interceptagdo e a localizacdo, tais
como:

— disponibilidade de meios, isto
é, poucos conjuntos de intercepta-
¢do e de radiogoniometria para
atender o grande n(mero de alvos;

— falta de mobilidade motivada
pela localizagdo dos meios;

— momentos inadequados para
desdobrar os meios;

— vulnerabilidade quanto as
acOes e reagOes hostis, consideran-
do que os sistemas de comunica-
¢cOes e de armas amigos sao suscep-
tiveis de localizagdo pela radiogo-
niometria inimiga.

— reduzida possibilidade de em-
prego dos materiais de combate
eletrénico terrestre durante os mo-
vimentos;
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— tempo gasto para instalar e
desmontar as antenas;

— tempo 0 para instalar e
retirar de posigdo os grupos eletro-
géneos dos materiais de GE;

— disponibilidade ou limitacdo
de tempo para efetuar o planeja-
mento do combate eletrdnico;

— interferéncia mitua causada
pelo emprego dos emissores ami-
gos; e

— limitagGes impostas pelas
condicGes meteorologicas as ope-
racoes de GE efetuadas com o au-
xilio de aeronaves (avides e heli-
copteros).

O COMBATE ELETRONICO
NA DIVISAO

Ao longo desta exposi¢cdo é-nos
facil verificar que a divisdo é o es-
caldo de maior atividade no com-
bate eletrOnico, porque as suas
unidades dependem grandemente
dos meios eletrénicos para o co-
mando e controle e confrontam-se
com milhares de dispositivos de
emissdo eletrénica amigos e hostis.
E interessante afirmarmos que o
emprego do espectro eletromagné-
tico é a fonte de sucessos e desas-
tres para uma divisdo envolvida no
moderno campo de batalha.

O comando e controle sdo exer-
cidos por intermédio dos varios
meios de comunicagdes colocados
a disposicdo do comandante, tais
como os conjuntos-radio em VHF/
FM e HF/AM-SSB, conjuntos mul-
ticanais radio, radioteleimpresso-
res, etc. Donde, depreendemos
que as unidades e sistemas de ar-
mas de uma divisdo moderna de-
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pendem dos meios de comunica-
¢Oes para a recepgdo de ordens,
comando e controle dos fogos e
transmissdo de relatorios de situa-
¢do e informagoes.

Se, por um lado, a GE defensiva
depende dos procedimentos esta-
belecidos pelos diversos comandos
e pelo modo de operar os meios
eletrénicos (conjuntos-radio e ra-
dares) que mobiliam as atividades
do seu sistema C3l. Por outro la-
do, deve haver um recobrimento
com atividades de reagdo ofensiva
tais como:

— localizar os conjuntos de in-
terferéncia hostis pela radiogonio-
metria e informar as suas coorde-
nadas para o COT, de modo a pos-
sibilitar a destruicdo daqueles dis-
positivos; e

— transmitir com alta poténcia
para superar a interferéncia inten-
cional inimiga.

A decisdo de atirar sobre os
conjuntos de interferéncia pode
ser tomada no COT da divisdo ou
executada de acordo com as NGA
divisiondrias. O comandante que
decidir o emprego de transmissdes
com altas poténcias deve ser aler-
tado quanto as possibilidades da
radiogoniometria inimiga, que pos-
sivelmente localizard os transmis-
sores amigos, tornando-os suscep-
tiveis de destruicdo.

Devido as incorregOes ocorridas
nas comunicagdes das unidades de
manobra da divisdo, elas poderdo
ter que combater sem ou com de-
créscimo nas facilidades, para fluir
as mensagens normais de coman-
do, das informagdes e dos relat6-
rios de situagdo. Obviamente isto
prejudicard muito as operagdes,

A Defesa Nacional




pois o sucesso da manobra depen-
de, sobretudo, da eficdcia do co-
mando, do apoio ao combate e do
apoio logistico. A falta ou dimi-
nuicdo da participacdo de qual-
quer um desses elementos pode
reduzir a eficiéncia das forgas de
manobra.

As seguintes missoes de comba-
te eletrOnico poderdo ser dadas
aos elementos de GE, em apoio as
forgas de manobra:

— localizar os radares inimigos
de apoio ao solo;

— localizar e interferir nas re-
des-radio de informacdes;

— localizar e interferir nas redes
de controle das unidades anticar-
ros;

— localizar e interferir nas redes
de controle das unidades de arti-
lharia, misseis e langa-foguetes
multiplos;

— interferir nas redes de contro-
le solo-ar e ar-ar;

— localizar os conjuntos de in-
terferéncia;

— interferir nas redes de contro-
le das unidades de GE; e

— localizar e interferir nas redes
de controle da artilharia antiaérea.

A artilharia de campanha, como
um dos elementos do sistema de
contrabateria da divisdo, é o prin-
cipal meio de fogos indiretos divi-
siondrio. Quando possivel, ela é
suplementada por outras armas,
tais como os morteiros pesados e a
artilharia naval. A caracteristica
ou perfil eletrénico da artilharia
de campanha é mais evidente nas
redes de comando e controle, nos
meios de busca de alvos, nas dreas
de desdobramento dos materiais e
nos depdsitos de munigdes. Conse-
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qlentemente, as implicacdes da
GE no admbito da artilharia de
campanha abrangem as seguintes
medidas:

— proteger o sistema C3 da arti-
lharia, por meio de amplo empre-
go de CCME;

— proteger os meios organicos
de busca de alvos; e

— reduzir ao maximo o perfil
eletronico das dreas onde estdo
desdobrados os materiais e os de-
pésitos de munigdo.

As seguintes missdes de comba-
te eletronico poderdo ser dadas
aos elementos de GE em apoio a
artilharia de campanha:

— localizar os radares contra-
morteiros e contrabateria;

— localizar as posi¢Ges de arti-
lharia e de langadores de misseis
e foguetes multiplos;

— localizar e interferir nos ele-
mentos instalados sobre o solo; e

— localizar os conjuntos de in-
terferéncia.

Os atuais dispositivos emprega-
dos pela GE (radiogonidmetros,
localizadores, ...) ainda apresen-
tam limitagOes técnicas quanto a
exatiddo dos dados que fornecem
a artilharia e a outros sistemas de
armas, para que possam destruir
alvos eletrénicos inimigos. De fa-
to, sabemos que a propagacdo das
ondas-rddio é grandemente depen-
dente do terreno, das condi¢cdes
atmosféricas e de outros fatores.

E interessante meditar sobre o
erro médio circular provavel. Em
um circulo de 1.500 m de raio, a
probabilidade de um transmissor
estar no interior do circulo é de
50%. Um circulo com 1.000 m de
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raio é considerado excepcional-
mente bom.

Se o circulo tiver um raio muito
grande, menor serdo as probabili-
dades da eficdcia dos fogos da arti-
Iharia para a destrui¢do dos alvos e
haverd um grande gasto de muni-
¢do de artilharia de tubo ou de
lanca-foguetes.

A artilharia antiaérea da divisdo
oferece meios rdpidos para detec-
¢do e identificacdo de aeronaves
e ela tem por finalidade destruir
e dar protecdo as forgas amigas
contra as incursdes das aeronaves
inimigas. A artilharia antiaérea
compreende uma familia de armas
(canhBes e misseis) destinadas a
destruicdo do inimigo aéreo e os
elementos necessarios para coman-
dar, controlar e coordenar seus
meios e o tiro antiaéreo com efica-
cia.

A deteccdo e identificacdo de
aeronaves hostis sobre ou préximo
ao espaco aéreo divisiondrio sdo
realizadas pelos radares de alerta
situados na érea avancada da divi-
sdo, pelos radares de apoio direto
do sistema de armas de baixa e/ou
média altitude e pelo centro dire-
tor aerotédtico da FAe, que fornece
vigildncia e controle pelo radar. As
possibilidades de os inimigos aé-
reos e terrestres, quanto a interfe-
rir ou ludibriar o sistema de vigi-
lancia e identificagdo, sdo plena-
mente vidveis e a melhor defesa
repousa no nivel de instrugdo, nos
conhecimentos préticos e nas tati-
cas defensivas dos operadores de
radares.

As redes de comando e controle
normalmente se estendem do cen-
tro de defesa aérea até as unidades

e dispositivos de defesa antiaérea
da divisdo. Sem comunica¢des
confidveis ndo é possivel obter-se
um eficiente controle de fogos da
artilharia antiaérea e, para isso, €
necessirio empregar técnicas de
CCME com a finalidade de assegu-
rar elevado grau de seguranga para
as comunicacdes e sistemas eletrd-
nicos, dando-lhes plena continui-
dade operacional.

Podemos dar as seguintes mis-
sbes de combate eletrénico para
os elementos de GE em apoio a ar-
tilharia antiaérea:

— interferir nas redes-rddio solo-
ar inimigas;

— interferir nas redes de coorde-
nagdo ar-ar;

— localizar e interferir nas redes
de combate das unidades de arti-
lharia; e

— localizar e interferir nas redes
de controle das unidades de mis-
seis e de langa-foguetes maltiplos.

As operagdes ar-solo fornecem
meios para iniciar, receber, proces-
sar e executar os pedidos de apoio
aéreo e para difundir informes e
informacgdes fornecidos pela forca
aérea.

Embora ndo seja o caso parti-
cularizar sistemas desta ou daquela
FT, entre nés hd o sistema deno-
minado SOAT (Sistema de Ope-
ragdes Ar-Terra), cuja finalidade é
fornecer as unidades terrestres os
meios para a apresentacdo de seus
pedidos de missdo & FAe e prover
os meios para a répida e continua
permuta de informacdes de com-
bate, tendo um sistema de proces-
samento de apoio aéreo que pode
ter origem em vdrios escaldes da
FT, desde o batalhfo até o exérci-
to de campanha.

A Defesa Nacional
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Os canais de processamento das
missOes de apoio de fogo aéreo
pré-planejado e imediato consti-
tuem alvo compensadores para as
atividades de GE.

Os pedidos de apoio aéreo ime-
diato sdo feitos pela rede-rddio de
pedidos aéreos, conforme pode ser
observado na Figura 11 — Proces-
samento das Missdes I mediatas.

Quando esta rede é interferida,
acoes devem ser feitas para locali-
zar a fonte de interferéncia inimi-
ga e imediatamente ela deve ser
atacada por fogos de artilharia de
campanha.

Quando os aviGes que estdo rea-
lizando missGes de apoio aéreo
imediato estiverem sobrevoando o
espaco aéreo da zona de alvos e as
comunicagdes solo-ar forem sub-
metidas a interferéncia, a fonte de-
verd ser imediatamente localizada
e, se for inimiga, deve ser destrui-
da pela artilharia. Se a origem da
interferéncia inimiga ndo puder ser
localizada, por existir incompa-
tibilidade de freqiiéncia entre os
radiogonidbmetros amigos com as
fontes de interferéncia, o sistema
de comunica¢cdes solo-ar devera
adotar CCME, incluindo mudancas
de freqliéncia.

Outra preocupagdo no sistema
de comunicagGes é a sua caracte-
ristica eletronica, que obrigard o
emprego de téticas defensivas de
GE para a sua protec¢do.

O combate eletrénico tem uma
atividade paralela, no que concer-
ne as operacBes de supressdo da
defesa aérea inimiga. A se¢do de
GE recebe os pedidos diretamente
do E3 do ExCmp e assegura a inte-
gracdo do combate eletronico com
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o plano de supressio da defesa aé-
rea inimiga.

As seguintes missoes do comba-
te eletrénico poderdo ser dadas as
unidades de GE em apoio as ope-
ragoes solo-ar:

— localizar os radares do siste-
ma de defesa aérea inimiga;

— localizar os centros de defesa
aérea; e

— interferir nas redes de contro-
le dos radares de defesa aérea hos-
til.

As informagdes de combate tém
por finalidade dar a conhecer as
atividades e atitudes do inimigo e
a evolugdo de suas técnicas e ma-
teriais empregados.

Ela tornou-se a pega de maior
importdncia nas mdos do coman-
dante, para que ele e seu estado-
maior possam “‘ver”” o campo de
batalha e concluir acertadamente
sobre o comportamento do inimi-
go.
Durante os estdgios iniciais de
um conflito, a busca de informa-
cOes tem a mais elevada priorida-
de. Nesta tarefa é empregada uma
gama de dispositivos de combate
eletronico. Entretanto, com o de-
senvolvimento das agGes de comba-
te, as prioridades iniciais poderdo
mudar e os dispositivos de infor-
magoes passardo a apoiar as ativi-
dades de GE e das for¢cas de ma-
nobra.

Quando o inimigo realiza inter-
feréncias sobre as redes de difusdo
dos elementos de busca de infor-
macgoes, tais como os sistemas de
radares de busca terrestre, sensores
remotos, elementos de busca de
Info Com ou plataformas aéreas, é
necessdria a imediata localizagéo
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dos interferidores, por meio de
conjunto de radiogoniometria e,
logo apbs, procurar destrui-los.

Podemos determinar as unida-
des de GE as seguintes missoes,
com a finalidade de apoiar as ope-
racOes de informacgdes:

— interceptar e localizar as fon-
tes de interferéncia inimigas;

— fornecer informagGes de com-
bate diretamente para os usuérios;

— melhorar a obtencdo de Info
Com pela interferéncia seletiva; e

— intensificar as agGes contra as
atividades de combate eletronico
inimigo.

A decisdo para continuar a bus-
ca de informagdes ou dar prosse-
guimento as interferéncias contra
enlaces de comunicagdes é uma
responsabilidade do comando.
Normalmente o E3 recebe a dele-
ga¢do do comandante para decidir
sobre este assunto (Figura 12 —
Ligagdes no Moderno Sistema
C3 — Busca de InformagGes —
Nivel Divisao).

COMENTARIOS FINAIS

Nos ultimos anos verificou-se
uma intensificagdo, sem prece-
dentes, nos dominios das aplica-
¢Oes militares da eletrénica. Tive-
mos a oportunidade de enumerar
fatos reais, para mostrar que a no-
va dimensdo da guerra é um fato
gue preocupa, exige excelentes re-
cursos humanos e materiais cada
vez mais complexos e dificeis de
se obter de imediato ou a curto
prazo.

A denominagdo dada 8 GE —
“ficgdo cientifica” — ndo encontra
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mais adeptos diante do 6bvio mos-
trado nas agOes bélicas ocorridas
em 1982 e que estdo bem vivas
em nossa memoria.

Procurando sintetizar e transmi-
tir idéias sobre o combate eletroni-
co, quanto a uma Optica estratégi-
ca e tatica, podemos resumir as
finalidades, meios e responsabili-
dades no Quadro 4.

Durante o desenvolvimento des-
ta exposicdo, muitas idéias foram
a meditagdo e foi possivel ressaltar
o papel do combate eletrénico no
escaldo divisdo, ponto que julga-
mos focal da GE, pela grande
densidade de emissdes incidentes
na sua zona de agédo.

A interferéncia intencional estd
a ficar mais dificil, mais dispendio-
sa, podendo a sua eficiéncia ser
acumulada pelo cuidadoso contro-
le da fregliéncia, tempo, espago e
prioridades da ameaca. Antes de
empregar a interferéncia ou qual-
quer outra forma de CME, torna-
se necessdrio detectar e identificar
a transmissdo inimiga que, num
ambiente de guerra moderna, pode
estar misturada com milhares de
outras emissoes.

Quanto as comunicagdes, é uma
questdo de opgdo entre interferir
ou escutar, para obtengdo de in-
formacgoes.

A tendéncia atual a favor de al-
gumas CCME (técnica de utiliza-
¢do de maior espectro, modifica-
¢oes codificadas de impulsos etc.)
indica que a interferéncia é uma
operacdo que esta a se tornar cada
vez mais complexa, podendo ou-
tra solugdo, mais radical, ser a lo-
calizagdo do alvo pela radiogonio-
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QUADRO 4.1

COMBATE ELETRONICO — Quadro resumo

ESTRATEGICO

TATICO

— Localizar e identificar de modo perma-
nente as emissdes eletromagnéticas.

— Levantar e explorar freqliéncias por meio
de dispositivos fixos e moveis.

— Realizar a busca e o processamento das
informagdes.

— Rédio e estagOes de radiodifusdo importan-
tes.

— Possuir instalagdes e dispositivos para Info
Com e Info Elt, cobrindo particularmente
o espectro de radiofreqiiéncia.

— Ter unidades moéveis de radiolocalizacdo,
ligadas a centros de controle de natureza
nao-operacional.

— Prestar apoio direto ds operagdes militares
identificando, interceptando, localizando
e suprindo pela interferéncia as comunica-
¢cOes radio importantes e as emissdes dos
sistemas de armas inimigas.

— Planejar continuamente o combate eletro-
nico e estar em condigSes de prosseguir
nas operagoes.

— Realizar busca de informagGes pela sele-
¢do e escuta de freqliéncias, relatando-as
aos elementos interessados.

— Possuir unidades operacionais mbveis e
semimoéveis para atender as tarefas de in-
terceptacdo, localizacdo e interferéncia.
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QUADRO 4.2 COMBATE ELETRONICO — Quadro resumo
ESTRATEGICO TATICO
— Governo — Comandante de Ex Cmp e DE (brigada

— Estado-maior das forgas armadas e/ou es-
tado-maior das forgas singulares.

— Servigos ou agéncia de informacdes.

— Ter instalagGes amplas cobrindo dreas que
atendam aos parques de antenas (> km?).

— Possuir conjuntos de interferéncia com
poténcia elevada (> 10 kW).

— Estar equipado com radiogoniometros de
grande sensibilidade e precisdo.
(A 9> 0,39).

— Dar cobertura total as freqiiéncias (kHz —
GHz) no que concerne a interceptacgdo,
localizagdo e interferéncia.

— Possuir meios de gravacao.

— Ter computadores de grande capacidade,
para processar e armazenar dados (>
Mbyte).

— Possuir equipamentos de apoio as opera-
cdes em HF (medidas ionosféricas).

quando atuando independente).

— Possuir conjuntos semimaéveis e/ou moveis
para interceptacdo e localizagdo, e moveis
para interferéncia.

— Ter materiais de comunicagdes de modo a
estabelecer um sistema peculiar para aten-
der a seus elementos, devendo possuir eleva-
do grau de seguranca (dados cifrados nos
enlaces radio).

— Possuir possibilidades de controle e avalia-
¢do do sistema (direto e rapido).

— Ter possibilidades de interceptac¢ao, locali-
zacdo e interferéncia, cobrindo as faixas
de freqiéncias empregadas pelos materiais
inimigos.

— Possuir computadores de tipo interativo
com moderada capacidade de memoria e
baixa velocidade de processamento.
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metria, seguida da sua destruicdo
fisica.

Quando as técnicas TDMA (Tu-
ne Division Multiple Access) esti-
verem operacionais, serdo muito
dificeis a identificacdo, localizagdo
e interferéncia dos alvos.

Embora seja incerto especular
quanto ao futuro, parece ndo ha-
ver divida quanto as implicagGes
de certo nimero de técnicas que
estdo em curso de aperfeicoamen-
to, tais como:

— a tendéncia a favor das CCME
contra as MAGE e CME, favore-
cendo, assim, o emprego dos siste-
mas de armas e das comunicac¢des;

— 0 custo crescente dos conjun-
tos de interferéncia, com reducdo
do alcance da sua influéncia; e

— a exigéncia de uma combina-
cdo de conjuntos de interferéncia
stand-off, dissimuladores e PGM
(Precision Guided Munitions) para
os sistemas de defesa antiaérea.

O emprego de CME contra os
eletrodpticos tem apresentado va-
rias dificuldades, pois, ou sdo pas-
sivos ou, se sdo ativos, sdo de mui-
to dificil deteccdo (banda estreita,
l6bulos muito reduzidos, setores
estreitos, etc.). No entanto, estdo
em fase de aperfeicoamento vérios
sistemas de deteccdo e de CME,
tais como: fechos infravermelhaos,
detectores de iluminacdo /aser;
sensores retrorefletores, versoes
opticas do chaff, camuflagens,
redugdes de contraste etc. Logo,
estd em curso a procura de respos-
tas para os sistemas eletrodpticos.

As experiéncias colhidas da
Guerra do VIETNAN, onde as For-
¢as Armadas dos ESTADOS UNI-
DOS tiveram que reduzir as suas

A Defesa Nacional
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elevadas perdas em aeronaves com
o emprego dos sistemas de alerta
radar, conjuntos de interferéncia,
chaff, misseis antiirradiacdo e
avioes eletrénicos; na Guerra do
Yom Kippur, onde a surpresa cau-
sada com os misseis autopropulsa-
dos SA-6 Gainful, tendo acoplado
o radar Straight Flush e as pecas
quadruplas de 23 mm ZSU-23
Shilka associadas ao radar Gun
Dish, com novas técnicas de sca-
ning e de modulacdo, e 0s misseis
SA-7 Strella de guiagem final por
infravermelho, ndo encontraram
qualquer oposicdo por parte dos
israelitas. Gragas a estas surpresas
eletronicas, o sucesso inicial foi
completo para os egipcios.

Porém, quando, alguns dias
apos, os israelitas receberam novos
sistemas de CME ativos (conjuntos
de interferéncia) e passivo (chiff)
apropriados as novas freqléncias e
tecnologias usadas pelos egipcios,
o resultado das operacdes inver-
teu-se completamente. E interes-
sante lembrar que ISRAEL pos-
suia excelentes recursos humanos
e meios para alcangar uma vitéria
eletrénica, invertendo o sentido
dos éxitos.

A guerra ndo declarada no
ATLANTICO SUL mostrou-nos
que a forca armada sem meios pa-
ra atuar na GE sucumbird facil-
mente, ao defrontar-se com forgas
equipadas e bem adestradas nesta
nova dimensdo da guerra.

O conflito que ocorreu no Liba-
no foi a prova inequivoca que a
GE é a forma de se conseguir me-
Ihores resultados com menos es-
forco econdmico, e, quica, fisico.
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No atual estdgio em que se en-
contra a GE, é dificil prever qual
sera a evolugdo que ela terd em fa-
ce das novas ameagas baseadas em
armas construidas com novas tec-
nologias /aser de alta energia, ar-
mas de feixes de particulas etc.)
ou instaladas em satélites e veicu-
los espaciais.

Ao encerrar a presente exposi-
¢do, que procurou, mais uma vez,
trazer a luz este palpitante e atual
assunto, transmitiremos a opinido
do Almirante Thomas Moorer, ho-
je na Reserva da Marinha dos Esta-
dos Unidos: “. . . na 32 Grande
Guerra serd vencedor o que me-
lhor controlar e utilizar o espectro
eletromagnético.”” Tal afirmacao
também tem plena validade para
os confrontos localizados, de curta
duracdo ou ndo.

E necessario ficar bem explicito
que o alvo atual da GE, por meio
do combate eletrénico, é o sistema
C3l (comando, controle, comuni-
cagdes e informagGes) do inimigo.

A presente colaboragfo relne a palestra
proferida pelo seu Autor, em 1982, na ECEME,
e a que faria na EsAQ,

Outras colaboragGes produzidas pelo Cel
Com/QEMA Humberto José Corréa de Olivei-
ra versando scbre ComunicagBes e Guerra
Eletrénica:

— Comunicages Rddio no Esquadrdo de
Cavalaria Mecanizada, Sugestbes para o
TO Sul-Americano — n? 4, 1972 — Ca-
valaria — AMAN.

—  “Informagbes de Comunicagdes — Um
dos Aspectos da Guerra Eletrénica” —
Vol. 111, n% 3 e 4, 1977 — Revista Mili-
tar Brasileira.

—  "Os Sistemas Téticos de Comunicagdes e
a8 Guerra Eletrdnica” — Vol. 115, n© 2,
1979 — Revista Militar Brasileira.

—  “As Comunicagdes na "Divisdo 77" —
Vol. 115, n® 3, 1976 — Revista Militar
Brasileira,

—  “Reflexdes Sobre a Guerra Eletrbnica™
= Vol, 117,n9% 1, 2 e 3, 1980 -- Revista
Militar Brasileira,

— “O Comando e a Guerra Eletrfnica” —
n9 19, 1980 — Revista da Escola de Co-
municagdes.

—  “A Quarta Divisdo da Guerra” — Vol.
118, n® 1, 1981 — Revista Militar Bra-
sileira.

—  “Nachrichtentruppen — As Comunica-
cbes no Exército Alemdo na 28 Guerra
Mundial”” — n® 20, 1981 — Revista da
Escola de Comunicagdes.

— “Arma de Comunicagbes do Exército
Francés” — Vol. 119, n® 1, 1982 —
Revista Militar Brasileira,

—  “As Comunicagdes nas Operages Urba-
nas” — n9 701, 1982 — “A Defesa
Nacional,

O Cel Com Humberto José Corréa de Oliveira, além dos\
cursos de formagdo e aperfeicoamento, possui as especi-
ficagGes de Navegagdo Espacial (Escola Naval) e de Co-
municacoes por Satdlites (USASCS) e os cursos da Esco-

la de Comando e Estado-Maior do Exército, da Escola
Superior de Guerra e da Escola Superior de Guerra Com-
binada da Franca. Exerce atualmente a fungdo de Che-
fe do Gabinete da Diretoria de Material de Comunica-
coes e de Eletrdnica, do Exército.
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