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O autor deste artigo, Cel Com QEMA Humberto José Corréa de Oliveira,
é uma autoridade reconhecida em guerra eletrénica. Como néo podia
deixar de ser, dedicou-se intensamente ao estudo deste assunto,
conhecedor que é das diversas soluc8es estrangeiras para esse importante
problema militar que implica, na guerra moderna, diferentes aspectos
de elevado conteddo técnico. A matéria publicada neste artigo enfoca
o esforgco da URSS, nacéo Iider do Pacto de Varsévia, em sua permanente
provocagdo 8 seguranga do mundo ocidental. Despertard, portanto,
grande interesse.

* .. na era dos misseis nucleares e da radioeletrénica, a obtencio da
surpresa fregiientemente serd impossivel sem o desempenho de cdlculos
bastante minuciosos.”

'INTRODUGAO

stou convicto de que ‘‘so-

mente os cegos e desprovi-

dos de profissionalismo

militar ndo enxergam que a guer-
ra eletronica estd para a sobrevi-
véncia de uma Forga Terrestre mo-
derna quanto a dgua e a comida
para a vida de seus componentes’’.
A finalidade de mais esta con-
tribui¢do, sobre este atual e muito

A Defesa Nacional

Cel V. Y. Savkin

sério assynto, é dar ao Exército
brasileiro mais uma fonte de dados
doutrinarios sobre a guerra ele-
trdnica terrestre (GE), agora sob a
otica da Doutrina Militar da Unido
Soviética, cujos conceitos sdo de
elevado valor e motivagéo.

Os soviéticos apontam a ||
Guerra Mundial (a Grande Guerra
Patriética Soviética) como o cené-
rio de “intenso combate radioele-
tronico’’ contra as forcas alemas
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e realgcam o largo emprego do
reconhecimento-rddio  (radioraz-
vedka), da interferéncia radioele-
tronica, da radiodissimulagdo (ra-
diodezinformatsiya) e radiocamu-
flagem (radiomaskirovka).

Eles ndo pararam no tempo e
ndao dormiram sobre os louros dos
seus éxitos e, freqlientemente, sur-
preendem os paises ocidentais nos
dominios da guerra eletronica.

Suas possihilidades estdo integra-
das em um sistema denominado de
combate radioeletrdnico (radio-
electronnaya borba) (Figura 1).

A incursdo soviética na Tcheco-
eslovdquia, ocorrida em sua maior
parte na noite de 20/21 de agosto
de 1968, foi dissimulada pelo am-
plo emprego de interferéncia ele-
tronica em todas as faixas de fre-
gliéncias em que operavam oS ra-
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FIGURA 1- COMBATE RADIOELETRONICO SOVIéTICO
Figura 1 — Combate radioeletrdnico soviético
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dares tchecos e os dispositivos de
vigildincia da OTAN na Europa
Central. Para a consecucdo de seus
objetivos, empregaram numerosos
conjuntos de interferéncia auto-
rebocados, dos tipos Mound Brick
e Tub Brick, e o autotransportado
tipo Cheese Brick (denominactes
dadas pela OTAN), que cobriram
todas as freqiiéncias dos radares
de busca tchecos e da OTAN (Fi-
gura 2). Também empregaram o
conjunto-rddio R118Bm3, que
opera em HF (1,5 a 12,0 MHz),
com uma poténcia de 400W, mon-
tado em viatura GAZ-63 ou GAZ-
66, para impedir ou, pelo menos,
perturbar as condi¢des do empre-
go rddio no ambito da OTAN e en-
tre os comandos tchecos.

Na noite em que foi efetuada
a invasdo, além das interferéncias
produzidas por emissores eletroni-
cos, os soviéticos langaram grandes
nuvens de chaff, que contribuiram
para bloquear completamente os
visores dos radares, impedindo-os
de alertar sobre o avan¢o dos blin-
dados e dosgrandesavides de trans-
porte, que desembarcaram homens
e materiais nos aeroportos de Pra-
ga e de outras cidades do pafs.

A ampla interferéncia nas co-
munica¢oes finalmente contribuiu
para paralisar qualquer tentativa
de reagdo por parte dos tchecos.

Os sistemas de combate radio-
eletronico (CRE) fornecidos pelos
soviéticos aos drabes interrompe-
ram, com elevado sucesso, as co-
municagdes de Israel por ocasido
da Guerra do Yom Kippur, em ou-
tubro de 1973.

Podemos ter a certeza que a
Unido Soviética, embora tendo
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uma inddastria eletronica menos
desenvolvida do que a dos pafses-
membros da OTAN e de outros
pafses ocidentais, estd se preparan-
do para vencer a guerra eletronica,
desde o fim da Il Guerra Mundial
e os fatos histéricos estdo presen-
tes como testemunhos de suas in-
tengdes.

Nos recentes conflitos, espe-
cialmente no Vale do Bekaa, no
Libano, em 1982, ficou evidente
que a guerra eletronica ¢ um im-
portante e decisivo fato de multi-
plicagdo do poder de combate. Os
acontecimentos surpreenderam e
embaracaram a Unido Soviética,
diante da rdpida e completa des-
truigdo pelas forgas de Israel, do
arsenal fornecido aos drabes. Os
soviéticos provaram no passado,
quando foram alvo de humilhante
derrota durante a crise dos misseis
em Cuba, em 1962, a disposi¢do
de corrigir drasticamente suas
acoes, assegurando que a experién-
cia ndo seria mais repetida. Acredi-
tamos que os soviéticos procura-
rdo modificar a imagem negativa
dos eventos ocorridos no Vale do
Bekaa, e atuardo com maior inten-
sidade contra os sistemasda OTAN
e dos Estados Unidos, mesmo que
as respostas ocidentais sejam notd-
veis pela aplicacdo de técnicas e
tecnologias altamente sofisticadas.

Assim expressou-se o Cel A. A.
Sidorenko, do Exército Soviético,
em 1970:

... orépido desenvolvimento
e a maciga introducdo das armas
nucleares, misseis e meios radio-
eletronicos entre as tropas, bem
como o significativo melhoramen-
to de outros tipos de armamentos
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Figura 2 — Conjuntos de interferéncia fa-
bricados na Unido Soviética
empregados na incursdo contra
a Tchecoeslovdquia.
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e equipamentos de combate leva-
ram a mudangas profundas na na-
tureza e nos métodos de a¢des mi-
litares e a uma revolugdo legitima
nas lides militares.””

O combate radioeletronico é
um assunto muito importante na
Doutrina Militar Soviética, por ser
uma consequéncia das funestas ex-
periéncias ocorridas em sua histo-
ria militar. Ele pode desdobrar-se
nas dreas da busca, neutralizagdo,
dissimulagdo e protegdo. Estas
4reas se complementam e estdo in-
tegradas no ambito da doutrina de
combate das Forgas Armadas So-
viéticas. Na maioria das publica-
¢cOes ostensivas de origem soviéti-
ca, o combate radioeletronico é
apresentado sob os titulos segu-
ranga, comando e controle, reco-
nhecimento, defesa aérea, camufla-
gem (maskirovka) etc. O tratamen-
to dado ao CRE no contexto de
operacoes rotineiras indica a ele-
vada consideragdo que é dada ao
assunto e é considerado como um
componente gue deve integrar to-
das as a¢coes de combate.

Embora os materiais especifi-
cos utilizados pelas unidades de
CRE sejam tecnicamente ultrapas-
sados, segundo os padrdes norte-
americanos, japoneses, europeus
e de outros paises fora do ambito
de controle da Unido Soviética, se
apresentam [ﬁsticos e confidveis,
e demonstram avangos técnicos,
em especial no que concerne aos
empregados nas medidas de apoio
eletronico (MAE) e nas contrame-
didas eletronicas (CME). As forcas
terrestres soviéticas continuam a
receber novos conjuntos de inter-
feréncia e seus meios de informa-
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¢oes do sinal (Info Sin) tém sido
enriguecidos com crescentes aper-
feicoamentos (Figuras 3 e 4).

Desde 1975, os servigos de in-
formacgdes ocidentais tém verifica-
do o crescgnte emprego de aerona-
ves equipadas com dispositivos de
CME e outras especificas para o
CRE, muitas das quais usando ba-
ses fora do territério soviético e
dos membros do Pacto de Varsé-
via, em especial em Angola e Cuba.

No territério da Unido Soviéti-
ca j4 foram detectadas instalagses
especificas para gerar interferéncia
em nivel estratégico.

Embora ainda com marcantes
diferencas técnicas quanto ao estd-
gio de desenvolvimento dos mate-
riais empregados, é possivel afir-
mar que o CRE se aproxima sensi-
velmente da guerra eletronica dos

'Estados Unidos e dos mais desen-

volvidos paises-membros  da
OTAN, quanto as possibilidades e
praticas; porém, se analisarmos
com maior profundidade, podere-
mos sentir que o poder militar so-
viético é vulnerdvel a uma campa-
nha de guerra eletronica levada a
efeito ao longo de sua propria
doutrina. Notaremos que 0s con-
ceitos individuais da doutrina de
guerra eletronica soviética ndo di-
ferem muito da empregada pelas
forcas ocidentais. O que ird defini-
la é a énfz e e total integracdo do
seu programa.

Os soviéticos tém se esmerado
no desenvolvimento das atividades
do CRE, em especial quanto ao
emprego das CME, surpreendendo
as poténcias ocidentais e eviden-
ciando os progressos que tém feito
neste campo.

1
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i A

CONJUNTO DE RADIOGONIOMETRIA /VHF

Figura 3 — Materiais de guerra eletronica
fabricados na Unido Soviética.

12 A Defesa Nacional




A Guerra Eletrénica Terrestre sob a Otica Soviética

CONJUNTOS DE INTERFERENCIA / COMUNICACOES
RADIO VHF [FM

ESTE CONJUNTO DE INTERFERENCIA USA UMA
DESTAS DUAS ANTENAS

CONJUNTO DE INTERFERENCIA PARA
CONTROLADOR AEREO AVANCADO

Figura 4 — Materiais de guerra eletrdnica fabricados na
Unido Soviética,
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Talvez tenham ficado menos
surpreendidos aqueles que leram o
livro do Mal V.D. Sokolovsky, A
Estratégia Militar Soviética, no
qual o ex-vice-ministro da Defesa
da Unido Soviética havia precisado
o papel da guerra eletronica na es-
tratégia de seu pafs.

A organizagdo soviética nos
dominios da guerra eletronica é
muito complexa e se encontra em
dois grandes 6rgdos: a KGB (Ko-
mitet Gosurdarstarvenoi Bezopas-
not — Comissdo para a Seguranca
do Estado) e a GRU (Gosurdars-
tarvenoi Razvedyvatelnaya — Agén-
cia de Informagdes Militares do
Estado).

A KGB estd em nivel mais ele-
vado, porque depende diretamente
do governo, recolhe as informa-
¢Oes de todo género relativas a se-
guranca do Estado, empregando
todos os meios disponiveis, desde
os agentes comuns aos satélites ar-
tificiais, desde os conjuntos de in-
terceptacdo tdticos as escutas ins-
taladas nas proprias embaixadas e
consulados no exterior.

Articula-se em quatro direcoes
gerais, sete direcoes autonomas e
seis secOes especiais, com ampla
disponibilidade de pessoal e de re-
cursos materiais.

A GRU é, por sua vez, um ser-
vico dependente do Estado-Maior
Geral da Defesa e desenvolve sua
atividade quase exclusivamente no
setor militar. Analogamente aos
servicos comuns de informacdes
militares dos paises ocidentais,
esta se ocupa da coleta de todos os
dados operacionais e técnicos so-
bre sistemas de armas, sobre pro-
cedimentos operacionais e sobre
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as “‘ordens de batalha eletronica’’
dos paises considerados hostis. No
desenvolvimento das atividades de
CRE, os soviéticos, além das insta-
lagdes terrestres, fazem largo em-
prego de meios montados em aero-
naves de grande e médio porte,
por razdes 6bvias de alcance, e em
embarcacoes que se fazem presen-
te por todos oceanos e mares.

A VISAO SOVIETICA DA
GUERRA ELETRONICA

Assim escreveu o Mal V.D.
Sokolovsky:

*’O desenvolvimento e a intro-
ducgdo de armas nucleares e fogue-
tes, bem como de equipamento ra-
dioeletronico, tém conduzido para
mudangas fundamentais em quase
todos os meios de conflito arma-
do. Como um resultado, a impor-
tancia e significagdo estratégica
dos servicos das forgas armadas,
bem como 0s métodos de emprega-
los na guerra, tém mudado profun-

-damente; desta forma foi dada

uma total nova natureza para a
guerra.”’

O poder militar soviético tem
desenvolvido um conceito chama-
do de ‘‘revolu¢do dos assuntos mi-
litares”. Este conceito refere-se a
uma série de mudangas técnicas
que ocorreram no periodo pos-l|
Guerra Mundial. O desenvolvimen-
to das armas nucleares e sistemas
de langamento de misseis causa-
ram significativas mudancgas nas
possibilidades militares.

A terceira revolucdo que estd
ocorrendo, se encontra na drea da
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radioeletronica e os soviéticos
assim a conceituaram:

“"Um conflito de muitos ramos
de conhecimentos, amplamente
empregado nos assuntos militares,
o qual se desenvolve sobre as bases
da tecnologia rédio e eletronica.

A radioeletrénica inclui co-
municagoes rddio, televisdo, radar,
sonar, radionavegagdo, tecnologia
infravermelho, radioastronomia,
radiometeorologia, radiotelemeca-
nica, processamento eletronico de
dados, tecnologia eletronica, tec-
nologia de semicondutores etc.’’

A amplitude da conceituagdo
reconhece a importancia deste
campo nos conflitos modernos. In-
clui muitos sistemas e idéias asso-
ciadas ao conceito de C3| adotado
pelos Estados Unidos e pafses oci-
dentais. Ele também reflete a pro-
fundidade da visdo soviética desta
drea, que é assinalada como impor-
tante posi¢gdo na Doutrina Soviéti-
ca e nas suas atividades militares.
Esta posicdo é refletida no concei-
to soviético de CRE ou guerra ra-
dioeletronica (GR).

O CRE incorpora muitos dos
conceitos encontrados na guerra
eletronica, sob os moldes doutri-
ndrios ocidentais, entretanto, o
CRE d4 grande énfase a eletronica
no ambito de um grande quadro
do ambiente de combate. Ele
acentua o inter-relacionamento
entre os vdrios elementos radio-
eletronicos e sua integragdo com
as atividades das forgas de com-
bate. Sua importdncia é demons-
trada pelas exigéncias de compo-
nentes radioeletronicos nos planos
e operagoes soviéticas.

Os elementos do CRE enfati-
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zam a importancia da dependéncia
radioeletronica amiga e inimiga. O
primeiro elemento, que tem sua
atuagdo tanto no tempo de paz co-
mo na época da guerra, é 0 papel
da buscade informagaes.

Baseado na busca‘de dados, o
CRE contribuira para a neutraliza-
959 ou exploragdo dos dispositivos
inimigos.

Como papel adicional, o CRE
dard protegdo as possibilidades
radioeletronicas amigas. Todas as
atividades do CRE tém por fina-
lidade dar um apoio integrado as
forcas de combate soviéticas, de
pleno acordo com a orientagao
doutrindria. O Mal/ V.D. Sokolo-
vsky resume estes conceitos:

““A ampla introdugdo nas for-
¢as armadas de equipamentos ra-
dioeletronicos e seu grande empre-
go em todas as dreas levantam a
questdo da guerra no éter (guerra
eletronica).

A luta estd baseada no uso da
radioeletronica, que é dirigida, por
um lado, para a completa elimina-
¢do ou limitagdo da eficdcia dos
equipamentos radioeletronicos ini-
migos, e que, por outro lado, asse-
gura O sucesso no uso dos nossos
equipamentos radioeletronicos e
protege-nos da interferéncia ini-
mim.il

Os soviéticos tém ampla expe-
riéncia do assunto, em especial du-
rante a || Guerra Mundial, nos do-
minios das comunicagoes.

As palavras do Ten Cel L.
Titov (Voyenny Vestnik, n® 7,
1971), traduzem claramente a
preocupacdo com O assunto:

*’As comunicag¢des s30 0s meios
bdsicos para assegurar o controle
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da tropa. A perda de comunica-
cOes é a perda do controle da tro-
pa, e a perda do controle da tropa
na batalha invariavelmente conduz
a derrota.”’

O ALVO SOVIETICO

Os principais alvos dos soviéti-
cos num futuro conflito serdo os
dispositivos de comando, controle,
comunicagdes e informacdes (C31)
das forgas da OTAN e, em parti-
cular, dos Estados Unidos. As ra-
zGes sdo relevantes.

O C3l representa o sistema
nervoso central das forcas armadas
modernas. E por meio dele que as
ordens sdo transmitidas e recebi-
das, as ameacas sdo detectadas e
prontamente recebem uma respos-
ta, os sistemas de armas sdo dirigi-
dos e distribuidos, e os diversos ti-
pos de plataformas sdo controla-
dos e navegados. Alvejar os dispo-
sitivos do sistema C3!| inimigo é o
principal objetivo, para transforma-
los em meios desprovidos de efi-
ciéncia.

Os soviéticos estdo cientes dis-
SO e mantém um crescente e ex-
pressivo arsenal de equipamentos
radioeletrénicos, pronto para in-
tervir e destruir os enlaces do C3l
dos pafses ocidentais. Planejam
lancar seus meios de CRE contra
os sistemas C3l| de seus igimigos,
como um passo inicial no futuro
conflito. Como parte de seu CRE
ou GR pretendem saturar e con-
fundir o C3l ocidental, com bar-
ragens de interferéncia, suplemen-
tadas por densos corredores de
chaff, de modo muito similar ao
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que executaram em 1969 na Tche-
coeslovadquia, e acdes macicas de
misseis antiirradiacdo (MAI) para
destruir as fontes de emissGes ele-
tromagnéticas. O resultado deverd
ser a confusdo e até certo ponto o
caos entre os alvos. O nivel de da-
nos serd em funcdo da preparacao
dos alvos para antepor-se ao desen-
volvimento da ameaca gerada pelo
CRE soviético.

Podemos ter a certeza de que a
Unido Soviética estd se preparando
para vencer a guerra eletronica, e
os eventos historicos desde o ini-
cio da década dos anos 70 teste-
munham suas intencoes.

A balanca do poder eletronico
pende sensivelmente para os Esta-
dos Unidos e paises-membros da
OTAN mais desenvolvidos. O pro-
prio sistema politico e econdmico
gue rege a Unido Soviética € o res-
ponsdvel por esta grande diferen-
¢a, mas os soviéticos acompanham
permanentemente todas as mano-
bras e operacdes militares, irradia-
¢Oes eletromagnéticas e buscam
todas as publicagdes técnicas sobre
a guerra eletronica, impressas nos
pafses ocidentais. Procuram obter
exemplares de todos os materiais
eletronicos produzidos no ociden-
te, usando para tal todas as artima-
nhas legais e ilegais, de modo a
dar-lhes informagOes atualizadas
de elevado valor na supressdo de
etapas nos campos da pesquisa e
do desenvolvimento, podendo,
com isto, ampliar seus conheci-
mentos técnicos e operacionais,
criando condigdes para construir
uma estrutura de CRE ou GR, ca-
paz de se igualar ou exceder a
guerra eletronica inimiga.
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As publicacbes de origem so-
viética sobre CRE refletem, em
profundidade, os conhecimentos
por eles auferidos sobre a guerra
eletronica e sua potencialidade no
campo de batalha moderno, e seus
escritores tém concentrado seus
trabalhos em descrever as possibi-
lidades e técnicas da guerra eletro-
nica ocidental, em especial a leva-
da a efeito pelos Estados Unidos.
Entretanto, os soviéticos ddo espe-
cial aten¢do a necessidade da segu-
ranca das comunicac¢des (Seg Com)
e a seguranca operacional (Seg Op).

Excluindo todas as restricoes,
é possivel obter-se um elevado ni-
vel de conhecimentos sobre as pos-
sibilidades do CRE, pela leitura de
publica¢des ostensivas oriundas de
editores ocidentais, soviéticos e de
paises do Pacto de Varsovia, que
emergem dos naturais obstdculos,
impostos pelo grau de sigilo dos
assuntos publicados, em particular
do lado soviético.

O valor fundamental do CRE
nos niveis mais elevados é assim
observado pelo Mal V.D. Soko-
lovsky:

. . . relacionar o emprego da
' guerra radioeletronica é mostrar
qudo amplas sdo as contramedidas
eletronicas e de defesa contra as
contramedidas eletronicas e qudo
sérias as consequéncias poderdo
ser.”’

O que emerge debaixo do ab-
soluto segredo que envolve o as-
sunto pela Unido Soviética é o
conceito de CRE que compreende
um sistema altamente integrado
organizacionalmente, empregando
materiais rdsticos e confidveis,
dando grande prioridade para a
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Seg Com, Seg Op e o bloqueio do
sistema C3I dos aliados ocidentais.

A destruicdo das fontes de
emissdo serd obtida por meio do
emprego maci¢o de artilharia, lan-
¢a-foguetes multiplos e meios aé-
reos. O Exército da Unido Soviéti-
ca admite a possibilidade de des-
truir ou neutralizar cerca de 50%
de qualquer sistema de comunica-
¢cOes de seus oponentes,

PRIORIDADE DOS ALVOS

Os pontos de controle das co-
municacdes recebem uma priorida-
de, de acordo com o impacto rela-
tivo a sua importancia para o com-
bate. Eles sdo relacionados com a
intengdo de serem eliminados pela
destruicdo fisica ou pela interfe-
réncia.

Entretanto, as prioridades do
CRE dependem do nivel de coman-
do e podem ser alteradas em fun-
¢do do desenvolvimento da situa-
¢do tética.

As prioridades para o CRE sdo
geralmente as seguintes:

— os sistemas de C3l das uni-
dades de artilharia, lanca-
foguetes multiplos, misseis
e da forca aérea que tenham
possibilidades nucleares;

— os postos de comando, pos-
tos de observagoes, centros
de comunicacgdes e estagoes
de radar;

— os sistemas de C3l das uni-
dades de artilharia de cam-
panha, forca aérea tética, e
de defesa aérea limitadas aa
poder de fogo convencional;

— as forgcas em reserva e os
centros logfsticos;
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— as forgas que possam arris-
car o sucesso da progressao
das tropas soviéticas, por
exemplo, carros de combate
enterrados, posi¢coes de mis-
seis guiados AC, casamatas,
e canhdes de tiro direto; e

— os alvos cuja destruigcdo pos-
sam arriscar o desenvolvi-
mento do avanco das forcas
inimigas.

Os dispositivos empregados no
CRE estdao normalmente desdobra-
dos bem & frente no campo de ba-
talha, procurando dar o maximo
de apoio a todos os escaldes de co-
mando.

Durante as operacoes de com-
bate, hd previsdo de intensificagdo
do reconhecimento eletronico,
com especial esforgo nas informa-
¢Oes, destinadas a localizar os cen-
tros de comando e controle do ini-
migo, que, devido a posigdo e va-
lor, constituam, por determinado
periodo de tempo, uma ameaca as
forgas soviéticas. A destruicdo sis-
tematica dos aludidos centros e
dos equipamentos eletronicos a
eles associados é a componente
principal do planejamento do CRE.

O COMBATE
RADIOELETRONICO (CRE)

Ao longo da nossa exposicdo
ja citamos, muitas vezes, algo so-
bre o CRE, ressaltando sempre
que ele estd integrado operacional-
mente em todos os elementos do
planejamento militar soviético e
participa, na prdtica, de quase to-
das as operagdes levadas a efeito
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por suas forcas de combate; como
parte do plano de dissimulagdo
para enganar o inimigo, no estabe-
lecimento de redes rédio falsas etc.
Os conjuntos de radiogoniometria
localizam alvos para a artilharia e
os sistemas de Info Sin fornecem
valiosas informagGes sobre as in-
tengGes das forgas inimigas.

A interferéncia nas freqliéncias
de comando e controle do adversa-
rio é planejada para atuar nos mo-
mentos criticos do combate, quan-
do ela deve ser continua sobre os
equipamentos de navegacdo dos
misseis e meios aéreos, e sobre os
radares de vigildncia e busca de al-
VOS.

Na drea das comunicacgoes tati-
cas o Exército Soviético as empre-
ga baseado nas duras experiéncias
sofridas durante as duas guerras
mundiais ocorridas neste século e
na caréncia de materiais de tecno-
logia em nfvel de igualdade com
aqueles em uso por seus inimigos
ocidentais, Aceitam as comunica-
¢oes rddio como meio normal de
controle das suas organizagOes de
combate e o controle contfnuo de
suas formagdes é inicial para o su-
cesso na batalha. Assim se expres-
sou o Ten Gen |. Kulakoy, das
Tropas de Comunicagdes, no seu
artigo publicado na Revista Militar
Soviética, em julho de 1971:

No combate moderno, a per-
da do controle da tropa, mesmo
por um curto perfodo de tempo,
leva a consegliéncias fatais e, final-
mente, ao fracasso da missdo de
combate.”’

Por outro lado, os soviéticos
percebem que seus adversdrios en-
frentariam o mesmo dilema, e in-
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tensamente planejam tomar parti-
do disso.

Em novembro de 1966, o Maj
Gen S. lvanov expressava o valor
potencial da guerra radioeletronica
e da Info Sin, quando comentou:

"0 trabalho de informacoes
radiotécnicas é dirigido por meio
da interceptacdo de mensagens,
conversacoes e relatorios transmi-
tidos por canais de comunicagdes.
Pela localizacdo dos postos radio,
com o auxilio de conjuntos de ra-
diogoniometria, é possivel identifi-
car os postos de comando. Com a
introducdo do controle radioele-
tronico e dos meios de comunica-
¢oes, esta nova forma de informa-
¢Oes estd adquirindo alcance cada
vez maior.”

De modo claro, os soviéticos
compreendem as complexidades e
as vulnerabilidades potencialmente
desastrosas do campo de batalha
eletronico. Eles sabem que devem
se proteger. Esta é a razdo pela
qual o Mal V.D. Sokolovsky con-
cluiu que entre as missdes prima-
rias da GR estdo a ‘‘negacdo e a
protecdo”. Na futura guerra a pri-
meira batalha serd perdida pelos
soviéticos, se ndo puderem negar a
seu inimigo as informagdes criticas
e dar protegao as suas tropas,

No bojo da doutrina de GR so-
viética se incorpora o CRE, como
atividade ofensiva ou destrutiva,
pela sua prépria natureza. Como ja
transpareceu anteriormente, ao
longo desta pesquisa doutrindria, o
CRE ndo é somente uma extensdo
da missdo de negagdo e protegdo,
mas também uma técnica para in-
validar o adversdrio, como ressal-
tou, em fevereiro de 1974, o Cel
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M. Belov, em artigo seu na Revista
Militar Soviética:

“A contra contra-acdo eletro-
nica é também considerada um im-
portante pré-requisito para o fun-
cionamepto dos meios radioeletro-
nicos amigos e, consegientemente,
para o emprego bem-sucedido de
vdrias armas e ininterrupto contro-
le da tropa. O melhor método des-
ta realizacdo é, naturalmente, a
destruicdo das contramedidas ele-
tronicas inimigas.”’

O conceito de CRE vai muito
além de uma ofensiva tdtica. A én-
fase reside na identificacdo, locali-
zacdo e conseqliente destruicdo
de, no minimo, a metade dos meios
de emissdo eletromagnética do ini-
migo, por meio de fogos indiretos
de vulto, dos quais podem fazer
parte a artilharia, os langa-foguetes
multiplos e, até mesmo, os misseis.’
Considerando que os emissores al-
vos estardo no dmbito ou préximo
dos postos de comando inimigos,
o CRE assume uma elevada impor-
tdncia como elemento do poder
de combate.

No que concerne as comunica-
¢Oes, os soviéticos percebem que
podem, de fato, perder o controle
de suas comunicagoes e das tropas
e, portantg, enfatizam doutrina-
riamente a iniciativa nas unidades
dos escalGes mais baixos, bem co-
mo o emprego, em larga escala, de
meios alternativos de comunica-
¢oes, a fim de atenuar o fator
complicador. Para os soviéticos,
sdo pegas bdsicas da vitoria eletro-
nica a surpresa, a dissimulagdo e o
sigilo, tudo integrado por rigoroso
planejamento. Assim expressou-se
o Cel V.Y. Savkin, no seu trabalho
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““Os Principios Bdsicos da Arte
Operacional e Téticas (Uma Visdo
Soviética)’":

.. . na era dos misseis e da ra-
dioeletronica, a obtencdo da sur-
presa freqlientemente serd impos-
sivel sem o desempenho dos mais
precisos célculos.”’

A surpresa neste contexto im-
plica o necessdrio emprego da dis-
simulagdo. Segundo o Maj Gen T.
Novikov, em seu artigo na Revista
Militar Soviética, de janeiro de
1971:

... o sigilo é um dos requisi-
tos indispensdveis no controle da
tropa.”’

Neste aspecto, o0s soviéticos
parecem colocar considerédvel grau
de responsabilidade sobre seus ofi-
ciais e operadores dos meios de co-
municacoes, de modo a manter a
Seg Com e a Seg Op a qualquer
prego, contra uma organizacao
oponente de Info Sin. Os norte-
americanos ndo sao tdo rigorosos,
pois empregam em seus equipa-
mentos tecnologias mais sofistica-
das de CCME.

N&o é raro ou fora do comum
um oficial soviético ser criticado
nominalmente, em publicacdes os-
tensivas, por ndo ter mantido cer-
rada Seg Com e Seg Op durante os
programas de instrugdo e mano-
bras.

Em outras palavras, podemos
citar o pensamento do Coronel M.
Belov:

‘A organizacdo da guerra ra-
dioeletronica estd se tornando
uma parte integral da preparacdo
para uma batalha, para uma opera-
¢do e sua conduta é uma impor-
tante condicdo para o sucesso de
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operacoes ofensivas e defensiva:
quando manobrando com forgs
e armas, e para um controle d
forgas dignas de confianga.”
Embora havendo diferenca
entre o CRE e os conceitos oc
dentais de GE, hd aproximacbe
na prética e nas possibilidades d
emprego nas seguintes atividades:

— as informagGes de comuni
cacdes (Info Com) e infor
macoes eletronicas (Infq
Elt) sdo empregadas na bus
ca de informacgoes, as quai
incluem alvos para a artilha
ria e aeronaves;

— as CME sao empregadas pa
ra neutralizar as comunica
¢Oes e outros dispositivos di
emissdes eletromagnética
(ndo comunicagdes) inimi
gas, por meio da interferén
cia intencional e da dissimu
lagdo; e

— as possibilidades de CCME
sdo alcancadas por meio di
rigoroso emprego da Se
Com, da redundancia d
equipamentos, de subsiste
mas alternativos, da arqui
tetura do sistema e da peri
cia dos operadores.,

Na implementagao do CRE o
planejadores soviéticos tém estabe
lecido modelos matematicos par:
estimar o ‘‘tempo critico’” no
procedimentos.de comando e con
trole.

O ‘‘tempo critico” é definidc
como sendo a soma dos tempo
necessdrios para completar uma se
gliéncia de passos no controle, tai
como:
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— busca e difusdo dos dados;

— avaliagcdo e decisdo;

— expedi¢gdo de ordens e pre-
paragdo; e

— conclusdo da agédo.

A finalidade do CRE é inter-
romper as fases do tempo critico
inimigo a tal nivel que as informa-
cOes necessdrias as suas opera¢oes
(sobre as quais decisdes e ordens
estdo baseadas) se tornem ultra-
passadas, Como resultado, a sua
missdo original ndo poderd ser le-
vada a efeito.

As publicagtes militares sovié-
ticas indicam que o CRE inclui:

— o reconhecimento eletroni-
co, abrangendo os meios
eletrépticos, a deteccdo e
localizagdo de radares, pos-
tos de comando, centros de
comunicagdes e sistemas de
langamento de armas nu-
cleares;

— a interferéncia em apoio as
operacdes de defesa aérea
para neutralizar as miras de
bombas a radar, os equipa-
mentos de radionavegagado,
os enlaces de radiocontrole
de sistemas de misseis ar-
solo e solo-solo e a interfe-
réncia radar, abrangendo o
emprego do chaff como ca-
muflagem dos alvos milita-
res; e

— a interferéncia em apoio as
operagcdes terrestres para
neutralizar ou degradar os
sistemas de radares, postos
de comando, centros de co-
municagGes, sistemas de re-
conhecimento eletronico, os
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enlaces de radiocontrole de
misseis solo-ar, solo-solo e
ar-solo, e os sistemas de lan-
camento de armas nucleares
do inimigo.

Os principais processos de
CRE tratados nas publicagtes so-
viéticas sdo:

— interferéncia radar, fazendo
grande uso da interferéncia
por barragem larga e ruido
pontual em faixa estreita,
pulso, chaff e a seducdo;

— interferéncia nos sistemas
de comando e guiagem usan-
do pulsos e técnicas de dis-
simulacdo; e

— interferéncia nas comunica-
¢Oes radio em AM e FM.

E muito provédvel que a inter-
feréncia de barragem seja empre-
gada para bloquear o intrincado
sistema de comunicagdes de con-
trole de fogo e manobra que uma
forga numericamente inferior e de-
pendente dos meios de comunica-
¢Oes possui para se manter organi-
zada, a fim de enfrentar uma ofen-
siva geral soviética. Certamente,
eles empregardao um grande nime-
ro de conjuntos de interferéncia,
relativamente pouco sofisticados,
quando comparados aos modelos
ocidentais, emitindo sinais de
elevada poténcia (de 1.500W a
3.000W) no momento do infcio do
ataque e sobre uma é&rea previa-
mente escolhida.

Parece-nos que o CRE é alta-
mente eficiente para o apoio as
operagdes ofensivas macicas, mas
pouco para atender a uma postura
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defensiva, considerando que a in
terferéncia de barragem empregan-
do poténcias muito elevadas pode-
rd afetar as comunicagoes soviéti-
cas e, quicd, os seus sistemas de ar-
mas eletronicamente comandados.
Provavelmente, isto ndo serd um
problema nos estdgios iniciais de
uma ofensiva antecipadamente
planejada e rica em detalhes, onde
a surpresa é desejada. Por outro la-
do, poderd ser uma arma fatal vol-
tada contra seu poder de combate.

Néo ha dlvida de que as forgas
ocidentais, cuja dependéncia ele-
tronica é evidente, sofrerdo muito
com os efeitos do CRE no inicio
de um conflito, que, tudo indica,
serd inicialmente defensivo para
elas.

NECESSIDADES DE
INFORMACOES

Para que haja sucesso nos ob-
jetivos do CRE soviético é essen-
cial uma acurada e oportuna bus-
ca de informacoes.

O Mal V.D. Sokolovsky, no
seu livro sobre a estratégia militar,
assim se pronunciou:

“A difusdo do emprego de dis-
positivos eletronicos nas forgas ar-
madas torna possivel, para as in-
formacgoes rddio e radar, determi-
nar a localizagdo de forgas terres-
tres, aéreas g navais e os dispositi-
vos de comunicagdes rddio usados
por elas, e para obter os mais di-
versos dados que sdo transmitidos
em forma clara ou codificada com
o auxilio de dispositivos radioele-
tronicos.”

A obtencgdo de dados radioele-
tronicos prevé a base de todas as
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outras atividades do CRE. De
acordo com a observacgdo soviética:

"A radiointerceptacdo de si-
nais e suas interpretagoes ocupam
um importante lugar no sistema
de reconhecimento eletronico e
radar. Portanto, servicos especiais
j@ foram criados no tempo de paz.”

Estes '‘servicos especiais’’ ob-
viamente tém a fungdo de obter
informes antes do combate com
as forgas inimigas. Eles fornecem
dados sobre as possibilidades dos
equipamentos, redes de C3l, pro-
cedimentos, e a doutrina usada,
com a finalidade de planejamen-
to. Todas as forgas armadas mo-
dernas tém programas similares de
obtengdo de dados; entretanto, a
chave real para a busca no CRE
soviético é o papel que ela realiza-
ré uma vez o combate tenha ini-
ciado.

As unidades designadas para os
escaldes front, exército de armas
combinadas e divisdo refletem o
papel relevante deste apoio ao
combate. Estas unidades de CRE
poderdo deslocar-se com as forgas
de combate, e alguns elementos
poderdo operar bem préximo ao
LAADA, normalmente desdobra-
dos, bem a retaguarda dos regi-
mentos do primeiro escaldo. Elas
detectam e identificam os sistemas
radioeletronicos inimigos, usando
dois tipos de equipamentos de
busca: conjuntos de radiogoniome-
tria e conjuntos de interceptagdo,

As informagdes obtidas pelos
conjuntos de interceptagdo serdo
diretamente integradas nas opera-
¢Oes gerais de combate. Estes da-
dos incluem a localizagdo e outros
informes sobre os principais dis-
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positivos e facilidades inimigas,
tais como os sistemas de lanca-
mento de armas nucleares, postos
de comando, unidades de tiro da
artilharia e unidades de manobra.

Também poderdo ser incluidos
informes obtidos da escuta dos en-
laces de comunicagdes, que pode-
rdo fornecer as instrugdes das
acOes planejadas pelo inimigo ou
reacoes. Estes informes poderdo
ser empregados pelo comandante
na formulacdo dos seus planos de
batalha e na dire¢do de suas opera-
¢Oes de combate.

O apoio para o comandante e
seu processo de obtengdo da deci-
sdo sdo freqilientemente distingui-
dos como o principal papel dos sis-
temas de busca; entretanto, no
conceito soviético de CRE este é
um dos empregos dos citados ma-
teriais. Alguns informes de tempo
critico sdo fornecidos diretamente
as unidades de combate para seu
uso. Por exemplo, as unidades de
artilharia poderdo empregar os da-
dos proporcionados pelo CRE
para a realizagdo dos tiros contra-
bateria e as forgas de defesa aérea
poderao usar informes obtidos dos
sensores de CRE no rastreamento
dos radares das aeronaves e para
auxiliar as reagOes de defesa.

Além destes empregos, os con-
juntos de radiogoniometria e de in-
terceptagdo sao usados para apoiar
outras operagdoes de CRE que
complementam, e deveras sdo im-
portantes para o sucesso de ativi-
dades rotineiras de combate. Estas
outras atividades de CRE podem
ser intituladas como sendo de neu-
tralizagdo, dissimulagdo e protegdo.

Pelo retrocomentado é fécil
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notar que as forgas soviéticas ne-
cessitam conhecer com detalhes a
ordem de batalha eletronica inimi-
ga, seus procedimentos operacio-
nais, os tipos de equipamentos, as
caracteristicas das emissoes e a lo-
calizagao das fontes .de emissdo
eletromagnética. Muitas informa-
¢oes técnicas sobre os materiais
das poténcias ocidentais sdo obti-
dos por meio de fontes ostensivas
que proliferam na atualidade, in-
cluindo, também, os manuais téc-
nicos e de campanha obtidos por
meios indiretos,

Estes manuais podem facilitar
0 acesso ao emprego de equipa-
mentos de comunicagoes e ele-
tronicos, oferecendo ainda dados
sobre a poténcia dos transmissores,
o0s tipos de antenas normalmente
empregadas, a cobertura de fre-
quéncia etc. Outras informacodes
vitais sdo obtidas por meio do re-
conhecimento, busca de alvos e
dispositivos de informacdes dispo-
niveis em varios niveis de comando.

NEUTRALIZACAO NO CRE

Assim escreveu o Mal V.D. So-
kolovsky:

"“Dilacerar o comando e o con-
trole das tropas e das armas é uma
das principais missdes desta guer-
ra, empregando, para tal, ativa ra-
diointerferéncia e a destruicdo dos
mais importantes sistemas e insta-
lagoes radiotécnicas inimigas. Isto
envolve a destruigdo ou interfe-
réncia sobre as espoletas eletroni-
cas das bombas e misseis, pelas ir-
radiagbes; a interceptacdo dos si-
nais rddio € a criacdo de interfe-
réncia nos equipamentos radioele-
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tronicos para reconhecimento
aéreo, bombardeando e guiando os
misseis em vOo e a interrup¢do dos
trabalhos dos meios usados na
conduta das tropas.”’

Os soviéticos reconhecem a
importdncia dos materiais radio-
eletronicos e percebem a necessi-
dade de negar ao inimigo o uso do
espectro eletromagnético. Este,
um dos elementos fundamentais
do CRE. Ele é também uma das
mais sérias ameacas para qualquer
forca militar moderna que se en-
gaja contra forgas soviéticas em
combate.

Esta negativa ou neutralizacdo
das possibilidades inimigas é acom-
panhada pela interferéncia ou pela
destrui¢do ffsica dos sistemas ini-
migos. Estas acGes estdo baseadas
nos informes oriundos das vdrias
fontes de busca. Adicionalmente,
é coordenado com as necessidades
das forcas combatentes e com as
exigéncias de busca de informa-
coes. O ultimo fator significa, por
exemplo, permanecer um enlace
de comunicagdes rddio inimigo
sem ser interferido, se ele é fonte
de valiosos informes.

A interrupcdo de um enlace de
comunicacdes é um dos maiores
alvos do CRE. Isto é particular-
mente verdadeiro para os enlaces
empregados para o controle opera-
cional dos principais elementos de
combate, especialmente para aque-
les mais prOxlmos ao esforgo prin-
cipal de combate soviético. Pode-
se esperar uma interferéncia de po-
téncia muito elevada. Para os dis-
positivos aéreos, poderd haver se-
veras dificuldades na coordenacdo
das missGes de ataque terrestre

com as unidades terrestres da linha
de contato.

A interferéncia também pode-
ré ser empregada contra outros al-
vos. Os sistemas de radar usados
para guiar uma variedade de tipos
de mfsseis poderdo ser seleciona-
dos como alvo.

Os radares das aeronaves pode-
rdo ser interferidos quando pos-
sivel. Os meios de auxilio a nave-
gacdo também podem sofrer inter-
feréncia, de modo a reduzir seu
uso efetivo. O objetivo geral da in-
terferéncia serd degradar a eficédcia
de combate das forgas inimigas.

Os alvos terrestres também
poderdo ser submetidos a ataques
fisicos. O planejamento do CRE
soviético poderd esforcar-se para
coordenar o ataque com as ativida-
des de interferéncia de modo a au-
mentar o valor de sua atuacdo
contra o inimigo. Os alvos mais
importantes serdo os meios e insta-
lagdes de comando e controle ini-
migos. Além dos alvos espec(ficos
relacionados pelo CRE, como foi
exposto inicialmente, os informes
antecipados obtidos pelos meios
do CRE também poderdo permitir
atuar sobre outros alvos, tais como
os sistemas de langamentos de ar-
mas nucleares, as baterias de arti-
lharia e os depo6sitos de suprimen-
tos. Sl
Qs sistemas mais comuns para
efetuar os ataques de CRE sdo
provavelmente os fogos da artilha-
ria convencional. Entretanto, ata-
ques poderdo ser conduzidos por
acOes aéreas, ou por acoes de tro-
pas aerotransportadas ou helitrans-
portadas. Adicionalmente, agentes
ou turmas de operagbes especiais
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poderdo, evidentemente, ser em-
pregadas como base de informes
do CRE.

Se no conflito forem emprega-
das armas quimicas e nucleares, os
dispositivos do CRE poderdo for-
necer importantes informacdes so-
bre os alvos. Os alvos eletromagné-
ticos inimigos poderdo estar entre
os principais alvos de ataque, além
disso, dependendo da situacdo, os
soviéticos poderdo tentar o empre-
go do fendmeno do pulso eletro-
magnético produzido por um ar-
rebentamento nuclear para criar
uma interferéncia local ou de lon-
go alcance sobre as comunicagdes.

Os soviéticos acreditam que a
chave da vitéria estd nas operacOes
contra os sistemas radioeletronicos
inimigos. Em varias fontes encon-
tramos citacoes, € 0Ss Soviéticos
tém a certeza de destruir de 40 a
60% dos sistemas inimigos com ab-
soluto sucesso. Um oficial soviéti-
co fez a seguinte observagdo sobre
o CRE (o que foi dito concernente
a uma situacdo defensiva também

aplica-se quanto a uma situacdo
" ofensiva):

“O emprego de meios de con-
tramedidas eletronica e radar é
avaliado como um fator que é ca-
paz de influenciar decisivamente o
resultado de uma batalha ou uma
operacdo. De acordo com alguns
especialistas, um ataque inimigo
pode ser frustrado, com muito
mais confianca por estes meios do
que pelo uso de armas convencio-
nais. O emprego da interferéncia
contra radar é considerado um efi-
caz método para frustrar missdes
de combate inimigo, levadas a
cabo por meio de aeronaves, mis-
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seis, artilharia de campanha e arti-
Iharia antiaérea.”

Pelo exposto podemos sentir
que a doutrina do CRE prevé in-
terferir nos sistemas de comando e
controle,.nos sistemas de comuni-
cagOes dos sistemas d€ armas ini-
migos e nos momentos criticos
quando ndo puderem destruir as
fontes de emissdo pelo poder de
fogo. E normal os soviéticos utili-
zarem 0S conjuntos de interferén-
cia R-330 A e R-834, embora j4
estejam distribuindo as suas forgas
terrestres equipamentos mais mo-
dernos, sofisticados e de maior po-
téncia. Para interferéncia contra
radares empregam a série Brick
(denominagdo dada pela OTAN).

As publicagdes soviéticas con-
cernentes as CME tém relacionado
as seguintes missoes de interferén-
cia em apoio as operac¢des:

— de defesa aérea, para neutra-
lizar os dispositivos de bom-
bardeio a radar, os equipa-
mentos de radionavegacdo,
os enlaces de radiocontrole
para misseis ar-solo e solo-
solo, e a interferéncia radar
incluindo o emprego de
chaff como camuflagem dos
alvos militares; e

— terrestres, para suprimir os
sistemas de lancamento nu-
cleares, radares, os enlaces
de radiocontrole para mfs-
seis ar-solo e solo-solo, pos-
tos de comando e centros
de comu nicagdes.

Os principais modos de inter-
feréncia citados na literatura mili-
tar soviética sdo:
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— interferéncia radar pelo em-
prego da barragem, ruido
dirigido, pulso, chaff e sedu-
¢do;

— interferéncia eletronica nos
sistemas de comando de
guiagem, usando pulsos e
técnicas de dissimulagdo; e

— interferéncia com rufdo ré-
dio, contra as emissdOes em
AM, SSB e FM.

Podem ser incluidos como al-
vos da interferéncia os sistemas de
controle aerotdtico, que empre-
gam conjuntos-rddio em HF para
pedidos aéreos imediatos, conjun-
tos-radio em VHF/FM para ligar
os controladores aéreos avancados
(CAA), e os conjuntos-rddio em
UHF para as ligagGes de controle
de ataque.

A doutrina do CRE soviético
preconiza o uso integral dos meios
de destruicdo fisica e suas forgas
terrestres poderdo atacar os alvos
empregando fogos indiretos, ata-
que terrestre e ataque aéreo.

Os fogos .indiretos incluem a
artilharia convencional, morteiros,
langa-foguetes miltiplos e misseis
solo-solo.

No ataque terrestre, os soviéti-
cos podem esforgar-se para des-
truir instalacoes de C3l| usando,
neste proposito, forgas especiais,
agentes-sabotadores, forcas aero-
terrestres e helitranspordadas ou
elementos infiltrados, operando
nas dreas de retaguarda da linha de
frente.

Os soviéticos, no ataque aéreo,”

podem empregar avides de grande
desempenho ou helicépteros de
~ataque. Os avides podem estar ar-

mados com armamentos conven-
cionais (bombas, bombas grupadas
(cluster bomb), foguetes, canhdes
e metralhadoras) ou com muni-
¢Oes de precisdo guiada (bombas
com ogiva inteligente e misseis ar-
solo).

DISSIMULACAO

O Diciondrio de Termos Bdsi-
cos Militares (sob o ponto de vista
soviético) assim conceitua:

“Maskirovka (camuflagem) —

uma forma de apoio as operagdes
de combate. Sua finalidade é dis-
simular (esconder, ocultar) as ati-
vidades e o dispositivo das tropas
amigas, e enganar o0 inimigo quan-
to a reunido e intencdes destas tro-
pas."’
A camuflagem hodiernamente
tornou-se uma arte, baseada na
simbiose da ciéncia militar moder-
na e tecnologia.

Estas duas referéncias, quando
ndo mencionando diretamente os
radioeletronicos, apontam para
uma importante drea adicional do
CRE. Esta drea é muito mais pro-
xima a idéia ocidental de dissimu-
lagdo do que a conceituacdo de ca-
muflagem sob a ética ocidental.
Aquela conceituagdo soviética pre-
tende tirar vantagem do largo em-
prego de radioeletronicos pela
maioria das forgas militares.

Os programas de CRE soviéti-
cos, no que concerne a dissimula-
¢do, complementam outros ele-
mentos de busca e neutralizacdo.
Esta prdtica existe durante o tem-
po de paz e continua a ser muito
importante uma vez iniciadas as
opera¢oes de combate. Eles se des-
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tinam a reduzir a eficdcia das ativi-
dades de busca do inimigo, forne-
cer dados errados e comprometer
a eficiéncia de combate do adver-
sdrio.

Os programas soviéticos sdo
conduzidos de diferentes modos.
O mais ativo deles envolve, atual-
mente, a penetracdo nas redes ini-
migas para fornecer-lhes dados fal-
sos. Isto é, dando comandos fal-
sos, relatdrios, dados errados sobre
alvos ou falsos sinais ou informa-
¢Oes de navegacao. Esta atividade
é destinada a degradar a eficiéncia
inimiga.

Seu impacto pode ser acresci-
do pela confusdo da batalha, par-
ticularmente quando a interferén-
cia e a destruigdo tenham inter-
rompido os padrdes normais de
comando.

O inimigo também pode ser
confundido pelo emprego de redes
rddio falsas e pela transmissdo de
dados errados pelas redes existen-
tes. Estas prdticas sdo denomina-
das sob dois conceitos: radiomas-
kirova (radiocamuflagem) e radio-
dezinformatsiya (radiodissimula-
¢do); o primeiro inclui a idéia de
desinformar o reconhecimento ra-
dio do inimigo e o Gltimo conceito
é definido como sendo:

“Um dos elementos da camu-
flagem operacional, destinado a
confundir o inimigo, concernente
a situagdo, reunido, intencoes, ar-
mamentos e atividades de nossas
tropas; ele é aperfeicoado pela ir-
radiacdo de mensagens falsas pelo
radio."’

Além do quadro apresentado,
os soviéticos também enfatizam o
emprego de medidas passivas. Es-
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tas medidas refletem o reconheci-
mento soviético da importéancia de
coletores tal como |V e radar. Es-
tas medidas passivas estdo destina-
das a inibir ou enganar estes siste-
mas de *busca. Estes dispositivos
passivos podem ser usados para ge-
rar alvos falsos ou para proteger al-
vos reais. Um exemplo destes tipos
de dispositivos é o maska-pomekha
(protetor anti-radar tipo interfe-
réncia), o qual é definido como:

“Um protetor anti-radar inten-
cional para dissimular tropas e
equipamentos militares da obser-
vagdo, por meio de radares terres-
tres ou aerotransportados. Um
protetor anti-radar tipo interferén-
cia é composto de refletores em
dngulo, os quais produzem desvio
do traco no radarscopio inimigo.”’

Estas técnicas radioeletronicas
estao integradas com outras da dis-
simulacdo no plano global de ope-
racoes. Em termos soviéticos, a
“camuflagem operacional é efetua-
da de acordo com um plano unifi-
cado formulado pelo estado-maior
de uma forca de campanha mais
elevada.”

Devemos recordar que esta in-
tegracdo também inclui os aspec-
tos de busca e neutralizagdo do
CRE,

CONHECIMENTOS PRATICOS
SOBRE O CRE

A maioria dos conhecimentos
préaticos sobre o emprego do CRE
é originaria das observacoes e estu-
dos procedidos sobre o emprego
de materiais e da Doutrina Soviéti-
ca aplicada pelos drabes na Guerra
do Yom Kippur, em outubro de
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1973 e no confronto de 1982 en-
tre Israel e a OLP/Sfria no L{bano.
E muito provével que os dados ob-
tidos pelo ocidente s6 compreen-
dam uma parcela do grande arse-
nal e das técnicas soviéticas pron-
tas para serem empregadas contra
as forcas da OTAN, em especial
contra os Estados Unidos. E neces-
sdrio ficar claro que os materiais
de origem soviética nas maos dos
drabes ndo eram os mais moder-
nos, mesmo assim foi possivel ob-
ter informacoes interessantes, que
nos levam a meditar com os dados
até agora expostos nesta despre-
tensiosa pesquisa sobre a guerra
eletronica, sob a Otica soviética.

Ficou evidente que a intercep-
tacdo radio e a radiogoniometria
foram os principais meios de ob-
ten¢do de informacdes sobre o ini-
migo, por intermédio dos meios
radioeletronicos.

A interceptacéo rddio é a habi-
lidade de monitorar e compreen-
der o conteudo das mensagens, en-
quanto que a radiogoniometria é
destinada a localizar os postos
emissores.

Em 1973, verificou-se que os
soviéticos fizeram grande uso das
possibilidades de interceptacédo,
tanto para as emissGes de comuni-
cacOes como para as de radar, pois
os drabes cumpriram com elevada
precisdo a Doutrina Militar Sovié-
tica. As unidades de intereeptacdo
foram desdobradas bem a frente, a
retaguarda dos regimentos em pri-
meiro escaldo e tiveram a possibi-
lidade de interceptar as comu-
nicacGes das forcas de Israel no
ambito das seguintes distancias do
LAADA.

— radares de tiro de artilharia
de campanha (RATAC): a
cerca de 25 km;

— conjuntos-rddio em VHF: a
cerca de 40 km;

— conjuntos-radio em HF, on-
da terrestre: a cerca de 80
km;e

— conjuntos-radio em HF, on-
da espacial: ilimitado:

Os limites citados sdo, geral-
mente, muito aumentados, quan-
do os equipamentos de intercepta-
¢do sdo aerotransportados. Os ma-
teriais soviéticos empregados para
a intercepta¢do ndo possuem a so-
fisticagdo dos mais recentes equi-
pamentos de fabricagcdo ocidental,
mas eles sdo simples, robustos e de
facil manutencdo (Figura 5).

As possibilidades soviéticas em
radiogoniometria sdo equivalentes
as da interceptacdo. Vdrios tipos
de sistemas de antenas direcionais
moveis podem ser empregados co-
mo componentes do radiogonio-
metro. Os elementos moveis em
dreas avancadas estdo dotados de
conjuntos de radiogoniometria ta-
ticos, que operam em VHF e pos-
suem antena tipo Adcock e tam-
bém possuem conjuntos de locali-
zacdo radar tipo Pole Dish (deno-
minagdo dada pela OTAN).

A radiogoniometria é combi-
nada com outros meios de infor-
macdes, com a finalidade de deter-
minar, com elevado grau de preci-
sdo, os alvos destinados a destrui-
¢cdo por fogos supressivos ou para
serem interferidos.

Sabemos que a radiogoniome-
tria, quando efetuada a grandes
distdncias, por meio de conjuntos
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FAIXAS DE FREQUENCIAS SOVIETICAS
COMPRIMENTOS DE ONDAS E CONVERSAO PARA
EQUIPAMENTOS — EUA

FAIXAS COMPRIMENTOS DE | FAIXAS DE ONDAS | FAIXAS
SOVIETICAS ONDAS (m) (MHz) ~*| (EUA)
Ondas Longas 30.000 — 3.000 0,01 -0, LF
Ondas Médias 3.000 — 200 0,1 -1,5 MF
Ondas Curtas 200 - 10 1.5 -30 HF
Ondas Ultracurtas - - : -

— metro 10 -1 30 — 300 VHF
— decimetro 1 =01 300 - 3.000 UHF
— centimetro 0,1 —-0,01 3.000 — 30.000 SHF

Figura 5 — Faixas de Frequéncias.

instalados no solo, fornece dados
ainda considerados imprecisos. Pa-
ra solucionar este problema, os so-
viéticos associaram a radiogonio-
metria aérea & terrestre, formando
um sistema que permite atenuar as
imprecisdes, permitindo a localiza-
cao de alvos para interferéncia e
destruicdo, fornecendo elementos
mais precisos para a artilharia e
langa-foguetes multiplos.

Temos conhecimento do gran-
de emprego que o Exército soviéti-
co faz dos lanca-foguetes multi-
plos, para saturacdo de drea, desde
a |l Guerra Mundial, conhecidos
como katyushkas ou ‘‘6rgdos de
Stalin’’, Tais armas podem facil-
mente destruir alvos localizados
pela radiogoniometria com elevada
probabilidade de acerto.

Os radares empregados nos sis-
temas de armas sao mais facilmen-
te localizados pela radiogoniome-
tria do que os emissores de comu-
nicacdes, devido a certas peculia-

A Defesa Nacional

ridades técnicas, tais como: fre-
qléncia operacional, poténcia do
transmissor, tipo de sinal etc. O
alvo radar é mais facilmente iden-
tificado, localizado, interferido ou
destrufdo. Para outros tipos de
transmissores, 0s soviéticos reali-
zam uma associagdo da radiogo-
niometria com outras fontes de in-
formacOes, para transformé-los em
alvos. Em muitos casos, eles po-
dem obter informes por meio de
observacoes efetuadas sobre as co-
municacoes hostis, aproveitando-
se da inobservancia dos principios
da Seg Op, e do baixo nivel das
CCME adotadas.

Em 1966, em artigo publicado
na Revista Militar Soviética, o Maj
S. lvanov comentou:

O trabalho da informacéo ra-
diotécnica é dirigido por meio da
interceptacdo de mensagens, con-
versacOes e relatérios transmitidos
por canais de comunicagoes.
possivel, por meio da localizagdo
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de postos-rdadio, identificar os PC,
com a ajuda de conjuntos de ra-
diogoniometria. Com a introducgdo
de controle radioeletrbnico e meios
de comunicagdes, estd adquirindo
alcance cada vez maior esta nova
forma de trabalho de informa-
¢oes. . ."”

De modo claro e inequivoco,
os soviéticos compreendem e, his-
toricamente, conhecem as vulnera-
bilidades potencialmente desastro-
sas do campo de batalha eletrd-
nico.

Os sucessos soviéticos na con-
duta da radiogoniometria, para lo-
calizacdo de transmissores de réadio
e radares, dependerdo das suas
possibilidades em negar aos seus
inimigos as informacgdes criticas,
transmitidas por sistemas altamen-
te desenvolvidos de C3l, com os
quais as forgas ocidentais contardo
num futuro confronto. Sentimos
plenamente que a interceptacdo e
a radiogoniometria sdo a base do
sucesso do CRE. Sem a localizagdo
de emissores, sem possibilidades
de obter Info Com, sem interfe-
réncia e destruicdo, com processos
mais radicais, os soviéticos obvia-
mente terdo sérios problemas no
campo de batalha eletronico.

As possibilidades de radiogo-
niometria soviética tornaram-se o
alvo prioritdrio das forgas ociden-
tais, devido .a énfase dada pelo
CRE a esta atividade. -

A maior parte dos conjuntos
de radiogoniometria e de interfe-
réncia de procedéncia soviética sdo
moveis e transportados. Algumas
aeronaves da forga aérea tdtica e
de apoio do escaldo superior estdo
equipadas com materiais para ra-
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diogoniometria e interceptacéo,
participando de operagdes de CRE.
A precisdo dos radiogonidmetros
de fabricacdo soviética sdo usual-
mente de + 3,5°.

Outra tarefa do CRE serd opor-
se ao sucesso dos dispositivos de
busca de alvos, impedindo o cum-
primento de missGes e possibilida-
des de destruicdo fisica dos mate-
riais e equipamentos anexos, ne-
gando aos adversarios as informa-
¢Oes necessdrias as operagOes em
curso ou futuras.

Como a batalha eletronica é al-
go diffcil de limitar, os soviéticos
esperam realizar macica interferén-
cia sobre as redes-rddio em VHF/
FM dos pequenos escaldes, com a
finalidade de negar as possibilida-
des de comando e controle das
unidades de manobra. Com esta
intengdo pretendem levar o CRE
aos menores escaldes e, quicd, ao
combatente.

As unidades blindadas podem
ser especialmente vulneréveis quan-
do suas comunicagbes sdo alvo de
interferéncia intencional, especial-
mente quando estdo sob macicos
fogos de uma artilharia saturante,
como é a soviética, que certamen-
te os detera.

Os soviéticos desenvolveram
habilmente suas possibilidades de
CRE, que podem afetar os conjun-
tos-rddio padroes empregados no
escaldo pelotdo pelas forcas dos
EUA e da OTAN. Para os norte-
americanos, o conjunto radio AN/
PRC-77 (similar ao EB 11 ERC-
110) tem uma probabilidade de
66% de ser interceptado, se ele
transmitir no ambito de um cir-
culo de 10 km de didmetro, onde
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haja um posto de interceptacdo.
Os conjuntos-radio da famflia AN/
VRC-12 (alcance similar ao EB
11 ERC-202), que sdo amplamen-
te empregados nas unidades divi-
siondrias e escalOes superiores, tém
a probabilidade de 99% de serem
interceptados, considerando o al-
cance de utilizagdo da ordem de
32 km.

Num conflito onde tudo aqui-
lo que for interceptado fique su-
jeito a localizagdo, interferéncia
ou destruicdo, colocard as forcas
dos EUA e da OTAN diante de um
dilema:

*. .. ndo se comunicar ou ndao
sobreviver. Dai a grande preocupa-
cdo do emprego de CCME por par-
te das nagOes ocidentais, para fa-
zer face ao crescente poderio so-
viético quanto as possibilidades de
CRE."”

Podemos, entdo, sintetizar que
as Info Com, quanto a doutrina
soviética, incluem os conceitos
doutrindrios ocidentais, em espe-
cial dos EUA, no que concerne as
Info Com e MAE.

Em resumo, quanto a radiogo-
niometria os soviéticos a empre-
gam para:

— fornecer a localizacdo apro-
ximada de emissores eletro-
nicos que possam ser trans-
formados em alvos para se-
rem destruidos pelos fogos
da artilharia, de lancga-fogue-
tes multiplos e do poder
aéreo;

— fornecer a localizagdo apro-
ximada de radares e conjun-
tos deinterferéncia, de mo-
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do a permitir a destruicdo
destes equipamentos;

— associar os dados obtidos
com a anélise das emissoes
interceptadas, de modo a
classificar uma_édrea, com a
suficiente exatiddo, para os
fogos de artilharia; e

— estabelecer a ordem de bata-
lha eletronica hostil, mos-
trando o dispositivo de suas
forgas, revelando suas inten-
coes.

E interessante esclarecer que a
real localizacdo de um importante
transmissor podera fornecer o dis-
positivo e a intengdo provavel de
uma forcga inimiga.

Os informes oriundos da inter-
ceptagdo do trafego em claro sd@o
avaliados, transformados em infor-
ma¢do e difundidos. Quando os in-
formes oriundos da radiogoniome-
tria sdo avaliados rapidamente, é
dificil produzir informacgdes preci-
sas e suficientes para identificar
um movimento, uma drea de pos-
sivel objetivo tatico, por exemplo.

Se for necessario solucionar
um problema titico com um ar-
rebentamento nuclear, a confirma-
¢do dos dados fornecidos pela ra-
diogoniometria terd que ser avalia-
da pelo reconhecimento aéreo e,
pelo menos, deverd ocorrer um es-
paco de 02h00min a 02h30min
ap6s a interceptacdo eletronica ini-
cial, antes da decisdo do langamen-
to do ataque.

Quanto aos alvos a serem bati-
dos pela artilharia convencional ou
pelos langa-foguetes multiplos so-
bre PC de unidades, PC avancados,
centros de controles, meios e cen-
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tros de comunicagoes, o tempo de
reacdo é menor e os meios de con-
duta sdo mais féceis de corrigir e
sdo considerados como missdes de
oportunidade para a artilharia de
apoio direto.

Durante a Guerra do Yom
Kippur, meios e Doutrina soviéti-
cos nas maos dos egipcios e siTios
permitiram a destrui¢do de centros
de comando e de controle das for-
cas israelitas depois de 10a 15 mi-
nutos apoés terem sido localizados.
E 6bvio que ndo possuiam os mais
modernos materiais de procedén-
cia soviética e ndo tinham recursos
humanos de elevado padrdo. Atual-
mente calcula-se que cerca de 25
segundos ap6s uma emissdo ter si-
do iniciada, ela sera transformada
em alvo pelos soviéticos. Sdo con-
sideradas como perigosas as emis-
sOes cujo tempo de transmissdo se-
ja superior de 20 a 25 segundos.
Em condigGes ideais, com 0s ma-
teriais atualmente empregados pe-
la Unido Soviética, é possivel que
um transmissor sofra agdo de in-
terferéncia, fogos e agdo direta de
forgas, depois de 2 a 3 minutos de
ter sido interceptado (Figura 6).

Para assegurar a sobrevivéncia
no campo de batalha, as forcas dos
EUA e da OTAN adotaram severas
medidas disciplinadoras preventi-
vas no que diz respeito a Seg Com,
Seg Op e CCME.

A melhor solugdo para a sobre-
vivéncia no campo de batalha ele-
tronica é manter-se em movimen-
to, especialmente para os conjun-
tos-rddio que operam com potén-
cia elevada, incluindo nesta prati-
ca os conjuntos de interferéncia.

Considerando que o conceito

de CRE vai muito além de uma
ofensiva tdtica e que a énfase resi-
de na identificagdo, localizacdo e
subseqiiente destruicdo de, no mi-
nimo, a metade dos dispositivos'
emissores hostis, por meio de fo-
gos indiretos, dos quais fazem par-
te a artilharia convencional, lanca-
foguetes multiplos e até mesmo
misseis solo-solo (Frogs). Ainda
considerando que a maior parte
dos emissores selecionados como
alvos estardo no ambito ou nas
vizinhancas dos PC inimigos, en-
tdo, o CRE assume uma nova e ele-
vada importancia como elemento
principal do poder de combate e
exige freqglentes deslocamentos
dos PC, independentemente da si-
tuacdo tatica. A atual doutrina do
Exército dos Estados Unidos prevé
a relagdo do PC de divisdo de-
uma a trés vezes em cada 24 horas,
do PC de brigada de trés a cinco
vezes e dos PC de batalhGes de seis
a oito vezes. O Exército francés
prevé o deslocamento do PC da di-
visdo, em meédia, de seis em seis
horas ou de doze em doze horas,
que dard, em média, de dois a qua-
tro deslocamentos por dia; e o
PCR e os PC dos elementos de
apoio terdo, no maximo, duas mu-
dangas de posicdo por dia. E inte-
ressante ressaltar que uma divisdo
francesa Tipo 77 tem um efetivo
da ordem de 50% menor do que
uma divisdo norte-americana e ndo
hé o escaldo brigada.

Baseada nas experiéncias histo-
ricas, a doutrina soviética também
preconiza que:

“se os postos-rddio inimigos
ndo podem ser destruidos ou in-
terferidos, devem ser empregadas
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operacdes de dissimulacdo sobre as formacdes e transmitir mensagens
redes-rddio, de modo a obter in- falsas.”

INTERCEPTAGAOD E RADIOGONIOMETRIA

D .= " COMUNICAGDES INICIA-
5 ~ < DAS POR UW TRANSHIS= -
T SOR 0OS EUA/OTAN ..

0 OPERADOR DE INFO COM PESQUISANDO A nm. DE
VHF IDENTIFICA UM TRANSHISSOR DOS EUAZOTAN E EMI=
TE O ALERTA PARA A ESTACAOD DE CONTROLE DA REDE -
(ECR) DE RADIOGONIOMETRIA. SIMULTANEAMENTE ELE NO

: \‘rmm 05 ANALISTAS DE INFO COM,
Y

10 Drs Moo
SOVIETICO
SERUNDOS DE INFO COM

/j/m DE RADG ALERTAN] s CERCA DE 25 SEGUNDOS
— RADG | E 3 PEDINDO JN° g DEPDIS DAS COMUNICA-
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SERUNDOS C : g 1::::!“550!(?!;- ESTACRO DE :oum:u ‘4 %:OS:UIETICO! a:l Es-
' CADA ESTA | \''| DA REDE DE RADI0OGO- |- K CONDICDES DE
ANALISTA DE INFO COM ko, 1,1 ,M,Em. | CONTINUAR AS SEQUEN-
i 2 : IA DE AGOES ATE 0
0S ANALISTAS OF b ; -] FIM DAS COMUNICAGDES
INFO CON ENCAMI= AS ESTAGOES DE RADG | "] oos euasoTan, ?ﬂ‘mn
55 NHAN 05 INFORMES DETERMINAM AS DIRE- CACDES MAIS LONGAS —
SERUNDOS || PARA A SEGAD DE :2“ E_INFORMAM PA- | - 00 QUE 20 A 25 SEGUN
PLOTASEM E ANALI = A ECR RADG/RADG2|| . ; 005 SA0 ALTAMENTE PE

SE B i 7] miGosas.

A ECR RADG INFORMA
85 mtoxrmmuru Lo A 4
ALIZAGRO PARA A ST - RADG/RADG
SEGUNDOS m DE PLOTAGEM E K
ALISE.

/:s:clo DE PLOTAGEM E ANALISE REFINA AS LOCALIZA-
115 segko o GOES APROXIMADAS FORNECIDAS PELA ECR DE RADG APLI

PLOTAGEM = CANDO DUTRAS FONTES DE INFORMAGUES, ANALISE DE —
SERUNDOS E ANALISE L el CARTAS E INFO COM. M 2 A 3 MINUTOS A INF
£ EXPEDIDA PARA O CUMPRIMENTO DA MISSKO.

2A2
HINUTOS

MISSAD DE INTERFERENCIA HISsA0 DE TiRO MISSAD DE COMBATE

Figura 6 — Tempo de reacdo da interceptacdo e radiogoniometria

Soviética
DISPOSITIVOS DE COMANDO — dispositivos necessarios as
E CONTROLE SOVIETICO operagdes de combate, ao
comando e controle, a de-
Normalmente os soviéticos fesa aérea, as informacgdes e
classificam seus dispositivos ele- a interferéncia intencional;
tronicos em trés categorias: — dispositivos para as opera-
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¢Oes de apoio ao combate,
destinados aos servigos de
retaguarda, a engenharia e
ao transporte motorizado; e

— dispositivos para a coorde-
nacdo de informes, da ma-
nutencdo e da defesa quimi-
ca.

Para controlar suas forgas em
combate, os soviéticos empregam
comunicagoes em HF e VHF e co-
municagdes multicanais em UHF.
Os sistemas assim formados, com-
binados ou suplementados com
sistemas de comunicagOes elétricos
e ndo-elétricos, sistema de radiogo-
niometria e sistema de busca de
dados (alvos) para a artilharia, sdo
empregados como meios de reco-
nhecimento para “‘ver o campo de
batalha'’. Cada comandante sovié-
tico possui um sistema de comu-
nicagOes para exercer seu coman-
do e controle, bem como emprega,
em larga escala, meios alternativos

de comunicagbes para compensar

a provavel perda de controle das
comunicagcdes elétricas, especial-
mente devido as sérias restricdes
impostas ao empregado rddio. Daf
conclui-se que os emissores sovié-
ticos sdo os alvos principais para o
esforgo de combate eletronico oci-
dental.

Suas redes-rddio sdo denomi-
nadas redes de:

- coma‘ndo: -
— artilharia e lanca-foguetes
multiplos;

— misseis solo-solo;

— defesa aérea;

— reconhecimento e informa-
coes e

— engenharia.

Redes de comando

Sdo empregadas principalmen-
te para a transmissdao de ordens de
combate. Elas geralmente permi-
tem a ligagdo entre o escaldo supe-
rior e os elementos imediatamente
subordinados, mas também estdo
em condicbes para saltar escalGes,
isto é, o comando da divisdo pode-
rd ligar-se com os batalhdes de
seus regimentos, se a situacdo as-
sim o exigir,

O escaldo regimento represen-
ta um elo de separagdo entre o es-
calao de planejamento e controle
e o escaldo combatente ou exe-
cutante. No escaldo abaixo do re-
gimento, onde se encontra a for-
¢ca combatente, o tempo é fator
muitissimo critico e possui meios
alternativos muito menos abun-
dantes. Acima do regimento onde
estdo as funcOes de planejadores
e controladores o tempo critico
é maior e 0s meios alternativos sdo
mais abundantes. No d@mbito do
escaldo divisdo, poderemos visuali-
zar quatro comandos regimentais
a quatro batalhdes cada um. Cada
regimento participa com um pos-
to-rddio na rede de comando divi-
sionaria,

Redes de artilharia e lancga-fo-
guetes multiplos

Estas redes sdo encontradas no
ambito das unidades de artilharia,
langa-foguetes maultiplos e anti-
carro.

A maioria das unidades de arti-
Iharia é destinada a um front, que,
por sua vez, podera alocar elemen-
tos subordinados paraas GU de pri-
meiro escaldo.
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Redes de misseis solo-solo

As unidades de misseis solo-
solo soviéticos tém materiais de
longo alcance, de tiro indireto. Es-
tdo desdobradas em é&reas bastante
afastadas do LAADA e suas redes-
rddio normalmente ndo podem ser
interferidas com os meios ociden-
tais alocados ao escaldo-divisdo.

Redes de defesa aérea

Elas enlagam um importante
sistema de busca de alvos, alarme
contra os ataques aéreos inimigos
e transmitem as instrugOes para o
sistema de armas antiaéreas.

Redes de reconhecimento e in-
formagdes

As unidades de reconhecimen-
to soviéticas estdo organizadas em
batalhdes no escaldo divisdo, como
j& expressamos anteriormente. O
reconhecimento motorizado e ele-
mentos de reconhecimento em
profundidade estdo capacitados
para realizar operagtes muito afas-
tadas do corpo principal de suas
comunicagdes e o siléncio radio
habitual é doutrinédrio e colabora
eficazmente com o fator surpresa.

Redes de engenharia

Sdo empregadas pelas unidades
de engenharia soviética nas opera-
¢Oes realizadas para superar obst4-
culos das forcas hostis.
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POSSIBILIDADES DO CRE
TERRESTRE

Os soviéticos desenvolveram
suas possibilidades de guerra ele-
trdnica como um sistema integra-
do, cujos vérios aspettos temos
tratado sob a denominacdo do
CRE.

O CRE acrescentou uma nova
dimensdo & 6tica norte-americana
e ocidental de guerra eletrdnica,
pois combina Info Sin, radiogonio-
metria, interferéncia intensiva, dis-
simulacdo e fogos de destruigao
para atacar as organizacoes inimi-
gas e sistemas através dos seus
meios de controle. Como jé foi di-
to, a finalidade do CRE é limitar,
retardar ou neutralizar o C3| ad-
versdrio, permitindo adequada
protegdo aos sistemas soviéticos
por meio de CCME. Estima-se que
a meta do sistema CRE soviético
seja a destruigdo ou a interrupc¢éo
da maioria dos sistemas de coman-
do, controle e comunicagdes dos
sistemas de armas, por meio da in-
terferéncia ou por fogos de des-
truicdo. Embora com esta meta os
soviéticos reconhecem a impossibi-
lidade de privar completamente as
forgas inimigas de suas fontes de
controle, por um longo periodo de
tempo.

Os elementos de CRE fazem
parte da maioria das unidades ope-
racionais e, nos pequenos escalGes,
seu emprego tdtico estd intima-
mente ligado a artilharia.

As organizagtes de intercepta-
¢do e de radiogoniometria tém am-

‘plas possibilidades de MAE e de

Info Elt, mas ndo parecem possuir
conjuntos de interferéncia. Um pe-

35



A Guerra Eletrdnica Terrestre sob a Otica Soviética

lotdo de radiogoniometria possui
no minimo trés conjuntos de ra-
diogoniometria, enquanto que
uma organizacdo de interceptacao
radio podera ter provavelmente
cinco conjuntos de interceptagdo
operando nos canais de VHF.

As unidades de CRE estao alo-
cadas em varios escaldes de co-
mando, desde o front até a divi-
sdo.
No nivel front podemos en-
contrar um Regimento de Inter-
ceptacdo Radio e Radar, um Regi-
mento de Interceptacao Radio,
um Regimento de Interferéncia
Rédio e um Regimento de Inter-
feréncia de Defesa Aérea.

O Regimento de Interceptagdo
Radio e Radar tem a seguinte or-
ganizacao geral (Figura 7):

Na avia¢do do front, ha em sua
estrutura um Esquadrdo de Heli-
copteros de CME.

No escalao Exército de armas
combinadas, estd previsto um Ba-
talhdo de Interceptacdo Radio e
Radar (Figura 8) e um Batalhdo
de Interceptagdo Radio.

No Exército blindado pode
ser alocado um Batalhdo de Inter-
ceptacao Radio e Radar, além do
Batalhdo de Interceptacdo Radio
que |he é organico.

Nas divisGes de fuzileiros mo-
torizados e nas divisGes blindadas
o material de CRE esta alocado no
Batalhdo de Reconhecimento e no
Regimento de Artilharia. O Btl
Rec tem limitadas possibilidades
de interceptagdo e radiogoniome-
tria, além de suas missoes normais
de reconhecimento terrestre. O
batalhdo possui em sua dotacao:
Nove conjuntos de interceptagao

(VHF/UHF); trés conjuntos de ra-
diogoniometria (HF/VHF/UHF) e
trés conjuntos de localizagdo radar.
No ambito do Btl Rec estdo assim
distribuidos:

— Cia C Sv — um conjunto de
interceptacdo (VHF/UHF);

- Cia Rec Rad Rar — oitocon-
juntos de interceptagdo
(VHF/UHF);

— trés conjuntos de radio-
goniometria (HF/VHF/UHF);
- trés conjuntos de localiza-
¢cao radar.

A Companhia de Reconheci-
mento Rédio e iRadar esta compos-
ta por:

— um Comando de Compa-

nhia;

— um Pelotdo de Intercepta-
¢do e Localizacdo Réadio;

— um Pelotdo de Intercepta-
cdo e Localizagcao Radar;

— um Pelotdo de Intercepta-
¢do e Localizagdo Ar/Ar-
solo; e

— um Pelotdo de Manutencdo.

Facilmente notamos que o Btl
Rec ndo possui possibilidades de
interferéncia.

Pelo exposto podemos verifi-
car que a interferéncia esta aloca-
da no nivel front para atender
operacoes especificas, dando aos
soviéticos a capacitagdo de suces-
sos com a sua interferéncia na zo-
na de acdo do C Ex dos membros
da OTAN. Sabemos que a interfe-
réncia serd empregada integrada
com a artilharia, com o esforco de
rorper enlaces especificos dos sis-
temas de comando inimigo, em de-
terminado momento critico da ba-
talha. Havera cerrada coordenacgdo
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entre as tropas de reconhecimento
(que possuem possibilidades de in-
terceptagdo), a artilharia e as tro-
pas de CRE. Conseqlientemente,
havera plena coordenagdo entre os
planos da artilharia e das tropas de
CRE, com as organizagbes de
MAE, atuando com um sistema de
busca de alvos.

Os modernos sistemas de co-
mando e de armas sdo atualmente
dependentes - dos equipamentos
eletronicos, que, obviamente, sdo
vulneréveis a todas as atividades da
GE.

Os soviéticos sdo especialmen-
te conscios de suas vulnerabilida-
des e das vantagens que ganhardo
por possuirem uma bem coorde-
nada estrutura de GE ofensiva.

Baseado nas experiéncias his-
toricas soviéticas e onde foram
empregados materiais e a sua dou-
trina, também nas suas atuais pos-
sibilidades, tudo leva a crer que os
meios do CRE sdo concentrados
proximos ao LAADA, provavel-
mente no ambito do escaldo divi-
sdo, Acreditamos, também, que
outras aplicagdes mais elaboradas,
como os amplos planos dedissimu-
lagdo eletronica, sdo preparadas no
nivel Exército de armas combina-
das ou superior, com as divisoes
implementando-as.

As unidades de artilharia do
front, Exército de armas combina-
das e divisdes também possuem al-
gumas possibilidades organicas
com vistas a aquisicdo de alvos.
Geralmente, estas unidades estdo
dotadas com:

— radares de vigildncia e locali-
zacdo de armas;
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— conjuntos de interceptacdo
e localizagao radar;

— equipamentos de localiza-
¢do pelo som, com alcance
da ordem de 14 km do
LAADA;e

— postos de observacdo pelo
clardo.

E interessante ressaltar a pre-
senca do conjunto de intercepta-
¢do e localizagdo radar, com a do-
tacdo de um por Regimento de
Artilharia alocado na Bateria de
Busca de Alvos.

Hé informes de que os 14 exér-
citos soviéticos desdobrados na
Europa Oriental tém, em suas
organizagSes, mais de 90 con-
juntos de interceptagdo, radiogo-
niometria e de interferéncia e que
as unidades de CRE destinadas a
cada um dos trés fronts do Pacto
de Varsbvia possuem mais de
150 conjuntos, para opor-se as

redes-radio da OTAN.
Temos conhecimento da su-
perioridade numérica soviética

quanto aos armamentos convencio-
nais, quimicos e quicd nucleares,
dando-lhes plena iniciativa na guer-
ra terrestre. Porém, se obtiverem
grande preponderancia em mate-
riais de CRE, assegurardo, entdo,
grandes vantagens em qualquer fu-
turo confronto no espectro eletro-
magnético.

Outro fator preocupante é a
superioridade aérea, inestimavel
fator de apoio para todas as forgas
terrestres desde 1939 e que tem
demonstrado grande valia nos
atuais confrontos e com mais des-
taque terd o cendrio de uma possi-
vel guerra entre o Pacto de Var-
sbvia e a OTAN.
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As aeronaves tém demonstra-
do ser uma plataforma ideal para
0os materiais empregados no CRE.
Os atuais meios aéreos soviéticos
poderdo voar cerca de 30 km a re-
taguarda das linhas inimigas, e de
uma altitude de 1.000 m poderdo
interceptar e monitorar sinais den-
tro de uma érea de 300 kmde fren-
te por 50 km em profundidade;
além disso, sdo ainda capazes de
distinguir emissores instalados so-
bre o solo.

Se a reacdo antiaérea for fra-
ca, uma aeronave, dotada com ma-
teriais de CRE, podera criar pro-
blemas para os PC de brigadas, di-
visoes e GU maiores situados bem
a retaguarda da LAADA.

Considerando que os exércitos
componentes da OTAN, especial-
mente o dos Estados Unidos, cuja
divisdo mecanizada emprega aci-
ma de 400 emissores ndo utili-
zados para comunicacGes (beacons
de navegacdo, radares e sistemas
de busca de alvos) e aproximada-
mente 3.000 transmissores de co-
municacdes, tém grande dependén-
cia eletronica e sao muito vulnera-
veis as acoes de CRE, particular-
mente No que concerne aos mate-
riais de CRE instalados em aero-
naves. Uma grande preocupagdo
paira nas forcas armadas ociden-
tais. Nestes Ultimos anos os sovié-
ticos colocaram, na dotagdo dos
batalhdes dé interceptacdo radio e
radar, oito helicopteros Mi-8 (Hip)
e dois An-24 (Coke). Além disso,
acrescentaram mais cinco Hips e
oito Cokes em cada regimento de
interceptagdo radio e radar, de-
monstrando perfeita coeréncia
com o0s seus objetivos de CRE.

40

Os soviéticos parecem ter ado-
tado dois tipos de helicopteros co-
mo plataformas para interferéncia,
o Mi-4 (Hound) e o Mi-8 (Hip). Os
Hounds com suas antenas Yagi in-
dicam suas possibilidades de inter-
feréncia nas comunicacdes.

Duas variantes do Hip sdo co-
nhecidas, o Hip-J e o Hip-K. O
Hip-K parece uma versdo melhora-
da do Hound. Tudo indica que o
Hip-J possui possibilidades de in-
terferéncia radar.

E interessante lembrar que na
aviacdo do front ha um esquadrédo
de helicopteros de CME. Se tal re-
forco em aeronaves é verdadeiro,
os soviéticos caminham para dese-
quilibrar o poder relativo do CRE
para seu lado.

PROTEGCAO

Assim escreveu o Mal, A. A.
Grechko no seu livro Forcas Ar-
madas da Unido Soviética:

“’A situacdo radioeletronica, is-
to é, o emprego de poderosas con-
tramedidas radioeletronicas, terd
um tremendo impacto sobre o con-
trole da tropa, no sentido em que
se tornard cada vez mais dificil
manter duraveis e ininterruptas as
comunicagOes cada vez mais dis-
tantes. Em consequiéncia da carac-
teristica feroz do combate da
guerra moderna € vital assegurar
o firme controle da tropa. O con-
trole da tropa seré exercido com
a precisdo de uma maquina de re-
légio e, continuamente, ndo im-
porta a situacdo, apesar de qual-
quer dificuldade e da interferén-
cia que o inimigo pode criar."’

A Defesa Nacional
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Um dos importantes papéis do
CRE é o apoio as medidas radioele-
tronicas amigas. Isto é parcialmen-
te motivado pelo intenso interesse
soviético no CRE e pela compreen-
sdo que tem sobre as suas vulnera-
bilidades. Mais importante é a mo-
tivacdo dada pela grande énfase
que o sistema soviético da a cen-
tralizacdo, ao comando e ao con-
trole. As medidas de prote¢do po-
derdo reduzir as possibilidades ini-
migas de busca e proteger os dis-
positivos soviéticos contra a inter-
rupcdo. Estes fatores mostram que
medidas de prote¢do sdao desenvol-
vidas pelos operadores de comuni-
cagOes e pelas organizagOes de CRE.

Os operadores de comunica-
¢oes sdo compelidos a operar seus
conjuntos-radio rigorosamente den-
tro dos procedimentos de segu-
ranga que sdo enfatizados durante
a instrugdo e nos exercicios. Um
artigo publicado na Revista Militar
Soviética, versando sobre a partici-
pacdo de tropas de comunicagoes
em um exercicio, assim expoe:

*. . . demonstrando elevada
iniciativa e cientes dos truques ini-
migos, os radioperadores ndo se
deixaram enganar e nao permiti-
ram a interrupcdo das comunica-
coes.”’

Os radioperadores usam mui-
tos dos conceitos descritos na defi-
nicdo deradiomaskirovka ou radio-
camuflagem: ‘

“Complexo de medidas organi-
zacionais e técnicas dirigidas con-
tra o inimigo, de modo a impedir
a conduta do radiorreconhecimen-
to. Algumas medidas visam proibir
ou restringir o uso do radar e equi-
pamento radio; operar sob potén-
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cia reduzida; mudar as freqiiéncias
operacionais e indicativos de cha-
mada; entrar nas comunicagées
sem empregar os indicativos de
chamada etc.

As ac@es protetoras feitas pe-
los radioperadores e opéradores de
outros emissores poderdo ser apoia-
das por medidas muito mais ativas,
que serdo proporcionadas pelos
elementos de CRE.

Quando os dispositivos de CRE
identificam e localizam os meios
de emissdo inimigos, seus enlaces
de comunicagoes podem ser inter-
feridos ou podem ser transforma-
dos em alvos, permitindo ataques
e a consequente destruicdo. Além
disso, os conjuntos de interferén-
cia, em consequéncia da elevada
poténcia de transmissdo, podem
ser identificados, localizados, e
transformados em alvos para des-
truicdo sempre que possivel.

Estas medidas de protegdo sdo
consideradas de muita importancia
para as operac¢oes militares soviéti-
cas. Um artigo publicado pela Re-
vista Militar Soviética, versando
sobre a guerra moderna, mostra
claramente o ponto de vista sovié-
tico sobre o assunto nesta érea:

“A contra contra-agdo eletro-
nica é também considerada um im-
portante pré-requisito para o fun-
cionamento normal dos meios ra-
dioeletrdnicos amigos e, conse-
quentemente, para o sucesso do
emprego de vdarias armas e ininter-
rupto controle da tropa. O melhor
método de sua realizagdo é, natu-
ralmente, a destruicdo dos meios
de contramedidas eletronicas ini-
migas. Medidas especiais sdo tam-
bém adotadas para defender da in-
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terferéncia hostil os meios amigos.
Com esta finalidade, ao lado da
dissimulacdo radar, é muito impor-
tante observar exatamente as re-
gras de trafego e cifragem rddio,
mudando periodicamente o regime
de trabalho dos equipamentos ra-
dio e radares."’

Para os soviéticos, a destrui¢do
dos conjuntos de interferéncia ini-
migos €& a principal técnica de
CCME. Como ja foi exposto, as
taticas mais tradicionais de CCME
envolvem:

— a mudanga frequiente da es-
cala de operacgdo e indicati-
vos de chamada;

— emprego alternado de dife-
rentes radares;

— o uso diversificado de fre-
gliéncias operacionais;

— o emprego redundante de
enlaces de comunicacdes;

— 0 uso de terrenos elevados
como um escudo entre os
terminais multicanais radio
ou de retransmissdo radio e
o territério inimigo;

— emprego da redundancia de
equipamentos;

— o amplo uso dos meios al-
ternativos de comunicacgoes;

— o planejamento de sistemas
peculiares para atender a ca-
da situagdo;

— a instrucdo e rigorosa situa-
¢do dos operadores dos
meio$ de emissdo; «

— a distribuicdo rigorosa das
fungdes em todos os esca-
|6es de comando; e

— a severa disciplina de Seg
Com e Seg Op.

Por exemplo, os operadores

dos radares de defesa aérea rece-

bem instrugdo normal para opera-
los em ambiente ativo e sob acdo
do chaff.

As técnicas individuais de
CCME sdo plenamente aplicadas
no campo. Os operadores sdo mi-
nuciosamente instruidos quanto
ao emprego correto dos seus equi-
pamentos e dos dispositivos de
CCME neles existentes. Em muitos
casos a iniciativa do operador ¢ es-
perada de modo a superar defici-
éncias dos dispositivos de CCME.
Os operadores de radar sdo esti-
mulados a mudar de fregténcia,
poténcia, polarizacgdo e modula-
cdo conforme a situagdo. A flexi-
bilidade dos radioperadores é limi-
tada, devido as restricGes impostas
pelos requisitos da rede, mas eles
podem alterar a poténcia, modula-
¢do e a direcdo da antena, se for
necessario.

Os operadores podem ter a ini-
ciativa de mudar a freqliiéncia ope-
racional, mas permanecem sob ri-
goroso controle organizacional.

A literatura militar soviética
continuamente enfatiza a Seg
Com e o conhecimento do opera-
dor sobre as possibilidades e limi®
tagOes dos equipamentos.

Os soviéticos previnem os equi-
pamentos militares contra a detec-
cdo de radares terrestres, navais e
aéreos por meio de uma técnica
intitulada camuflagem anti-radar.
Dependendo da visibilidade radar
dos objetivos a serem camufla-
dos, a camuflagem anti-radar é ob-
tida pela criagdo de alvos falsos,
ou pela mistura, para dentro do
fundo do terreno, dos objetos que
podem servir como orientagdo. O
equipamento pode ser escondido
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atras de configuragdes locais ou
pelo uso de peculiaridades do re-
levo que permitem a camuflagem.
Os soviéticos empregam as cober-
turas naturais, troncos de arvore,
macegas, dispositivos metélicos e
refletores angulares para a camu-
flagem radar. A instalagcdo de fal-
sos equipamentos militares tam-
bém pode ser empregada, como,
por exemplo, refletores anti-radar.
O sistema de defesa aérea ara-
be durante a Guerra do Yom Kip-
pur, em 1973, empregou técnicas
de CCME soviéticas, incluindo:

— seguranga das Info Elt —
por meio do siléncio dos ra-
dares da artilharia antiaérea
e de guiagem dos misseis so-
lo-ar, os quais eram desloca-
dos para a frente, de modo
a dar cobertura ao assalto
inicial;

— espalhamento de freqliéncia

— cada um dos sistemas de
defesa aérea operava empre-
gando seus radares com di-
ferentes frequéncias, de
modo a evitar que um siste-
ma de interferéncia inimigo
pudesse cobrir simultanea-
mente todos eles;

— agilizagdo de freqiéncia —
pelo emprego de radares de
acompanhamento e guiagem
com a possibilidade de mu-
dar de freguiéncia, para su-
perar a interferéncia inten-
cional;

— guiagem multipla e intercam-
bidvel — alguns sistemas tra-
balhavam com radar pulsa-
do e outros, em onda conti-
nua; os sistemas com radares
de’ acompanhamento tam-
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bém possuiam a possibilida-
de de acompanhamento
Optico, para permitir uma
operagdo continua em am-
biente de CME, e outros sis-
temas empregavam disposi-
tivos de infravermelho; e

— mobilidade — todos os sis-
temas taticos de defesa aérea
de origem soviética sdo com-
pletamente mobveis, ageis e
capazes de mudar de posi-
¢do com muita rapidez apos
o tiro, ou quando sdo detec-
tados pelo inimigo.

VULNERABILIDADES

Durante a Grande Guerra Pa-
triotica (11 Guerra Mundial) os so-
viéticos ja concluiram que um inin-
terrupto controle de tropa é im-
possivel sem comunicacdes eficien-
tes e que a perda da possibilidade
do controle da tropa, inevitavel-
mente, conduz a derrota. Estas
conclusdes ainda sdo verdadeiras
hoje em dia.

O emprego do CRE soviético
em geral e o uso dos seus concei-
tos de CRE, em particular, refle-
tem uma consciéncia da sua poten-
cial wvulnerabilidade contra um
bem organizado e concentrado
contra-ataque eletromagnético. A
percepgdo soviética do impacto de
acoes radioeletronicas os tem en-
caminhado a dar énfase as agOes
ofensivas nesta area. O ataque ra-
dioeletronico é uma ameaca espe-
cialmente séria para os soviéticos,
devido as suas tendéncias para o
controle altamente centralizado de
suas forgas militares. Este fator es-
tad sendo combinado com a énfase
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que estd sendo dada & automacgdo
do processo de formulagdo da de
cisdo.

Estes fatores sdao importantes
para os soviéticos por duas razdes.
Primeiramente, as forgas militares
soviéticas ddo tradicional énfase a
importdncia do controle centrali-
zado. Segundo, a velocidade das
atividades no moderno campo de
batalha exige rdpidas e precisas de-
cisdes. Este controle centralizado
e rapidas decisdes sO6 podem ser
possiveis com o apoio de radioele-
trénicos. O impacto disto é de tal
ordem que um autor militar sovié-
tico assim se expressou:

“O comandante militar come-
¢Ou a parecer-se mais com um cien-
tista nos painéis de controle e nas
mesas de comando de uma estacdo
de rédio, do que um general do pe-
riodo da fabrica, que arrastava o
regimento de cavalaria reserva para
o ataque atras dele proprio, nos
minutos de crise em combate,”’

A importéancia do apoio radio-
eletronico tem sido refletida em
um grande namero de publicacdes
soviéticas. O Planejamento em As-
suntos Militares contém as seguin-
tes observagoes:

“A automacédo do controle em
assuntos militares exorta o coman-
dante a aliviar suas responsabilida-
des secundarias, ao fazer laborio-
sos calculos com muito consumo
de tempo, para processar e expedir
enorme volume de informagdes,
para dar-lhe oportunidade e tempo
para fazer completo uso de suas

habilidades criativas na elaboragdo
e preparo de decisGes 6timas.

Em acréscimo, a automacdo
nos negdcios militares é possivel
para. . . alcangar 6tima coordena-
cdo da estrutura e fungdes de cada
sistema com um mais elevado su-
persistema, interagdo de sistemas,
e subsistemas subordinados.

Os dispositivos radioeletroni-
cos que apdiam o comandante sdo
visualizados como criticos para o
sucesso. Isto é enfatizado em nu-
merosas fontes soviéticas que sa-
lientam:

“No combate moderno, a per-
da do controle, mesmo por um cur-
to periodo de tempo, pode condu-
zir a consequéncias fatais e Gltimas,
com o fracasso da missdo de com-
bate.”

A severidade deste conceito
reflete a maneira soviética de cen-
tralizar cerradamente o controle
de suas forgas militares.

O papel deste conceito pode
ser expresso com a énfase do texto
original:

O centralismo é um dos mais
importantes principios de contro-
le. Sua esséncia pode ser reduzida
para o fato que o escaldo superior
deve unificar os esforcos de todas
as forcas subordinadas e meios, e
coordenar e dirigir suas acOes para
alcangar completamente o intento
da batalha (operagdo). Aqui, so-
mente aos comandantes superiores
é dado o direito para alterar os
métodos e direcOes das acdes su-
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bordinadas, no curso de execugdo
das missoes.””

Esta centralizacdo representa
um alvo potencial para um agressi-
vo ataque radioeletrénico. Os so-
viéticos estdo cientes deste perigo,
como foi exposto nas agdes de pro-
tecdo, pois um ataque agressivo e
coordenado podera criar grandes
problemas para o comando e con-
trole soviético.

Se obtiver um sucesso modera-
do, um ataque radioeletronico po-
dera isolar pelo menos uma porgao
dos comandantes de pequenos es-
caldes, obrigando-os a operar pela
prépria iniciativa. Os soviéticos re-
conhecem este problema potencial
e freqlientes comentérios sobre a
iniciativa podem ser encontrados
nas publicagdes militares e manuais
soviéticos. Na publicagdo Os Prin-
cipios Basicos de Arte Operacional
e Tdticas encontramos:

“A falta de iniciativa por parte
de subordinados, a falta de infor-
macdes e a espera de instrugdes do
escaldo superior podem conduzir
a uma perda de tempo e o fator
tempo agora largamente decidird a
consequéncia de episodios indivi-
duais de conflitos armados, o re-
sultado da batalha e da operagdo
como um todo.”

Apesar destes tipos de alega-
cOes pela iniciativa dos pequenos
escaldes, muitos analistas visuali-
zam a falta de iniciativas nos esca-
IGes mais baixos como a chave da
vulnerabilidade do poder militar
soviético. Um ataque radioeletro-
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1985, que os

nico é o melhor caminho para for-
car esta vulnerabilidade dentro de
uma simples visdo.

Qualquer ataque radioeletroni-
co efetuado pelas forgas da OTAN,
e em especial dos Estados Uni-
dos, deverd ser estruturado ao
longo de algumas linhas mais ins-
trumentadas usadas pelos soviéti-
cos. Ele deve iniciar-se com um re-
conhecimento do grande alcance,
da importancia dos radioeletroni-
cos, e um entendimento do acesso
ao CRE soviético. O esforgo deve
coordenar todos os meios de guer-
ra eletrdnica e integra-los em pla-
nos para o combate das forcas
convencionais. Se isto for feito, o
dilaceramento do esforgo soviético
pode ser suficiente para dar, a uma
grande parcela das forgas ociden-
tais, sua melhor oportunidade para
a vitoria.

UMA COMPARACAO ENTRE A
GUERRA ELETRONICA DOS
ESTADOS UNIDOS E O CRE
SOVIETICO

Embora o Departamento de
Defesa dos Estados Unidos expo-
nha no seu Relatério Anual para o
Congresso, para o ano fiscal de
Estados Unidos'
tém uma comparativa vantagem
sobre a Unido Soviética no campo
da guerra eletrdnica, a vantagem
ndo é total. O Gen John W. Pau-
ly, Comandante da Forga Aérea
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Aliada na Europa Central e
Comandante-em-Chefe da Forga
Aérea dos Estados Unidos na
Europa, declarou, em 1980:

“Os soviéticos desfrutam de
uma dominante vantagem nos nu-
meros de plataformas aéreas e
afastadas e nas fontes de interfe-
réncia com base no solo. No alti-
mo caso, a razdo é de 13 para 1
em seu favor, na pior situacdo.”

Os norte-americanos, levando
em consideracdo seu elevado de-
senvolvimento tecnoldgico, fator
que lhes da um forte respaldo con-
tra os meios soviéticos, ainda ndo
estdo totalmente convencidos de
que a guerra eletronica é um signi-
ficante multiplicador de forgas.

O Gen W.E. Depuy, atualmen-
te na reserva, primeiro comandan-
te do TRADOC (Army Training
and Doctrine Command) expres-
sou no prefacio que escrevera para
o livro Guerra Eletrénica, de Don
E. Gordon:

“0Q Exército ainda ndo esta
tranquilo com a guerra eletronica.
Os chefes superiores tém pouca
experiéncia direta e, desta forma,
pouca confianca ou habilidade no
seu emprego e inclinam-se para
abandona-la, ndo inteirando-a nas
maos de especialistas. Os especia-
listas, por seu lado, estdoVoltados
para uma tradicdo, estrutura de si-
gilo e compartimentagdo remanes-
cente, em parte, dos dias do Ultra”".

Estd bem claro que os soviéti-
cos se esforcam para negar aos Es-
tados Unidos as possibilidades ofe-

recidas pela guerra eletrénica, por
meio de um agressivo programa de
CCME. O Sr. Leroy B. Van Brunt,
no seu livro CME Aplicadas, des-
creve 287 técnicas de CCME. E
6bvio que os soviéticos estdo cien-
tes de todas as técnicas de CCME,
que aparecem nas publicacdes os-
tensivas e ainda sabem muito mais
sobre o assunto.

“Eu ndo posso prever para vo-
cé a acdo da Rassia. Ela é uma adi-
vinhac@o enrolada em um mistério
no interior de um enigma. . ."” Esta
frase aplica-se ao C3l dos nossos
dias e foi dita genericamente por
Winston Churchill em pronuncia-
mento feito em 1939,

Entretanto, quando considera-
mos todos os indicios, condicdes,
tendéncias e evidéncias, tudo nos
leva a crer que os chefes da Unido
Soviética esperam empregar a guer-
ra eletrdbnica em um futuro confli-
to, tendo como principal alvo os
dispositivos do C3! do mundo li-
vre, que dependera da derrota do
CRE e da maskirovka.

INSTRUCAO

Poucas informacdes sobre os
métodos, processos e programas
da instrucdo do CRE e de elemen-
tos de reconhecimento chegam até
0s equipamentos, muitos dos quais
podem ser considerados como pri-
mitivos, em relagdo aos padrdes
ocidentais, porém estdo aptos para
cumprir sua destinagdo.
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O mais importante aspecto das
unidades de CRE e seus equipa-
mentos ndo sdo as suas reais possi-
bilidades, mas sim a firme direcdo
por elas recebidas para permitir
sua perfeita integragdo a Doutrina
Militar Soviética. As unidades, indi-
vidualmente, quando na conduta
de uma elevada missdo especializa-
da, estdo contribuindo para o con-
junto do esforgo militar. As ativi-
dades do CRE sdo parte de um
conceito geral de equipe. Isto am-
plia seu impacto nocampo de ba-
talha.

Os programas de busca, neu-
tralizagdo, dissimulagdo e protecdo
contribuem diretamente para a
Doutrina Soviética do teatro de
operacdes e constituem um eleva-
do fator para o éxito das operacdes.
O CRE permitird ao comandante
operar com toda a velocidade pos-
sivel e também contribuird para o
elemento critico que é a surpresa.
O CRE podera inibir a reacdo do
inimigo, talvez retardando suas
‘acOes, até que seja tarde demais.
Adicionalmente, os dispositivos de
CRE poderdo auxiliar na busca e
monitoragem da postura nuclear
inimiga e pode bem permitir a an-
tecipa¢do de um arrebentamento
nuclear preventivo, se a deteccdo
dos sinais permitir antever uma es-
calada nuclear. Estes fatores sdo
criticos para a natureza da doutri-
na ofensiva soviética. Isto, por ou-
tro lado, nos demonstra a agressi-
vidade da doutrina ofensiva do
CRE.

Este agressivo acesso para a
guerra eletronica pode servir de
modelo para os futuros desenvolvi-
mentos a serem efetuados pelos
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Estados Unidos e demais paises da
OTAN, permitindo que a GE tire
vantagens das fraquezas soviéticas,
Do mesmo modo, entretanto, de-
vemos ressaltar a natureza coorde-
nada e integrada do CRE. Ele deve
ser dominado mais do que a su-
pressdo da defesa, Seg Com, Info
Com e Info Sin.

Os soviéticos sdo vulneraveis,
porém reconhecem a elevada im-
portédncia do espectro eletromagné-
tico e sabemos que o sucesso de
pafses ocidentais, mesmo por meio
das forgas terrestres que adotam
materiais e a Doutrina Militar So-
viética.

Consultando sua pouca litera-
tura militar, é possivel verificar
que a instrugdo do CRE é levada
muito a sério em todos os escaldes
de suas forcas armadas. Isto inclui
a selecdo individual, instrucdo pré-
militar, instrucdo técnica inicial e
instrucdo intensiva no dmbito da
unidade, para onde é encaminhado
o selecionado. Por exemplo, a sele-
cdo de um radioperador é iniciada
no recrutamento.

Durante o exame médico e a
selecdo profissional dos novos con-
vocados, é dada elevada importan-
cia a salde, a capacidade de resis-
tir a fadiga, a acuidade visual e a
possibilidade de analisar rapida-
mente uma situa¢do. Os jovens se-
lecionados para serem radiopera-
dores devem possuir um método
l6gico de pensar, um bom nivel de
memorizacdo e alto poder de ob-
servacdo. Os elementos mais ade-
quados para as tarefas de comuni-
cacbes sdo aqueles que possuem
experiéncia anterior no lidar com
circuitos e meios elétricos.
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O servico militar obrigatorio
existente na Unido Soviética serve
de base para uma selecdo prévia
do pessoal apropriado para as fun-
¢oes relacionadas com o CRE, mi-
nimizando as exigéncias de uma
instru¢do de pré-qualificagdo. A
instrucdo pré-militar é amplamen-
te divulgada e executada por todos
os tipos de organizacdes, especial-
mente na Sociedade Voluntaria de
Assisténcia ao Exército, a Aero-
nautica e a Marinha (SVAE AM),
que incluem a instrucdo propria-
mente dita e a competicdo em va-
riadas atividades, inclusive no que
concerne a eletronica.

Quanto a realizacdo da instru-
¢do, é exigido acentuado realismo
individual e da unidade, tanto no
admbito da guarnicdo quanto nos
exercicios de campo.

No que diz respeito ao CRE,
sdo imaginados ambientes muito
proximos a realidade, empregando
métodos e processos que criam
condicOes de interferéncia, de mo-
do a permitir o maximo de conhe-
cimentos ao radioperador e, simul-
taneamente, é realizada observa-
¢do cerrada sobre suas reagoes.

Além do grande estimulo ao
radioamadorismo, por meio de
clubes e incentivo a construcdo de
equipamentos, a radioescuta é um
fator de acesso aquela atividade,
permitindo desenvolver habilida-
des quanto & interceptagdo e ao
desenvolvimento de conhecimen-
tos sobre idiomas estrangeiros.

A ‘‘caca a raposa’”’ ou “compe-
ticdo radio’’ é outra maneira de di-
vulgar os conceitos praticos do
CRE, transportando a instrugdo
para a competigdo esportiva.

Esta modalidade desportiva ou
de lazer é uma versdo da caca a ra-
posa praticada hd muitos séculos
com cavalos, com ou sem aquele
animal. Nesta versdo, a busca é
realizada com equipamentos eletro-
nicos e € uma manifestagdo direta
do CRE.

Este esporte, sob versdo eletro-
nica, teve origem na Dinamarca,
em 1940, e foi testado pela
SVAEAM, em 1950. Por volta de
1963, a ““caca a raposa’’ passou a
fazer parte dos esportes e campeo-
natos anuais das forcas armadas.

O “cacador’” é um competidor
empregando um receptor portatil,
com uma antena direcional que
deve localizar a “‘raposa’’, que, na
realidade, € um conjunto-radio ca-
muflado.

Para estimular e tornar a com-
peticdo mais atrativa, o operador
pode modificar seu equipamento
dentro de limites técnicos previa-
mente especificados.

O cenadrio da competigao
abrange um terreno pouco familiar,
arborizado e com a superficie co-
berta de obstaculos naturais

As distdncias entre as '‘rapo-
sas’’ sdo variadas. Elas sdo em nu-
mero de cinco e distam, entre si,
de pelo menos 1 km. Se o compe-
tidor operar corretamente seu
equipamento, ele podera encon-
trar cada um dos alvos, a medida
que percorre a area. Aquele que
localizar o maior nimero de ‘‘ra-
posas’’, em menor tempo, é consi-
derado o vencedor da prova.

Este esporte apresenta uma sé-
rie de vantagens para os partici-
pantes, pois simultaneamente pro-
move:
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— aptiddo fisica;

~ espirito de competicéo indi-

vidual ou de equipe;

— interesse pelas aplicactes da

eletronica e de antenas; e
— interesse pela interceptacdo
e radiogoniometria.

Quando os participantes se pre-
param, desenvolvem habilidades
quanto a pesquisa, desenvolvimen-
to, fabricacdo e a manutencdo do
proprio equipamento. Além destas
vantagens, ele fornece as forcas ar-
madas um grupo de pessoal com
conhecimentos das dificuldades do
CRE, dando-lhes maturidade co-
mo especialistas de comunicacdes
ou de reconhecimento radio e con-
tribui para a eficiéncia técnica e o
espirito de corpo. O esporte é pra-
tico, eficiente e economico.

A nstrucdo nas Forgas Arma-
das Soviéticas ndo somente é con-
tinua como equilibrada, e contém
atividades essenciais de CRE para
todos os niveis de seu pessoal.

CONCLUSAO

As publicagdes soviéticas es-
crevem:

“A organizagdo da guerra ra-
dioeletronica tornou-se uma parte
integral da preparacdo para uma
batalha ou uma operagdo e sua
conduta é uma importante condi-
¢d0 para o0 sucesso das operagoes
ofensivas e defensivas, quando ma-
nobrando com forcas e armas, e
para o eficaz e digno de confianca
controle da tropa.”

Como ja foi previamente obser-
vado, os maiores componentes do
CRE ou combate eletrénico ou
guerra eletronica sob a 6tica sovié-
tica foram expostos com maior ou
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menor amplitude. Estes compo-
nentes ndo sdo assuntos separados,
mas se complementam uns aos ou-
tros como parte de um todo. O
conceito de CRE esta também in-
tegrado a8 possibilidades das for-
cas de combate soviéticas, materia-
lizado por um significante namero
de unidades especializadas, que
existem para apoiar suas necessida-
des. Estas unidades estdo bem do-
tadas com um ataque da guerra
eletronica e exigira um grande e
concentrado esforco, ao longo das
linhas de seus programas.

Esta contribuicdo ha de permi-
tir uma comparacdo doutrinaria
entre 0s principais aspectos da
guerra eletronica, ja divulgados
por artigos, trabalhos e palestras
realizadas em nossas escolas milita-
res e o conteudo desta pesquisa,
que teve por finalidade dar mais
uma contribuicdo doutrinaria, pa-
ra aqueles que vao produzir a dou-
trina de guerra eletrbnica para o
Exército brasileiro.

Ha muitos aspectos do CRE
que deverdo ser analisados cuida-
dosamente, pois o Brasil e a Unido
Soviética sdo paises de dimensdes
continentais, com muitos fatores
similares na conduta de uma guer-
ra terrestre, que envolva direta-
mente o territorio nacional e/ou
vizinhos.
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A bibliografia que permitiu a elaboracdo
dessa pesquisa doutrinaria encontra-se na Bi-
blioteca do Ndacleo de Implantacdo do Centro
de Instrucdo de Guerra Eletrdnica (NICIGE)
32 Subchefia do EME e na Biblioteca da 3
Subchefia do EME, ambas situadas na 3°Sub-
chefia/EME, Bloco “F", 2° Andar — QG Ex,
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( 0O Cel Com Humberto José Corréa de Oliveira, além dos\
cursos de formagdo e aperfeicoamento, possui as especi-
ficacBes de Navegacdo Espacial (Escola Naval) e de Co-
municacdes por Satélites (USASCS) e os cursos da Esco-
la de Comando e Estado-Maior do Exército, da Escola
Superior de Guerra e da Escola Superior de Guerra Com-
binada da Franca. Exerce atualmente a fungdo de Che-
fe do Gabinete da Diretoria de Material de Comunica
L coes e de Eletrbnica, do Exército. -

BIBLIEX ADQUIRE NOVOS TITULOS
PARA EDITORIAL 1986/87

A Biblioteca do Exército Editora jd tem garantidos, para
traducdo e provével publicagdo em portugués, os direitos au-
torais de obras da maior importancia. Sdo elas: Limited War
Revisited, de Robert E. Osgood, Dedo da Faculdade de Estu-
dos Internacionais Avangados, da Universidade John Hopkins,
EUA; Red Flag Over Afghanistan, de Thomas F. Hammond: e
Future of European Alliance System, de Arlene Idol
Bradhurst.

Por outro lado, gracas a gestOes efetuadas através da
CEBW (Comissdao do Exército Brasileiro em Washington), foi
concedida gratuitamente a BIBLIEX a opgdo de publicacédo
de Seven Firefights in Vietnam, de John Albright, John A.
Cash e Allan W. Sandstrum. O livro Yalta ou a Partilha do
Mundo foi também doado a BIBLIEX, através de entendi-
mentos com a Livraria Bertrand, de Lisboa.

Ainda para lancamento em 1986, a Colegdo ‘'General Be-
nicio’’ breve serd enriquecida com O Poder da Personalidade
na Guerra, do Major General Bardo Hugo von Freitag-Lorrirt-
ghoven, uma obra considerada de importancia fundamental
no estudo de fatores psicolégicos que intervém na chefia e li-
deranca de conflitos armados.
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