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O autor deste artigo, Cel Com OEMA Humberto José Corrêa de Oliveira, 
11 uma autoridade reconhecida em guerra eletrônica. Como não podia 

deixar de ser, dedicou-se intenSBmente ao estud_o deste assunto, 
conhecedor que 11 das diverSBs soluçlJes estrangeiras para esse importante 

problema militar que implica, na guerra moderna, diferentes aspectos 
de eleiiBdo contetJdo ttlcnico. A matllria publicada neste artigo enfoca 

o· esforço da URSS, nação lfder do Pacto de Varsóvia, em sua permanente 
provocação 11 segurança do mundo ocidental. Despertará, portanto, 

grande interesse. 

" . . . na era dos mfsseis nucleares e da radioeletrônica, a obtenção da 
surpreSB freqüentemente será impossível sem o desempenho de cálculos 

bastante minuciosos. " 
Cel V. Y. Savkin 

INTRODUÇAO 

E. stou convicto de que "so­
mente os cegos e desprovi­
c;:los de profissionalismo 

militar não enxergam que a guer­
ra eletrônica está para a sobrevi­
vênci~ de urna Força Terrestre mo­
derna quanto a água e a comida 
para a vida de seus componentes". 

sério assllnto, é dar ao f:xército 
brasileiro mais uma fonte de dados 
doutrinários sobre a guerra éle· 
trônica terrestre (G E), agora sob a 
ótica da Doutrina Militar da União 
Soviética, cujos conceitos são de 
elevado valor e motivação. 

A finalidade de mais esta con­
tribuição, sobre este atual e muito 

A Defe .. Necionel 

Os soviéticos apontam a 11 
Guerra Mundial (a Grande Guerra 
Patriótica Soviética) como o cená­
rio de "intenso combate radioele· 
trônico" contra as forças . alemãs 
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e realçam o largo emprego do 
reconhecimento-rádio (radioraz­
vedka), da interferência radioele­
trônica, da radiodissimulação (ra­
diodezinformatsiya) e radiocamu­
flagem (radiomaskirovka). 

Eles não pararam no tempo e 
não dormiram sobre os louros dos 
seus êxitos e, freqüentement e, sur­
preendem os países ocidentais nos 
domínios da guerra eletrônica. 

Suas possi..,ilidades estão integra­
das em um sistema denominado de 
combate radioeletrônico (radio­
electronnaya barba) (Figura 1). 

A incursão soviética na Tcheco­
eslováquia, ocorrida em sua maior 
parte na noite de 20/21 de agosto 
de 1968, foi dissimulada pelo am­
plo emprego de interferência ele­
trônica em todas as faixas de fre­
qüências em que operavam os ra-

COMBATE RADIOELETRONICO SOVIETICO 

COMB,..TE RADIOELETRÔNICO SOVIÉTICO 

COMANDO 
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FIGURA 1- COMBATE RADIOELETRÔNICO SOVIÉTICO 
Figura 1 - Combate radioeletr6nico sovi4tico 
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dares tchecos e os dispositivos de 
vigilância da OTAN na Europa 
Central. Para a consecução de seus 
objetivos, empregaram numerosos 
conjuntos de interferência auto­
rebocados, dos tipos Mound Brick 
e Tub Brick, e o autotransportado 
tipo Cheese Brick (denominações 
dadas pela OTAN), que cobriram 
todas as freqüências dos radares 
de busca tchecos e da OTAN CFi­
gura 2) . Também empregaram o 
conjunto-rádio R118Bm3, que 
opera em HF (1 ,5 a 12,0 MHz), 
com uma potência de 400W, mon­
tado em viatura GAZ-63 ou GAZ-
66, para impedir ou, pelo menos, 
perturbar as condições do empre­
go rádio no âmbito da OTAN e en­
tre os comandos tchecos. 
· Na noite em que foi efetuada 
a invasão, além das interferências 
produzidas por emissores eletrôni­
cos, os soviéticos lançaram grandes 
nuvens de chaff, que contribuíram 
para bloquear completamente os 
visares dos radares, impedindo-os 
de alertar sobre o avanço dos blin­
dados e dosgrandesaviõesdetrans­
porte, que desembarcaram homens 
e materiais nos aeroportos de Pra­
ga e de outras cidades do país. 

A ampla interferência nas co­
municações finalmente contribuiu 
para paralisar qualquer tentativa 
de reação por parte dos tchecos. 

Os sistemas de combate radio­
eletrônico (CRE) fornecidos pelos 
soviéticos aos árabes interrompe­
ram, com elevado sucesso, as co­
municações de Israel por ocasião 
da Guerra do Yom Kippur, em ou­
tubro de 1973. 

Podemos ter a certeza que a 
União Soviética, embora tendo 

A Defell Necionel . 

uma indústria eletrônica menos 
desenvolvida do que a dos pa(ses­
membros da OTAN e de outros 
pa(ses ocidentais, está se preparan­
do para vencer a guerra eletrônica, 
desde o fim da li Guerra Mundial 
e os fatos históricos estão presen­
tes como testemunhos de suas in­
tenções. 

Nos recentes conflitos, espe­
cialmente no Vale do Bekaa, no 
Líbano; em 1982, ficou evidente 
que a guerra eletrônica é um im­
portante e decisivo fato' de multi­
plicação do poder de co'mbate. Os 
acontecimentos surpreenderam e 
embaraçaram a União Soviética, 
diante da rápida e completa des­
truição pelas forças de Israel, do 
arsenal fornecido aos árabes. Os 
soviéticos provaram no passado, 
quando foram alvo de humilhante 
derrota durante a crise dos mísseis 
em Cuba, em 1962, a disposição 
de corrigir drasticamente suas 
ações, assegurando que a experiên­
cia não seria mais repetida. Acredi­
tamos que os soviéticos procura­
rão modificar a imagem negativa 
dos eventos ocorridos no Vale do 
Bekaa, e atuarão com maior inten­
sidade contra os sistemas da OTAN 
e dos Estados Unidos, mesmo que 
as respostas ocidentais sejam notá­
veis pela aplicação de técnicas e 
tecnoiÓgias altamente sofisticadas. 

·Assim expressou-se o Cel A. A 
Sidorenko, do Exército Soviético, 
em 1970: 

" ... o rápido desenvolvimento 
e a maciça introdução das armas 
nucleares, m(sseis e meios radio­
eletrônicos entre as tropas, bem 
como o significativo melhoramen­
to de outros tipos de armamentos 
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Figura 2 - Conjuntos de interferência fa­
bricados na União Soviética 
empregados na i11cursão contra 
a Tchecoeslováquia. 

MOUNDBR/CK 

CHEESE BRICK 
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TUBBR/CK 

A Defese Necionel 



A Guerra Eletrlmica Terrestre sob a Otica Sovithica 

e equipamentos de combate leva­
ram a mudanças profundas na na­
tu reza e nos métodos de ações m i­
litares e a uma revolução legítima 
nas lides militares." 

O combate radioeletrônico é 
um assunto muito importante na 
Doutrina Militar Soviética, por ser 
uma conseqüência das funestas ex­
periências ocorridas em sua histó­
ria militar. Ele pode desdobrar-se 
nas áreas da busca, neutralização, 
dissimu I ação e proteção. Estas 
áreas se complementam e estão in­
tegradas no âmbito da doutrina de 
combate das Forças Armadas So­
viéticas .. Na maioria das publica­
ções ostensivas de origem soviéti­
ca, o combate radioeletrônico é 
apresentado sob os títulos segu­
rança, comando e controle, reco­
nhecimento, defesa aérea, camufla­
gem (maskirovka) etc. O tratamen­
to dado ao CRE no contexto de 
operaÇões rotineiras indica a ele­
vada consideração que é dada ao 
assunto e é considerado como um 
componente q~e deve integrar to­
das as ações de combate. 

Embora os materiais específi­
cos utilizados pelas unidades de 
CRE sejam tecnicamente ultrapas­
sados, segundo os padrões norte­
americanos, japoneses, europeus 
e de outros países fora do âmbito 
de controle da União Soviética, se 
apresentam rústicos e confiáveis, 
e demonstram avanços técnicos, 
em especial no que concerne aos 
empregados nas medidas de apoio 
eletrônico (MAE) e nas contrame­
didas eletrônicas (CME). As forças 
terrestres soviéticas continuam a 
receber novos conjuntos de inter­
ferência e seus meios de informa-
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ções do ~inal (lnfo Sin) têm sido 
enriquecidos com crescentes aper­
feiçoamentos (Figuras 3 e 4). 

Desde 1975, o~ serviços de in­
formações ocidentais têm verifica­
do o cresc.ente emprego de aerona­
ves equipadas com dispositivos de 
CME e outras específicas para o 
CRE, muitas das quais usando ba­
ses fora do território soviético e 
dos membros do Pacto de Varsó­
via, em especial em Angola e Cuba. 

No território da União Soviéti­
ca já foram detectadas instalações 
específicas para gerar interferência 
em nível estratégico. 

Embora ainda com marcantes 
diferenças técnicas quanto ao está­
gio de desenvolvimento dos mate­
riais empregados, é possível afir­
mar que o CRE se aproxima sensi­
velmente da guerra eletrônica dos 
Estados Unidos e dos mais desen-

. volvidos ·países-membros da 
OTAN, quanto às possibilidades e 
práticas; porém, se analisarmos 
com maior profundidàde, podere­
mos sentir que o poder militar so-

. viético é vulnerável a uma campa­
nha de guerra eletrônica levada a 
efeito ao longo de sua própria 
doutrina. Notaremos que os con­
ceitos individuais da doutrina de 
guerra eletrônica soviética não di· 
ferem muito da empregada pelas 
forças ocirlentais. O que irá defini­
la é a ênfc P. e total integração do 
seu programa . 

Os soviéticos têm se esmerado 
no desenvolvimento das atividades · 
do CRE, em especial quanto ao 
emprego das CME, surpreendendo 
as potências ocidentais e eviden­
ciando os progressos que têm feito · 
neste campo. 
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CONJUNTO DE RADIOGONIOMETRIA IVHF 

CONJUNTO DE LOCALIZAÇÃO RADAR 

Figura 3 - Materiais de guerra eletrônica 
fabr icados na União Soviética. 
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CONJUNTOS DE INTERFERI:ÕNCIA I COMUNICAÇÓES 
RÁDIO VHF. I FM 

ESTE CONJUNTO DE INTERFERÊNCIA USA UMA 
DESTAS DUAS ANTENAS 

CONJUNTO DE INTERFERI:ÕNCIA PARA 
CONTROLADORA~REOAVANÇADO 

Figura 4 - Materiais de guerra eletrônica fabricados na 
União Soviética . 
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Talvez tenham ficado menos 
surpreendidos aqueles que leram o 
livro do Mal V.D. Sokolovsky, A 
Estratégia Militar Soviética, no 
qual o ex~vice-ministro da Defesa 
da União Soviética havia precisado 
o papel da guerra eletrônica na es­
tratégia de seu país. 

A organização soviética ' nos 
domínios da guerra eletrônica é 
muito complexa e se encontra em 
dois grandes órgãos: a KGB (Ko-
mitet Gosurdarstarvenoi Bezopas-

as "ordens de batalha elelrônica" 
dos países considerados hostis. No 
desenvolvimento das atividades de 
CRE, os soviéticos, além das insta­
lações terrestres, fazem largo em­
prego de meios montados em aero­
naves de grande e médio porte, 
por razões óbvias de alcance, e em 
emba reações que se fazem presen­
te por todos oceanos e mares. 

not - Comissão para a Segurança AVISAO SOVI ETICA DA 
do Estado) e a GRU (Gosurdars- GUERRA ELETRONICA 
tarvenoi Razve'dyvatel naya - Agên-
cia de Informações Militares do Assim escreveu o Mal V.D. 
Estado). Sokolovsky: . 

A KGB está em nível mais ele- "O desenvolvimento e a intro-
vado, porque depende diretamente dução de armas nucleares e fogue­
do governo, recolhe as informa- tes, bem como de equipamento ra­
ções de todo gênero relativas à se- dioeletrônico, têm conduzido para 
gurança do Estado, empregando mudanças fundamentais em quase 
todos os meios disponíveis, desde todos os meios de conflito arma­
os agentes comuns aos satélites ar- do. Como um resultado, a impor­
tificiais, desde os conjuntos de in- tância e significação estratégica 
terceptação táticos às escutas ins- dos serviços das forças armadas, 
taladas nas próprias embaixadas e bem como os métodos de empregá­
consulados no exterior. . los na gu,erra, têm mudado profun-

Articula-se em quatro direções ~ damente; desta forma foi dada 
gerais, sete direções autônomas e urna total nova natureza para a 
seis seções especiais, com ampla guerra." 
disponibilidade de pessoal e de re- O poder militar soviético tem 
cursos materiais. desenvolvido um conceito chama-

A GRU é, por sua vez, um ser- do de "revolução dos assuntos mi ­
viço dependente do Estado-Maior litares'~. Este conceito refere-se a 
Geral da Defesa e desenvolve sua uma série · de mudanças técnicas 
atividade quase exclusivai'TlQnte no que ocorreram no período pós-11 
setor militar. Analogamente aos Guerra Mundial. O desenvolvimen­
serviços comuns de informações to das armas nucleares e sistemas 
militares dos países ocidentais, de lançamento ~de mísseis causa­
esta se ocupa da coleta de todos os ram significativas mudanças nas 
dados operacionais e técnicos so- possibilidades militares. 
bre sistemas de armas, sobre pro- A terceira revolução que está 
cedimentos operacionais e sobre ocorrendo, se encontra na área da 
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radioeletrônica e os soviéticos 
assim a conceituaram: 

··um conflito de-rruitos ramos 
de conhecimentos, amplamente 
empregado nos assuntos militares, 
o qual se desenvolve sobre as bases 
da tecnologia rádio e eletrônica. 

A radioeletrônica inclui co­
municações rádio, televisão, radar, 
sonar, radionavegação, tecnologia 
infravermelho, radioastronomia, 
radiometeorologia, radiotelemecâ­
nica, processamento eletrônico de 
dados, tecnologia eletrônica, tec­
nologia de semicondutores etc." 

A amplitude da conceituação 
reconhece a importância deste 
campo nos conflitos modernos. In­
clui muitos sistemas e idéias asso­
ciadas ao conceito de C31 adotado 
pelos Estados Unidos e pa(ses oci­
dentais. Ele também reflete a pro­
fundidade da visão soviética desta 
área, que é assinalada como Impor­
tante posição na Doutrina Soviéti­
ca e nas suas atividades militares. 
Esta posição é refletida no concei­
to soviético de CRE ou guerra ra­
dioeletrônica (GR). 

O CRE incorpora muitos dos 
conceitos encontrados na guerra 
eletrônica, sob os moldes doutri­
nários ocidentais, en_tretanto, o 
CRE dá grande ênfase à eletrônica 
no âmbito de um grande quadro 
do ambiente de combate. Ele 
acentua o inter-relacionamento 
entre os vários elementos radio­
eletrônicos e sua integração com 
as atividades das forças de com­
bate. Sua importância é demons­
trada pelas exigê'ncias de compo­
nentes radioeletrônicos nos planos 
e ~perações soviéticas. 

Os elementos do CRE enfati-
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zam a importância da dependência 
radioeletrônica amiga e inimiga. O 
primeiro elemento, que tem sua 
atuação tanto no tempo de paz co­
mo na época da guerra, é o papel 
da buscatPe informações. 

Baseado na busca ·de dados, o 
CRE contribuirá para a neutraliza­
ção ou exploração dos dispositivos 
inimigos. 

Como papel adicional, o CRE 
dará proteção às possibilidades 
radioeletrônicas amigas. Todas as 
atividades do CRE têm por fina­
lidade dar um apoio integrado às 
forças de combate soviéticas, de 
pleno acordo com a orientação 
doutrinária. O Mal ' V .0. Sokolo­
vsky resume estes conceitos: 

"A ampla introdução nas for­
ças armadas de equipamentos ra­
dioeletrônicos e seu grande empre­
go em todas as áreas levantam a 
questão da guerra no éter (guerra 
eletrônica). 

A luta está baseada no uso da 
radioeletrônica, que é dirigida, por 
um lado, para a completa elimina­
ção ou limitação da eficácia dos 
equipamentos radioeletrônicos ini­
migos, e que, por outro lado, asse­
gura o sucesso no uso dos nossos 
equipamentos radioeletrônicos e 
protege-nos da interferência ini­
miga." 

Os soviéticos têm ampla expe­
riência do assunto, em especial du­
rante a li Guerra Mundial, nos do­
mfnios das comunicações. 

As palavras do Ten Cel L. 
Titov ( Voyenny Vestnik, n9 7, 
1971 ) , traduzem claramente a 
preocupação com o assunto: 

"As comunicações são os meios 
básicos para assegurar o controle 
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da tropa. A perda de comunica­
ções é a perda do controle da tro­
pa, e a perda do controle da tropa 
na batalha invariavelmente conduz 
à derrota ." 

O ALVO SOVIÉTICO 

Os principais alvos dos soviéti­
cos num futuro conflito serão os 
dispositivos de comando, controle, 
comunicações e informações (C31) 
das forças da OTAN e, em parti­
cular, dos Estados Unidos. As ra­
zões são relevantes. 

O C31 representa o sistema 
nervoso central das forças armadas 
modernas. E por meio dele que as 
ordens são transmitidas e recebi­
das, as ameaças são detectadas e 
prontamente recebem uma respos­
ta, os sistemas de armas são dirigi­
dos e distribuí dos, e os diversos ti­
pos de plataformas são controla­
dos e navegados. Alvejar os dispo­
sitivos do sistema C31 inimigo é o 
principal objetivo, para transformá­
los em meios desprovidos de efi­
ciência. 
· Os soviéticos estão cientes dis­
so e mantêm um crescente e ex­
pressivo arsenal de equipamentos 
radioeletrônicos, pronto para in­
tervir e destruir os enlaces do C31 
dos países ocidentais. Planejam 
lançar seus 111.eios de CRE contra 
os sistemas C31 de seus iQimigos, 
como um passo inicial no futuro 
conflito. Como parte de seu CRE 
ou GR pretendem saturar e con­
fundir o C31 ocidental, com bar­
ragens de interferência, suplemen­
tadas por densos corredores de 
chaff, de modo muito similar ao 
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que executaram em 1969 na T che­
coeslováqu ia, e ações maciças de 
mísseis antiirradiação (MAl) para 
destruir as fontes de emissões ele­
tromagnéticas. O resultado deverá 
ser a confusão e até certo ponto o 
caos entre os alvos. O nível de da­
nos será em função da preparação 
dos alvos para antepor-se ao desen­
volvimento da ameaça gerada pelo 
CRE soviético. 

Podemos ter a certeza de que a 
União Soviética está se preparando 
para vencer a guerra eletrônica, e 
os eventos históricos desde o in í­
cio da década dos anos 70 teste­
munham suas intenções. 

A balança do poder eletrônico 
pende sensivelmente para os Esta­
dos Unidos e países-membros da 
OTAN mais desenvolvidos. O pró­
prio sistema político e econômico 
que rege a União Soviética é o res­
ponsável por esta grande d iferen­
ça, mas os soviéticos acompanham 
permanentemente todas as mano­
bras e operações militares, irradia ­
ções eletromagnéticas e buscam 
todas as publicações técnicas sobre 
a guerra eletrônica, impressas nos 
pa(ses ocidentais. ProGuram obter 
exemplares de todos os materia is 
eletrônicos produzidos no ociden­
te, usando para tal todas as artimá­
nhas legais e ilegais, de modo a 
dar-lhes informações atualizadas 
de elevado valor na supressão de 
etapas nos campos da pesquisa e 
do desenvolvimento, podendo, 
com isto, ampliar seus conheci­
mentos técnicos e operacionais, 
criando condições para construir 
uma estrutura de CRE ou GR , ca­
paz de se igualar ou exceder a 
guerra eletrônica inimiga . 
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As publicações de origem so­
viética sobre CRE refletem, em 
profundidade, os conhecimentos 
por eles auferidos sobre a guerra 

; eletrônica e sua potencialidade no 
campo de batalha moderno, e seus 
escritores têm concentrado seus 
trabalhos em descrever as possibi­
lidades e técnicas da guerra eletrô­
nica ocidental, em especial a leva­
da a efeito pelos Estados Unidos. 
Entretanto, os soviéticos dão espe­
cial atenção à neçessidade da segu­
rança das comunicações (Seg Com) 
e à segurança operacional (Seg Op). 

Excluindo todas as restrições, 
é poss(vel obter-se um elevado ní­
vel de conhecimentos sobre as pos­
sibilidades do CRE, pela leitura de 
publicações ostensivas oriundas de 
editores ocidentais, soviéticos e de 
países do Pacto de Varsóvia, que 
emergem dos naturais obstáculos, 
impostos pelo grau de sigilo dos 
assuntos publicados, em particular 
do lado soviético. 

O valor fundamental do CRE 
nos n1ve1s mais elevados é assim 
observado pelo Mal V.D. Soko­
lovsky: 

" ... relacionar o emprego da 
guerra radioeletrônica é mostrar 
quão amplas são as contramedidas 
eletrônicas e de defesa contra as 
contnimedidas eletrônicas e quão 
sérias as conseqüências poderão 
ser." 

O que emerge debaixo do ab­
soluto segredo que envolve o as­
sunto pela União Soviética é o 
conceito de CRE que compreende 
um sistema altamente integrado 
organizacionalmente, empregando 
materiais rústicos e confiáveis, 
dando grande prioridade para a 
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Seg Com, Seg Op e o bloqueio do 
sistema C31 dos aliados ocidentais. 

A destruição das fontes de 
emissão será obtida por meio do 
emprego maciço de artilharia, lan­
ça-foguetei múltiplos e meios aé­
reos. O Exército da União Soviéti­
ca admite a possibilidade de des­
truir ou neutralizar cerca de 50% 
de qualquer sistema de comunica­
ções de seus oponentes. 

PRIORIDADE DOS ALVOS 

Os pontos de controle das co­
municações recebem uma priorida­
de, de acordo com o impacto rela­
tivo à sua importância para o com­
bate. Eles são relacionados com a 
intenção de serem eliminados pela 
destruição física ou pela interfe­
rência. 

Entretanto, as prioridades do 
CRE dependem do nível de coman­
do e podem ser alteradas em fun­
ção do desenvolvimento da situa­
ção tática. 

As prioridades para o CRE são 
geralmente as seguintes: 

- os sistemas de C31 das uni­
dades de artilharia, lança­
foguetes múltiplos, mísseis 
e da força aérea que tenham 
possibilidades nucleares; 

- os postos de comando, pos­
tos de observações, centros 
de comunicações e estações 
de radar; . 

- os sistemas de C31 das uni­
dades de artilharia de cam­
panha, força aérea tática, e 
de defesa aérea limitadas ao 
poder de fogo convencional; 

- as forças em reserva e os 
centros log(sticos; 
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- as forças que possam arris­
car o sucesso da progressão 
das tropas soviéticas, por 
exemplo, carros de combate 
enterrados, posições de mís­
seis guiados AC, casamatas, 
e canhões de tiro direto; e 

- os alvos cuja destruiç&o pos­
sam arriscar o desenvolvi­
mento do avanço das forças 
inimigas. 

Os dispositivos empregados no 
CRE estão normalmente desdobra­
dos bem à frente no campo de ba­
talha, procurando dar o máximo 
de apoio a todos os escalões de co­
mando: 

Durante as operações de com­
bate, há previsão de intensificação 
do reconhecimento eletrônico, 
com especial esforço nas informa­
ções, destinadas a localizar os cen­
tros de comando e controle do ini­
migo, que, devido à posição e va­
lor, constituam, por determinado 
per(odo de tempo, uma ameaça às 
forças soviéticas. A destruição sis­
temática dos aludidos centros e 
dos equipamentos eletrônicos a 
eles associados é a componente 
principal do planejamento do CRE. 

O COMBATE 
RADIOELETRONICO (CRE) 

Ao longÕ da nossa &Kposição 
já citamos, muitas vezes, algo so­
bre o CRE, ressaltando s"empre 
que ele está integrado operacional­
mente em todos os elementos do 
planejamento militar soviético e 
participa, na prática, de quase to­
das as operações levadas a efeito 
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por suas forças de combate; como 
parte do plano de dissimulação 
para enganar o inimigo, no estabe­
lecimento de redes rádio falsas etc. 
Os conjuntos de radiogoniometria 
localizam alvos para a artilharia e 
os sistemas de lnfo Sin fornecem 
valiosas informações sobre as in­
tenções das forças inimigas. 

A interferência nas freqüências 
de comando e controle do adversá­
rio é planejada para atuar nos mo­
mentos cr(ticos do combate, quan­
do ela deve ser conHnua sobre os 
equipamentos de navegação dos 
mísseis e meios aéreos, e sobre os · 
radares de vigilância e busca de al­
vos. 

Na área das comunicações táti­
cas o Exército Soviético as empre­
ga baseado nas duras experiências 
sofridas durante as duas guerras 
mundiais ocorridas neste século e 
na carência de materiais de tecno­
logia em n(vel de igualdade com 
aqueles em uso por seus inimigos 
ocidentais. Aceitam as comunica­
ções rádio como meio normal de 
controle das suas organizações de 
combate e o controle contt'nuo de 
suas formações é inicial para o su­
cesso na batalha. Assim se expres­
sou o Ten Gen I. Kulakoy, das 
Tropas de Comunicações, no seu 
artigo publicado na Revista Militar 
Soviética, em julho de 1971: 

"No combate moderno, a per­
da do controle da tropa, mesmo 
por um curto per(odo de tempo, 
leva a conseqüências fatais e, final­
mente, ao fracasso da missão de 
combate." 

Por outro lado, os soviéticos 
percebem que seus adversários en­
frentariam o mesmo dilema, e in-
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tensamente planejam tomar parti­
do disso. 

Em novembro de 1966, o Maj 
Gen S. lvanov expressava o valor 
potencial da guerra radioeletrônica 
e da lnfo Sin, quando comentou: 

"O trabalho de informações 
radiotécnicas é dirigido por meio 
da interceptação de mensagens, 
conversações e relatórios transmi­
tidos por canais de comunicações. 
Pela localização dos postos rádio, 
com o auxílio de conjuntos dera­
diogoniometria, é poss(vel identifi­
car os postos de comando. Com a 
introdução do controle radioele­
trônico e dos meios de comunica­
ções, esta nova forma de informa­
ções está adquirindo alcance cada 
vez maior." 

De modo claro, os soviéticos 
compreendem as complexidades e 
as vulnerabilidades potencialmente 
desastrosas do campo de batalha 
eletrônico. Eles sabem que devem 
se proteger. · Esta é a razão pela 
qual o Mal V.D. Sokolovsky con­
cluiu que entre as missões primá­
rias da G R estão a "negação e a 
proteção". Na futura guerra a pri­
meira batalha será perdida pelos 
soviéticos, se não puderem negar a 
seu inimigo as informações críticas 
e da r proteção às suas tropas. 

· No bojo da doutrina de GR so­
viética se incorpora o CRE, como 
atividade ofensiva ou destrutiva, 
pela sua própria natureza. Como já 
transpareceu anteriormente, ao 
longo desta pesquisa doutrinária, o 
CRE não é somente urna extensão 
da missão de negação e proteção, 
mas também uma técnica para in­
validar o adversário, como ressal­
tou, em fevereiro de 1974, o Cel 
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M. Belov, em artigo seu na Revista 
Militar Soviética: 

"A contra contra-ação eletrô­
nica é também considerada um im­
portante pré-requisito para o fun­
cionam~to dos meios radioeletrô­
nicos amigos e, conseE{Üentemente, 
para o emprego bem-sucedido de 
Várias armas e ininterrupto contro­
le da tropa. O melhor método des­
ta realização é, naturalmente, a 
destruição das contramedidas ele­
trônicas inimigas." 

O conceito de CRE vai muito 
além de uma ofensiva tática. A ên­
fase reside na identificação, locali­
zação e conseqüente destruição 
de, no mínimo, a metade dos meios 
de emissão eletromagnética do ini­
migo, por meio de fogos indiretos 
de vulto, dos quais podem fazer 
parte a artilharia, os lança-foguetes 
múltiplos e, até mesmo, os mísseis. ~ 
Considerando que os emissores al­
vos estarão no âmbito ou próximo 
dos postos de comando inimigos, 
o CRE assume uma elevada impor­
tância como elemento do poder 
de combate. 

No que concerne às comunica­
ções, os soviéticos percebem que 
podem, de fato, perder o controle 
de suas comunicações e das tropas 
e, portanto, enfatizam doutrina­
riamente a iniciativa nas unidades 
dos escalões mais baixos, bem co­
mo o emprego, em larga escala, de 
meios alternativos de comunica­
ções, a fim de atenuar o fator 
complicador. Para os soviéticos, 
são peças básicas da vitória eletrô­
nica a surpresa, a dissimulação e o 
sigilo, tudo integrado por rigoroso 
planejamento. Assim expressou-se 
o Cel V.Y. Savkin, no seu trabalho 
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"Os Princípios Básicos da Arte 
Operacional e Táticas (Uma Visão 
Soviética)": 

" ... na era dos mfsseis e da ra­
dioeletrônica, a obtenção da sur­
presa freqüentemente será impos­
sível sem o desempenho dos mais 
precisos cálculos." , 

A surpresa neste contexto im­
plica o necessário emprego da dis­
simulação. Segundo o Maj Gen T. 
Novikov, em seu artigo na Revista 
Militar Soviética, de janeiro de 
1971: 

" ... o sigilo é um dos requisi ­
tos indispensáveis no controle da 
tropa." 

Neste aspecto, os soviéticos 
parecem colocar considerável grau 
de responsabilidade sobre seus ofi­
ciais e operadores dos meios de co­
municações, de modo a manter a 
Seg Com e a Seg Op a qualquer 
preço, contra uma organização 
oponente de lnfo Sin. Os norte­
americanos não são tão rigorosos, 
pois empregam em seus equipa­
mentos tecnologias mais sofistica-
das de CCME. . 

Não é raro ou fora do comum 
um oficial soviético ser criticado 
nominalmente, em publicações os­
tensivas, por não ter mantido cer­
rada Seg Com e Seg Op durante os 
programas de instrução e mano-
bras. · 
~ outras palavras, podemos 

citar o p~nsamen~ do Coronel M. 
Belov: 

"A organização da guerra ra­
dioeletrônica está se tornando 
uma parte integral da preparação 
para uma batalha, para uma opera­
ção e sua conduta é 1.1ma impor­
tante condição para o sucesso de 
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operações ofensivas e defensiva! 
quando manobrando com força 
e armas, e para um controle d 
forças dignas de confiança." 

Embora havendo diferença 
entre o CRE e os conceitos oci 
dentais de GE, há aproximaçõe 
na prática e nas possibilidades di 
emprego nas seguintes atividades: 

.:.... as informações de comuni 
cações (I nfo Com) e infm 
mações eletrônicas (lnf1 
Elt) são empregadas na bus 
ca de informações, as quail 
incluem alvos para a artilha 
ria e aeronaves; 

- as CM E são empregadas pa 
ra neutralizar as comunica 
ções e outros dispositivos d1 
emissões eletromagnética 
(não comunicações) inimi 
gas, por meio da interferên 
cia intencional e da dissimu· 
!ação; e 

-as possibilidades de CCM~ 
são alcançadas por meio dE 
rigoroso emprego da s~ 
Com, da redundância dE 
equipamentos, de subsiste 
mas alternativos, da arquir 
tetura do sistema e da perí 
cia dos operadores. 

Na implementação do CRE m 
planejadores soviéticos têm estabe· 
lecido modelos matemáticos para 
estima r o "tempo crítico" nos 
procedimentos de comando e con­
trole. 

O "tempo cr(tico" é definido 
como sendo a soma dos tempos 
necessários para completar uma se­
qüência de passos no controle, tais 
como: 
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- busca e difusão dos dados; 
- avaliação e decisão; 
- expedição de ordens e pre-

paração; e 
- conclusão da ação. 

A finalidade do CRE é inter­
romper as fases do tempo crítico 
inimigo a tal nível que as informa­
ções necessárias as suas operações 
(sobre as quais decisões e ordens 
estão baseadas) se tornem ultra­
passadas. Como resultado; a sua 
missão original não poderá ser le­
vada a efeito. 

As publicações militares sovié­
ticas indicam que o CRE inclui: 

- o reconhecimento eletrôni­
co, abrangendo os meios 
eletrópticos, a detecção e 
localização de radares, pos­
tos de comando, centros de 

. comunicações e sistemas de 
lançamento de armas nu­
cleares; 

- a interferência em apoio às 
operações de defesa aérea 
para neutralizar as miras de 
bombas a radar, os equipa­
mentos de radionavegação, 
os enlaces de radiocontrole 
de sistemas de . mísseis ar­
solo e solo-solo e a interfe­
rência radar, abrangendo o 
emprego do chaff como ca­
muflagem dos alvos milita­
res; e 

- a interferência em apoio às 
operações terrestres para 
neutralizar ou degradar os 
sistemas de radares, postos 
de comando, centros de co­
municações, sistemas de re­
conhecimento eletrônico, os 
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enlaces de radiocontrole de 
mísseis solo-ar, solo-solo e 
ar-solo, e os sistemas de lan­
çamento de armas nucleares 
do inimigo . 

• 
Os principais processos de 

CRE tratados nas publicações so­
viéticas são: 

-interferência radar, fazendo 
grande uso da interferência 
por barragem larga e ruído 
pontual em faixa estreita, 
pulso, chaff e a sedução; 

- interferência nos sistemas 
de comando e guiagem usan­
do pulsos e técnicas de dis­
simulação; e 

- interferência nas comunica­
ções rádio em AMe FM . 

E muito provável que a inter­
ferência de barragem seja empre­
gada para bloquear o intrincado 
sistema de comunicações de con­
trole de fogo e manobra que urna 
força numericamente inferior e de­
pendente dos meios de comunica­
ções possui para se manter organi­
zada, a fim de enfrentar uma ofen­
siva geral soviética. Certamente, 
eles empregarão um grande núme­
ro de conjuntos de interferência, 
relativamente pouco sofisticados, 
quando comparados aos modelos 
ocidentais, · emitindo sinais de 
elevada potência (de 1.500W a 
3.000W) no momento do início do 
ataque e sobre uma área previa­
mente escolhida. 

Parece-nos que o CRE é alta­
mente eficiente para o apoio às 
operações ofensivas maciças, mas 
pouco para atender a urna postura 
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defensiva, considerando que a in­
terferência de barragem empregan­
do potências muito elevadas pode­
rá afetar as comunicações soviéti­
cas e, quiçá, os seus sistemas de ar­
mas eletronicamente comandados. 
Provavelmente, isto não será um 
problema nos estágios iniciais de 
urna ofensiva antecipadamente 
planejada e rica em detalhes, onde 
a surpresa é desejada. Por outro la­
do, poderá ser urna arma fatal vol­
tada contra seu poder de combate. 

Não há dúvida de que as forças 
ocidentais, cuja dependência ele­
trônica é evidente, sofrerão muito 
com os efeitos do CRE no início 
de um conflito, que, tudo indica, 
será inicialmente defensivo para 
elas. 

. NECESSIDADES DE 
INFORMAÇÕES 

Para que haja sucesso nos ob­
jetivos do CRE soviético é essen­
cial uma acurada e oportuna bus­
ca de informações. 

O Mal V. D. Sokolovsky, no 
seu i ivro sobre a estratégia mi I itar, 
assim se pronunciou: 

"A difusão do emprego de dis­
positivos eletrônicos nas forÇas ar­
madas torna poss(vel, para as in­
formações rádio e radar, determi­
nar a localização de forças terres­
tres, aéreas ~ navais e os dispositi­
vos de comunicações rádio usados 
por elas, e para obter os mais di­
versos dados que são transmitidos 
em forma clara ou codificada com 
o aux(lio de dispositivos radioele­
trônicos." 

A obtenção de dados radioele­
trônicos prevê a base de todas as 
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outras atividades do CRE. De 
acordo com a observação soviética: 

"A radiointerceptação de si­
nais e suas interpretações ocupam 
um importante lugar no sistema 
de reconhecimento eletrônico e 
radar. Portanto, serviços especiais 
já foram criados no tempo de paz." 

Estes "serviços especiais" ob­
viamente têm a função de obter 
informes antes do combate com 
as forças inimigas. Eles fornecem 
dados sobre as possibilidades dos 
equipamentos, redes de C31, pro­
cedimentos, e a doutrina usada, 
com a finalidade de planejamen­
to. Todas as forças armadas mo­
dernas têm programas similares de 
obtenção de dados; entretanto, a 
chave real para a busca no CRE 
soviético é o papel que ela realiza­
rá urna vez o combate tenha ini­
ciado. 

As unidades designadas para os 
escalões front, exército de armas 
combinadas e divisão refletem o 
papel relevante deste apoio ao 
combate. Estas unidades de CRE 
poderão deslocar-se com as forças 
de combate, e alguns elementos 
poderão operar bem próximo ao 
LAADA, normalmente desdobra­
dos, bem à retaguarda dos regi­
mentos do primeiro escalão. Elas 
detectam e identificam os sistemas 
radioeletrônicos inimigos, usando 
dois tipos de equipamentos de 
busca: conjuntos de radiogoniome­
tria e conjuntos de interceptação. 

As informações obtidas pelos 
conjuntos de interceptação serão 
diretamente integradas nas opera­
ções gerais de combate. Estes da­
dos incluem a localização e outros 
informes sobre os principais dis-
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positivos e facilidades inimigas, 
tais como os sistemas de lança­
mento de armas nucleares, postos 
de comando, unidades de tiro da 

, artilharia e unidades de manobra. 
Também poderão ser incluídos 

informes obtidos da escuta dos en­
laces de comunicações, que pode­
rão fornecer as instruções das 
ações planejadas pelo inimigo ou 
reações. Estes informes poderão 
ser empregados pelo comandante 
na· formulação dos seus planos de 
batalha e na direção de suas opera­
ções de combate. 

O apoio para o comandante e 
seu processo de obtenção da dec i­
são são freqüentemente distingui­
dos como o principal papel dos sis­
temas de busca; entretanto, no 
conceito soviético de CRE este é 
um dos empregos dos citados ma­
teriais. Alguns informes de tempo 
crítico são fornecidos diretamente 
às unidades de combate para seu 
uso. Por exemplo, as unidades de 
artilharia poderão empregar os da­
dos proporcionados pelo CRE 
para a realização dos tiros contra­
bateria e as forças de defesa aérea 
poderão usar informes obtidos dos 
sensores de C R E no rastreamento 
dos radares das aerol"!aves e para 
auxiliar as reações de defesa. 

Além destes empregos, os con­
juntos de radiogoniometria e de in­
terceptação são usados para apoiar 
outras operações de C R E que 
complementam, e deveras são im­
portantes para o sucesso de ativi­
dades rotineiras de combate. Estas 
outras atividades de CRE podem 
ser intituladas como sendo de neu­
tralização, dissimulação e proteção. 

Pelo retrocomentado é fácil 
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notar que as forças soviéticas ne­
cessitam conhecer com detalhes a 
ordem de batalha eletrônica inimi­
ga, seus procedimentos operacio­
nais, os tipos de equipamentos, as 
características das emissões e a lo­
calização das fontes ,de emissão 
eletromagnética. Muitas informa­
ções técnicas sobre os materiais 
das potências ocidentais são obti­
dos por me i o de fontes ostensivas 
que proliferam na atualidade, in­
cluindo, também, os manuais téc­
nicos e de campanha obtidos por 
meios indiretos. 

Estes manuais podem facilitar 
o acesso ao emprego de equipa­
mentos de comunicações e ele­
trônicos, oferecendo ainda dados 
sobre a potência dos transmissores, 
os tipos de antenas normalmente 
empregadas, a cobertura de fre­
qüência etc. Outras informações 
vitais são obtidas por meio do re­
conhecimento, busca de alvos e 
dispositivos de informações dispo­
níveis em vários n(veis de comando. 

NEUTRALIZAÇAO NO CRE 

Assim escreveu o Mal V .D. So­
kolovsky: · 

"Dilacerar o comando e o con­
trole das tropas e das armas é uma 
das principais missões desta guer­
ra, empregando, para tal, ativa ra­
diointerferência e a destruição dos 
mais importantes sistemas e insta­
lações radiotécnicas inimigas. Isto 
envolve a destruição ou interfe­
rência sobre as espoletas eletrôni­
cas das bombas e mísseis, pelas ir­
radiações; a interceptação dos si­
nais rádio e a criação de interfe­
rência nos equipamentos radioele-
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trônicos para reconhecimento 
aéreo, bombardeando e guiando os 
mísseis em vôo e a interrupção do~ 
trabalhos dos meios usados na 
conduta das tropas." 

Os soviéticos reconhecem a 
importância dos materiais radio­
eletrônicos e percebem a necessi­
dade de negar ao inimigo o 'uso do 
espectro eletromagnético. Este, 
um dos elementos fundamentais 
do CRE. Ele é também uma das 
mais sérias ameaças para qualquer 
força militar moderna que se en­
gaja contra forças soviéticas em 
combate. 

Esta negativa ou neutralização 
das possibilidades inimigas é acom­
panhada pela interferência ou pela 
destruição física dos sistemas ini­
migos. Estas ações estão baseadas 
nos informes oriundos das várias 
fontes de busca. Adicionalmente, 
é coordenado com as necessidades 
das forças combatentes e com as 
exigências de busca de informa­
ções. O ú ltirno fator significa, por 
exemplo, permanecer um enlace 
de comunicações rádio inimigo' 
sem ser interferido, se ele é fonte 
de valiosos informes. 

A interrupção de um enlace de 
comunicações é um dos maiores 
alvos do CRE. Isto é particular­
mente verdadeiro para os enlaces 
empregados para o controle opera­
cional dos principais elementos de 
combate, es'Pecialmente 141ra aque­
les mais próximos ao esforço prin­
cipal de combate soviético. Pode­
se esperar uma interferência de po­
tência muito elevada. Para os dis­
positivos aéreos, poderá haver se­
veras dificuldades na coordenação 
das missões de ataque terrestre 
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com as unidades terrestres da linha 
de contato. 

A interferência também pode­
rá ser empregada contra outros al­
vos. Os sistemas de radar usados 
para guiar uma variedade de tipos 
de mísseis poderão ser seleciona­
dos como alvo. 

Os radares das aeronaves pode­
rão ser interferidos quando pos­
sível. Os meios de auxílio à nave­
gação também podem sofrer inter­
ferência, de modo a reduzir seu 
uso efetivo. O objetivo geral da in­
terferência será degradar a eficácia 
de combate das forças inimigas. 

Os alvos terrestres também 
poderão ser submetidos a ataques 
físicos. O planejamento do CRE 
soviético poderá esforçar-se para 
coordenar o ataque com as ativida­
des de interferência de modo a au­
mentar o valor de sua atuação 
contra o inimigo. Os alvos mais 
importantes serão os meios e insta­
lações de comando e controle ini­
migos. Além dos alvos específicos 
relacionados pelo CRE, como foi 
exposto inicialmente, os informes 
antecipados obtidos pelos meios 
do CRE também poderão permitir 
atuar sobre outros alvos, tais como 
os sistemas de lançamentos de ar­
mas nucleares, as baterias de arti­
lharia e os depósitos de suprimen­
tos. 

Os sistemas mais comuns para 
efetuar os ataques de CRE são 
provavelmente os fogos da artilha­
ria convencional. Entretanto, ata­
ques poderão ser conduzidos por 
ações aéreas, ou pur ações de tro­
pas aerotransportadas ou helitrans­
portadas. Adicionalmente, agentes 
ou turmas de operações especiais 
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poderão, evidentemente, ser em­
pregadas como base de informes 
do CRE. -

Se no conflito forem emprega-
, das armas químicas e nucleares, os 

dispositivos do CRE poderão for­
necer importantes informações so­
bre os alvos. Os alvos eletromagné­
ticos inimigos poderão estar entre 
os principais alvos de ataque, além 
disso, dependendo da situação, os 
soviéticos poderão tentar o empre­
go do fenômeno do pulso eletro­
magnético produzido por um ar­
rebentamento nuclear para criar 
uma interferência local ou de lon­
go alcance sobre as comunicações. 

Os soviéticos acreditam que a 
chave da vitória está nas operações 
contra os sistemas radioeletrônicos 
inimigos. Em várias fontes encon­
tramos citações, e os soviéticos 
têm a certeza de destruir de 40 a 
60% dos sistemas inimigos com ab­
solut o sucesso. Um oficial sov iéti­
co fez a seguinte observação sobre 
o CRE (o que foi dito concernente 
a uma situação defensiva também 
aplica-se quanto a uma situação 
ofensiva) : 

"O emprego de meios de con­
tramedidas eletrônica e radar é 
avaliado como um fator que é ca­
paz de influenciar decisivamente o 
resultado de uma batalha ou uma 
operação. De acordo com alguns 
especialistas, um ataque inimigo 
pode ser frustrado, com muito 
mais confiança por estes meios do 
que pelo uso de armas convencio­
nais. O emprego da interferência 
contra radar é considerado um efi ­
caz método para frustrar missões 
de combate inimigo, levadas a 
cabo por meio de aeronaves, mfs-
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seis, artilharia de campanha e arti­
lharia antiaérea." 

Pelo exposto podemos sentir 
que a doutrina do CRE prevê in­
terferir nos sistemas de comando e 
controle,.nos sistemas de comuni­
cações dos sistemas dé armas ini­
migos e nos momentos críticos 
quando não puderem destruir as 
fontes de emissão pelo poder de 
fogo. 1:: normal os soviéticos utili­
zarem os conjuntos de interferên­
cia R-330 A e R-834, embora já 
estejam distribuindo às suas forças 
terrestres equipamentos mais mo­
dernos, sofisticados e de maior po­
tência. Para interferência contra 
radares empregam a série Brick 
(denominação dada pela OTAN). 

As publicações soviéticas con­
cernentes às CME têm relacionado 
as seguintes missões de interferên­
cia em apoio às operações: 

- de defesa aérea, para neutra­
lizar os dispositivos de bom­
bardeio a radar, os equipa­
mentos de radionavegação, 
os enlaces de radiocontrole 
para mfsseis ar-solo e solo­
solo, e a interferência radar 
incluindo o emprego de 
chaff como camuflagem dos 
alvos militares; e 

-terrestres, para suprimir os 
sistemas de lançamento nu­
cleares, radares, os enlaces 
de radiocontrole para mís­
seis ar-solo e solo-solo, pos­
tos de comando e centros 
de comunicações. 

Os principais modos de inter­
ferência citados na literatura mili­
tar soviética são: 
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- interferência radar pelo em­
prego da barragem, ruí do 
dirigido, pulso, chaff e sedu­
ção; 

- interferência eletrônica nos 
sistemas de comando de 
guiagem, usando pulsos e 
técnicas de d iss i mulaç~o; e 

- interferência com ruído rá ­
dio, contra as emissões em 
AM, SSB e FM . 

Podem ser incluídos como al ­
vos da interferência os sistemas de 
controle aerotático, que empre­
gam conjuntos-rádio em H F para 
pedidos aéreos imediatos, conjun­
tos-rádio em VHF/FM para ligar 
os controladores aéreos avançados 
(CAA), e os conjuntos-rádio em 
UHF para as ligações de controle 
de ataque. 

A doutrina do CRE soviético 
preconiza o uso integral dos meios 
de destruição física e suas forças 
terrestres poderão atacar os alvos 
empregando fogos indiretos, ata­
que terrestre e ataque aéreo. 

Os fogos .indiretos incluem a 
artilharia convencional , morteiros, 
lança-foguetes múltiplos e mísseis 
solo-solo. 

No ataque terrestre, os soviéti ­
cos podem esforçar-se para des­
truir instalações de C31 usando, 
neste propósito, forças especiais, 
agentes-sabotadores, forças aero­
terrestres e· helitranspo~adas ou 
elementos infiltrados, operando 
nas áreas de retaguarda da linha de 
frente. 

Os soviéticos, no ataque aéreo; 
podem empregar aviões de grande 
desempenho ou helicópteros de 
ataque. Os aviões podem estar ar-
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mados com armamentos conven­
cionais (bombas, bombas grupadas 
(cluster bomb), foguetes, canhões 
e metralhadoras) ou com muni­
ções de precisão guiada (bombas 
com ogiva inteligente e mfsseis ar­
solo) . 

DISSIMULAÇAO 

O Dicionário de Termos Bási­
cos Militares (sob o ponto de vista 
soviético) assim conceitua: 

"Maskirovka (camuflagem) -
uma forma de apoio às operações 
de combate. Sua finalidade é dis­
simular (esconder, ocultar) as ati ­
vidades e o dispositivo das tropas 
amigas, e enganar o inimigo quan­
to à reunião e intenções destas tro­
pas." 

A camuflagem hodiernamente 
tornou-se uma arte, baseada na 
simbiose da ciência militar moder­
na e tecnologia . 

Estas duas referências, quando 
não mencionando diretamente os 
radioeletrônicos, apontam para 
uma importante área adicional do 
CRE. Esta área é muito mais pró­
xima à idéia ocidental de dissimu­
lação do que a conceituação de ca­
muflagem sob a ótica oc idental. 
Aquela conceituação soviética pre­
tende tirar vantagem do largo em­
prego de radioeletrônicos pela 
maioria das forças militares. 

Os programas de CRE soviéti ­
cos, no que concerne à dissimu I a­
ção, complementam outros ele­
mentos de busca e neutralização. 
Esta prática ex iste durante o tem­
po de paz e continua a ser muito 
importante uma vez iniciadas as 
operações de combate. Eles sedes-
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tinam a reduzir a eficácia das ativi ­
dades de busca do inimigo, forne­
cer dados errados e comprometer 
a eficiência de combate do adver­
sário. 

Os programas soviéticos são 
conduzidos de diferentes modos. 
O mais ativo deles envolve, atual­
mente, a penetração nas redes ini­
migas para fornecer-lhes dados fal­
sos. Isto é, dando comandos fal ­
sos, relatórios, dados errados sobre 
alvos ou falsos sina is ou informa­
ções de navegação. Esta atividade 
é destinada a degradar a eficiência 
inimiga. 

Seu impacto pode ser acresci­
do pela confusão da batalha, par­
ticularmente quando a interferên­
cia e a destruição tenham inter­
rompido os padrões normais de 
comando. 

O inimigo também pode ser 
confundido pelo emprego de redes 
rád io falsas e pela t ransmissão de 
dados errados pelas redes existen­
tes. Estas prát icas são denomina­
das sob dois conceitos: radiomas­
kirova (radiocamuflagem) e radio ­
dezinformatsiya (radiodissimu la­
ção); o primeiro inclui a idéia de 
desinformar o reconhecimento rá ­
dio do inimigo e o último conceito 
é definido como sendo: 

· "Um dos elementos da camu ­
flagem operacional, destinado a 
confundir o inimigo, concernente 
a situação, reunião, intenções, ar­
mamentos e atividades de nossas 
tropas; ele é aperfeiçoado pela ir­
radiação de mensagens falsas pelo 
rádio." 

Além do quadro apresentado, 
os soviéticos também enfatizam o 
emprego de medidas passivas . Es· 

A Defesa Nacional 

tas medidas refletem o reconheci ­
mento soviético da importância de 
coletores tal como I V e radar. Es­
tas medidas passivas estão destina­
das a inibir ou enganar estes siste­
mas de -busca. Estes dispositivos 
passivos podem ser us1idos para ge­
rar alvos falsos ou para proteger al ­
vos reais . Um exemplo destes tipos 
de dispositivos é omaska-pomekha 
(protetor anti -radar tipo interfe­
rência), o qual é definido como : 

"Um protetor anti -radar inten ­
cional para dissimular tropas e 
equipamentos militares da obser­
vação, por meio de radares terres­
tres ou aerotransportados . Um 
protetor anti -radar tipo interferên­
cia é composto de refletores em 
ângulo, os quais produzem desvio 
do traço no radarscópio inimigo." 

Estas técnicas radioeletrônicas 
estão integradas com outras da dis­
simulação no plano global de ope­
rações. Em termos soviéticos, a 
"camuflagem operacional é efetua­
da de acordo com um plano unifi ­
cado formulado pelo estado-maior 
de uma força de campanha mais 
elevada." 

Devemos recordar que esta in­
tegração também inclui os aspec­
tos de busca e neutralização do 
CRE. 

CONHECIMENTOS PRATICOS 
SOBRE O CRE 

A maioria dos conhecimentos 
práticos sobre o emprego do CRE 
é originária das observações e estu­
dos procedidos sobre o emprego 
de materiais e da Doutrina Soviéti ­
ca aplicada pelos árabes na Guerra 
do Yom Kippur, em outubro de 
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1973 e no confronto de 1982 en­
tre Israel e a OLP/S(ria no Líbano. 
E muito provável que os dados ob­
tidos pelo ocidente só compreen­
dam uma parcela do grande arse­
nal e das técnicas soviéticas pron­
tas para serem empregadas contra 
as forças da OTAN, em especial 
contra os Estados Unidos. E neces­
sário ficar claro que os materiais 
de origem soviética nas mãos dos 
árabes não eram os mais moder­
nos, mesmo assim foi possível ob­
ter informações interessantes, que 
nos levam a meditar com os dados 
até agora expostos nesta despre­
tensiosa pesquisa sobre a guerra 
eletrônica, sob a ótica soviética. 

Ficou evidente que a intercep­
tação rádio e a radiogoniometria 
foram os principais meios de ob­
tenção de informações sobre o ini­
migo, por intermédio dos meios 
radioeletrônicos. 

A interceptação rádio é a habi­
lidade de monitorar e compreen­
der o conteúdo das mensagens, en­
quanto que a radiogoniometria é 
destinada a localizar os postos 
emissores. 

Em 1973, verificou-se que os 
soviéticos fizeram grande uso das 
possibilidades de interceptação, 
tanto para as emissões de comu ni­
cações como para as de radar, pois 
os árabes cumpriram com elevada 
precisão a DQutrina Militar Sovié­
tica. As unidades de inter~ptação 
foram desdobradas bem à frente, à 
retaguarda dos regimentos em pri­
meiro escalão e tiveram a possibi ­
lidade de interceptar as comu­
nicações das forças de Israel no 
âmbito das seguintes distâncias do 
LAADA. 

28 

- radares de tiro de artilharia 
de campanha (RATAC): a 
cerca de 25 km; 

- conjuntos-rádio em VH F: a 
cerca de 40 km; 

- conjuntos:rádio em HF, on­
da terrestre: a cerca de 80 
km;e 

- conjuntos-rádio em HF, on­
da espacial: ilimitado: 

Os limites citados são, geral­
mente, muito aumentados, quan­
do os equipamentos de intercepta­
ção são aerotransportados. Os ma­
teriais soviéticos empregados para 
a interceptação não possuem a so­
fisticação dos .mais recentes equi ­
pamentos de fabricação ocidental, 
mas eles são simples, robustos e de 
fácil manutenção (Figura 5). 

As possibilidades soviéticas em 
radiogoniometria são equivalentes 
às da interceptação. Vários tipos 
de sistemas de antenas direcionais 
móveis podem ser empregados co­
mo componentes do radiogoniô­
metro. Os elementos móveis em 
áreas avançadas estão dotados de 
conjuntos de radiogoniometria tá­
ticos, que operam em VH F e pos­
suem antena tipo Adcock e tam­
bém possuem conjuntos de locali­
zação radar tipo Pole Dish (deno­
minação dada pela OTAN). 

A radiogoniometria é combi­
nada com outros meios de infor­
mações, com a finalidade de deter­
minar, com elevado grau de preci­
são, os alvos destinados à destrui ­
ção por fogos supressivos ou para 
serem interferidos.~ 

Sabemos que a radiogoniome­
tria, quando efetuada a grandes 
distâncias, por meio de conjuntos 
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_fAIXAS DE FREQÜÊNCIAS SOVII:TICAS 
COMPRIMENTOS DE ONDAS E CONVERSÃO PARA 

EQUIPAMENTOS- EUA 

FAIXAS COMPRIMENTOS DE FAix,AS DE ONDAS FAIXAS 
SOVI~TICAS ONDAS (m) (MHz) ' 

. (EUA) 

Ondas Longas 30.000 - 3.000 0,01 -0,1 LF 
Ondas Médias 3.000-200 
Ondas Curtas 200- 10 
Ondas Ultracurtas -

- metro 10 - 1 
- dec(metro 1 -0,1 
- cent(metro 0,1 -0,01 

Figura 5 - Faixas de Freqüências. 

instalados no solo, fornece dados 
ainda considerados imprecisos. Pa­
ra solucionar este problema, osso­
viéticos associaram a radiogonio­
metria aérea à terrestre, formando 
um sistema que permite atenuar as 
imprecisões, permitindo a localiza­
ção de alvos para interferência e 
destruição, fornecendo elementos 
mais precisos para a artilharia e 
lança-foguetes múltiplos. 

Temos conhecimento do gran­
de emprego que o Exército soviéti­
co faz dos lança-foguetes múlti ­
plos, para saturação de área, desde 
a 11 Guerra Mundial, conhecidos 
como katyushkas ou "órgãos de 
Stalin". Tais armas podem facil ­
mente destruir alvos localizados 
pela radiogoniometria com elevada 
probabilidade de acerto. 

Os radares empregados nos sis­
temas de armas são mais facilmen­
te localizados pela radiogoniome­
tria do que os emissores de comu­
nicações, devido a certas peculia-
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0,1 -1,5 MF 
1,5 -30 HF 

- -
30 -300 VHF 
300 -3.000 UHF 
3.000 -30.000 SHF 

ridades técnicas, tais como: fre­
qüência operacional, potência do 
transmissor, tipo de sinal etc. O 
alvo radar é mais facilmente iden­
tificado, localizado, interferido ou 
destruído. Para outros tipos de 
transmissores, os soviéticos reali ­
zam uma associação da radiogo­
niometria com outras fontes de in­
formações, para transformá-los em 
alvos. Em muitos casos, eles po­
dem obter informes por meio de 
observações efetuadas sobre as co­
municações hostis, aproveitando­
se da inobservância dos princípios 
da Seg Op, e do baixo nível das 
CCM E adotadas. 

Em 1966, em artigo publicado 
na Revista Militar Soviética, o Maj 
S. lvanov comentou: 

"O trabalho da informação ra­
diotécnica é dirigido por meio da 
interceptação de mensagens, con­
versações e relatórios transmitidos 
por canais de comunicações. !: 
possível , por meio da localização 
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de postos-rádio, identificar os PC, 
com a ajuda de conjuntos de ra­
diogoniometria. Com a introdução 
de controle radioeletrônico e meios 
de comunicações, está adquirindo 
alcance cada vez maior esta nova 
forma de trabalho de informa-
ções . . . " , 

De modo claro e inequívoco, 
os soviéticos compreendem e, his­
toricamente, conhecem as vulnera­
bilidades potencialmente desastro­
sas do campo de batalha eletrô­
nico. 

Os sucessos soviéticos na con­
duta da radiogoniometria , para lo­
calização de transmissores de rádio 
e radares, dependerão das suas 
possibilidades em negar aos seus 
inimigos as informações críticas, 
transmitidas por sistemas altamen­
te desenvolvidos de C31, com os 
quais as forças ocidentais contarão 
num futuro confronto. Sentimos 
plenamente que a interceptação e 
a radiogoniometria são a base do 
sucesso do CRE. Sem a localização 
de emissores, sem possibilidades 
de obter lnfo Com, sem interfe­
rência e destruição, com processos 
mais radicais, os soviéticos obvia­
mente terão sérios problemas no 
campo de batalha eletrônico. 

As possibilidades de radiogo­
niometria soviética tornaram-se o 
alvo prioritário das forças ociden­
tais, devido ,a ênfase dada pelo 
CRE a esta atividade . .. 

A maior parte dos conjuntos 
de radiogoniometria e de interfe­
rência de procedência soviética são 
móveis e transportados. Algumas 
aeronaves da força aérea tática e 
de apoio do escalão superior estão 
equipadas com materiais para ra-
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diogoniometria e interceptação, 
participando de operações de CRE. · 
A precisão dos radiogoniômetros 
de fabricação soviética são usual­
mente de ± 3,5° . 

Outra tarefa do CRE será opor­
se ao sucesso dos dispositivos de 
busca de alvos, impedindo o cum­
primento de missões e possibilida­
des de destruição Hsica dos mate­
riais e equipamentos anexos, ne­
gando aos adversários as informa­
ções necessárias às operações em 
curso ou futuras. 

Como a batalha eletrônica é al­
go dif(cil de limitar, os soviéticos 
esperam realizar maciça interferên­
cia sobre as redes-rádio em VHF/ 
FM dos pequenos escalões, com a 
finalidade de negar as possibilida­
des de comando e controle das 
unidades de manobra . Com esta 
intenção pretendem levar o CRE 
aos menores escalões e, quiçá , ao 
combatente. 

As unidades blindadas podem 
ser especialmente vulneráveis quan­
do suas comunicações são alvo de 
interferência intencional, especial ­
mente quando estão sob maciços 
fogos de uma artilharia saturante, 
como é a soviética, que certamen­
te os deterá. 

Os soviéticos desenvolveram 
habilmente suas possibilidades de 
CRE, que podem' afetar os conjun­
tos-rádio padrões empregados no 
escalão pelotão pelas forças dos 
EUA e da OTAN. Para os norte­
americanos, o conjunto rádio AN/ 
PRC-77 (similar ao EB 11 ERC-
110) tem uma probabilidade de 
66% de ser interceptado, se ele 
transmitir no âmbito de um cír­
culo de 1 O km de diâmetro, onde 
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haja um posto de interceptação. 
Os conjuntos-rádio da famrlia AN/ 
VRC-12 (alcance similar ao EB 
11 ERC-202), que são amplamen­
te empregados nas unidades divi ­
sionárias e escalões superiores, têm 
a probabilidade de 99% de serem 
interceptados, considerando o al­
cance de utilização da ordem de 
32 km. 

Num conflito onde tudo aqui­
lo que for interceptado fique su­
jeito à localização, interferência 
ou destruição, colocará as forças 
dos EUA e da OTAN diante de um 
dilema: 

" ... não se comunicar ou não 
sobreviver. Daí a grande preocupa­
ção do emprego de CCME por par­
te das nações ocidentais, para fa­
zer face ao crescente poderio so­
viético quanto às possibilidades de 
CRE." 

Podemos, então, sintetizar que 
as I nfo Com, quanto à doutrina 
soviética, incluem os conceitos 
doutrinários ocidentais, em espe­
cial dos EUA, no que concerne às 
lnfo Com e MAE. 

Em resumo, quanto à radiogo­
niometria os soviéticos a empre­
gam para: 

-'- fornecer a localização apro­
xima da de emissores eletrô­
nicos que possam ser trans­
formados em alvos para se­
rem destruídos pelos fogos 
da artilharia, de lança-fogue­
tes múltiplos e do poder 
aéreo; 

- fornecer a localização apro­
ximada de radares e conjun­
tos de interferência, de mo-
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do a permitir a destruição 
destes equipamentos; 

- associar os dados obtidos 
com a análise das emissões 
interceptadas, de modo a 
cl~ssificar uma .área, com a 
suficiente exatidão, para os 
fogos de artilharia; e 

- estabelecer a ordem de bata­
lha eletrônica hostil, mos­
trando o dispositivo de suas 
-forças, revelando suas inten­
ções. 

~ interessante esclarecer que a 
real localização de um importante 
transmissor poderá fornecer o dis­
positivo e a intenção provável de 
uma força inimiga. 

Os informes oriundos da inter­
ceptação do tráfego em claro são 
avaliados, transformados em infor­
mação e difundidos. Quando os in­
formes oriundos da radiogoniome­
tria são avaliados rapidamente, é 
diHcil produzir informações preci­
sas e suficientes para identificar 
um movimento, uma área de pos­
sível objetivo tático, por exemplo. 

Se for necessário solucionar 
um problema tático com um ar­
rebentamento nuclear, a confirma­
ção dos dados fornecidos pela ra­
diogoniometria terá que ser avalia­
da pelo reconhecimento aéreo e, 
pelo menos, deverá ocorrer um es­
paço de 02h00min a 02h30min 
após a interceptação eletrônica ini­
cial, antes da decisão do lançamen­
to do ataque. 

Quanto aos alvos a serem bati­
dos pela artilharia convencional ou 
pelos lança-foguetes múltiplos so­
bre PC de unidades, PC avançados, 
centros de controles, meios e cen-
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tros de comunicações, o tempo de 
reação é menor e os meios de con­
duta são mais fáceis de corrigir e 
são considerados· como missões de 
oportunidade para a artilharia de 
apoio direto. 

Durante a Guerra do Yom 
Kippur, meios e Doutrina 1soviéti­
cos nas mãos dos egípcios e sírios 
permitiram a destruição de centros 
de comando e de controle das for­
ças israelitas depois de 1 O a 15 mi­
nutos após terem sido localizados. 
E óbvio que não possuíam os mais 
modernos materiais de procedên­
cia soviética e não tinham recursos 
humanos de elevado padrão. Atual­
mente calcula-se que cerca de 25 
segundos após uma emissão ter si­
do iniciada, ela será transformada 
em alvo pelos soviéticos. São con­
sideradas como perigosas as emis­
sões cujo tempo de transmissão se­
ja superior de 20 a 25 segundos. 
Em condições ideais, com os ma­
teriais atualmente empregados pe­
la União Soviética, é possível que 
um transmissor sofra ação de in­
terferência, fogos e ação di reta de 
forças, depois de 2 a 3 minutos de 
ter sido interceptado (Figura 6). 

Para assegurar a sobrevivência 
no campo de batalha, as forças dos 
EUA e da OTAN adotaram severas 
medidas disciplinadoras preventi­
.vas no que diz respeito à Seg Com, 
Seg Op e ÇCME. 

A melhor solução p&ra a sobre­
vivência no campo de batalha ele­
trônica é manter-se em movimen­
to, especialmente para os conjun­
tos-rádio que operam com potên­
cia elevada, incluindo nesta práti­
ca os conjuntos de interferência. 

Considerando que o conceito 
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de CRE vai muito além de uma 
ofensiva tática e que a ênfase resi­
de na identifica_ção, localização e · 
subseqüente destruição de, no mr­
nimo, a metade dos dispositivos 
emissores hostis, por meio de fo­
gos indiretos, dos quais fazem par­
te a artilharia convencional, lança­
foguetes múltiplos e até mesmo 
mísseis solo-solo (Frogs). Ainda 
considerando que a maior parte 
dos emissores selecionados como 
alvos estarão no âmbito ou nas 
v~zinhanças dos PC inimigos, . en­
tao, o CRE assume uma nova e ele­
vada importância como elemento 
principal do poder de combate e 
exige freqüentes deslocamentos 
dos PC, independentemente da si­
tuação tática. A atual doutrina do 
Exército dos Estados Unidos prevê 
a relação do PC de divisão de · 
uma a três vezes em cada 24 horas, 
do PC de brigada de três a cinco 
vezes e dos PC de batalhões de seis 
a oito vezes. O Exército francês 
prevê o deslocamento do PC da di­
visão, em média, de seis em seis 
horas ou de doze em doze horas, 
que dará, em média, de dois a qua­
tro deslocamentos por dia; e o 
PCR e os PC dos elementos de 
apoio terão, no máximo, duas mu­
danças de posição por dia. E inte­
ressante ressaltar que uma divisão 
francesa Tipo 77 tem um efetivo 
da ordem de 50% menor do que 
uma divisão norte-americana e não 
há o escalão brigada. 

Baseada nas experiências histó­
ricas, a doutrina soviética também 
preconiza que: -

"se os postos-rádio inimigos 
não podem ser destruídos ou in­
terferidos, devem ser empregadas 
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operações de dissimulação sobre as 
redes-rádio, de modo a obter in-
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Figura 6- Tempo de reação da interceptação e radiogoniometria 
Soviética 

DISPOSITIVOS DE COMANDO 
E CONTROLE SOVI~TICO 

Normalmente os soviéticos 
classificam seus dispositivos ele­
trônicos em três categorias: 

dispositivos necessários às 
operações de combate, ao 
comando e controle, à de­
fesa aérea, às informações e 
à interferência intencional; 
dispositivos para as opera-
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ções de apoio ao combate, 
destinados aos serviços de 
retaguarda, à engenharia e 
ao transporte motorizado; e 

- dispositivos para a coorde­
nação de informes, da ma­
nutenção e da defesa quími­
ca. 

Para controlar suas forças em 
combate, os soviéticos empregam 
comunicações em HF e VHF e co­
municações multicanais em UH F. 
Os sistemas assim formados, com­
binados ou suplementados com 
sistemas de comunicações elétricos 
e não-elétricos, sistema de radiogo­
niometria e sistema de busca de 
dados (alvos) para a artilharia, são 
empregados como meios de reco­
nhecimento para "ver o campo de 
batalha". Cada comandante sovié­
tico possui um sistema de comu­
nicações para exercer seu coman­
do e controle, bem como emprega, 
em larga escala, meios alternativ~s . 
de comunicações para compensar 
a provável perda de controle das 
comunicações elétricas, especial­
mente devido às sérias restrições 
impostas ao empregado rádio. Daí 
conclui-se que os emissores sovié­
ticos são os alvos principais para o 
esforço de combate eletrônico oci­

Redes de comando 

São empregadas principalmen­
te para a transmissão de ordens d.e 
combate. Elas geralmente permi ­
tem a ligação entre o escalão supe­
rior e os elementos imediatamente 
subordinados, mas também estão 
em condições para saltar escalões, 
isto é o comando da divisão pode­
rá ligar-se .com os batalhões de 
seus regimentos, se a situação as­
sim o exigir. 

O escalão regimento represen­
ta um elo de separação entre o es-

. calão de planejamento e controle 
e o escalão combatente ou exe­
cutante. No escalão abaixo do re­
gimento, onde se encontra a for­
ça combatente, o tempo é fator 
muitl'ssimo crítico e possu i meios 
alternativos mui to menos abun­
dantes. Acima do regimento onde 
estão as funções de planejadores 
e controladores o tempo crítico 
é maior e os meios alternativos são 
mais abundantes. No âmbito do 
escalão divisão, poderemos visuali ­
zar quatro comandos regimentais 
a quatro batalhões cada um. Cada 
regimento participa com um pos­
to-rádio na rede de comando divi ­
sionária. 

dental. 
Suas redes-rádio 

nadas redes de: 

Redes de artilharia e lança-fo­
são denomi- guetes múltiplos 

.' 
-comando; ... 
- artilharia e lança-foguetes 

múltiplos; 
- mísseis solo-solo; 
- defesa aérea; 
- reconhecimento e informa-

ções e 
- engenharia. 
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Estas redes são encontradas. no 
âmbito das unidades de artilharia, 
lança-foguetes múltiplos e anti­
carro. 

A maioria das unidades de arti ­
lharia é destinadà a um front, que, 
por sua vez, poderá alocar eleme~­
tos subordinados para as GUde pn­
meiro escalão. 
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Redes de mlsseis solo-solo 

As unidades de mlsseis solo­
solo soviéticos têm materiais de 

' longo alcance, de tiro indireto. Es­
tão desdobradas em áreas bastante 
afastadas do LAADA e suas redes­
rádio normalmente não podem ser 
interferidas com os meios ociden­
tais alocados ao escalão-divisão. 

Redes de defesa aérea 

Elas enlaçam um importante 
sistema de busca de alvos, alarme 
contra os ataques aéreos inimigos 
e transmitem as instruções para o 
sistema de armas antiaéreas. 

Redes de reconhecimento e in­
formações 

As unidades de reconhecimen­
to soviéticas estão organizadas em 
batalhões no escalão divisão, como 
já expressamos anteriormente. O 
reconhecimento motorizado e ele­
mentos de reconhecimento em 
profundidade estão capacitados 
para realizar operações muito afas­
tadas do corpo principal de suas 
comunicações e o silêncio rádio 
habitual é doutrinário e colabora 
eficazmente com o fator surpresa. 

Redes de engenharia 

São empregadas pelas unidades 
de engenharia soviética nas opera­
ções realizadas para superar obstá­
culos das forças hostis. 

A Defesa Nacional 

POSSIBILIDADES DO CRE 
TERRESTRE 

Os soviéticos desenvolveram 
suas possibilidades de guerra ele­
trônica cCJW~o um sistema integra­
do, cujos vários aspe~tos temos 
tratado sob a denominação do 
CRE. 

O CRE acrescentou uma nova 
dimensão à ótica norte-americana 
e ocidental de guerra eletrônica, 
pois combina lnfo Sin, radiogonio­
metria, interferência intensiva, dis­
simulação e fogos de destruição 
para atacar as organizações inimi­
gas e sistemas através dos seus 
meios de controle. Como já foi di­
to, a finalidade do CRE é limitar, 
retardar ou neutra I izar o C31 ad­
versário, permitindo adequada 
proteção aos sistemas soviéticos 
por meio de CCME. Estima-se que 
a meta do sistema CRE soviético 
seja a destruição ou a interrupção 
da maioria dos sistemas de coman­
do, controle e comunicações dos 
sistemas de armas, por meio da in­
terferência ou por fogos de des­
truição. Embora com esta meta os 
soviéticos reconhecem a impossibi­
lidade de privar completamente as 
forças inimigas de suas fontes de 
controle, por um longo per(odo de 
tempo. 

Os elementos de CRE fazem 
parte da maioria das unidades ope­
racionais e, nos pequenos escalões, 
seu emprego tático está intima­
mente ligado à artilharia. 

As organizações de intercepta­
ção e de radiogoniometria têm am­
plas possibilidades de MAE e de 
lnfo Elt, mas não parecem possuir 
conjuntos de interferência. Um pe-
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lotão de radiogoniometria possui 
no mfnimo três conjuntos de ra­
diogoniometria, enquanto que 
uma organização de interceptação 
rádio poderá ter provavelmente 
cinco conjuntos de interceptação 
operando nos canais de VH F. 

As unidades de CRE estão alo­
cadas em vários escalões de co­
mando, desde o front até a divi­
são. 

No nível front podemos en­
contrar um Regimento de Inter­
ceptação Rádio e Radar, um Regi ­
mento de Interceptação Rádio, 
um Regimento de Interferência 
Rádio e um Regimento de Inter­
ferência de Defesa Aérea. 

O Regimento de Interceptação 
Rádio e Radar tem a seguinte or­
ganização geral (Figura 7) : 

Na aviação do front, há em sua. 
estrutura um Esquadrão de Heli­
cópteros de CME. 

No escalão Exército de armas 
combinadas, está previsto um Ba­
talhão de Interceptação Rádio e 
Radar (Figura Bl e um Batalhão 
de Interceptação Rádio. 

No Exército blindado pode 
ser alocado um Batalhão de Inter­
ceptação Rádio e Radar, além do 
Batalhão de Interceptação Rádio 
que lhe é orgânico. 

Nas divisões de fuzileiros mo­
torizados e nas divisões blindadas 
o material de CR E está alocado no 
Batalhão de· Reconhecimento e no 
Regimento de Artilharia. O Btl 
Rec tem limitadas possibilidades 
de interceptação e radiogoniome­
tria, além de suas missões normais 
de reconhecimento terrestre. O 
batalhão possui em sua dotação: 
Nove conjuntos de interceptação 
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(VHF/UHF) ; três conjuntos dera­
diogoniometria (HFIVHF/UHF) e 
três conjuntos de localização radar. 
No âmbito do Btl Rec estão assim 
distribuídos: 

- Cia C Sv - um conjunto de 
interceptação (VHF/UHF); 

-- C ia Rec Rad Rar - oito con-
juntos de interceptação 
(VHF/UHF); 
-- três conjuntos de radio­
gohiometria (HF/VH F/UH F); 
-- três conjuntos de localiza­

ção radar. 
A Companhia de Reconheci­

mento Rádio e i1adar está compos­
ta por: 

- um Comando de Compa­
nhia; 

- um Pelotão de Intercepta­
ção e Localização Rádio; 

- um Pelotão de Intercepta­
ção e Localização Radar; 

- um Pelotão de Intercepta­
ção e Localização Ar/Ar­
solo; e 

- um Pelotão de Manutenção. 

Facilmente notamos que o Btl 
Rec não possui possibilidades de 
interferência. 

Pelo exposto podemos verifi­
car que a interferência está aloca­
da no nível front para atender 
operações específicas, dando aos 
soviéticos a capacitação de suces­
sos com a sua interferência na zo­
na de ação do C Ex dos membros 
da OTAN. Sabemos que a interfe­
rência será empregada integrada 
com a artilharia, com o esforço de 
romper enlaces específicos dos sis­
temas de comando inimigo, em de­
terminado momento crítico da ba­
talha. Haverá cerrada coordenação 
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entre as tropas de reconhecimento 
(que possuem possibilidades de in­
terceptação), a artilharia e astro­
pas de CRE. Conseqüentemente, 

• haverá plena coordenação entre os 
planos da artilharia e das tropas de 
CRE, com as organizações de 
MAE, atuando com um sistema de 
busca de alvos. 

Os modernos sistemas de co­
mando e de armas são atualmente 
dependentes . dos equipamentos 
eletrônicos, que, obviamente, são 
vulneráveis a todas as atividades da 
GE. 

Os soviéticos são especialmen­
te cônscios de suas vulnerabilida­
des e das vantagens que ganharão 
por possu Irem uma bem coorde­
nada estrutura de GE ofensiva. 

Baseado nas experiências his­
tóricas soviéticas e onde foram 
empregados materiais e a sua dou­
trina, também nas suas atuais pos­
sibilidades, tudo leva a crer que os 
meios do CRE são concentrados 
próximos ao LAADA, provavel­
mente no âmbito do escalão divi­
são. Acreditamos, também, que 
outras_ aplicações mais elaboradas, 
como os amplos planos de d issimu­
lação eletrônica, são preparadas no 
nível Exército de armas combina­
das ou superior, com as divisões 
implementando-as. 

As unidades de artilharia do 
front, Exército de armas combina­
das e divisões também possuem al­
gumas possibilidades orgânicas 
com · vistas à aquisição de alvos. 
Geralmente, estas unidades estão 
dotadas com: 

-radares de vigilância e locali­
zação de armas; 
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-conjuntos de interceptação 
e localização radar; 

- equipamentos de localiza­
ção pelo som, com alcance 
da ordem de 14 km do 
LA.ADA;e 

- postos de observação pelo 
clarão. 

E interessante ressaltar a pre­
sença do conjunto de intercepta­
ção e localização radar, com a do­
tação de um por Regimento de 
Artilharia alocado na Bateria de 
Busca de Alvos. 

Há informes de que os 14 exér­
citos soviéticos desdobrados na 
Europa Orientar. têm, em suas 
organizações, mais de 90 con­
juntos de interceptação, radiogo­
niometria e de interferência e que 
as unidades de CRE destinadas a 
cada um dos três fronts do Pacto 
de Varsóvia possuem mais de 
150 conjuntos, para opor-se às 
redes-rádio da OTAN. · 

Temos conhecimento da su­
perioridade numenca soviética 
quanto aos armamentos convencio­
nais, químicos e quiçá nucleares, 
dando-lhes plena iniciativa na guer­
ra terrestre. Porém, se obtiverem 
grande preponderância em mate­
riais de CRE, assegurarão, então, 
grandes vantagens em qualquer fu­
turo confronto no espectro eletro­
magnético. 

Outro fator preocupante é a 
superioridade aérea, inestimável 
fator de apoio para todas as forças 
terrestres desde 1939 e que tem 
demonstrado grande vai ia nos 
atuais confrontos e com mais des­
taque terá o cenário de uma possí­
vel guerra entre o Pacto de Var­
sóvia e a OTAN. 
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As aeronaves têm demonstra­
do ser uma plataforma ideal para 
os materiais empregados no CRE. 
Os atuais meios aéreos soviéticos 
poderão voar cerca de 30 km à re­
taguarda das linhas inimigas, e de 
uma altitude de 1.000 m poderão 
interceptar e monitorar sinais den­
tro de uma área de 300 km de fren­
te por 50 km em profundidade; 
além disso, são ainda capazes de 
distinguir emissores instalados so­
bre o solo. 

Se a reação antiaérea for fra­
ca, uma aeronave, dotada com ma­
teriais de CRE, poderá criar pro­
blemas para os PC de brigadas, di­
visões e GU maiores situados bem 
à retaguarda da LAADA. 

Considerando que os exércitos 
componentes da OTAN, especial­
mente o dos E:;tados Unidos, cuja 
divisão mecanizada emprega aci­
ma de 400 emissores não utili­
zados para comunicações (beacons 
de navegação, radares e sistemas 
de busca de alvos) e aproximada­
mente 3.000 transmissores de co­
municações, têm grande dependên­
cia eletrônica e são muito vulnerá­
veis às ações de CRE, particular­
mente no que concerne aos mate­
riais de CR E instalados em aero­
naves. Uma grande preocupação 
paira nas forças armadas ociden­
tais. Nestes últimos anos os sovié­
ticos coloca(am, na dotação dos 
batalhões de interceptaçoo rádio e 
radar, oito helicópteros Mi-8 (Hip) 
e dois An-24 (Coke). Além disso, 
acrescentaram mais cinco Hips e 
oito Cokes em cada regimento de 
interceptação rádio e radar, de­
monstrando perfeita coerência 
com os seus objetivos de CRE. 
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Os soviéticos parecem ter ado­
tado dois tipos de helicópteros co­
mo plataformas para interferência, 
o Mi-4 (Hound) e o Mi-8 (Hip). Os 
Hounds com suas antenas Yagi in­
dicam suas possibilidades de inter· 
ferência nas comunicações. 

Duas variantes do Hip são co­
nhecidas, o Hip-J e o Hip-K. O 
Hip-K parece uma versão melhora­
da do Hound. Tudo indica que o 
Hip-J possui possibilidades de in· 
terferência radar . 

É interessante lembrar que na 
aviação do front há um esquadrão 
de helicópteros de CME. Se tal re­
forço em aeronaves é verdadeiro, 
os soviéticos caminham para dese­
quilibrar o poder relativo do CRE 
para seu lado. 

PROTEÇAO 

Assim escreveu o Mal. A. A. 
Grechko no seu livro Forças Ar­
madas da União Soviética: 

"A situação radioeletrônica, is­
to é, o emprego de poderosas con­
tramedidas radioeletrônicas, terá 
um tremendo impacto sobre o con­
trole da tropa, no sentido em que 
se tornará cada vez mais difícil 
manter duráveis e ininterruptas as 
comunicações cada vez mais dis­
tantes. Em conseqüência da carac­
terística feroz do combate da 
guerra . moderna é vital assegurar 
o firme controle da tropa. O con­
trole da tropa será exercido com 
a precisão de uma máquina de re­
lógio e, continuamente, não im­
porta a situação, apesar de qual­
quer dificuldade e da interferên­
cia que o inimigo pode criar." 

A Defesa Nacional 
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Um dos importantes papéis do 
CRE é o apoio às med idas radioele­
trônicas amigas. ISto é parcialmen­
te motivado pelo intenso interesse 
soviético no CRE e pela compreen­
são que tem sobre as suas vulnera­
bilidades. Mais importante é a mo­
tivação dada pela grande ênfase 
que o sistema soviét ico dá à cen­
tralização, ao comando e ao con­
trole. As medidas de proteção po- . 
derão reduzir as possibilidades ini­
migas de busca e proteger os dis­
positivos soviéticos contra a inter­
rupção. Estes fatores mostram que 
medidas de proteção são desenvol­
vidas pelos operadores de comu ni­
cações e pelas organizações de CRE. 

Os operadores de comunica­
ções são compelidos a operar seus 
conjuntos-rádio rigorosamente den­
tro dos procedimentos de segu­
rança que são enfatizados durante 
a instrução e nos exercícios. Um 
artigo publicado na Revista Militar 
Soviética, versando sobre a partici­
pação de tropas de comunicações 
em um exercício, assim expõe : 

". . . demonstrando elevada 
iniciativa e cientes dos truques ini­
migos, os radioperadores não se 
deixaram enganar e não permiti­
ram a interrupção das .comunica­
ções." 

Os radioperadores usam mui­
tos dos conceitos descritos na defi­
nição deradiomaskirovka ou racHo­
camuflagem: · 

"Complexo de medidas organi­
zacionais e técnicas dirigidas con­
tra o inimigo, de modo a impedir 
a conduta do radiorreconhecimen­
to. Algumas medidas visam proibir 
ou restringir o uso do radar e equi­
pamento rádio; operar sob potên-
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cia reduzida; mudar as freqüências 
operacionais e indicativos de cha­
mada; entrar nas comunicações 
sem empregar os indicativos de 
chama da etc. 

As açães protetoras feitas pe­
los radioperadores e operadores de 
outros emissores poderão ser apoia­
das por medidas muito mais ativas, 
que serão proporcionadas pelos 
elementos de CRE. 

Quando os dispositivos de CRE 
identificam e localizam os meios 
de emissão inimigos, seus enlaces 
de comunicações podem ser inter­
feridos ou podem ser transforma­
dos em alvos, permitindo ataques 
e a conseqüente destruição. Além 
disso, os conjuntos de interferên­
cia, em conseqüência da elevada 
potência de transmissão, podem 
ser identificados, localizados, e 
transformados em alvos para des­
truição sempre que possível. 

Estas medidas de proteção são 
consideradas de muita importância 
para as operações militares soviéti­
cas. Um artigo publicado pela Re­
vista Militar Soviética, versando 
sobre a guerra moderna, mostra 
claramente o ponto de vista sovié­
tico sobre o assunto nesta área: 

"A contra contra-ação eletrô­
nica é também considerada um im­
portante pré-requisito para o fun­
cionamento normal dos meios ra­
dioeletrônicos amigos e, conse­
qüentemente, para o sucesso do 
emprego de várias armas e ininter­
rupto controle da tropa. O melhor 
método de sua realização é, natu­
ralmente, a destruição dos meios 
de contramedidas eletrônicas ini­
migas. Medidas especiais são tam­
bém adotadas para defender da in-
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terferência hostil os meios amigos. 
Com esta finalidade, ao lado da 
dissimulação radar, é muito impor­
tante observar exatamente as re­
gras de tráfego e cifragem rádio, 
mudando periodicamente o regime 
de trabalho dos equipamentos rá­
dio e radares." 

Para os soviéticos, a destruição 
dos conjuntos de interferência ini­
migos é a principal técnica de 
CCME. Como já foi exposto, as 
táticas mais tradicionais de CCME 
envolvem: 

- a mudança freqüente da es­
cala de operação e indicati­
vos de chamada; 

- emprego alternado de dife­
rentes radares; 

- o uso diversificado de fre­
qüências operacionais; 

- o emprego redundante de 
enlaces de comunicações; 

- o uso de terrenos elevados 
como um escudo entre os 
terminais niulticanais rádio 
ou de retransmissão rádio e 
o território inimigo; 

- emprego da redundância de 
equipamentos; 

- o amplo uso dos meios al ­
ternativos de comunicações; 

- o planejamento de sistemas 
peculiares para atender a ca­
da situação; 

- a instrução e rigorosa situa­
ção .Pos operadores dos 
meios de emissão;. 

- a distribuição rigorosa das 
funções em todos os esca­
lões de comando; e 

-a severa disciplina de Seg 
Com e Seg Op. 

Por exemplo, os operadores 
dos radares de defesa aérea rece-
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bem instrução normal para operá­
los em ambiente ativo e sob ação 
do chaff. 

As técnicas individuais de 
CCM E são plenamente aplicadas 
no campo. Os operadores são mi­
nuciosamente instruídos quanto 
ao emprego correto dos seus equi­
pamentos e dos dispositivos de 
CCME neles existentes. Em muitos 
casos a iniciativa do operador é es­
perada de modo a sÚperar defici­
ências dos dispositivos de CCME . 
Os operadores de radar são esti­
mulados a mudar de freqüência , 
potência, polarização e modula­
ção conforme a situação. A flexi ­
bilidade dos radioperadores é limi­
tada, devido às restrições impostas 
pelos requisitos da rede, mas eles 
podem alterar a potência, modula­
ção e a direção da antena, se for 
necessário. 

Os operadores podem ter a ini­
ciativa de mudar a freqüência ope­
racional, mas permanecem sob ri ­
goroso controle organizacional. 

A literatura militar soviética 
continuamente enfatiza a Seg 
Com e o conhecimento do opera­
dor sobre as possibilidades e limi: 
tações dos equipamentos. 

Os soviéticos previnem os equi­
pamentos militares contra a detec­
ção de radares terrestres, navais e 
aéreos por meio de uma técnica 
intitulada camuflagem anti-radar. 
Dependendo da visibilidade radar 
dos objetivos a serem camufla­
dos, a camuflagem anti-radar é ob­
tida pela cria.ção de alvos falsos, 
ou pela mistura,- para dentro do 
fundo do terreno, dos objetos que 
podem servir como orientação. O 
equipamento pode ser escondido 
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atrás de configurações locais ou 
pelo uso de peculiaridades do re­
levo que permitem a camuflagem. 
Os soviéticos empregam as caber-

, turas naturais, troncos de árvore, 
macegas, dispositivos metálicos e 
refletores angulares para a camu­
flagem radar. A instalação de fal­
sos equipamentos militares tam­
bém pode ser empregada, como, 
por exemplo, refletores anti-radar. 

· O sistema de defesa aérea ára­
be durante a Guerra do Yom Kip­
pur, em 1973, empregou técnicas 
de CCME soviéticas, incluindo: 

-segurança das lnfo Elt -
por meio do silêncio dos ra­
dares da artilharia antiaérea 
e de guiagem dos mísseis so­
lo-ar, os quais eram desloca­
dos para a frente, de modo 
a dar cobertura ao assalto 
inicial; 

- espalhamento de freqüência 
- cada um dos sistemas de 

defesa aérea operava empre­
gando seus radares com di­
ferentes freqüências, de 
modo a evitar que um siste­
ma de interferência inimigo 
pudesse cobrir simultanea­
mente todos eles; 

- agilização de freqüência -
pelo emprego de radares de 
acompanhamento e guiagem 
com a possibilidade de mu­
dar de freqüência, para su­
perar a interferência inten­
cional; 

- guiagem múltipla e intercam­
biável - alguns sistemas tra­
balhavam com radar pulsa­
do e outros, em onda cont í­
nua; os sistemas com radares 
de ' acompanhamento tam-
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bém possuíam a possibilida­
de de acompanhamento 
óptico, para permitir uma 
operação contínua em am­
biente de CME, e outros sis­
tellll!ls empregavam disposi­
tivos de infrave·rmelho; e 

- mobilidade - todos os sis­
temas táticos de defesa aérea 
de origem soviética são com­
pletamente móveis, ágeis e 
capazes de mudar de posi­
ção com mui ta rapidez após 
o tiro, ou quando são detec­
tados pelo inimigo. 

VULNERABILIDADES 

Durante a Grande Guerra Pa­
triótica ( 11 Guerra Mundial) os so­
viéticos já concluíram que um inin­
terrupto controle de tropa é im­
possível sem comunicações eficien­
tes e que a perda da possibilidade 
do controle da tropa, inevitavel­
mente, conduz à derrota. Estas 
conclusões ainda são verdadeiras 
hoje em dia. 

O emprego do CR E soviético 
em geral e o uso dos seus concei­
tos de CRE, em particular, refle­
tem uma consciência da sua poten­
cial vulnerabilidade contra um 
bem organizado e concentrado 
contra-ataque eletromagnético. A 
percepção soviética do impacto de 
ações radioeletrônicas os tem en­
caminhado a dar ênfase às ações 
ofensivas nesta área. O ataque ra­
dioeletrônico é uma ameaça espe­
cialmente séria para os soviéticos, 
devido às suas tendências para o 
controle altamente centralizado de 
suas forças mi I itares. Este fator es­
tá sendo combinado com a ênfase 
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que está sendo dada à automação 
do processo de formu I ação da de 
cisão. 

Estes fatores são importantes 
para os soviéticos por duas razões. 
Primeiramente, as forças militares 
soviéticas dão tradicional ê~fase à 
importância do controle central i­
zado. Segundo, a velocidade das 
atividades no moderno campo de 
batalha exige rápidas e precisas de­
cisões. Este controle centralizado 
e rápidas decisões só podem ser 
possíveis com o apoio de radioele­
trônicos. O impacto disto é de tal 
ordem que um autor militar sovié­
tico assim se expressou : 

"O comandante militar come­
çou a parecer-se mais com um cien­
tista nos painéis de controle e nas 
mesas de comando de uma estação 
de rádio, do que um general do pe­
ríodo da fábrica, que arrastava o 
regimento de cavalaria reserva para 
o ataque atrás dele próprio, nos 
minutos de crise em combate.;' 

A importância do apoio i-adio­
eletrônico tem sido refletida em 
um grande número de publicações 
soviéticas. O Planejamento em As-

, suntos Militares contém as seguin­
tes observações: 

"A automação do controle em 
assuntos miLitares exorta o coman­
dante a aliviar suas responsabilida­
des secundárias, ao fazer laborio­
sos cálculos com muito consumo 
de tempo, para processar e expedi r 
enorme volume de informações, 
para dar-lhe oportunidade e tempo 
para fazer completo uso de suas 

habilidades criativas na elaboração 
e preparo de decisões ótimas. 

Em acréscimo, a automação 
nos negócios militares é possível 
para ... alcançar ótima coordena­
ção da estrutura e funções de cada 
sistema com um mais elevado su­
persistema, interação de sistemas, 
e subsistemas subordinados. 

Os dispositivos radioeletrôni­
cos que apóiam o comandante são 
visualizados como críticos para o 
sucesso. Isto é enfatizado em nu­
merosas fontes soviéticas que sa­
lientam: 

"No combate moderno, a per­
da do controle, mesmo por um cur­
to período de tempo, pode condu­
zir a conseqüências fatais e últimas, · 
com o fracasso da missão de com­
bate." 

A severidade deste conceito 
reflete a maneira soviética de cen­
tralizar cerradamente o controle 
de suas forças mi I itares. 

O papel deste conceito pode 
ser expresso com a ênfase do texto 
original: 

" O centralismo é um dos mais 
importantes princípios de contro­
le. Sua essência pode ser reduzida 
para o fato que o escalão superior 
deve unificar os esforços de todas 
as forças subordinadas e meios, e 
coordenar e dirigir suas ações para 
alcançar comp letamente o intento 
da batalha (operação) . Aqui, so­
mente aos comandantes superiores 
é dado o direito para alterar os 
métodos e direções das ações su-
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bordinadas, no curso de execução 
das missões." 

Esta centralização representa 
um alvo potencial para um agressi­
vo ataque radioeletrônico. Os so­
viéticos estão cientes deste perigo, 
como foi exposto nas ações de pro­
teção, pois um ataque agressivo e 
coordenado poderá · criar grandes 
problemas para o comando e con­
trole soviético. 

Se obtiver um sucesso modera­
do, um ataque radioeletrônico po­
derá isolar pelo menos urna porção 
dos comandantes de. pequenos es­
calões, obrigando-os a operar pela 
própria iniciativa. Os soviéticos re­
conhecem este problema potencial 
e freqüentes comentários sobre a 
iniciativa podem ser encontrados 
nas publicações mi I itares e manuais 
soviéticos. Na publicação Os Prin­
cípios Básicos de Arte Operacional 
e Táticas encontramos: 

"A falta de iniciativa por parte 
de subordinados, a falta de infor­
mações e a espera de instruções do 
escalão superior podem conduzir 
a urna perda de tempo e o fator 
tempo agora largamente decidirá a 
conseqüência de episodios indivi­
duais de conflitos armados, o re­
sultado da batalha e da operação 
como um todo." 

Apesar destes tipos de alega­
ções pela iniciativa dos pequenos 
escalões, muitos analistas visuali­
zam a falta de iniciativas nos esca­
lões mais baixos como a chave da 
vulnerabilidade do poder militar 
soviético. Um ataque radioeletrô-
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nico é o melhor caminho para for· 
çar esta vulnerabilidade dentro de 
urna simples visão. 

Qualquer ataque radioelet~ôni­
co efetuado pelas forças da OTAN, 
e em esPecial dos E~tados Uni ­
dos, ~everá ser estruturado ao 
longo de algumas linhas mais ins­
trumentadas usadas pelos soviéti­
cos. Ele deve iniciar-se com um re­
conhecimento do grande alcance, 
da importância dos radioeletrôni­
cos, e um entendimento do acesso 
ao CR E soviético. O esforço deve 
coordenar todos os meios de guer­
ra eletrônica e integrá-los ení pla­
nos para o combate das forças 
convencionais. Se isto for feito, o 
dilaceramento do esforço soviético 
pode ser suficiente para dar, a urna 
grande parcela das forças ociden­
tais, sua melhor oportunidade para 
a vitória. 

UMA COMPARAÇAO ENTRE A 
GUERRA ELETRONICA DOS 
ESTADOS UNIDOS E O CRE 

SOVIÉTICO 

Embora o Departamento de 
Defesa ' dos Estados Unidos expo­
nha no seu Relatório Anual para o 
Congresso, para o ano fiscal de 
.1985, que os Estados Unidos· 
têm uma co-mparativa vantagem 
sobre a União Soviética no campo 
da guerra eletrônica, a vantagem 
não é total. O Gen John W. Pau­
ly, Comandante da Força Aérea 
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Aliada na Europa Central e 
Comandante-em-Chefe da Força 
Aérea dos Estados Unidos na 
Europa, declarou, em 1980: 

"Os soviéticos desfrutam de 
uma dominante vantagem nos nú­
meros de plataformas aéreas e 
afastadas e nas fontes de interfe­
rência com base no solo. No últi ­
mo caso, a razão é de 13 para 1 
em seu favor, na pior situação." 

Os norte-americanos, levando 
em consideração seu elevado de­
senvolvimento tecnológ ico, fator 
que lhes dá um forte respaldo con­
tra os meios soviéticos, ainda não 
estão total mente convencidos de 
que a guerra eletrônica é um signi­
ficante multiplicador de forças. 

O Gen W.E . Depuy, atualmen­
te na reserva, primeiro comandan­
te do TRADOC (Army Training 
and Doctrine Command) expres­
sou no prefácio que escrevera para 
o livro Guerra Eletrônica, de Don 
E. Gordon: 

"O Exército ainda não está 
tranqüilo com a guerra eletrônica. 
Os chefes superiores têm pouca 
experiência direta e, desta forma, 
pouca confiança ou habilidade no 
seu emprego e inclinam-se para 
abandoná-la, não inteirando-a nas 
mãos de espa-cial istas. Os especia­
listas, por seu lado, estão'\'oltados 
para uma tradição, estrutura de si, 
gilo e compartimentação remanes­
cente, em parte, dos dias do Ultra". 

Está bem claro que os soviéti­
cos se esforçam para negar aos Es­
tados Unidos as possibilidades ofe-
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recidas pela guerra eletrônica, por 
meio de um agressivo programa de 
CCME. O Sr. Leroy B. Van Brunt, 
no seu livro CME Aplicadas, des­
creve 287 técnicas de CCME . É 
óbvio que os soviéticos estão cien­
tes de todas as técnicas de CCME, 
que aparecem nas publicações os­
tensivas e ainda sabem muito mais 
sobre o assunto. 

"Eu não posso prever para vo­
cê a ação da Rússia. Ela é uma adi ­
vinhação enrolada em um mistério 
no interipr de um enigma . .. " Esta 
fras,e aplica-se ao C31 dos nossos 
dias e foi dita genericamente por 
Winston Churchill em pronuncia­
mento feito em 1939. 

Entretanto, quando conSidera~ 
mos todos os indícios, condições, 
tendências e evidências, tudo nos 
leva à crer que os chefes da União 
Soviética esperam empregar a guer­
ra eletrônica em um futuro confli­
to, tendo como principal alvo os 
dispositivos do C31 do mundo li­
vre, que dependerá da derrotá .do 
CR E e da maskirovka. 

INSTRUÇAO 

Poucas informações sobre os 
métodos, processos e programas 
da instrução do CRE e de elemen­
tos de reconhecimento chegam até 
os equipamentos, muitos dos quais 
podem ser considerados como pri­
mitivos, em relação aos padrões 
ocidentais, porém estão aptos para 
cumprir sua destinação. 
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O mais importante aspecto das 
unidades de CRI; e seus equipa­
~entos não são as suas reais possi­
bilidades, mas sim a firme direção 

' por elas recebidas para permitir 
sua perfeita integração à Doutrina 
Militar Soviética. As unidades, indi­
vidualmente, quando na conduta 
de uma elevada missão especializa­
da, estão contribuindo para o con­
junto do esforço militar. As ativi­
dades do CRE são parte de um 
conceito geral de equipe. Isto am­
plia seu impacto nocampo de ba­
talha. 
· Os programas de busca, neu-· 
tralização, dissimulação e proteção 
contribuem diretamente para a 
Doutrina Soviética do teatro de 
operações e constituem um eleva­
do fator para o êxito das operações. 
O CRE permitirá ao comandante 
operar com toda a velocidade pos­
sível e também contribuirá para o 
elemento crítico que é a surpresa. 
O CRE poderá inibir a reação do 
inimigo, talvez retardando suas 

·ações, até que seja tarde demais. 
Adicionalmente, os dispositivos de 
CRE po·derão auxiliar na busca e 
monitoragem da postura nuclear 
inimiga e pode bem permitir a an­
tecipação de um arrebentamento 
nuclear preventivo, se a detecção 
dos sinais permitir antever uma es­
calada nuclear. Estes fatores são 
críticos para a natureza da doutri­
na ofensiva soviética. Isto, por ou­
tro lado, nos demonstra a agressi­
vidade da doutrina ofensiva do 
CRE. 

Este agressivo acesso para a 
guerra eletrônica pode servir de 
modelo para os futuros desenvolvi­
mentos a serem efetuados pelos 
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Estados Unidos e demais países da 
OTAN, permitindo que a GE tire 
vantagens das fraquezas soviéticas. 
Do mesmo modo, entretanto, de­
vemos ressaltar a natureza coorde­
nada e intMgrada do CRE. Ele deve 
ser dominado mais do' que a su­
pressão da defesa, Seg Com, I nfo 
Com e lnfo Sin. 

Os soviéticos são vulneráveis, 
porém reconhecem a elevada im­
portância do espectro eletromagné­
tico e sabemos que o sucesso de 
países ocidentais, mesmo por meio 
das forças terrestres que adotam 
materiais e a Doutrina Militar So­
viética. 

Consultando sua pouca litera­
tura militar, é possível verificar 
que a instrução do CRE é levada 
muito a sério em todos os escalões 
de suas forcas armadas. Isto inclui 
a seleção in.dividual, instrução pré­
militar, instrução técnica inicial e 
instrução intensiva no âmbito da 
unidade, para onde é encaminhado 
o selecionado. Por exemplo, a sele­
ção de um radioperador é iniciada 
no recrutamento. 

Durante o exame médico e a 
seleção profissional dos novos con­
vocados, é dada elevada i mportân­
cia à saúde, à capacidade de resis­
tir à fadiga, à acuidade visual e à 
possibilidade de analisar rapida­
mente 'uma situação. Os jovens se­
lecionados para serem radiopera­
dores devem possuir um método 
lógico de pensar, um bom nível de 
memorização e alto poder de ob­
servação. Os elementos mais ade­
quados para as tarefas de comu ni­
cações são aqueles que possuem 
experiência anterior no lidar com 
circuitos e meios elétricos. 
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O serviço militar obrigatório 
existente na União Soviética serve 
de base para uma seleção prévia 
do pessoal apropriado para as fun­
ções relacionadas com o CRE, mi­
nimizando as exigências de uma 
ins~rução de pré-qualificação. A 
instrução pré-militar é amplamen­
te divulgada e executada por todos 
os tipos de organizações, especial­
mente na Sociedade Voluntária de 
Assistência ao Exército, à Aero­
náutica e à Marinha (SVAEAM), 
que incluem a instrução propria­
mente dita e a competição em va­
riadas atividades, inclusive no que 
concerne à eletrônica. 

Quanto à realização da instru­
ção, é exigido acentuado realismo 
individual e da unidade, tanto no 
âmbito da guarnição quanto nos 
exercícios de campo. 

No que diz respeito ao CR E, 
são imaginados ambientes muito 
próximos à realidade, empregando 
métodos e processos que criam 
condições de interferência, de mo­
do a permitir o máximo de conhe­
cimentos ao radioperador e, simul­
taneamente, é realizada observa­
ção cerrada sobre suas reações. 

Além do grande estímulo ao 
radioamadorismo, por meio de 
clubes e incentivo à construção de 
equipamentos, a radioescuta é um 
fator de acesso àquela atividade, 
permitindo . .desenvolver habilida­
des quanto à intercept~ão e ao 
desenvolvimento de conhecimen­
tos sobre idiomas estrangeiros. 

A "caça à raposa" ou "compe­
tição rádio" é outra maneira de di­
vulgar os conceitos práticos do 
C R E, transportando a instrução 
para a competição esportiva. 
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Esta moda I idade desportiva ou 
de lazer é uma versão da caça à ra­
posa praticada há muitos séculos 
com cavalos, com ou sem aquele 
animal. Nesta versão, a busca é 
realizada com equipamentos eletrô­
nicos e é uma manifestação direta 
do CRE. 

Este esporte, sob versão eletrô­
nica, teve origem na Dinamarca, 
em 1940, · e foi testado pela 
SVAEAM, em 1950. Por volta de 
1963, a "caça à raposa" passou a 
fazer parte dos esportes e campeo­
natos anuais das forças armadas. 

O "caçador" é um competidor 
empregando um receptor portátil, 
com uma antena direcional que 
deve localizar a "raposa", que , na 
realidade, é um conjunto-rádio ca­
muflado. 

Para estimular e tornar a com­
petição mais atrativa, o operador 
pode modificar seu equipamento 
dentro de limites técnicos previa­
mente especificados. 

O cenário da competição 
abrange um terreno pouco familiar, 
arborizado e com a superfície co­
berta de obstáculos naturais 

As distâncias entre as "rapo­
sas" são variadas. Elas são em nú ­
mero de cinco e distam, entre si, 
de pelo menos 1 km. Se o compe­
tidor operar corretamente seu 
equipamento, ele poderá encon­
trar cada um dos alvos, à medida 
que percorre a área. Aquele que 
localizar o maior número de "ra­
posas", em menor tempo, é consi­
derado o vencedor da prova. 

Este esporte apresenta uma sé­
rie de vantagens para os partici­
pantes, pois simultaneamente pro­
move: 
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- aptidão física; 
- espírito de competição indi-

vidual ou de equipe; 
- interesse pelas aplicações da 

eletrônica e de antenas; e 
- interesse pela interceptação 

e radiogoniometria . 
Ouando os participantes se pre· 

param, desenvolvem habilidades 
quanto à pesquisa , desenvolvimen · 
to, fabricação e à ma nutenção do 
próprio equipamento. Além destas 
vantagens , ele fornece às forças ar­
madas um grupo de pessoal com 
conhecimentos das d ificuldades do 
CRE , dando·lhes maturidade co­
mo especialistas de comun icações 
ou de reconhecimento rádio e con­
t ri bu i para a eficiência técnica e o 
esp írito de corpo. O esporte é prá ­
tico, eficiente e econômico. 

A tnstrucão nas Forcas Arma­
das Soviét icas não some~te é con­
tinua como equ ilibrada , e contém 
atividades essenciais de CRE para 
todos os níveis de seu pessoal. 

CONCLUSAO 
As publicações soviéticas es­

crevem : 
"A organização da guerra ra­

dioeletrônica tornou-se uma parte 
integral da preparação ·para uma 
batalha ou uma operação e sua 
conduta é uma importante condi­
ção para o sucesso das operações 
ofensivas e defensivas, quando ma­
nobrando com forças e armas, e 
para o eficaz e digno de confiança 
controle da tropa ." 

Como já foi previamente obser­
vado, os maiores componentes do 
CRE ou combate eletrônico ou 
guerra eletrônica sob a ótica sovié­
tica foram expostos com maior ou 
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menor amplitude. Estes compo­
nentes não são assuntos separados, 
mas se complementam uns aos ou­
tros como parte de um todo. O 
conceito de CRE .está também in­
tegrado à! possibilidades das for­
ças de combate soviétieas, materia­
lizado por um significante número 
de unidades especializadas, que 
existem para apoiar suas necessida­
des . Estas un idades estão bem do­
tarlas com um ataque da guerra 
elet rôni ca e exigirá um grande e 
concent rado esforço , ao longo das 
linhas de seus programas. 

Esta contribuição ha de permi ­
tir uma compa ração doutrinária 
entre os principais aspectos da 
guerra eletrônica , j á divulgados 
por artigos, trabalhos e palestras 
realizadas em nossas escolas mi I ita­
res e o conteúdo desta pesquisa, 
que teve por finalidade dar mais 
uma contribuição doutrinária, pa­
ra aqueles que vão produzir a dou ­
trina de guerra eletrônica para o 
Exército brasileiro. 

Há muitos aspectos do CRE 
que deverão ser analisados cuida· 
dosamente, pois o Brasil e a União 
Soviética são países de dimensões 
continentais, com muitos fatores 
similares na conduta de uma guer­
ra terrestre, que envolva direta­
mente p território nacional e/ou 
vizinhos. 

BIBLIOGRAFIA 

A bibliografia que permitiu a elaboração 
dessa pesquisa doutrinária encontra-se na Bi· 
blioteca do Núcleo de Implantação do Centro 
de Instrução de Guerra Eletrônica (NICIGE) , 
3~ Subchefia do EME e na Biblioteca da 3~ 
Subchefia do EME , ambas situadas na 3~Sub · 
chefia/EME, Bloco "F", 2? Andar- QG Ex, 
S M U, BRAS(LIA- DF CEP 70 630. 

49 



A Guerra Eletrônica Terrestre sob a Ótica Soviética 

50 

O Cel Com Humberto José Corrêa de Oliveira, além dos 
cursos de formaçio e aperfeiçoamento, possui as especi­
ficações de Navegação Espacial (Escola Naval) e de C~ 
municações por Satélites (USASCS) e os cursos da Esco­
la de Comando e Estado-Maior do Exército, da Escola 
Superior de Guerra e da Escola Superior de Guerra Com­
binada da frança. Exerce atualmente a função de Chtr 
fe do Gabinete da Diretoria de Material de Comunic~ 
ções e de Eletrônica, do Exército. 

BIBLIEX ADQUIRE NOVOS TITULOS 
PARA EDITORIAL 1986/87 

A Biblioteca do Exército Editora já tem garantidos, para 
tradução e provável publicação em português, os direitos au­
torais de obras da maior importância. São elas: Limited War 
Revisited, de Robert E. Osgood, Deão da Faculdade de Estu­
dos Internacionais Avançados, da UniversidadeJohn Hopkins, 
EUA; Red Flag Over Afghanistan, de Thomas F. Hammond; e 
Future of European Alliance System, de Arlene ldol 
Bradhurst. 

Por outro lado, graças a gestões efetuadas através da 
CEBW (Comissão do Exército Brasileiro em Washington), foi 
concedida gratuitamente à Bl BLI EX a opção de publicação 
de Seven Firefights in Vietnam, de John Albright, John A. 
Cash e Allan W. Sandstrum. O livro Yalta ou a Partilha do 
Mundo foi também doado à BIBLIEX, através de entendi­
mentos com a Livraria Bertrand, de Lisboa. 

Ainda para lançal"1!ento em 1986, a Coleção "General Be­
n í cio" breve será enriquecida com O Poder da Personalidade 
na Guerra, do Major General Barão Hugo von Freitag-Lorrirr­
ghoven, uma obra considerada de importância fundamental 
no estudo de fatores psicológicos que intervêm na chefia e li­
derança de conflitos armados. 
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