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Após examinar, na ediç4o março/abril de A Defesa Nacio­
nal, a Guerra E/etróni ca, o autor, neste artigo, trata das Con­
tra medidas Eletrónlcas, concluindo o ensaio a que se prop6s. 

CONTRAMEDIDAS 
ELETRÔNICAS - (CME) 

5 
erão abordadas, aqui, as 
atividades de CME, con­
sideradas como medidas 

ativas para reduzir ou degradar 
o emprego do espectro eletro­
magnético por parta do inimigo. 

As CME incluem duas ativi­
dades: a interferência e a dissi­
mulação. 

A interferência intencional, 
interferência deliberada ou sim­
plesmente interferência - não 
devemos confundi-la com a in-
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terferência de outras origens - é 
uma atividade de GE destinada 
a influir negativamente sobre a 
eficiência das comunicações râ· 
dio inimigas, degradando o de­
sempenho do receptor-alvo. 

A interferência é uma arma 
de dois gumes e seu emprego 
descontrolado poderá criar con­
dições para conflitar com as ati· 
vidades amigas de MAE, com as 
comunicações e, em algumas si­
tuações, com os sistemas de 
radar. 

Os recursos de interferência 
à disposição do Cmt de GU ou 
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de GCmdo são normalmente 
empregados para desorganizar o 
comando avançado e o controle 
das comunicações inimigas; re­
duzir a eficácia dos sistemas de 
apoio de fogo hostil, desorgani­
zando suas comunicações espe­
cfficas de apoio de fogo; e pôr 
em desordem a habilidade ini­
miga · para reagir no campo de 
batalha · 

O plano de interferência de­
ve estar integrado com o plano 
de combate tático. Deve haver 
plena coordenação detalhada 
com a unidade de GE, por meio 
de elementos de controle de GE 
e com as forças amigas vizi­
nhas. 

A interferência intencional 
tem a seguinte prioridade: loca­
lizar e destruir (conjuntos-rádio 
das redes de comando e con­
trole, sistemas de vigilância); 
e interferir (redes de artilharia e 
de vigilância). 

Os conjuntos d~ interferên­
cia são alvos devido à grande 
quantidade de energia e calor 
que geram, fatores que facilitam 
a identificação e localização por 
parte das forças inimigas. Se 
têm que sobreviver e ser utiliza­
dos, devem ser protegidos e al­
tamente móveis. 

O terreno é um fator muito 
importante para o adequado 
emprego, com pleno êxito, de 
um sistema de GE. Tanto os 
meios de busca como os de in­
terferência, normalmente neces· 
sitam de visão direta sobre os 
:1lvos, e a instalação sobre ter­
·eno elevado exige cobertura 
ipropriada. Ainda que os meios 
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especfficos de GE sejam em­
pregados petas OM de GE, o 
espaço terrestre necessário ao 
desdobramento e à segurança 
ffsica requerem apropriada co­
ordenação com as unidades 
apoiadas ou' em cuja área eles 
estejam instalados. 

A interferência, quando ade­
quadamente aplicada, supera as 
melhores caracterfsticas defen­
sivas dos receptores-alvo. Se 
operando do interior da zona de 
ação amiga, a alguma distância 
do alvo, exige o emprego de um 
transmissor de grande potência 
e, normalmente, de dimensões e 
geometria de instalação muito 
peculiar, que o torna sujeito às 
ações da GE inimiga e dos seus 
sistemas de armas. Um método 
para reduzir esses problemas é 
o emprego de dois conjuntos de 
interferência, que operam como 
um par, porém são desdobrados 
em locais diferentes. Eles irra­
diam alternadamente, em horá­
rios escolhidos ao acaso, e mu­
dam de posição freqüentemente, 
para tornarem-se menos susce­
trveis à localização por parte 
dos meios de MAE inimigos. A 
luta entre o sinal desejado e 
a intensidade do sinal indeseja· 
do produzido pela interferência 
são preocupação permanente no 
campo de batalha da GE contra 
as comunicações. 

A Figura 5 ilustra um exem­
plo de interferência, enfatizando 
a importância do alcance na po­
tência do conjunto de interfe­
rência. Os alcances e potências 
são dados conhecidos no exem­
plo exposto, supondo-se que 
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Comprimento da onda em metros: 

X= 3 X 10• _ 5m 

60 X 10' 

X= 
c 
f 

Potência desejada do sinal no receptor = ~L 
como PEL = ( 4 ~ r ) 

2 
teremos que a potência desejada do 

sinal receptor é igual a 

pt -- -8 
( 

X )
2 ( 5 )2 

41fr - 4X3,1416X6 
= 0,0044W 

Para obtenção da potência do sinal do conjunto de Interferên-

cia teremos: 0,044 = Pi(2-)
2 
= Pi ( 5 )

2 
donde 

4'1fr 4x3,1416x15 

Pj _ ( 0,~44 )~ 
4X3,1416X15 

= 0,044 X 1421, 2296 = 62,53 W 

Pi = 62,53 W 

Figura 5- Exemplo de Interferência 
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não há efeitos do terreno e per­
da do espaço livre. 

A propagação em VHF e fre­
qüências maiores ocorre por on­
das constitufdas de uma onda 
direta e uma onda refletida no 
solo. A componente direta pene­
tra a troposfera e é refletida li· 
geiramente para o solo devido a 
refração atmosférica. A atenua­
ção de tal onda é conhecida 
como perda no espaço livre 
(PEL) e é expressa pela fórmu­
la: 

onde r é a distância entre o 
transmissor e o receptor e ~ é o 
comprimento de onda, e ~ =.f . 

f 

Nesta fórmula c = 3 x 
10a m/s e f é a freqüência ope­
racional em Hz. 

Se as antenas estiverem 
muito próximas ao solo, haverá 
uma acentuada onda terrestre 
refletida. O fato de uma onda 
refletida reforçar ou diminuir a 
onda direta depende da diferen· 
ça no comprimento dps dois 
caminhos percorridos. E usual· 
mente aceitável, para o cálculo 
prático de um enlace, que as 
perdas devido à onda refletida 
pode ser ignorada, se não hou­
ver prováveis supertrcies refleto­
ras no âmbito da primeira zona 
de Fresnel, conforme ilustra a 
Figura 6. 

Considerando que o sinal in­
terferidor deve se propagar so­
bre uma distância maior do que 
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o sinal desejado no receptor, a 
potência do conjunto de interfe­
rência deve ser maior. Levan­
do-se em consideração que a 
antena do conjunto de inter­
ferência está situada freqüen­
temente pr'õxima do solo, por 
razões táticas, e a perda de 
propagação cresce muito mais 
rapidamente do que no espaço 
livre, no exemplo ilustrado na 
Figura 5, a potência do sinal in­
terferidor deverá ser da ordem 
de 390W, em face de os efeitos 
do terreno atenuarem o sinal em 
proporção para {alcance)4 do 
que para (alcance)2 . 

Esse cálculo assume que as · 
antenas são isotrópicas, porém, 
na prática, o conjunto de interfe­
rência deve ter, indubitavelmen­
te, um ganho de antena mode· 
rado de 4 pelo menos, o qual 
reduzirá a potência do conjunto 
de interferência para cerca de 
1 oow. É possrvel chegar prati­
camente a mesmo resultado, 
utilizando-se a fórmula prática 
do triângulo de interferência. 
Vejamos: 

Pr = Pt f ~ )2 

\41rr 

desenvolvendo com os dados 
conhecidos teremos: 

Pt (-~ )
2 

41rr 
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Pt 
= 

42 2 R 2 p 2 _ 
• 'lT • • I . À -

peso, possuem dimensões res~ 
tritas, têm baixo custo e podem 
ser lançados pela tropa antes de 
um movimento retrógrado ou de 
uma retirada . 

Com o constante progresso 
tecnológico foi possfvel desen~ 
volver dispositivos de elevada 
complexidade, como, por exe~ 
pio, dispositivos pré~programa~ 
dos, que podem ser ativados pa~ 
ra funcionar nas freqüências das 
redes inimigas, quando estas 
tntcrarem ·suas transmissões. 

Considerando os fatores já Esses dispositivos, algumas ve~ 
expostos, podemos apresentar zes denominados de smart 
como fór~u la do Triângulo de jammers, também podem ser 
lnterferêncra: acionados remotamente, por 

(
R ) 2 

. ação das emissões amigas. 
P1 ., Pt r ·~Aplicando os · Os conjuntos de interferên~ 

•. cia descartáveis, além das ca-
d~dos do exemplo tlustrado na racterfst'cas 'á enunciadas são 
Frgura 5 teremos: . . 1 I • 

' sufrcrentemente robustos para 

donde 

A instalação de um conjunto 
de interferência de alta potência 
em local muito próximo de seu 
alvo é uma prática freqüente~ 
mente diffcil, devido às flu­
tuações normais das ações no 
campo de batalha. Contudo, é 
possfvel instalare~se conjuntos 
de interferência descartáveis 
próximos dos receptores~alvo. 
Esses interferidores emitem 
com baixa potência, têm pouco 
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serem lançados por meio de um 
projétil de canhão, obuseiro, 
lança-foguetes, ou por meio de 
uma bomba lançada de uma ae­
ronave. 

Embora apresentem cara~ 
terfsticas que os tornam práticos 
quanto ao seu emprego e lan­
çamento, eles são alimentados 
por meio de baterias, normal­
mente pequenas e com uma vi­
da útil limitada, que é, sem dú­
vida, uma grande desvantagem. 

Como alternativa, os conjun­
tos de interferência podem ser 
instalados em aeronaves, espe­
cialmente em helicópteros, ou 
em plataformas elevadas, cuja 
fonte de alimentação fica insta-
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PRIMEIRA ZOMA FRESMEL -- - --

Figura 6- Primeira Zona Fresnel 

lada no solo ou na própria viatu­
ra que transporta o dispositivo, 
e é ligada por meio de um cabo 
umbílical. Os conjuntos de inter­
ferência assim instalados am­
pliam o desempenho de suas 
caracterfsticas operacionais no 
ataque aos receptores alvo. 

FORMAS E EFEITOS DA 
INTERFERÊNCIA 

As três formas mais oomuns 
de interferência nas comuni­
cações são a interferência pon­
tual ou de freqüência; a de bar­
ragem ou de faixa; e a de varre­
dura. 

A interferência pontual ou de 
freqüência, também conhecida 
como interferência de onda 
contfnua (CW = oontinuous wa­
ve), é realizada sobre um canal 
ou freqüência especffica. É a 
forma mais comum, porque ela 
causa uma mfnima interferência 
sobre as em1ssoes amigas. 
Além disso, ela permite a otimi­
zação de toda a potência útil do 
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conjunto de interferência, por­
que concentra toda ela sobre 
uma estreita largura de faixa. 

A interferência de barragem 
ou de faixa, também conhecida 
como interferência de faixa lar­
ga, afeta um grande número de 
canais ou freqüências do espec­
tro rádio. Para uma determinada 
potência de sarda ela é menos 
eficaz do que a interferência 
pontual, porque ela aplica a 
potência útil do conjunto de in­
terferência sobre uma largura de 
faixa muito ampla. 

Na interferência de varredu­
ra, o sinal varre rapidamente, 
para cima e para baixo, uma de­
terminada porção da freqüência 
do espectro rádio. Em determi­
nado instante, somente uma 
freqüência está sendo atacada, 
porém o efeito sobre os recepto­
res sintonizados nas freqüências 
da faixa varrida pode parecer 
oontrnuo. 

É interessante ficar bem ex­
plfcito que a interferência inten­
cional pode causar perturbações 
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nas comunicações amigas, se 
não for muito bem planejada, 
cuidadosamente coordenada e 
controlada, e precisamente exe­
cutada. É necessário repetir que 
a interferência intencional é 
uma arma de dois gumes. 

Também é fácil compreender 
que as emissões produzidas pe­
los cOnjuntos de interferência 
são realizadas com potências 
muito elevadas e obviamente ir­
radiações espúrias, amiúde em 
freqüências outras que as con­
sideradas alvo, e podem causar 
problemas muito sérios às ativi­
dades de MAE. 

Todas as atividades de inter­
ferência devem ser verificadas 
para avaliação dos resultados e 
conseqüente eficácia. Para tal, 
é necessário monitorar conti­
nuadamente as redes rádio alvo, 
enquanto elas estão sendo in­
terferidas. Para isso os conjun­
tos de interferência devem pos­
suir a possibilidade de look 
through . O transmissor do con­
junto de interferência é desliga­
do momentaneamente, quando o 
receptor de monitoração asso­
ciado examina a faixa de 
freqüência. O receptor realiza a 
verificação, com a finalidade de 
comprovar se as com.unicações 
inimigas estão continuando na 
mesma freqüência, ou se há no­
vas para atacar. Caso haja, o 
transmissor· do conjunto de in­
terferência pode receber novas 
freqüências para atacar e as 
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respectivas prioridades. As mu­
danças de freqüência nem sem­
pre são uma boa solução para 
evadir-se da interferência, pois 
os modernos conjuntos de inter­
ferência incorporam dispositivos 
que proporcionam interferência 
em múltip las freqüências e 
estão dotadas de look througt. 

Quanto aos efeitos da inter- · 
ferência, há diferenças, confor­
me o tipo de modulação. Dessa 
forma, o sinal da interferência 
deve ser adaptado para ajustar­
se ao tipo de modulação sob 
ataque. Em rápidas considera­
ções, procuraremos expor os 
efeitos da interferência sobre os 
conjuntos-rádio modulados em 
amplitude (AM), em freqüência 
(FM) e modulação digital (DM). 

Em AM, a informação está 
contida na variação de amplítu­
de de onda portadora. Por con­
seguinte, o CW não modulado 
não é uma interferência eficaz. 
Para obter-se sucesso interfe­
rindo sobre ~lvos em AM, o con­
junto de interferência deve emi­
tir sinais em AM. Os efeitos 
de interferência obtidos sobre 
os receptores em AM são mais 
eficazes do que sobre os de FM, 
na presença de um apropriado 
sinal perturbador. Conseqüen­
temente, as redes em AM po­
dem absorver considerável in­
tensidade de interferência, com 
uma gradual degradação da 
qualidade do sinal recebido, an­
tes da total ruptura das comuni­
cações. 

Em um sistema de FM, a 
amplitude da onda portadora 

A Defesa Nacional 



A guerra eletrônica contra as comunicações ~ticas 1111 

permanece invariável durante 
todo o tempo, e a freqüência 
flutua, simetricamente, para ci­
ma e para baixo do valor médio 
correspondente à portadora. Se 
um sinal perturbador em CW é 
recebido com determinada in· 
tensidade, então o sinal da in­
terferência torna-se o centro da 
freqüência e faz modificar as 
variações da freqüência. Desse 
modo, o receptor é capturado 
pelo sinal interferente. Isso é 
chamado de tnterferência silen­
ciosa (slent jamming), pois ha­
verá muito pouca safda por par­
te do receptor-alvo. Para uma 
safda a ser reproduzida pelo re­
ceptor-alvo, é necessário um si­
nal perturbador em FM. Os si­
nais tfpicos usualmente adota­
dos são os tons seqüenciais, a 
música, vozes pré-gravadas ou 
tráfego de dados. 

Se um sinal é digitalizado, 
então a largura da faixa empre­
gada é aumentada. A teoria da 
informação trata com algum flu­
xo de informação. Suas aplica­
ções aos sistemas de comuni­
cação fornece-nos uma explana­
ção de relacionamento entre si· 
nais, rufdo e largura de faixa. 
Ainda que a teoria seja qualquer 
coisa idealizada, ela tem colo­
cado as comunicações sobre um 
firme pedestal e, indiretamente, 
inspirado a arquitetura de equi­
pamentos muito melhores. Um 
resultado fundamental é que o 
produto da largura da faixa pelo 
tempo é uma constante. Dessa 
forma, a largura de faixa exigida 
pode ser dividida em duas par· 
tes pela tomada duas vezes 
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mais longa para enviar uma 
mensagem. Outra técnica para 
economizar a largura de faixa é 
reorganizar a mensagem por um 
método de código que elimine o 
conteúdo redundante. Por exem­
plo, uma ,palavra, um código 
único transmitido por teleim· 
pressor, requer menor largura de 
faixa e tempo para transmitir do 
que seu equivalente em texto 
claro transmitido em fonia. Em­
bora a redundância de informa· 
ção seja vista como um desper­
dfcio de capacidade do canal, 
propicia alguma segurança con­
tra erros devidos ao rufdo per· 
turbador. A capacidade de um 
canal é a velocidade, em dfgitos 
binários por segundo, que a in· 
formação pode ser transmitida. A 
fórmula de SHANNON refere-se 
à capacidade de uso livre C de 
um canal, para sua largura de 
faixa W, para a potência do ruf· 
do perturbador N e a potência P 
do sinal. Assim: 

C = Wlog2 (1 + ~) bits/s 

A fórmula de SHANNON é 
um guia usual no desenho do 
sistema. Por exemplo, se a lar­
gura de faixa de um. conjunto­
rádio W e o nfvel de rufdo N são 
fixados, alguma capacidade C 
pode ser obtida aumentando a 
potência do sinal P. Alternada· 
mente C pode ser mantido cons­
tante no maior rufdo N, condição 
para aumentar o valor de W. Es­
te é o princfpio empregado em 
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nas comunicações amigas, se 
não for muito bem planejada, 
cuidadosamente coordenada e 
controlada, e precisamente exe­
cutada. É necessário repetir que 
a interferência intencional é 
uma arma de dois gumes. 

Também é fácil compreender 
que as emissões produzidas pe­
los cbnjuntos de interferência 
são realizadas com potências 
muito elevadas e obviamente ir­
radiações espúrias, amiúde em 
freqüências outras que as con­
sideradas alvo, e podem causar 
problemas muito sérios às ativi­
dades de MAE. 

Todas as atividades de inter­
ferência devem ser verificadas 
para avaliação dos resultados e 
conseqüente eficácia. Para tal, 
é necessário monitorar conti­
nuadamente as redes rádio alvo, 
enquanto e las estão sendo in­
terferidas. Para isso os conjun­
tos de interferência devem pos­
suir a possibilidade de look 
through. O transmissor do con­
junto de interferência é desliga­
do momentaneamente, quando o 
receptor de monitoração asso­
ciado examina a faixa de 
freqüência . O receptor realiza a 
verificação, com a finalidade de 
comprovar se as com.unicações 
inimigas estão cont inuando na 
mesma freqüência, ou se há no­
vas para atacar. Caso haja, o 
transmissor· do conjunto de in­
terferência pode receber novas 
freqüências para atacar e as 
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respectivas prioridades. As mu­
danças de freqüência nem sem­
pre são uma boa solução para 
evadir-se da interferência, pois 
os modernos conjuntos de inter­
ferência incorporam dispositivos 
que proporcionam interferência 
em múltiplas freqüências e 
estão dotadas de look througt. 

Quanto aos efeitos da inter· 
ferência, há diferenças, confor­
me o tipo de modulação. Dessa 
forma, o sinal da interferência 
deve ser adaptado para ajustar­
se ao tipo de modulação sob 
ataque. Em rápidas considera­
ções, procuraremos expor os 
efeitos da interferência sobre os 
conjuntos-rádio modulados em 
amplitude (AM), em freqüência 
(FM) e modulação digital (DM). 

Em AM, a informação está 
contida na variação de amplitu­
de de onda portadora. Por con­
seguinte, o CW não modulado 
não é uma interferência eficaz. 
Para obter-se sucesso interfe· 
rindo sobre alvos em AM, o con­
junto de interferência deve emi­
tir sinais em AM. Os efeitos 
de interferência obtidos sobre 
os receptores em AM são mais 
eficazes do que sobre os de FM, 
na presença de um apropriado 
sinal perturbador. Conseqüen­
temente, as redes em AM po­
dem absorver considerável in· 
tensidade de interferência, com 
uma gradual degradação da 
qualidade do sinal recebido, an­
tes da total ruptura das comuni· 
c ações. 

Em um sistema de FM, a 
amplitude da onda portadora 
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permanece invariável durante 
todo o tempo, e a freqüência 
flutua, simetricamente, para ci­
ma e para baixo do valor médio 
correspondente à portadora. Se 
um sinal perturbador em CW é 
recebido com determinada in­
tensidade, então o sinal da in­
terferência torna-se o centro da 
freqüência e faz modificar as 
variações da freqüência. Desse 
modo, o receptor é capturado 
pelo sinal interferente. Isso é 
chamado de interferência silen­
ciosa (slent jamming), pois ha­
verá muito pouca sarda por par­
te do receptor-alvo. Para uma 
sarda a ser reproduzida pelo re­
ceptor-alvo, é necessário um si­
nal perturbador em FM. Os si­
nais tfpicos usualmente adota­
dos são os tons seqüenciais, a 
música, vozes pré-gravadas ou 
tráfego de dados. 

Se um sinal é digitalizado, 
então a largura da faixa empre­
gada é aumentada. A teoria da 
informação trata com algum flu­
xo de informação. Suas aplica­
ções aos sistemas de comuni­
cação fornece-nos uma explana­
ção de relacionamento entre si­
nais, rurdo e largura de faixa. 
Ainda que a teoria seja qualquer 
coisa idealizada, ela tem colo­
cado as comunicações sobre um 
firme pedestal e, indiretamente, 
inspirado a arquitetura de equi­
pamentos mui to melhores. Um 
resultado fundamental é que o 
produto da largura da faixa pelo 
tempo é uma constante. Dessa 
forma, a largura de faixa exigida 
pode ser dividida em duas par­
tes pela tomada duas vezes 
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mais longa para enviar uma 
mensagem. Outra técnica para 
economizar a largura de faixa é 
reorganizar a mensagem por um 
método de código que elimine o 
conteúdo redundante. Por exem­
plo, uma .palavra, um código 
único transmitido por teleim­
pressor, requer menor largura de 
faixa e tempo para transmitir do 
que seu equivalente em texto 
claro transmitido em fonia. Em­
bora a redundância de informa­
ção seja vista como um desper­
drcio de capacidade do canal, 
propicia alguma segurança con­
tra erros devidos ao rurdo per­
turbador. A capacidade de um 
canal é a velocidade, em drgitos 
binários por segundo, que a in­
formação pode ser transmitida. A 
fórmula de SHANNON refere-se 
à capacidade de uso livre C de 
um canal, para sua largura de 
faixa w. para a potência do rur­
do perturbador N e a potência P 
do sinal. Assim: 

C = Wlog2 (1 + ~) bits/s 

A fórmula de SHANNON é 
um guia usual no desenho do 
sistema. Por exemplo, se a lar­
gura de faixa de um. conjunto­
rádio W e o nrvel de rurdo N são 
fixados, alguma capacidade C 
pode ser obtida aumentando a 
potência do sinal P. Alternada­
mente C pode ser mantido cons­
tante no maior rurdo N, condição 
para aumentar o valor de W. Es­
te é o princrpio empregado em 

119 



A guerra eletrônica contra as corn.mieações Uticas (li) 

sistemas de modulação em fai­
xa larga, tanto para FM, como 
para várias tecnologias destina­
das a vencer interferências. 

DISSIMULAÇÃO ELETRÔNICA 
{DEit} 

A DEit sobre os sistemas 
de comunicação rádio é outra 
atividade de interrupção utili­
zada pela GE. Enquanto a in­
terferência reduz, degrada e, 
até mesmo, interrompe as co­
municações rádio inimigas, tor­
nando-as ineficientes, a dis­
simulação é empregada para 
confundir o adversário, levan­
do-o a interpretar erradamente 
·os sinais recebidos •.. Ela pode 
ser encarada sob três aspec­
tos: dissimulação · eletrônica 
simulativa (DES); dissimulação 
eletrônica manipulativa (DEM); 
e dissimulação eletrônica imi­
tativa (DEl). 

A DES é a produção de 
emissões eletromagnéticas 
para representar possibilidades 
imaginárias ou reais, com a fi· 
nalidade de confundi r as for­
ças hostis. 

A DEM é a alteração das 
caracterfsticas das emissões 
eletromagnéticas ami9Cls, pa­
drões ou procedimentos, com 
a finalidade de fornecer falsas 
informações ao inimigo ou re­
velar indicadores que possam 
ser usados pela força adver­
sária, como sendo verdadei-
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ras, em conseqüênca induzin· 
do-as ao erro. A DEM faz 
parte dos planos de contra­
informações ou de operações 
de segurança e somente é de­
sencadeada mediante ordem 
do comandante, empregando 
meios e as redes-rádio sob o 
seu controle e coordenação 
para evitar a confusão entre 
os radioperadores amigos. Os 
escalões superior e vizinhos 
deverão ser informados do 
infcio da operação de DEM. 
Este procedimento também in­
clui as outras forças circula· 
res que estejam na área, sus­
cetfveis de serem afetadas 
pela operação de DEU. 

A DEl compreende a intro­
dução de emissões nos canais 
de comunicações do inimigo, 
com a finalidade de iludi-lo, 
usando seus indicativos de 
chamada, suas regras de ex­
ploração e instruções para o 
emprego das comunicações 
(IECom), de modo a simular 
seu tráfego-rádio, com a fina­
lidade de obter uma · reação em 
beneffcio da manobra tática 
amiga. A DEl é uma operação 
detalhadamente planejada e 
sua execução deve seguir o 
fator oportunidade. Por exem­
plo, uma operação de DEl de­
ve ser posta em prática quan­
do for observado o estado de 
esgotamento das forças inimi· 
gas, freqüentemente eviden­
ciado pela diminuição das me-
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didas de alerta utilizadas pe­
los seus radioperadores. Na 
preparação da missão de dis­
simulação, além dos requisitos 
materiais e técnicos indispen­
sâveis, é necessârio empregar 
recursos humanos habilitados 
no idioma (linguagem corren-

. te), nas normas de emprego e 
exploração do râdio e nos mo­
dismos do inimigo. 

Não é diffcil desencadear 
operações de DEit, quando o 
adversârio apresenta baixo 
padrão de instrução e é nor­
malmente descuidado, por 
temperamento ou falta de dis­
ciplina. 

A DEl deve ser rigorosa­
mente controlada pelos canais 
de operações. Se as comuni­
cões râdio inimigas forem ilu­
didas, é possfvel obter-se uma 
grande quantidade de infor­
mes, porém a fonte de infor­
mes ficarâ automaticamente 
comprometida, caso ela reco­
nheça que estâ sendo lograda, 
por meio de postos-râdio in­
filtrados em suas redes. Al­
gumas operações de DEl po­
dem ser facilmente detecta­
das, quando o intruso comete 
pequenos erros no emprego 
das regras de exploração, re­
pete pedidos de esclareci­
mento ou não autentica cor­
retamente. 

A intromissão mais diffcil 
de ser detectada é aquela que 
é utilizada na transmissão de 
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trâfego pré-gravado. Esse é o 
método que, por um lado, pro­
duz informações e, por outro, 
tem um grande potencial para 
criar confusão. A presença do 
intruso torna-se mais fâcil de 
empregar quando as comuni­
cações estão diffceis, pois é 
possfvel a transmissão de 
mensagens falsas, proposita­
damente truncadas pela in­
terferência, dessa forma can­
celando parte do texto, da 
autenticação ou dos sinais de 
chamada. Outra tâtica empre­
gada é chamar uma unidade 
como auxflio das direções for­
necidas pela radiogoniometria 
utilizando sinais pré-gravados. 
Os radioperadores que estão 
na linha de frente, bem próxi­
mos ao inimigo, devem estar su­
ficientemente em alerta para 
essas prâticas. Do mesmo 
modo que a interferência, a 
dissimulação eletrônica é uma 
arma de dois gumes e pode 
causar, quando exercitada er­
radamente, sérios prejufzos 
para as forças amigas. Logo, 
todas as fases da DE lt (plane­
jamento, coordenação, con­
trole, execução •.. ) devem ser 
levadas a efeito col"(l o mâximo 
de precisão e rigor. 

CONTRA CONTRAMEDIDAS 
ELETRÕNICAS (CCME) 

As CCME são medidas de 
proteção aplicadas pelos 
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operadores, planejadores e 
projetistas dos sistemas de 
comunicação, com a finalida­
de de reduzir a eficiência das 
atividades de GE inimigas. To­
das as CCME têm por finalida­
de a sobrevivência dos usuá­
rios do espectro eletromagné­
tico, dependendo da aplicação 
metódica de ações defensivas 
de GE, destinadas à proteção 
das emissões eletromagnéti­
cas amigas. Entre outras, es­
sas ações têm, por finalidade, 
evitar que o inimigo tenha a 
possibilidade de interca:::>tar as 
comunicações amigas; localr­
zar as unidades amigas, espe­
cialmente seus PC ou QG, por 
meio da radiogoniometria; 
obter informações das comu­
nicações interceptadas; in­
terromper ou degradar as co ­
municações amigas, por meio 
da interferência rádio; causar 
confusão nos vários escalões 
de comando, pelo emprego da 
DEit; e criar um clima psicoló­
gico sobre o êxito das ativida­
des de GE. 

A chave do sucesso da 
CCME é evitar que o inimigo 
intercepte as emissões ami­
gas, desencadeando ativida­
des de interrupção inicial bem 
sucedidas. Por conseguinte, a 
finalidade básica das CCME é 
obter a baixa probabilidade de 
intercepção (BPI} de•todos ot; 
sinais amigos transmitidos. 
Dentro de um raciocfnio sim­
plista, seria não transmitir, 
isto é, manter o silêncio-rádio. 
Entreta1~k. é raramente práti­
co por curtos perfodos, a não 
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ser que se tenha necessidade 
de acionar as redes de co ­
mando e controle em proveito 
da situação tática. Há duas 
soluções bem diferentes para 
este dilema. A primeira é o as­
pecto tático, onde o BPI é 
visto por um disciplinado e 
econômico uso do rádio, que é 
exercitado por operadores há­
beis e muito bem instruidos 
quanto a operação, exploração 
e técnica de instalação (inclu­
sive o emprego de antenas de 
emergência). Para algumas FT, 
o silêncio-rádio é o emprego 
ideal, porém, mesmo sob se­
vera ação disciplinar, é uma 
prática muito longe de ser 
executada. Entregar um con­
junto-rádio a um soldado é 
ato que somente deve ser 
feito quando ele estiver certo 
de com) empregar o material e 
ciente da sua fina'1dade. Tão 
logo o silêncio-rádio é inter­
rompido, os locais onde estão 
instalados se tornam compro­
metidos e os tornam vulnerá­
veis às atividades da GE ini­
miga, inclusive à destruição 
pelos vários sistemas de ar­
mas dispontveis hostis. 

Em certas situações o au­
mento do tráfego-rádio, em 
determinadas áreas do campo 
de batalha, é indfcio ou con· 
firmação de que eventos de 
especial interesse estão 
ocorrendo, embora uma situa­
ção como eesa possa ser uma 
operação ,de dissimulação ad­
versária. 

O emprego do rádio nas 
operações táticas, em boas 
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condições e por operadores 
cônscios dos perigos impos­
tos pela GE Inimiga são, na­
turalmente, de vital importância 
para o êxito das operações. 
Muito pode ser alcançado pelo 
emprego de boas táticas e 
procedimentos. A segunda 
solução é o emprego de tec­
nologias no qual o BPI é con­
seguido por projetos especiais 
na produção de conjuntos-rá­
dio e sistemas de antenas 
para emprego em campanha. 

, TÉCNICAS DE CCME 

O cerne de qualquer plano 
de comunicações de boa quali­
dade é uma sólída polftica de 
controle das emissões (CtE}. 
Essa polftica é formulada por 
um comandante, para adequá-la 
à situação tática corrente. Ele 
controla como e quando o silên­
cio rádio deve ser imposto e 
suspensos, os nfveis de potência 
máxima, o comprimento das an­
tenas e suas localizações. Uma 
das premissas básicas para a 
formação da polftica de CtE é, 
sem dOvida, que qualquer emis­
são-rádio pode ser uma excelen­
te fonte de informações para 
o Inimigo. É uma boa prática 
supor que algumas transmissões 
rádio poderão ser Interceptadas, 
e ê um dever tornar as ativida­
des de GE inimigas o mais difl­
cil quanto posslvel. 

Aqui será exposto um con­
junto de técnicas englobando as 
que se destinam fundamental­
mente a contrariar ou, pelo me­
nos, minimizar as atividades de 
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MAE utilizadas pelo inimigo. É 
evidente que a aplicação prática 
de todas as medidas que serão 
expostas não é apenas da res· 
ponsabilidade das unidades de 
GE. Obrigatoriamente, todos os 
elementos .que utilizam as co­
municações-rádio devem com­
preender que ações bem concre­
tas, por parte de radioperadores 
e usuários, devem ser colocadas 
em prática, pois são considera­
das fatores imprescindfveis de 
sobrevivência. 

Essas medidas subdividem­
se em dois grandes grupos: as 
Anti-MAE; e as Anti-CM E. 

Ações Anti-MAE 

Essas , ações têm por fina· 
lidade a Segurança das Emis· 
sões ou Segurança Eletrônica 
e a Segurança das Comunica­
ções (SCom}, procurando re­
duzir as Informações obtidas 
pelas atividades de MAE ini· 
migas, especialmente por meio 
da busca, interceptação e ra-
diogoniometria. As medidas 
anti-MAE passam, portanto, 
pela polftlca de emissão e, 
ainda, pela elaboração de Pia· 
no de Controle de Emissões. 
Três aspectos devem ser par­
ticularmente considerados: o 
controle de freqüências; a se­
gurança das comunicações; e 
a instrução dos usuários. 

O controle de freqüência é 
uma exigência que se faz 
crescente, diante da grande 
variedade e número de con­
juntos-rádio empregados no 
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moderno campo de batalha, 
tornando cada vez mais com­
plexa a administração de fre­
qüências que, na realidade, 
consta genericamente da re­
partição e utilização de fre­
qüências. Ao mais alto escalão 
de comando cabe a responsa­
bilidade de promulgar Listas 
de Atribuição de Freqüências, 
para que o controle seja na 
verdade efetivo, porque, sem 
ele, ou com ele mal planejado, 
ou não respeitado, cairemos 
em verdadeiro caos eletro­
magnético, cujas graves con­
seqüências serão de imediato 
sentidas na conduta das ope­
rações e no sucesso da GE 
inimiga. 

O controle de emissão diz 
respeito à potência efetiva­
mente irradiada pelo transmis­
sor e, assim, devem-se . consi­
derar a potência efetivamente 
irradiada; a sensibi lidade dos 
receptores; e o silêncio-rádio. 

Vejamos cada um dos fa­
tores de per si. Quanto à po­
tência efetivamente irradiada, 
só se deve utilizar a necessá­
ria à ligação pretendida. Isso 
se obtém reduzindo a _potência 
do amplificador de RF, nos 
conjuntos- rádio que permitem 
a aludida diminuição; reduzin­
do a dimensão do sistema de 
antenas; e utilizando os obs­
táculos naturais às • direções 
indesejáveis (as antenas dos 
transmissores devem ser ins­
taladas cuidadosamente, de 
modo a evitar uma linha de vi­
sada que facilite a intercepta­
ção dos · sinais e a conse-
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qüente localização dos emis­
sores pela radiogoniometria 
inimiga). 

A sensibilidade dos re­
ceptores deve ser considera­
da, pois se, por um lado, um 
receptor sensrvel pode ser 
interferido por emissões ami­
gas a curta distância, por ou­
tro, se sua sensibilidade for 
baixa, eles operam com sinais 
que tenham potências eleva­
das, o que também nem sem­
pre é desejável, porque os si­
nais dos transmissores prova­
velmente também seriam rece­
bidos pelos meios de MAE 
inimigos. 

O silêncio-rádio resulta 
fundamentalmente de uma de­
cisão do comando, baseada na 
situação tática, e caracteriza­
se, positivamente, pela nega­
ção, ao inimigo, de informa­
ções que serão obtidas por 
meio de suas atividades de 
MAE e, negativamente, aos 
comandos amigos, por impedir 
a util ização do rádio, meio de 
comunicação rápido e flexf­
vel . O silêncio-rádio é uma 
atitude que ainda pode indi­
car, ao inimigo, uma possrvel 
alteração de planos (ataque 
iminente, reti rada etc.). Desse 
modo, essa medida tomada 
pelo comandante deve ser 
elaborada com muito cuidado, 
para que se constitua, de fato, 
uma CCME. 

As comunicações rádio, 
mesmo quando sob a prescri­
ção de rádio livre, devem ser 
efetuadas por um perrodo de 
tempo muito curto e quando 
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absolutamente necessárias. 
É interessante ressaltar que 
uma pequena verificação de 
funcionamento realizada em 
um conjunto rádio pode ser 
interceptada, revelando sua 
freqüência e criando a possi­
bilidade de localização. 

O sistema de modulação 
ideal é aquele que transmite a 
mâxima informação com o mf­
nimo de potência e largura de 
faixa. Embora essa afirmação 
se prenda mais à concepção 
dos conjuntos-rádio, a verda­
de é que no campo de batalha, 
a seleção dos sistemas de 
modulação depende, funda­
mentalmente, das necessida­
des de comunicações e do ti­
po de conjunto-rádio utilizado. 
Atualmente, ainda são mais 
utilizados os seguintes modos 
de transmissão-rádio: 

- CW (onda contfnua 
= continuous wave), nos 
sistemas que operam na 
faixa de HF, podendo 
constituir um sistema al­
ternativo para outros mais 
desenvolvidos, quando 
não estiverem operacio­
nais; 

AM {amplitude modulada 
= amplitude modulation)l 
SSB (single-side band = 
banda lateral singela), 
empregado em HF, para 
enlaces ponto a ponto ou 
em redes, onde os siste­
mas em VHF não podem 
operar; é muito vulnerável 
e suscetfvel à interferên­
cia intencional, possui 
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a largura de faixa muito 
estreita e, atualmente, a 
variante SSB é a solução 
referida para as redes-rá­
dio que operam na faixa 
de Hf\ 

- FM (freqüência modulada 
= frequency modulation) 
empregada nas redes-rá­
dio de combate ou táticas 
e sistemas multicanais 
rádio (MCR); normalmente 
mais diffcil de interferir, 
possui maior largura de 
faixa. 

A decisão do comandante 
não desce, normalmente, ao 
pormenor da escolha do tipo de 
modulação. Contudo, se pen­
sarmos que as diferentes fases 
do combate poderão exigir dife­
rentes tipos de meios de comu­
nicação, teremos, então, que 
planejar, por forma a assegurar 
determinada disponibilidade em 
meios. Isso quer dizer que de­
vem ser empregados, ao máxi­
mo, meios alternativos de co­
municacão e agentes de li­
gação. Com isso deve preocu­
par-se o EM do comandante e, 
principalmente, seu oficial de 
comunicações {OCom) ou oficial 
de comunicações eletrônicas 
(denominação atualmente dada 
por várias Fl). 

Sob o ponto de vista da GE, 
as caracterfsticas dos conjuntos­
rádio podem ser essenciais ou 
indesejadas. Essenciais são as 
que constituem as caracterfsti­
cas técnicas dos conjunto-rádio, 
tais como gama de freqüências, 
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potência de satda, tipo de mo­
dulação, e largura da faixa. 

/ As indesejadas são aquelas 
que possibilitam a identificação 
de determinado tipo de conjun­
to-rádio, apresentando, portanto, 
uma assinatura eletromagnética 
bem definida por más caracte­
rfsticas de modulação (interfe­
rências indesejáveis em canais 
adjacentes), instabilidade e fre­
qüência (originando recepções 
diffceis), regulagem deficiente 
da fonte de alimentação (produ­
ção de rutdos), ou irradiação em 
outras freqüências (produção de 
interferência sobre usuários 
amigos). 

A todos os defeitos prove­
nientes da fabricação dos con­
juntos-rádio, acrescentam-se ou­
tros originados pela má manu­
tenção ou por avarias não de­
tectadas. A identi.ficação do tipo 
de determinado conjunto-rádio, 
pode dar indfcios bastante segu­
ros, quanto ao escalão e à ati­
tude da unidade usuária. A con­
cepção dos conjuntos-rádio é 
um dos aspectos de muito ele­
vada importância a ser conside­
rado hodiernamente no processo 
de aquisição do material, pois 
atendendo ao grande número de 
freqüências e à conseqüente sa­
turação do espectro eletromag­
nético, é cada vez mais impe­
rioso que os técnicos e enge· 
nheiros, que elaboram o projeto 
e o desenvolvimento dos con­
juntos-rádio, sensibilizem-se, de 
modo a responder aos anseios 
da FT, especialmente quanto à 
diminuição da largura de faixa 
por canal. 
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Poderemos lembrar que já 
foi sugerido o estudo de um pro· 
tótipo para a proteção criptofô­
nica adaptável aos conjuntos­
rádio dos grupos 2 e 3, produzi· 
dos para o Exército Brasileiro, 
no Brasil, pela SITELTRA S/A. 
Além de satisfazer os anseios 
das comunicações táticas e à 
GE, poderia criar condições para 
uma maior consideração pelos 
problemas peculiares à GE. 

Durante o projeto inicial de 
um sistema ou de um conjunto· 
rádio, poderão ser inclufdas de­
terminadas tecnologias de 
CCME, capazes de reduzir a 
suscetibilidade de GE do equi­
pamento, especialmente quando 
submetido às atividades de 
MAE inimigas, dificultando-lhe a 
capacidade de detecção e de 
identificação do sinal emitido. 

Essas tecnologias podem 
ser aplicadas ao sinal e ao pró­
prio hardware do equipamento, 
acontecendo, também, que al­
gumas caracterfsticas são afe­
tadas pela inclusão de freqüen­
tes progressos, que ocorrem nos 
domfnios das comunicações e 
da eletrônica de um modo mais 
abrangente. Por isso deve ser 
previsto, na fase de concepção 
dos conjuntos-rádio, os objeti· 
vos a que eles, ou o sistema, se 
destinam, com vistas à obten­
ção de maior rentabilidade fun­
cional dos sistemas de comuni­
cações, aumentando-lhes a vida 
útil pela capacidade de absorver 
novos circUitos. 

Quanto à Segurança das Co­
municações (Seg Com), o binô­
mio operadores e usuários deve 
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estar suficienterr.ente instrufdo, 
cônscio e disciplinado, para uma 
eficaz aplicação das regras de 
Seg Com e de todas as demais 
instruções de comunicações. A 
ameaça da GE sob seus múlti­
plos aspectos ou atividades de­
ve estar sempre presente no 
pensamento de todos os comba­
tentes, e em todos os escalões 
do comando. 

No que concerne à Seg Com 
podemos comentar o uso de 
procedimentos, a proteção crip­
tofônica e criptográfica, e o con­
trole do tráfego. 

Todos os procedimentos ou 
regras de exploração das comu­
nicações devem ser simples, ló­
gicos e de fácil aplicação por 
parte dos radioperadores e 
usuários que tiverem de operar 
um conjunto rádio. Não deve ser 
necessário um curso para apli­
car tais regras. Logo, sua produ­
ção deve ser bem planejada, por 
forma a poder representar, para 
o operacor (qualificado ou não), 
uma maneira simplificada de 
comunicar por meio do rádio ((lu 
qualquer outro meio de comuni­
cações) . Uma boa disciplina de 
rede deverá ser mantida a qual­
quer custo, pois somente com o 
adequado uso de procedimentos 
padronizados e linguagem cifra­
da ou codificada, evitando-se 
maneirismos identificáveis e in­
dicativos de chamada dedutf­
veis, é possfvel defender-se de 
atividades de GE inimigas, com 
um bom grau de eficâcia. 

A criptoproteção inclui sis­
temas on llne e off-line que, 
conjugados com outras medidas, 
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dificultarão determinadas ativi ­
dades de MAE inimigas, embora 
não nos protejam contra a ra­
diogoniometria e a interferência. 

Com o aumento da cripto­
proteção pelo emprego de dis­
positivos oh-line, há uma pe­
quena oportunidade para que 
o inimigo seja capaz de explorar 
adequadamente, e com sucesso, 
o tráfego-rádio em nfvel tático. 
Entretanto, um bom controle da 
emissão é necessário para que 
ele, por intermédio do estudo da 
densidade do tráfego, possa 
identificar importantes PC ou 
OG. 

O controle do tráfego-rádio 
deve ser usado e diferentes 
meios de comunicação alterna­
tivos devem ser acionados, para 
dar pleno escoamento às men­
sagens, evitando o congestio­
namento das comunicações. 

No estágio atual da GE, 
acreditamos que a instrução dos 
usuários do rádio (qualificado ou 
não) é básica e imprescindfvel, 
e será o aspecto mais importan­
te a considerar. Será por meio 
da melhor compreensão e con­
tribuição dos usuários para a 
implementação das CCME que 
poderemos dificultar, e até im­
pedir, que o inimigo obtenha su­
cesso nas suas atividades de 
GE. 

Com a uti lização direta dos 
conjuntos-rádio por parte dos 
comandantes e oficiais dos EM, 
todos os assuntos relacionados 
com as atividades do GE e Seg 
Com devem ser obrigatoriamente 
ensinados e praticados, inclusi­
ve nos mais altos escalões de 
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comando que, freqüentemente, 
não percebem as condicionantes 
relativas à utilização dos meios, 
da ameaça inimiga crescente, 
por meio das suas atividades de 
GE e, ainda, da nem sempre fâ· 
cil ligação em determinad~s fa· 
ses do combate. 

Durante a instrução dos 
usuârios do râdio, devem ser en­
fatizadas, entre outras idéias, as 
seguintes: 

o râdio deve ter seu empego 
minimizado, somente usado 
quando for estritamente ne­
cessârio, quando não houver 
outro meio ao alcance, que 
permita adequada segurança 
e quando a situação tâtica 
assim exigir; 

todas as transmissões devem 
ser muito curtas, para dificul· 
tar as atividades de MAE ini­
migas, e os indicativos da 
chamada e mensagens devem 
ser breves, claros e precisos; 

somente deve ser empregada 
a mfnima potência de trans· 
missão, necessâria e suficien· 
te para que a ligação se con­
cretize sem dificuldades, e 
para tal deve ser. 

• reduzida a potência de 
transmissão; 
• utilizado um sistema com 
antena de dimensão reduzida, 
para diminuir a .potência irra­
diada; 
• empregado um sistema de 
antena direcional, para obter 
o máximo ganho, apenas na 
direção almejada; 
• escolhido um sftio, que 
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permita a interposição de 
obstâculos naturais, ou não, 
entre o posto-râdio e o inimi­
go. 

as freqüências operacionais 
devem ser substitufdas fre· 
qüentemente, em intervalos 
irregulares, com muita rapi· 
dez e e fiei ênci a, para evitar 
as atividades de MAE inimi­
gas, podendo ser complemen­
tadas com a mudança de ra· 
dioperadores e indicativos de 
chamada; 
o inimigo deve ser freqüen· 
temente enganado, levando-o 
a pensar que se trata de uma 
nova rede, por meio de mu· 
danças de freqüência, radio­
peradores, potência de 
transmissão, modo de opera· 
ção e localização dos postos­
râdio (todas as substituições 
que forem efetuadas, devem 
ser em intervalos irregulares, 
escolhidos pseudo-aleatoria­
mente);. 
os conjuntos·râdio e os ope­
radores devem estar em boas 
condições, pois o nlvel de 
manutenção do material e a 
saúde dos radioperadores são 
fatores bâsicos no sucesso do 
emprego do rádio em campa· 
.nha; 
o emprego adequado das re­
gras de exploração-râdio (fo­
nia, CW ou teleimpressor), es­
tabelecidas nas publicações 
oficiais, a correta aplicação 
das instruções das IECom ou 
JEcomEit (especialmente 
quanto às tabelas de autenti· 

A DefeN Nac:lonal 



A guerra eletr6nlca contra as comunicações Utlcas 1111 

cação) e a disciplina da rede 
estabelecida nas NGACom 
são de grande utilidade e va· 
lia, para suprimir a "persona· 
lização" e os "maneirismos", 
fatores de especi ai atenção 
do inimigo no reconhecimento 
das redes râdio amigas; e 
os radioperadores devem con­
tinuar operando quando esti· 
verem sob a ação da interfe· 
rência Inimiga, evitando qual· 
quer Insinuação sobre o fato, 
de modo a fazê-lo acreditar 
que a interferência não estâ 
surtindo o efeito pretendido. 

Ações Anti-CME 

Compreendem todas as me­
didas que anulem ou reduzam o 
efeito das CME inimigas, princi­
palmente pelo emprego de pro­
vidências anti-Interferência e 
antidissimulação. 

Diante de uma situação de 
Interferência, a solução não é 
tAo fâcll como, simplesmente, 
mudar de freqüência. Todo ra­
dioperador ou · usuãrlo deve es­
tar permanentemente preparado 
para enfrentar uma situação de 
interferência e, após identifi· 
câ-la, manter as comunicações 
através dela e esperar pelas 
soluções que foram encontradas 
pelo comando para as superar. 

As ações anti-CM E podem 
ser estudadas sob dois tftulos: 
técnicas e tecnologias. 

O desenvolvimento desse 
~ssunto é muito longo, o que 

nos leva apenas a mostrar, em 
rãpldas palavras, algumas técni­
cas e tecnologias que poderão 
conter ações de GE inimigas 
contra os sistemas de comuni· 
cações tãticas. Quanto às técni· 
cas empregadas, entre outras 
podemos citar o uso da baixa 
potência operacional; de ante· 
nas portáteis; de antenas dire­
cionais; da operação remota dos 
conjuntos-rádio; da retransmis· 
são por meio de um conjunto· 
râdio instalado ·em sftio afasta­
do da ãrea do PC, QG ou ponto 
crftico; de falsas antenas, fabri· 
cadas com materiais padroniza­
dos, iguais às reais; de mensa­
gens curtas; do mascaramento 
da antena; da operação em CW; 
da autenticação em todas as 
circunstâncias; da mudança fre­
qOente de freqüências operacio­
nais, indicativos de chamada e 
escola de radioperadores. 

Os Quadros I e 11 mostram 
técnicas de CCME afetando as 
famflias cujos conjuntos-rádio 
básicos são o AN/PRC-77 e 
AN/VRC-12. Os dados apresen­
tados podem servir de referên­
cia para um estudo a ser efe­
tuado com os conjuntos-rádio 
dos Grupos 2 e 3, produzidos 
pela SITEL TRA S/ A, para o Exér­
cito Brasileiro, compatfveis com 
as famfllas citadas, fabricados 
no exterior. 

Para as comunicações mili­
tares, é fundamental obter a se­
gurança e a privacidade contra a 
interferência inimiga. Quanto à 
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QUADRO I 
~CNICAS DE CCME AFETANDO A FAMÍUA ANIPRC-n 

POTtHc:IA AEailtNCIA 
A1. TUAA APROXIMADA DA ANTENÍ 

POlARIZAç.(O PROBABIUOAOE DE: 
SITUAÇAO DO EM DA 

TRANSMISSOR MHz ANTENA INTERCEPTAÇÃO LOCAUZAÇAO EM ECP 

SiTUAÇÃO Aha 47,0 1m V4W11cal 61% 1,3km 
NCIAL Polência2W (AT892) Onidirecional 

1 2W 47,0 3m(AT271 A) Veotical 61% 1,31cm 
Onlcllreclonal 

J. 2W 47,0 . 11)n (RC-292, Vertical 00111 Plano V811içal 73% 0,9km(1) 
de Tena Elevado) Onidlreclonal 

3 2W 47,0 3m(AT964AIG, F1o longo ou dlpolo Horizonte 8% p Slsana de rad'IOgOnio· 
de oonsii'UÇ4o em can'll?8"ha) direcional ~a não pode obler di· 

reçOes 00111 es1e sinal (1) 

4 Baixa 47,0 1m VMical 18% 5,6km 
Polência 1W (AT892) Onldireolonal 

5 31,0 1m V811içal 71% 1,0km 
2W (AT892) Onlcllreclonal 

6 72,0 1m V811içal 15% 1,9km(2) 
2W (AT892) Onldlraclonal 

DAOOSM'IGOS DADOS INit.tGOS OBERVAC0es 

- TtlfT8nO europeu, rnonlanh080 - Poslçiode 1~: Ideal 1) lkna boa CC'-E pode S« obtida usando baixa 
- Honllocal: 1200 - ~de tadiogonionletia: Ideal poll8nâa ou anlenas polarizadas h<l<izonlal· 
- Esleçlo: Plimavera e c:l1uYas - Slslem8 de radlogonlomerfa lundonando oon menle ou direcionais. 
- Solo: Boa condUiivldade 1% de precisáo moldia de 1 o leituras. 2) As freqüências mais a.llu s6o perigosas ECP: 
- Ganho da anlena: 2d8 Erro circular prova!Vel. 

Oba.: E1lles dados podem setYir de rel«êncca pata un ~ 00111 o Conjun10 R6dlo. 
EB 11-ERC 110 e ·ERC 201 (usam o ransc&piO( RY -20/ERC, fabricado pela SlTEL TRA S/A - 5ao ccmpa!lve4s 00111 as !ami1ias loWPRC-n e 
ANIVRC-12). 
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QUADROU 
TÉCNICAS DE CCME AFETANDO A FAMÍLIA ANNRÇ-12 

POltNaA FRE~NCIA POLAAIZAÇAO PROBABIUDADE DE: 
SITUAÇÃO DO EM AL TUAA APROXIMADA DA ANTENA DA 

TAANSIISSOR MHz ANTENA INTERCEPTAçAO LOCAUZAçAO EM ECP 

SITUAÇÃO Alia 47,0 3'n Veltic:al 99% 750m 
INICIAL Potência 35W (AT912ouAS 1729) Onidirecional 

i • 

1 35W 47,0 1Om (RC-292, Vertical com Vertical 99% 500a750m 
Plano de Terra Elevado) Onidirecional 

2 Baixa 47,0 3m Vertical 83".4 750m 
Potência8W (AT 912 ou AS 1729) Onidirecional 

3 Baixa ou alta 47,0 3m (AT 964 A/G, fio longo ou antena Horizontal 15% O sistema de radiogonio-
Potência de conshlçâo em C8fll)80ha) Direcional ~a nAo pode obter di· 

reçOes com este sinal, 85% 
~tempo. 

- . 
O Erro Cirallar Provável ' • ) OOIT4)U1ado 8f'l'\pl'egou a 16nnlla para ralo án:ulo unlfonne (j'Ãt!), ondA A e B sAo o maior e o menor semi-eixo do erro 
ellptico. 
Nos oonju'*>s·nldlo da famllla ANIPRC-n não hé comutador para baixa potência. 

- Esles dados podem servir como referência para um estudo com os conjuntos-rádio EB 11-ERC 202. -ERC 203 e -ERC 204 (que usam o lransceplor 
RY -20/ERC e II'Tll>lificador de RF de 30W) fabricados pela SITEL TRA SI A. 

- São compativeis com as Iam/lias ANIPRc-77 e ANNRc-12 . 
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Seg Com, o problema se reveste 
de especial atenção, pois as 
soluções encontradas vão pro· 
gredindo e acompanhando o de· 
senvolvimento da ciência e da 
tecnologia no campo da eletrô­
nica, sob os múltiplos aspectos 
aplicados às comunicações. 
Temos apreciado, nesses últi· 
mos anos, o grau desse desen· 
volvimento, no sentido de mini· 
mizar as ações das MAE e das 
CME inimigas. 

Muitas tecnologias têm sido 
incorporadas aos materiais de 
comunicação no correr desta 
década, entre os quais têm vin· 
do ã público, entre outras, os 
cripto-sistemas, a privacidade, o 
salto de freqüência, antenas de 
nulo dirigido, trasmissão por 
salva, retransmissão por fre· 
qüência única e transmissão por 
ondas milimétricas. 

A exposição mais detalhada 
dessas tecnologias será motivo 
de um estudo e futuro trabalho, 
porém condensaremos em um 
quadro suas possibilidades e 
deficiências, fornecendo, ao lei· 
tor, uma visão· abrangente do 
desempenho das tecnologias 
apresentadas. (Ver Quadro 111.) 

COMENTÁRIOS FINAIS 

Parece que chegamos ao fim 
desta despretensiosa exposição, 
cuja finalidade foi dar aos inte· 
ressados pela GE um quadro 
geral e, sob uma forma até certo 
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ponto didática, colocar novas 
idéias para meditação. 

Não é ditrcil admitir, sem a 
menor sombra de dúvida, que a 
GE adicionou uma nova dimen­
são ao campo de batalha. Ela 
participa com algumas metas, 
como na batalha ffsica, e é, em 
muitos aspectos, governada 
pelos mesmos princfpios milita· 
res. A dominação do espectro 
eletromagnético e a crescente 
dependência dos comandantes 
ao sistema C3 demonstram que 
são aspectos tão importantes 
quanto conquistar e manter uma 
área do terreno. Obter ou alcan­
çar comunicações táticas é um 
objetivo permanente a ser pro· 
curado por todos os comandan· 
tes. Está claro que um pré-re­
quisito de sobrevivência contra 
um inimigo tecnicamente de­
senvolvido é uma apreciação 
por todos os usuários das co­
municações, quanto ao valor da 
potencial ameaça e suas possi· 
bilidades em GE. Se forem ava­
liadas as conseqüências táticas 
que a ameaça possa nos causar, 
antes de pressionarmos a tecla 
de um microfone ou combinado, 
muitos problemas seriam evita· 
dos. 

Um grande escudo protetor 
pode ser obtido, se fizermos uso 
dos mais recentes avanços da 
tecnologia eletrônica. Se o C3 
está para continuar a ser um po­
tencial multiplicador de força, 
então nossos sistemas de co· 
municação devem usar cada 
vantagem oferecida pelo nosso 
desenvolvimento. É importante 
apreciar que alguma vantagem 
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QUADRO 111 
TECNOLOGIAS DE CCME 

VANTAGENS DESVANTAGENS 

CRIPTO·SISTEMAS - Total segurança da 
formação 

in ~ Aumento na largura da faixa. 
~ Possui uma caracterrstica 

distlhta ou peculiar. 

PRIVACIDADE 

~ Os sinais podem ser inter· 
feridos ou sua fonte locali­
zada pela radiogoniometria. 

~ Identificam uma rede rádio 
-importante. 

- Equipamentos de dl-~ Empregado para a segu­
mensoos reduzidas e dE rança de pequenos es· 
baixo custo calões de comando. 

- Pequeno aumento né ~ Apresenta caracterrstica 
largura de faixa peculiar. 

~ Alguma perda da qualidade 
na modalidade fonia. 

SAL TO DE FREQÜÊNCIA 1- Apresenta dificuldades!- Emprega larga abertura de 
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para interceptação, loca faixa. 
lização pela radiogonio-1- Dificuldades para MAE, es· 
metria e interferência. pecialmente quando o con-

junto rádio está instalado 
em viatura, onde existe ou· 
tro operando em rede dife­
rente. 

~ Rede única tem caracterrs­
tica peculiar. 

~ Acarreta poluição do espec­
tro rádio. 

~ Falta de padronização entre 
os fabricantes. 

1- Complexos sistemas de 
sincronização. 

- Materiais de custo muito 
elevado. 

- Poucos dados concretos do 
seu emprego em combate .. 

r- Exige radioperadores habili· 
tados. ---------------- ----------------

• 
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ganha, seja pela adoção de uma 
determinada linha de. ação ou 
pelo uso de novas tecnologias, 
é apenas temporária. , A expe­
riência nos tem demonstrado 
que todas as técnicas e tecno­
logias têm vulnerabilidades e 
vantagens, e é improvável que 
alguma técnica ou tecnologia 
possa dominar. Baseado nessas 
idéias, sugerimos muita atenção 
quando forem selecionados os 
materiais de GE e de comunica­
ções. Os modernos equipamen­
tos desses campos de materiais 
militares devem ser construfdos 
em forma modular, com o máxi­
mo uso de processadores de si­
nal e microcomputadores. 

Outra preocufj)ação com os 
materiais é quanto à varredura 
das faixas de freqüência consi­
deradas importantes e sinais de­
tectados de interesse. Esse as· 
pecto das lnfo Sin tornou-se de 
muito elevada importância, des­
de que as tnfo Com têm dimi­
nufdo de importância, a partir do 
momento em que o emprego de 
tecnologias de codificação ten­
de a tornar os sinais de comuni­
cações incompreensfveis para a 
escuta secreta de uma conver­
sação privada. As tarefas de In­
to Com e lnfo Sin poderão tor­
nar-se mais difíceis de realizar, 
se as tecnologias de CCME rá­
dio, tais como salto de freqüên­
cia, espectro ampliado e trans­
missão por salva, continuarem a 
ser empregadas sobre uma base 
de maior largura de faixa. 

Sugere-se, quanto aos equi­
pamentos que compõem as 
MAE, em especial os receptores 
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de interceptação em pregados 
nas atividades gerais de GE, 
que eles devem possuir eleva­
dfssima sensibilidade e que a 
busca do sinal e o processa­
mento deve ser tratado com 
muita rapiaez, para que os da­
dos obtidos tenham real valor. 

Com o desenvolvimento 
crescente dos meios de inter­
ceptação, tem-se procurado em­
pregar sistemas altamente dire­
cionais nas comunicações de 
campanha, de modo a suprimir, 
em grande parte, as possibilida­
des de detecção e de radiogo­
niometria inimigas. Os sinais 
captados nas faixas de poten­
cial interesse devem ser proces­
sados ou examinados· o mais 
rápido possfvel, antes mesmo 
de eles deixarem de existir. 

Portanto, é fácil compreen­
der que os investimentos na 
tecnlogia avançada que envolve 
os materiais de GE são eviden­
temente muito pesados para as 
FT, porém, dentro da avaliação 
custo-benefício, são altamente 
compensadores. 

A tendência atual é para uti ­
lizar a automação, consideran­
do-se que o operador humano 
não tem condições estruturais 
para sintonizar um sinal em uma 
freqüência, no âmbito de uma 
faixa de interesse, e/ou exami­
nar-lhe as caracterfsticas tão 
efic ientemente quanto um equi­
parrento de análise controlado a 
computar. Porém é necessário 
ficar claro que, por mais auto­
matizado que seja, os sistemas 
de GE não poderão prescindir 
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da intervenção humana, isto é, 
dos operadores. 

Os materiais que compõem 
os atuais sistemas de GE ten­
dem a ser móveis, instalados 
sobre viaturas (em shelter ou 
não), usualmente operados por 
uma turma de três ou mais es­
pecialistas, incluindo o motoris­
ta. Essas turmas, de acordo com 
sua atividade, são controladas 
por uma estação ou posto dire­
tor. Os elementos que consti­
tuem os sistemas estão nor­
malmente equipados com seus 
conjuntos-rádio, formando redes 
especfficas, de modo a permitir 
a interligação em fonia e dados. 
Além disso, podem estar dota­
dos com amplos equipamentos 
de processamento de dados. 

O modo de trabalhar das 
unidades de GE sofre a in­
fluência do tipo e/ou geração 
dos materiais empregados. 

Porém é certo que as fre­
qüências de interesse são varri­
das de modo sincronizado, em 
especial quando um sinal de po­
tencial interesse é interceptado 
por todas as unidades de escu­
ta, pois os dados assim obtidos 
devem ser passados imediata­
mente para os elementos de ra­
diogoniometria, par& que seja 
processada a localização da 
emissão. 

É necessário lembrar que os 
postos de radiogoniométria es­
tão separados por distâncias 
consideráveis e que as direções 
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obtidas são informadas para um 
posto diretor, onde são proces­
sadas, para a determinação da 
ârea provável onde se encontra 
a fonte de -emissão. Hodierna­
mente, as direções podem ser 
obtidas com uma surpreendente 
precisão, que lhes dâ um eleva­
do grau de credibílidade. Porém 
hâ sempre a probabilidade de 
algum erro ou engano, propicia· 
do por reflexões ou caminhos 
múltiplos seguidos pelo sinal 
emitido. Os atuais radiogoniô­
metros empregam antenas de 
alto nfvel de precisão direcional. 

A cobertura de todas as fre­
qüências possfveis em toda a 
ãrea da zona de combate é ob· 
viamente diffcil, para justificar o 
emprego massificado de conjun­
tos de interceptação. O que in· 
teressa, para a FT, é obter o 
maior número de dados possf­
veis, com suas dotações ade­
quadas de meios de GE, inteli­
gentemente desdobrados na 
ãrea de operações. Com isso, 
economizarA meios e pessoal 
altamente especializado, dimi· 
nuindo custos de. toda ordem, 
fatos preocupantes para a ope· 
racionalidade das forças singu· 
lares, em especial da FT. 

A GE contra as comunica­
ções táticas ê um objetivo a ser 
alcançado pelas FT modernas 
pois, se for possfvel alcançá-lo, 
abalará o C3 inimigo e atingirA 
fatores psicológicos, que in­
fluenciarão na vontade de com­
bater das forças hostis ou da 
ameaça potencial. 
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ganha, seja pela adoção de uma 
determinada linha de. ação ou 
pelo uso de novas tecnologias, 
é apenas temporária. A expe­
riência nos tem demonstrado 
que todas as técnicas e tecno­
logias têm vulnerabilidades e 
vantagens, e é improvável que 
alguma técnica ou tecnologia 
possa dominar. Baseado nessas 
idéias, sugerimos muita atenção 
quando forem selecionados os 
materiais de GE e de comunica­
ções. Os modernos equipamen­
tos desses campos de materiais 
militares devem ser construfdos 
em forma modular, com o máxi­
mo uso de processadores de si ­
nal e microcomputadores. 

Outra preocupação com os 
materiais é quanto à varredura 
das faixas de freqüência consi­
deradas importantes e sinais de­
tectados de interesse. Esse as­
pecto das lnfo Sin tornou-se de 
muito elevada importância, des­
de que as lnfo Com têm dimi­
nufdo de importância, a partir do 
momento em que o emprego de 
tecnologias de codificação ten­
de a tornar os sinais de comuni­
cações incompreensfveis para a 
escuta secreta de uma conver­
sação privada. As tarefas de ln­
fo Com e lnfo Sin poderão tor­
nar-se mais difíceis de realizar, 
se as tecnologias de CCME rá­
dio, tais como salto de freqüên­
cia, espectro ampliado e trans­
missão por salva, continuarem a 
ser empregadas sobre uma base 
de maior largura de faixa. 

Sugere-se, quanto aos equi­
pamentos que com põem as 
MAE, em especial os receptores 
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de interceptação em pregados 
nas atividades gerais de GE, 
que eles devem possuir eleva­
dfssima sensibilidade e que a 
busca do sinal e o processa­
mento deve ser tratado com 
muita rapidez, para que os da­
dos obtidos tenham real valor. 

Com o desenvolvimento 
crescente dos meios de inter­
ceptação, tem-se procurado em­
pregar sistemas altamente dire­
cionais nas comunicações de 
campanha, de modo a suprimir, 
em grande parte, as possibilida­
des de detecção e de radiogo­
niometria inimigas. Os sinais 
captados nas faixas de poten­
cial interesse devem ser proces­
sados ou examinados· o mais 
rápido possfvel, antes mesmo 
de eles deixarem de existir. 

Portanto, é fácil compreen­
der que os investimentos na 
tecnlogia avançada que envolve 
os materiais de GE são eviden­
temente muito pesados para as 
FT, porém, dentro da avaliação 
custo-benefício, são altamente 
compensadores. 

A tendência atual é para uti­
lizar a automação, consideran­
do-se que o operador humano 
não tem condições estruturais 
para sintonizar um sinal em uma 
freqüência, no âmbito de uma 
faixa de interesse, e/ou exami­
nar-! h e as caracter1sticas tão 
efic;entemente quanto um equi­
parr ento de análise controlado a 
computar. Porém é necessário 
ficar claro que, por mais auto­
matizado que seja, os sistemas 
de GE não poderão prescindir 
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da intervenção humana, isto é, 
dos operadores. 

Os materiais que compõem 
os atuais sistemas de GE ten­
dem a ser móveis, instalados 
sobre viaturas (em shelter ou 
não), usualmente operados por 
uma turma de três ou mais es­
pecialistas, incluindo o motoris­
ta. Essas turmas, de acordo com 
sua atividade, são controladas 
por uma estação ou posto dire­
tor. Os elementos que consti­
tuem os sistemas estão nor­
malmente equipados com seus 
conjuntos-rádio, formando redes 
especfficas, de modo a permitir 
a interligação em fonia e dados. 
Além disso, podem estar dota­
dos com amplos equipamentos 
de processamento de dados. 

O modo de trabalhar das 
unidades de GE sofre a in­
fluência do tipo e/ou geração 
dos materiais empregados. 

Porém é certo que as fre­
qüências de interesse são varri· 
das de modo sincronizado, em 
especial quando um sinal de po­
tencial interesse é interceptado 
por todas as unidades de escu­
ta, pois os dados assim obtidos 
devem ser passados imediata­
mente para os elementos de ra­
diogoniometria, para ,que seja 
processada a localização da 
emissão. 

É necessário lembrar que os 
postos de radiogoniometria es­
tão separados por distâncias 
consideráveis e que as direções 
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obtidas são informadas para um 
posto diretor, onde são proces· 
sadas, para a determinação da 
área provável onde se encontra 
a fonte de -emissão. Hodierna­
mente, as direções podem ser 
obtidas com uma surpreendente 
precisão, que lhes dá um eleva· 
do grau de credibilidade. Porém 
há sempre a probabilidade de 
algum erro ou engano, propicia­
do por réflexões ou caminhos 
múltiplos seguidos pelo sinal 
emitido. Os atuais radiogoniô· 
metros empregam antenas de 
alto nfvel de precisão direcional. 

A cobertura de todas as fre­
qüências possfveis em toda a 
área da zona de combate é ob· 
viamente diffcil, para justificar o 
emprego massificado de conjun­
tos de interceptação. O que in­
teressa, para a FT, é obter o 
maior número de dados possf· 
veis, com suas dotações ade­
quadas de meios de GE, inteli­
gentemente desdobrados na 
área de operações. Com isso, 
economizará meios e pessoal 
altamente especializado, dimi· 
nu indo custos de toda ordem, 
fatos preocupantes para a ope­
racionalidade das forças singu­
lares, em especial da FT. 

A GE contra as comunica· 
ções táticas é um objetivo a ser 
alcançado pelas FT modernas 
pois, se for possfvel alcançá-lo, 
abalará o C3 inimigo e atingirá 
fatores psicológicos, que in· 
fluenciarão na vontade de com­
bater das forças hostis ou da 
ameaça potencial. 
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