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Hé& quase duas décadas, o autor pesquisa e escreve sobre assun-
tos ligados & Guerra EletrOnica (GE), com a finalidade de contribuir,
conscientizar e agitar os leitores militares e civis sobre a evidente im-
porténcia crescente do tema, considerando as peculiaridades do mo-
derno campo de batalha e do répido desenvolvimento, sem prece-
dentes, das atividades técnicas e cientificas que a eletrBnica propicia

para a Arte da Guerra.

Nesta nova contribuicdo, ele comenta aspectos que julga impor-
tantes, abrindo uma introdugdo a um campo cujos dados sdo muito
restritos, envolvendo a producdo das informagdes eletrbnicas (Info

Elt).

COMENTARIOS INICIAIS

*

e acordo com o que é ado-

D tado pelo Departamento
de Defesa dos Estados
Unidos da América (EUA), a GE,
cuja ilustragdo simplificada nos

mostra a Figura 1, compreende
trés divisGes: medidas de apoio
eletrénico (MAE); contramedidas
eletrénicas (CME); e contra con-
tramedidas eletrénicas (CCME).

O “livre emprego do espectro
eletromagnético” ¢é a definicdao
mais simples que se pode dar a GE.
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E possivel conceituar suas trés di-
visOes da seguinte forma:

— MAE — a¢des de interceptar,
identificar, analisar, localizar e ar-
mazenar dados sobre as emissdes
eletromagnéticas hostis, em apoio
as CME e CCME;

— CME - agbes empregadas
para reduzir ou prevenir o uso do
espectro eletromagnético pelo ini-
migo; e

— CCME - atitudes tomadas
para assegurar o pleno emprego do
espectro eletromagnético pelas
forgas amigas.

Pela doutrina adotada nas For-
cas Armadas dos EUA, as informa-
¢des de comunicacgdes (Info Com)
e as informacgoes eletrdnicas (Info
Elt) ndo sdo consideradas como di-
visdes da GE, embora sejam ativi-
dades intimamente ligadas a ela e
que se interpenetram.

Consultando a literatura sobre
0 assunto, nota-se que é dificil
desvincular as atividades umas das
outras. Cabera ao leitor interessa-
do um estudo mais profundo.

Os conceitos adotados pelas
forcas singulares da Organizagio
do Tratado do Atlantico Norte
(OTAN) aproximam-se em muito
aos da doutrina dos EUA. No que
concerne a Unido Soviética e pai-
ses do Pacto de Varsovia, as ativi-
dades da GE sdo denominadas de
Combate Radio Eletrdnico (CRE)
ou “maskirovka”, cujas divisdes
cada vez mais se aproximam das
doutrinas adotadas pelas forgas ar-
madas dos EUA e dos demais pai-
ses da OTAN. Para os soviéticos e

seus aliados, o CRE da maior real-
ce a destruicd@o fisica dos emissores
e dos equipamentos de CME da
OTAN.

Para muitos paises cujas dou-
trinas militares estdo fundamenta-
das nas dos EUA e da OTAN, as
divisdes da GE sdo praticamente as

mesmas e a implementacdo delas

estdo sob a responsabilidade das
Comunicacdes ou das Informacdes.
A Figura 2 ilustra a interacdo da
GE.

Tem sido dito e escrito exaus-
tivamente, que as forgas armadas
modernas cada vez mais estdo de-
pendentes do espectro eletromag-
nético, para uséd-lo nos seus siste-
mas de comunicagdes, detecco de
alvos, comando e direcdo de siste-
mas de armas etc.

Enlaces de comunicacgdes, sis-
temas de radares associados, ou
ndo, a sistemas de armas, detecto-
res de infravermelho (IV), lasers,
radiometros, multimetro de ondas
passivo, camaras de televisdo e dis-
positivos de visdo, todos utilizam-
se de alguma porgdo do espectro
eletromagnético para suas respec-
tivas operagdes. Cada sistema de
arma moderno em atividade, na fa-
se de desenvolvimento ou em
fabricacdo, faz uso de um ou mais
daqueles dispositivos, para tornar
eficazes suas destinacdes. Conse-
qlientemente, na moderna zona
de combate (ZC) encontramos
centenas de milhares de pulsos ele-
tromagnéticos, emitidos pelas mais
diversas fontes e nas mais variadas
freqliéncias, operadas por forgas
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de ambos os partidos em hostilida-
de. Compete as organizagOes de
GE explorar completamente tal
ambiente, que é denominado:
Campo de Batalha Eletronico.

Técnicas passivas de GE s3o
freqlientemente empregadas na
obtencdo de valiosas informacoes.
Monitorando as comunicagoes ini-
migas, sdo obtidos informes inte-
ressantes que, apoOs processados
com dados oriundos de outras fon-
tes, possibilitam dar uma idéia
concreta das atividades atuais ou
em curso de planejamento pelas
forcas inimigas. A detecgao passi-
va de radares hostis, emissOes de
IV e laser podem fornecer dados
para o desencadeamento de alar-
me antecipado e informessobre a
existéncia de determinado sistema
de arma.

Técnicas ativas de GE sdao em-
pregadas quando é decidido restrin-
gir o uso do espectro eletromagné-
tico por parte do inimigo. Desse
modo, a interferéncia e a dissimu-
lacdo eletronica sdao empregadas
para interromper ou interferir nos
sistemas C3 (comando, controle e
comunicacoes) e de radares adver-
sarios (‘‘chaff’’, fontes de IV e fu-
maca sao empregados para confun-
dir ou tornar ineficazes os intercep-
tadores radar, interceptadores de
fontes de calor, por meio de dispo-
sitivos de captagdo de |V e siste-
mas usando dispositivos laser ou
eletrodpticos).

E facil compreender que as ati-
vidades das divisbes da GE ocu-
pam uma posicdo cada vez mais
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destacada na organiza¢ao de uma
forca singular, para atender as exi-
géncias mais elementares da guerra
moderna, dependente de meios ele-
tronicos. A finalidade primordial
da GE é a resposta imediata que
podera ser dada as atitudes do ini-
migo real ou potencial.

Na minha visdo sobre o rela-
cionamento entre os povos, ndo
acredito na existéncia de paises
amigos, pois somente ha interesses
ideolégicos, politicos, econdmicos
e militares para aproxima-los em
determinada época ou situagdo
conjuntural; em consequéncia, as
atividades da GE devem ser dirigi-
das para todos os quadrantes, des-
de o tempo de paz.

INFORMAGCOES ELETRONICAS
Os comentérios iniciais procu-

ram colocar o leitor no ambiente
da GE, para facilitar uma melhor

. observacao sobre o assunto expos-

to.

As Info Elt sdo conceituadas
como sendo o material técnico e
informacdes deduzidas das emis-
soes eletromagnéticas (por exem-
plo, as emissGes de qualquer tipo
de radar, de sistemas de controle e
direcao, sistemas de armas associa-
dos a radares, |FF — Identification
Friend and Foeetc.), que ndo sejam
de comunicagdes, arrebentamento
nuclear ou parte de emanacao ra-
dioativa. As Info Elt tiveram seu
prédromo semanas antes do inicio
da Segunda Guerra Mundial (Il
GM).
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Em 2 de agosto de 1939, um
dos Gltimos dirigiveis construidos
pela Alemanha, o Graf Zeppelin,
decolou de um aer6dromo situado
na parte setentrional daquele pais
e dirigiu-se para a costa da Gra-
-Bretanha, com a missdo de inter-
ceptar e registrar as emissoes ele-
tromagnéticas oriundas de um ‘‘es-
tranho sistema de antenas’’ 15 ins-
talado, com a finalidade de anali-
sar as caracteristicas dos sinais e
verificar se os ingleses possufam
um radar mais aperfeicoado do
que o0 equipamento que estava sen-
do desenvolvido na Alemanha. V4-
rios receptores extremamente sen-
siveis e outros dispositivos para
medidas eletrdnicas foram instala-
dos no dirigivel. Nele também em-
barcaram técnicos especializados
para aquela operagdo, inclusive o
General Wolfgang Martini, Coman-
dante das Comunicacdes da Luft-
waffe. O dirigivel cruzou o espaco
ao longo da cadeia de antenas, en-
quanto que os técnicos a bordo
tentaram, por todos os meios, sin-
tonizar as freqiiéncias das emissdes,
porém nenhum sinal suspeito foi
interceptado.

As razbes do fracasso da mis-
sdo ndo sdo conhecidas até os nos-
sos dias.

Viérias hipoteses foram levan-
tadas. Uma defende que os ingle-
ses foram previamente informados
da operagdo alem3, detectaram a
presenca do dirigivel, tdo logo ele
se aproximou da costa, e imediata-
mente fizeram siléncio eletrdnico;
outra, que os receptores emprega-
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dos n3o cobriam a faixa de fre-
quéncia dos radares ingleses. Cons-
ta, ainda, na hist6ria dessa opera-
¢do, que houve falta técnica nos
equipamentos empregados e seus
operadores, por motivos particu-
lares, deixaram de relatar as cau-
sas do insucesso aos seus superio-
res.

Em conseqiiéncia do resultado
da missdo, os alem3es subestima-
ram as possibilidades eletrdnicas
dos ingleses e o Marechal Gdering,
convencido de que os radares ini-
migos ndo apresentavam uma
ameaca para a Luftwaffe e para
Wehrmacht, acreditou que o entdo
poderio do Ill Reich obteria uma
vitéria rapida e decisiva sobre a
Gra-Bretanha. Sua credibilidade
chegou a tal ponto, que determi-
nou uma parada no programa de
pesquisa, desenvolvimento e pro-
ducdo de radares, por julgar que as
verbas e o tempo gasto naquelas
atividades nao compensavam, e
também dissolveu os recursos hu-
manos altamente especializados
envolvidos no assunto. O prego pa-
go pela Alemanha, 3 infeliz decisdo
do seu Chefe da Forca Aérea, foi
muito alto. Ao longo de sua hist6-
ria, a mesma personalidade man-
dou arquivar projetos de elevada
tecnologia, puniu os cérebros que
os desenvolveram;porém,seu exem-
plo, ainda que negativo, é seguido
por eminéncias do mundo atual,
que ndo aproveitam ou retardam
idéias importantes e ndo reGnem
recursos humanos sabidamente
competentes, para atuar especial-
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mente na area de interesse da segu-
ranca nacional. O voo do Graf
Zeppelin é considerado como a
primeira missdo de Info Elt, hoje
operagdo rotineira efetuada por
todas as forgas armadas modernas,
empregando meios flutuantes (de
superficie e submarinos), terrestres
(fixos ou moéveis) e aéreos (avides,
helicopteros e veiculos pilotados
remotamente — VPR).

Os sistemas de GE ocupam
uma posicao destacada, os dados
ostensivos sdo relativamente pou-
cos nas publicagOes militares e, até
-mesmo, nos impressos distribuidos
pelas indlstrias que os produzem
(atualmente ha cerca de 50 com-
panhias mundialmente credencia-
das). As verdadeiras caracteristicas
dos sistemas de GE e os correspon-
dentes ciclos do desenvolvimento
ndo seguem os padrdes adotados
por outros sistemas e subsistemas
de armas e eletronicos. Os pontos
que julgo relevantes podem ser as-
sim resumidos:

— reconhecer a necessidade de
sistemas de GE, quando for esta-
belecida ou postulada a existéncia
de meios eletrdnicos que possam
aumentar ou auxiliar o poder rela-
tivo de combate a ameaca;

-- determinar as caracteristicas
de sistemas de GE para opor-se as
possibilidades dos dispositivos ele-
tronicos, que o inimigo real ou po-
tencial tenha ou que venha a pos-
suir;

— impossibilitar a demonstra-
¢ao da eficiéncia de um sistema de
GE, independentemente do conhe-
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cimento dos dispositivos reais ou
simulados que o inimigo possua; e

— vaticinar a conduta futura
da GE, em termos de um antecipa-
do ambiente eletronico a ser cria-
do pela ameaga.

O bom éxito das atividades de
GE cria condigbes para um relacio-
namento particularmente cerrado
com as organizagoes de informa-
¢Oes, quando colocadas diante da
postura eletronica atual e futura
do inimigo.

As técnicas utilizadas para in-
terceptar, analisar e localizar os si-
nais eletromagnéticos constituem
as ferramentas bésicas para as ati-
vidades de Info Elt e Info Com —
esta interceptando e interpretando
o trafego das comunicagoes hostis,
para obter as informacOes nelas
contidas e as caracteristicas técni-
cas das fontes de transmissdo.

Reciprocamente, as informa-
¢Oes sobre as atividades eletronicas

‘inimigas e a sua interpretacao sdo

objetivos bdsicos para o planeja-
mento e conduta da GE.

No caso de um complexo siste-
ma de emissOes eletromagnéticas,
a classificagao da atividade de bus-
ca de informacoes (Info Elt e Info
Com) é uma tarefa bastante intrin-
cada.

Consideravel esforgo tem sido
feito pela industria eletronica de
interesse militar, para desenvolver
técnicas e materiais para apoiar
programas destinados as Info Elt
peculiares as forgas singulares de
muitos paises, inclusive do deno-
minado 39 Mundo. Esses progra-
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mas incluem transmissores, recep-
tores, sistemas de antenas, radio-
gonidmetros, analisadores e outros
equipamentos para manutenc3o,
simuladores para instrucdo de re-
cursos humanos especializados,
dispositivos para gerar falsos alvos
para radares inimigos, dispositivos
contra interferéncia etc.

Embora o mundo viva em apa-
rente situacao de paz, os conflitos
locais se avultam, e por tras estdo
os interesses das grandes poténcias
e das grandes industrias eletrdnicas
de interesse militar que, além de
participarem das hostilidades, dis-
putam importantes fatias do mer-
cado internacional de armamentos
eletrdnicos. As 20 melhores indds-
trias de materiais de GE, em 1985,
venderam muito mais do que US$
5.000 milhdes, o que representou,
naquele ano, um acréscimo de
20% sobre as vendas dos anos an-
teriores. As vendas neste campo
sdo cada vez maiores!

Embora a aplicagdo ou direcio
dos programas de Info Elt possam
variar, de acordo com as peculiari-
dades e missdes das forgas singu-
lares, ha necessidade de pensar na
padronizagdo e integracdo dos ma-
teriais, dentro dos limites das pos-
sibilidades técnicas, que n3o preju-
diquem a operacionalidade das
forcas, de modo a tornar os pro-
gramas e os sistemas adotados me-
NOS Onerosos para Os or¢amentos
militares, evitando elevados gastos
em programas de pesquisa, desen-
volvimento e aquisi¢do de sistemas
de Info Elt, muitas vezes similares

\ Defesa Nacional

Uma Introducio as Informagdes Eletrénicas

ou até redundantes. A F igura 3
ilustra um sistema de informacdes
gerado pelas atividades de GE e a
Figura 4 a integracdo de elementos
de informacg&o de FT e de FA.

RECONHECIMENTO
ELETRONICO

O reconhecimento eletrdnico
(Rec Elt) é conceituado como sen-
do a deteccdo, identificag3o, ava-
liacdo e localizagdo de fontes de
emissGes eletromagnéticas estran-
geiras, salvo as originadas por ar-
rebentamento nuclear ou fontes
radioativas.

Os dados obtidos pelo Rec Elt
tém emprego imediato na escolha
de uma possibilidade de reagao, e
sdo utilizados, a longo prazo, na
avaliagdo estratégica das possibili-
dades de uma ameagca atual ou po-
tencial.

Os sistemas de interceptacdo
eletronica fazem parte do reconhe-
cimento e, geralmente, possuem
muitas das caracteristicas dos sis-
temas de reconhecimento. O reco-
nhecimento propicia a busca e co-
leta de informes sobre os meios,
possibilidades, desdobramento e
intencdes do inimigo. Entre outras,
as principais missdes do reconheci-
mento s3o:

— medir a eficiéncia dos meios
hostis, para avaliar a eficicia e
confiabilidade deles; e

— determinar, com elevado
grau de probabilidade, o desdobra-
mento dos meios e as mudancas de
estratégia e taticas inimigas.
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O reconhecimento ndo é efe-
tuado para, apenas, verificar a
existéncia de um determinado
meio ou sistema empregado pelas
forgas adversarias. O resultado efi-
caz do reconhecimento cria condi-
¢Oes para: reformular estratégias e
taticas amigas; o desdobramento
das forgas; e a orientagdao a ser
dada ao planejamento das missOes
de reconhecimento.

A busca de informes deve ser

- efetuada com a finalidade de obter
dados sobre os sistemas de emissado
eletromagnética, quanto:

— ao emprego operacional, uti-
lidade, localizagdo geografica, fre-

qléncias operacionais, poténcia da-

emissdo, alcance, velocidade de
transmissdo dos dados e confiabili-
dade;

— a imunidade as agOes de in-
terferéncia intencional, detecgdo,
criptoanalise, e a interferéncia na-
tural e artificial; e

— aos pontos de vulnerabilida-

de e ao grau de ameaga que apre-
senta.

Todos esses informes, conve-
nientemente analisados e compara-
dos com dados oriundos de outras
fontes de informacgdes, compdem
um quadro fundamental para ava-
liar o grau de.importancia do siste-
ma para o inimigo, e propicia con-
dicdes para o planejamento de
contramedidas amigas.

E praticamente impossivel ava-
liar, em profundidade, a operacdo
de sistemas sigilosos de intercepta-
¢ao, sem recordar que a busca de
informagGes concernentes aos

meios eletrdnicos e aos emprega-
dos pelas comunicag¢des inimigas é
somente uma das muitas missoes
de informagdes, que devem ser
consideradas, simultaneamente, pa-
ra obter informes sobre a estraté-
gia, meios inimigos e as mudancas
de um ou de ambos.

Os resultados finais do proces-
samento das informacgOes sdo obti-
dos por meio da integragao de in-
formes obtidos pelos seguintes mé-
todos de busca:

— visual (fotografia, televisdo e
visdo humana);

— interceptagao das comunica-
¢coes (andlise do trafego, andlise
das mensagens em claro e cripto-
grafadas);

— informacdes eletrdnicas
(Info Elt) (desdobramento dos sis-
temas, informagOes técnicas, ras-
treamento de fontes de emissdo
eletronica salvo as de comunica-

" ¢oes);

— informagdes radar (mapea-
mento, busca e rastreamento);

— detecgdo de emissOes |V
(formagao de imagens, busca e ras-
treamento); e

— informagOes de outras fon-
tes.

Todos esses métodos de busca
de informagOes tém seus proprios
potenciais, que podem ter o rendi-
mento aumentado, se forem em-
pregados integradamente. Os infor-
mes obtidos por um dos métodos
pode ser verificado por outro, ou
outros, com a finalidade de concor-
dar, ou discordar, dos informes
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obtidos. Nenhum método é perfei-
to ou infaljvel.

Hodiernamente o emprego do
Rec Elt tem aumentado de impor-
tancia, para fazer face ao crescen-
te .uso de radares e de outros dis-
positivos de emiss3o eletrdnica as-
sociados a sistemas de armas, cada
vez mais complexos.

As missdes dos elementos ope-
racionais de Rec Elt tém sofrido
grandes ampliagdes, pela variedade
de meios técnicos empregados. O
Rec Elt pode receber uma simples
missdo de interceptar emisstes ele-
tromagnéticas por meio de uma
aeronave (avido, helicoptero ou
VPR), voando sobre determinada
area do pais ameaca, até missdes
complexas, envolvendo meios de
todas as forgas singulares, com a
finalidade de reconhecer ativida-
des inimigas para determinar:

— sitios com instalagdes para
lancamento de misseis;

— a localizagdo de fébricas e
producdo de meios estratégicos de
interesse militar;

— dados que indiquem modifi-
cacOes nos objetivos politicos e es-
tratégicos militares;

— a evolugdo do desdobramen-
to das forgas inimigas na zona do
interior (Z1) e na ZC:;

— as possiveis intengdes inimi-
gas, com especial ateng¢do nos pon-
tos de aplicagdo do seu poder de
combate; e

— a possivel frente, onde o ad-
versdrio pode realizar uma opera-
cao de dissimulacdo com efetivos
elevados.
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Pelo que até aqui foi comenta-
do, é possivel sentir que ha um re-
lacionamento muito intimo, ou in-
terpenetragao, das atividades com
as de GE, especialmente com as
MAE.

INFORMAGAO DO SINAL

A informagdo do sinal (Info
Sin) é um termo genérico que in-
clui informagdes de comunicaces
(Info Com) e informacdes eletrd-
nicas (Info Elt).

Muitas fontes bibliograficas
misturam conceitos, criam ativida-
des e denominacgdes, geram confu-
sdes, impropriedades e até prejudi-
cam o entendimento dos assuntos
relacionados com o Rec Elt e uma
atividade conhecida como reconhe-
cimento de comunicagdes (Rec
Com), embora exista uma acentua-
da diferenca entre ambos. Alguns
autores reiinem o Rec Com e Rec
Elt sob um titulo comum, abran-
gendo-os sob a denominagdo de re-
conhecimento  eletromagnético,
com uma conceituagdo similar 3
usualmente dada ao Rec Elt. N3o
é, porém, finalidade desta exposi-
cao discutir a validade do citado
titulo.

As estatisticas operacionais os-
tensivas tém revelado que o volu-
me de informacdes obtidas em
uma missao bem-sucedida de Info
Elt é muito menor do que o exigi-
do para o éxito do reconhecimen-
to dos enlaces de comunicagoes,
para obtengdo das Info Com. O

97




Rec Elt exige a vigilancia sobre fai-
xas muito largas de freqiiéncia, que
é realizada por meios técnicos, ma-
teriais e recursos humanos muito
especializados. Ha peculiaridades
do Rec Elt que n3o sdo encontra-
das no Rec Com. Por exemplo, a
localizagdo geogréfica de uma fon-
te de emissdo eletromagnética in-
terceptada, sua diregdo, a velocida-
de nas mudancgas de direcdo etc.,
representam dados que usualmente
ndo sdo apreciados pelo Rec Com
convencional; alguns dados obti-
dos de sistemas de navegagdo tém
enfoques diferentes quando apre-
ciados sob a 6ptica do Rec Elt.

O grau de reagdao oposta pelo
inimigo a uma determinada tenta-
tiva de busca de informacgoes é um
aspecto que deve ser especialmen-
te considerado e analisado sob os
métodos e processos empregados
no processamento das informacoes,
pois é possivel que sejam obtidos
indicios sobre suas possibilidades e
planos para po-las em prética.

E necessario ficar bem claro
que o Rec Elt ndo deve ser confun-
dido com a mera intercepg¢do de
mensagens. A diferenga tem sido
negligenciada e prejudicado a com-
preensao do assunto.

Os dados obtidos pelos meios
utilizados pelo Rec Elt e Rec Com,
apos sofrerem o processamento
adequado, s3o transformados, res-
pectivamente, em Info Elt e Info
Com. A integragdo dessas informa-
¢Oes irdo constituir as informacdes
do sinal (Info Sin), que alimenta-
rdo uma Biblioteca de Dados ou

Banco de Dados, em diversos niveis
de comando estratégico e téatico,
podendo até ser centralizada sob
uma Base Nacional de Dados de
Comunicagao e de Eletronica.

O manuseio, armazenamento,
reunidao e fusdao dos relatérios de
Info Elt e Info Com formarado uma
imagem eletronica da situagdo, que
é obtida por meio de um sempre
atualizado, confiavel e seguro sis-
tema de informaética.

A fusdo de dados da Info Elt
e Info Com, sob a denominagio de

- Info Sin irdo configurar a Ordem

de Batalha Eletronica do Inimigo
(OBEI), cuja importancia é atual-
mente indiscutivel. A imagem ele-
tronica da situagdo é transmitida
para o comandante, para auxilia-lo
no processo de elaboragao de deci-
sOes estratégicas e taticas. A fusdo
de dados (Info Elt e Info Com) é
alcan¢ada por intermédio do pro-
cessamento de dados. Tanto a in-
tegracao dos dados como a sua
imediata difusdo depende de um
adequado, integrado, répido, con-
fiavel e seguro sistema de comuni-
cacgoes.

Pelo somatério das idéias ex-
postas nos varios comentérios fei-
tos até aqui, ndo é dificil verificar
que ha componentes de GE, ou a
ela ligados, que se desenvolvem,
primordialmente, em nivel estraté-
gico, cobrindo grandes distancias,
empregando meios altamente ela-
borados e grandes efetivos de re-
cursos humanos, para a produgio
das Info Sin, que fornecem uma
elevada gama de informacoes utili-
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zadas para planejamento a longo
prazo e que possibilita perturbar
ou influenciar a ameaca, pela acao
de presenga dos meios de busca e
por meio de apropriadas agdes es-
tratégicas e politicas.

As Info Sin normalmente s3o
utilizadas por escales superiores
ao Corpo-de-Exército (CEx), para
as forcas terrestres (FT), que pos-
suem este nivel de comando. As
informacdes difundidas podem dar
suporte ao planejamento de opera-
¢Oes taticas, em especial com os
dados técnicos obtidos em deter-
minado periodo de tempo.

A Info Sin em ambiente tatico
estd intimamente relacionada com
as MAE, apbiam as necessidades
imediatas (ou em curto prazo) do
comandante de um teatro-de-ope-
ragdes (TO) e focalizam alvos t4ti-
cos susceptiveis de destruicao.

As atividades das MAE s3o
passivas, porque ndo implicam na
emissdo de energia eletromagnéti-
ca. Compreendem apenas as acdes
ndo pressentidas pelos meios a dis-
posi¢cdo do inimigo, tais como: in-
terceptacdo, localizagdo radiogo-
niométrica, identificagdo das emis-
sdes, andlise e registro dos dados
obtidos. As MAE tém alguma ana-
logia com as atividades geradoras
das Info Sin, porém a principal di-
feranca consiste na sua maneira de
atuar e no acesso direto ao coman-
dante de uma forga em ambiente
de combate, em tempo real ou
praticamente real. Porém est4 cla-
ro que a atuagao das Info Sin, fru-
to do Rec Elt e Rec Com, tem em-
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prego em espaco de tempo mais
amplo.

EMPREGO OPERACIONAL
DO RECONHECIMENTO
ELETRONICO

A detecgdo dos meios de emis-
sdo eletromagnética hostis é efe-
tuada com a integracdo dos melho-
res metodos e materiais, que per-
mitam a obtencdo de conclusdes
precisas e confidveis sobre o des-
dobramento de sistemas de armas,
instalagbes da forca aérea, instala-
cOes de comunicagdes, sitios para
lancamento de m{sseis e outros pe-
culiares a cada forga singular. A
forca aérea, por exemplo, utilizan-
do seus elementos estratégicos, é
capaz de obter dados sobre o des-
dobramento de armas e outras ins-
talagdes importantes do inimigo
real ou potencial, que irdo benefi-

. ciar as operacdes da FT e da forca

naval (FN). E, para ela, as infor-
macdes obtidas permitirdo a otimi-
zacdo do seu planejamento, no
que concerne a visualizacdo das
melhores rotas de penetragio no
espaco aéreo adversario, de modo
a atingir alvos com um elevado
grau de seguranga e eficicia, no
cumprimento de suas missdes pe-
culiares de combate. No caso da
FT a deteccdo dos meios de emis-
sao eletromagnética inimigos, per-
mitira, entre outros fatores de in-
teresse, a:

— avaliagao do seu poder de
combate;
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— visualizacao das vias de aces-
SO mais importantes e alternativas,
para a sua penetragao em territo-
rio amigo e as que ddo acesso Oti-
mo ao seu territorio;

— selecao de acidentes capitais
e objetivos para a manobra terres-
tre;

- — determinac3o de pontos fra-
cos no dispositivo inimigo;

— adoc¢do de taticas e meios
adequados para barrar as vias de
provavel penetracao em territorio
amigo; e

— determinagdo de frentes on-
de podera tentar a execugdo de
operacoes de dissimulacao.

O resultado do Rec Elt cria
condigoes para um adequado pla-
nejamento e emprego das CME,
com ou sem cooperag¢do dos siste-
mas de armas, que, oportunamente
langados na conduta do combate,
contribuirdo para obteng¢do de re-
sultados altamente compensado-
res, porquanto o conhecimento
detalhado do desdobramento
(OBEI) e do emprego dos meios
de emissdao eletromagnética facili-
tardo a otimizagdo das CME. Ao
rebuscar a histéria da GE, prova-
velmente na guerra aérea encontra-
remos Os mais emocionantes
exemplos do emprego do Rec Elt
para a determinagdo das reacdes
inimigas. Y

E interessante lembrar que,
embora as CME sejam uma arma
de dois gumes, podem ser empre-
gadas com uma substancial vanta-
gem de poder, contra os sistemas
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de armas associados a dispositivos
de emissdo eletromagnética.

Na infancia do emprego mili-
tar da eletronica, o nGmero de sis-
temas de armas associados aos dis-
positivos de emissdo eletromagné-
tica era muito pequeno, e sua
complexidade nao apresentava pa-
drdes para comparagdo com Os
materiais atualmente em operagao.
Em conseqiiéncia, as CME podiam
ser empregadas com muita eficécia
e com relativa baixa poténcia irra-
diada.

Por exemplo, a poténcia com a
magnitude de um décimo de W
por MHz era suficiente para inter-
ferir eficazmente nos radares ale-
mades durante a Segunda Guerra
Mundial. Por outro lado, esses ra-
dares ocupavam uma faixa de fre-
quéncia ndo superior a 500 MHz e,
por essa razdo, era suficiente uma
poténcia irradiada de 50 W, para
realizar um bloqueio satisfatorio
nas defesas alemds, nos anos de
1943 e 1944.

Com o vertiginoso desenvolvi-
mento da eletrdnica e de suas apli-
cacgdes bélicas, a situagdo tem mu-
dado rapidamente, diaadia. O
namero de sistemas de armas asso-
ciados aos dispositivos eletronicos,
conhecidos por nbs, oriundos de
paises capitalistas e socialistas,
tem aumentado consideravelmente
nos Gltimos trinta anos, estao ao
alcance de todos os pafses e ja es-
tdo presentes em muitos do cog-
nominado 39 Mundo e, até mesmo,
nas maos de organizagOes de guer-
rilhas, terrorismo e atividades niti-
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damente criminosas. A sofistica-
cao da tecnologia eletrdnica apli-
cada tem, progressivamente, torna-
do a interferéncia sobre eles muito
dificil.

No inicio da década de sessen-
ta, o emprego de uma poténcia ir-
radiada de 10 a 20 W por MHz era
necessario para interferir eficaz-
mente nos mais modernos tipos de
radares daquela geragdo. Porém,
com o desenvolvimento e utiliza-
¢do de novos tipos de valvulas ele-
tronicas, de componentes e circui-
tos eletrdonicos mais elaborados,
foi possivel ampliar o espectro de
freqliéncia operacional. Os moder-
nos radares terrestres operam no
ambito de uma gama de 2 a 18
GHz, porém esta aberta a possibili-
dade de ampliagdo da faixa opera-
cional de 0,5 a 40 GHz.

Supondo-se que uma ameaca
eletrdnica trabalhe em torno de 10
GHz e n3o haja informacdes preci-
sas sobre as intencOes inimigas,
suas possibilidades técnicas e seu
desdobramento, requereria uma
poténcia irradiada de 200 kW, que
aproximadamente teria 1 MW de
entrada, para emissdo de uma for-
te interferéncia. Poténcias de en-
lrada dessa ordem de grandeza
n&o sdo possiveis de obter, com os
2quipamentos empregados em ae-
ronaves. Em consequiéncia, é impe-
ativo que estejam disponiveis in-
formagOes precisas, para a conse-
sucdo de eficientes planos de ope-
acao com a finalidade de empre-
Jar o “‘chaff”’, dissimulaggdo eletro-
lica e interferéncia intencional. Se
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for possivel descobrir exatamente
a faixa de freqiiéncia operacional
empregada pelo inimigo, sera pos-
sivel reduzir de um fator 50, e tal-
vez 100, a poténcia irradiada pelo
equipamento de CME, necessario
para obter uma acdo aérea eficaz
contra as instalag®es inimigas.

Para descobrir as freqiiéncias
operacionais do adversario e de-
mais caracteristicas eletrdnicas de
seus materiais é imperioso realizar
o Rec Elt, por ser o meio mais im-
portante para obtencdo de Info
Elt.

Ao longo dos comentarios fei-
tos nesta exposicdo, é possivel pre-
ver que a complexidade dos siste-
mas de armas atualmente em uso
dificulta a obtencdo de suas ca-
racteristicas por meio de mera in-
terceptacdo e monitoragem. Para
obter informac®es que retratem a
verdadeira realidade, é necessério
processar os dados obtidos pelo
Rec Elt com outros oriundos de
fontes confidveis. Outro emprego
do Rec Elt pode ser considerado
em termos de possibilidades de
reacao imediata.

Os dispositivos geradores de
falsos alvos para os radares inimi-
gos sdo particularmente usados em
presenca de sistemas passivos de
interceptacdo. e monitoragem de
emissOes eletromagnéticas. O em-
prego daqueles dispositivos pode
evitar que o inimigo execute uma
triangulagdo eficaz sobre materiais
de interferéncia amigos. Por outro
lado, é limitado o nGmero de dis-
positivos geradores de falsos alvos
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que uma aeronave pode transpor-
tar, durante uma missao de pene-
tracdao profunda em territério hos-
til. Entretanto, é muito importan-
te instalar sensores pré-programa-
dos nas aeronaves, de modo a per-
mitir o lancamento dos falsos al-
vOs Nno momento oportuno, para
obter-se seu pleno emprego.

Nos conflitos ou guerras limi-
tadas tem aumentado a ocorréncia
do Rec Elt, realizado por uma ou
por ambas as partes, com ou sem
cooperacao de grandes poténcias,
gue possuem recursos operando
no mar, na terra e no ar, durante
24 h/d. Os TO dessas guerras pro-
vavelmente estao localizados em
regioes onde a densidade de emis-
soes eletromagnéticas é normal-
mente baixa. Em consequéncia, a
interceptacdo torna-se uma ativida-
de muito facilitada. Em principio,
as alteracOes para cima e para bai-
x0 de um nivel médio de emissoes
eletromagnéticas refletem o estado
de atividade das forgas inimigas.
Obviamente é um indicio, porém
sempre € necessario um meticulo-
so e detalhado estudo das Info Elt
e Info Com, processando-as com
as informac0Oes oriundas de outras
fontes, para determinar o quadro
real da situagao inimiga. Esses da-
dos entrardo no estudo de situacido
para a decisdo do comandante. Es-
ses estudos dardo condicOes para
um adequado planejamento do
emprego da CME, tanto nas opera-
cOes em elevados escaldes, quanto
em niveis operacionais taticos.

Da analise das Info Elt e Info
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Com também é possivel determi-
nar o nivel de auxilio que uma
ameaca técnica e industrialmente
muito desenvolvida esta prestando,
para um determinado pais subde-
senvolvido, comprometido em
conflito ou guerra limitada, ou sob
uma situacao de instabilidade in-
terna, com possiveis reflexos no
cenario politico e militar interna-
cional ou de determinada regido
geografica.

O emprego cada vez maior de
dispositivos eletronicos para co-
municacOes, navegacgao e outras fi-
nalidades militares tem acelerado a
preocupacao e ampliado a impor-
tancia de todas as atividades rela-
cionadas com a GE. Como um
tipo de guerra, a GE apresenta
muitos aspectos ou caracteristicas
da guerra convencional, atuando
como se fosse uma arma conven-
cional. Na GE, também, as opera-
¢cOes ofensivas e defensivas apre-
sentam suas vantagens e desvanta-
gens em diferentes periodos, e o
conhecimento sobre as possibilida-
des inimigas é essencial para o pla-
nejamento da reagao amiga. Qual-
quer afirmacgao que seja feita sobre
a superioridade de uma particular
CME ou de algum dispositivo ele-
tronico de CCME, demonstra um
grave erro poucos meses depois
que for fabricado. Os resultados
obtidos nas verificagOes realizadas
sobre o desempenho de algum ma-
terial de CME, contra um determi-
nado sistema de arma, ndo podem
ser considerados como uma prova
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definitiva de sua importancia ou
vantagem.

O Rec Elt fornece dados que
entram no processamento das in-
formacgdes que, por sua vez, parti-
cipam de estudos para determinar
solu¢des, porém nenhuma solugdo
atual pode ser extrapolada para
condi¢bes futuras, sem incorrer-
mos em severas limitagdes.

EXPLORACAO OPERACIONAL
DAS CARACTERISTICAS
DOS RADARES

Uma das caracteristicasfunda-
mentais das emissGes eletromagné-
ticas é que elas nem sempre po-
dem ser camufladas.

Para que os radares cumpram
suas finalidades, é obrigatério que
eles emitam sinais permanentemen-
te. Logo, uma ameaca alerta que
possuir bons meios de Rec Elt
pode utilizar eficientemente essas
caracteristicas em beneficio pro-
prio. Por exemplo, os radares em-
pregados nos sistemas de alerta an-
tecipado normalmente sdo de po-
téncia muito elevada, possibilitan-
do a interceptagdo a grandes dis-
tancias. :

O procedimento operacional
de um sistema radar deve ser mui-
to bem planejado e executado. Por
exemplo, se um ou mais radares
forem desligados para manutencso
periédica ou por motivos relacio-
nados com algum problema de
funcionamento, tal fato poders
facilmente alertar o inimigo, por
meio de seus meios de Rec Elt e,
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neste periodo de siléncio eletroni-
co, ele podera langar um ataque.

De outro modo, o adversario
podera, de tempos em tempos, ve-
rificar a eficiéncia de seus sistemas
de CME, empregando interferéncia
ou falsos alvos para determinar as
reacdes das forcas amigas diante
daqueles expedientes. Durante a
Segunda Guerra Mundial os rada-
res ingleses instalados na llha de
Malta sofreram continuas acdes
das CME alemds durante varios
meses. O comando inglés determi-
nou o nivel de atuagdo inimiga e
ordenou que seus radares conti-
nuassem operando como se tudo
estivesse normal. Os alem3es, no-
tando o procedimento britanico,
concluiram que as suas CME ndo
estavam surtindo o efeito desejado
e logo encerraram a operagao, re-
movendo seus equipamentos de in-
terferéncia radar.

O inimigo pode determinar o
alcance de um radar amigo duran-
te o periodo de tempo em que seu
transmissor estiver sendo sintoni-
zado. Essa informagdo poders ser
de inestimavel valor para desenca-
dear seus planos de ataque. De
modo similar, aeronaves em voo e
forcas navais podem determinar o
valor de um sistema de alerta e
seus procedimentos operacionais,
empregados por um inimigo na
protecao de seu litoral.

Operagbes continuas utilizan-
do interferéncia intermitente e dis-
simulagdo eletronica podem ser
uma solugdo eficaz a ser emprega-
da contra sistemas de radar de
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alerta antecipado. Se eles forem
inquietados por um longo periodo
de tempo, os sistemas poderao ter
a credibilidade reduzida (até em
nivel nacional). As CME atuam de
modo similar a de um sistema de
armas.

Todo tipo de radar tem uma
““assinatura’’, que permite sua iden-
tificacdo. As assinaturas ou carac-
teristicas dos radares inimigos po-
dem ser obtidas por vérios meios,
inclusive pelo Rec Elt que, apos
processados, sdo armazenados na
biblioteca de dados e constante-
mente atualizados.

ALARMES E ANALISE

O assunto Rec Elt por si s6 é
suficiente para a elaboracdo de um
livro, porém so idéias bésicas fo-
ram comentadas. Reconhecer a
existéncia de um sinal inesperado,
novo ou particularmente impor-
tante, no espectro eletromagnéti-
co, em ambiente de trafego satura-
do, é uma tarefa drdua e muito im-
portante, pois é necessario deter-
minar que o sinal interceptado ndo
pertence a uma classe de sinais co-
nhecidos; e analisar suas caracte-
risticas, para determinar o maior
namero possivel de detalties.

E muito importante fazer a
distingdo entre meramente desco-
brir a existéncia de sinais e analisa-
los. Essas atividades tém grande in-
fluéncia na implementagdo dos
programas de Info Elt e nos proje-
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tos de equipamentos destinados a
busca de Info Elt.

A experiéncia tem mostrado
que é muito mais fécil projetar nu-
merosos dispositivos capazes de
alertar um operador, quando
algum evento esperado ou ndo es-
perado ocorre, do que produzir
dispositivos capazes de analisar to-
dos os tipos de sinais intercepta-
dos. Entretanto, se a distingdo en-
tre a interceptacdo e a andlise esti-
ver em mente, é possivel ndo so-
mente processar um grande nime-
ro de emissdes eletromagnéticas,
permitindo, também, a concepgdo
de dispositivos que selecionem, do
conjunto de emissdes intercepta-
das, a porcentagem muito pequena
das que ndo sdo familiares ou que,
por outras razoes, sdo dignas de es-
pecial atencao.

Um alarme pode ser acionado,
uma missdo de Rec Elt iniciada,
um missil antiirradiagdo ou falsos
alvos contra radares inimigos lan-
cados e, finalmente, o mais impor-
tante sob a o6ptica das informa-
¢oes, um namero de dispositivos
de anélise podera ser ligado com
ou sem possibilidades de registro.
E somente por meio dos dispositi-
vos de anélise que é possivel ser
realizado um eficiente registro em
faixa larga, contando ainda com a
observacio humana visualizando
padrdes apresentados em oscilos-
copios.

As regides mais desenvolvidas
do nosso planeta tém a caracteris-
tica de apresentar a presenca cada
vez maior de emissOes eletromag-
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néticas, uma verdadeira saturagio
ou poluicdo do espectro eletro-
magnético. Meios aéreos, flutuan-
tes e terrestres interceptam nGme-
ros tdo elevados de emissdes, em
determinado TO, que é necessario
0 emprego de processos anal {ticos,
com o auxilio de computadores,
para que o Rec Elt tenha sua fina-
lidade maximizada.

A titulo de curiosidade, as es-
tatisticas atuais ostensivas infor-
mam que uma aeronave em missio
de Rec Elt, voando a 15.000 m de
altitude, sobre uma &rea densa-
mente defendida, pode interceptar
mais de 4.000 sinais importantes.
Voando naquela altitude, a aero-
nave pode rastrear uma calota com
cerca de 500 km de raio.

Os comentérios até aqui tém
procurado mostrar que o Rec Elt
colhe dados sobre a localizagdo
geografica e as caracteristicas téc-
nicas das emissdes eletromagnéti-
cas que, apbs analisadas e proces-
sadas, s3o difundidas como Info
Elt, entram como um dos compo-
nentes da OBEI, ou sdo armazena-
dos na biblioteca para consulta,
quando for o caso.

Os materiais empregados na in-
terceptagao de emissdes eletro-
magnéticas, especialmente as inimi-
gas, selecionam um certo niimero
de amostras desses sinais. A quali-
dade da amostra depende das ca-
racteristicas dos receptores, embo-
ra interceptem uma grande quanti-
dade de dados freqiientemente re-
dundantes.

A andlise desses dados envolve
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a percepcao de formas previamen-
te estabelecidas e destina-se a ex-
tracao de uma quantidade maxima
de informagdes do sinal intercep-
tado. A maioria das operacdes rea-
lizadas durante a anélise exige re-
cursos humanos especializados em
vérios niveis e setores da informa-
tica e equipamentos que possuam
grande velocidade de processamen-
to de dados. A anélise de algumas
formas complexas de ondas fica
adstrita a pessoal altamente espe-
cializado.

Ao terminar a anélise do sinal
interceptado, é necessério inter-
preté-lo e dar difusdo das informa-
¢Oes em tempo habil. Tais opera-
¢cOes sdo peculiares aos recursos
humanos.,

RECEPTORES DE
INTERCEPTACAO

O presente comentério nio
tem por finalidade considerar da-
dos técnicos de um ou de varios
receptores empregados nos siste-
mas de interceptagdo. Sera expos-
ta uma reflexdo sobre alguns fato-
res que poderdo afetar a concep-
¢do desses equipamentos, forne-
cendo uma base para estudos mais
amplos sobre o assunto. Um recep-
tor de projeto elaborado pode ser
o0 componente fundamental de um
sistema de intercep¢io de um
sistema de Info Elt. Como tal, ele
esta integrado com antenas, unida-
des de processamento de dados de
apropriada complexidade e outros
dispositivos eletrdnicos. Recepto-
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res com pequenas dimensdes, pou-
co peso e caracteristicas relativa-
mente simples, porém com desem-
penho elevado, podem ser trans-
portados em viaturas leves, ainda
servindo como unidade bésica de
um sistema de alarme. Outros ti-
pos de receptores de interceptacdo
podem estar tdo intimamente inte
grados a um sistema de interferén-
cia, que, dificilmente, um obs:rva-
dor pouco ligado ao assuntc pode-
ra admitir que se trate, na realida-
de, de um receptor. A variedade
de tipos de receptores destinados
as Info Elt, encontrados no merca-
do internacional de equipamentos
eletronicos para fins militares, é
grande e procura atender as exi-
géncias doutrinérias e operacionais
das forcas singulares dos paises
usuarios. Embora os fabricantes
sempre apresentem a ‘‘melhor so-
lugdo”’, a ‘melhor tecnologia” etc.,
n3o ha um tipo de receptor de in-
terceptagdo para emprego geral
construido com as atuais tecnolo-
gias. Analisando os diversos tipos
existentes, ndo é dificil perceber
muitas diferencas nas caracteristi-
cas fisicas e eletronicas, porém co-
mumente empregam circuitos ba-
sicos e padronizados de recepgao,
variam quarito a cobertura de fai-
xa, mecanismos e sintonia etc.

A concep¢do e o projeto dos
receptores de interceptacdo em-
pregados em Info Elt s3o afetados
por fatores ligados ao emprego, a
operacdo dos materiais e a tecno-
logia a ser usada. Obviamente, de-
vem ser considerados os fatores
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preferéncia e o custo do material,
por parte dos clientes nessas tran-
sacoes.

Além dos fatores ja citados
nos proietos dos receptores de in-
terceptacdo podem ser considera-
dos: a caréncia de informagdes an-
teriores, a incapacidade para em-
pregar técnicas de integracdo, a
complexidade das caracteristicas
do sinal, variantes nas exigéncias
operacionais, variantes nas exigén-
cias fisicas, grande cobertura de
faixa a ser monitorada, grande co-
bertura dindmica, a presenca de
falsos sinais, e os problemas de
processamento de dados.

Sobre esses fatores serdo feitas

algumas consideragdes julgadas
uteis.
Caréncia de informacgoes
anteriores

Provavelmente a diferenca

mais importante entre receptores
de interceptac@o e os outros tipos
existentes é o fato de que o pri-
meiro deve operar sem o conheci-
mento prévio das caracteristicas
eletrdnicas ou da localizacdo fisica
do emissor dos sinais. De modo di-
ferente, os receptores radar tém
completo conhecimento da fre-
quiéncia do sinal, freqiiéncia de re-
peticdo do pulso, largura do pulso,
possibilidade de estimar o momen-
to da chegada do sinal etc.
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As tarefas iniciais dos recepto-
res de reconhecimento sdo inter-
ceptar e identificar ou reconhecer
Os sinais em curto perfodo de tem-
pc. O contetdo da mensagem fre-
quentemente tem importancia se-
cundéria para as Info Elt. Além
disso, a maioria dos receptores de
interceptacdo deve ter a possibili-
dade de coletar e processar simul-
taneamente um nGmero nio deter-
minado de sinais.

Incapacidade para empregar
técnicas de integracdo

Considerando que as caracte-
risticas dos sinais apresentam gran-
des variagcdes e que as oportunida-
des para auxiliar a detecgdio de si-
nais fracos por meio da integracdo
do sinal, de modo similar ao pro-
cedido em uma operacao tipica-
mente radar, a priori n3o tem
apresentado resultado almejado. A
insercdo de dispositivos de integra-
¢d0 nos circuitos dos projetos mais
complexos tem implicado na exis-
téncia de informagdes anteriores,
usualmente ineficazes, ou um
especial interesse sobre um parti-
cular tipo de sinal pouco emprega-
do. No processo de detecgdo h4,
geralmente, uma competicdo dire-
ta entre a amplitude do sinal ver-
sus a amplitute do ruido, de modo
que a sensibilidade pratica do re-
ceptor, em termos da razdo sinal
ruido empregada, é fregiientemen-
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te muito menor do que os valores
usuais encontrados nos receptores
de radar, por exemplo.

Complexidade das caracteristicas
do sinal . :

A crescente complexidade das
caracteristicas dos sinais tem con-
corrido para tornar cada vez mais
dificeis as tarefas basicas da inter-
ceptacao. Para criar grandes pro-
blemas nos receptores de intercep-
tagdo, no que concerne a detec-
¢do, identificacio e atividades de
CME, os modernos sistemas de ar-
mas associados a dispositivos de
emissdo eletromagnética sdo fre-
quentemente submetidos a varia-
¢Oes programadas aleatoriamente,
que modificam algumas de suas
caracteristicas (na radiofreqiién-
cia, freqiéncia de repeticao do
pulso, largura do pulso etc.) du-
rante um determinado periodo da
transmissdo. Dessa forma, o valor
da medigdo precisa da radiofre-
qiéncia (principal parametro iden-
tificado em circunstancias habitu-
ais) pode ser considerado com al-
guma qualificacdo na era da agili-
zacdo de freqiiéncia, da transmis-
sdo por salto de freqiiéncia pulso a
pulso, da possibilidade de sintonia
rapida dos transmissores etc. Na
realidade, um receptor que tiver a
possibilidade de resolucao e estabi-
lidade para medir precisamente a
radiofreqiiéncia pode ter alguma
substancial desvantagem na detec-
¢@o de certos tipos de sinais.
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Variantes nas exigéncias
operacionais

Em contraste com as ativida-
des de CME, cujo valor se revela
"muito importante quando se trata
de missdes taticas durante os pe-
riodos de hostilidades, a intercep-
tacdo avulta de importancia du-
rante as épocas de crise (guerra
fria) e nas situagdes de guerra, ha-
vendo grande necessidade de re-
ceptores especializados para ©
cumprimento de missdes de busca
as emissOes eletromagnéticas. As
muitas diferencas no ambiente fi-
sico, nas condi¢des dos sinais, no
emprego operacional e no valor re-
lativo de diferentes tipos de dados
para estas aplicagOes divergentes
combinam-se, para justificar o de-
senvolvimento de diferentes tipos
de receptores, especialmente pro-
jetados para cada época. Mesmo
em ambiente de crise hd emprego
surpreendentemente diferente pa-
ra os receptores de interceptacéo,
exigidos pelas necessidades de ver-
satilizacdo de seus empregos e pro-
jetos especificos. As missdes de in-
terceptagio e obten¢do de Info
Elt, no periodo de crise, variam
desde o acesso as atividades de
pesquisa e desenvolvimento inimi-
gas, até a monitoragdo do desdo-
bramento operacional de- seus sis-
temas de radar, de modo a deter-
minar as suas reais intengdes ofen-
sivas e verificar a possibilidade de
um ataque imediato. Desde o ini-
cio das hostilidades é obviamente
desejavel conhecer, muito bem, as
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possibilidades de todas as fases de
Info Elt amigas e inimigas.

Variantes nas exigéncias fisicas

Os receptores apresentam uma
enorme variedade de configura-
¢oes, tudo em fungdo do tipo da
plataforma onde serdo instalados.
Encontramos receptores para ins-
talagio em navios, submarinos,
complexos centros terrestres de
detecgdo, diversos tipos de viatu-
ras motorizadas, aeronaves (avides,
helicopteros e VPR), satélites de
reconhecimento, shelters monta-
dos sobre viaturas ou ndo etc. O
ambiente operacional exige o cum-
primento de rigorosas normas mili-
tares quanto a resisténcia aos cho-
ques, vibragdes, temperaturas ex-
tremas, altitude, umidade, poeira,
proliferagio de fungos etc. Suas
caracteristicas operacionais devem
cobrir completamente as dos siste-
mas eletrdnicos cujos sinais irdo
detectar.

Grande cobertura de faixa
a ser monitorada )

Os receptores destinados espe-
cificamente a interceptacao devem
cobrir totalmente as faixas usual-
mente empregadas pelo inimigo
potencial e/ou real. E é convenien-
te que cubram um grande nidmero
de outras freqiiéncias, de modo a
ampliar suas possibilidades de in-
terceptagdo de sinais emitidos por
outros sistemas eletronicos. |sso
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introduz maiores consideracdes
técnicas nos circuitos de faixa lar-

ga.

~

Grande cobertura dindmica

S3o enormes as grandes varia-
¢oes no nivel do sinal recebido,
que deve ser antecipado. Em razio
da transmissdo em uma s6 dire¢3o
para o receptor de interceptagdo
(versus a agdo em duas direcdes
que pode ser envolvido na opera-
¢ao do sistema do sinal emitido),
os niveis do sinal sdo tendentes a
ser alto — a elevada sensibilidade
muitas vezes é desnecessaria e in-
desejavel, em razio da possivel
introducdo de sinais interferentes
de baixo nivel. Porém, em contras-
te, o receptor de interceptagdo po-
de, em outra circunstancia, ser em-
pregado para interceptar uma
transmissao de baixa poténcia, via
irradiagao dos l6bulos menores de

uma antena de transmissdo, e a .

uma grande distancia. Essa situa-
¢ao é um grande argumento para
que ele tenha sensibilidade maxi-
ma. Entdo, um receptor de inter-
ceptagdo para emprego geral deve
estar preparado para operar co-
brindo um alcance dindmico mui-
to amplo.

Presenca de falsos sinais

A denominagdo ‘‘falso” refere-
se mais do que as respostas espu-
rias, internamente geradas, encon-
tradas, algumas vezes, nos recepto-
res, ou como resultado de anoma-
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lias de propagagdo. Eles tém rela-
¢do com os sinais fora de freqiién-
cia, gerados por vélvulas de trans-
missdo para poténcias elevadas.
Tais sinais, quando reduzidos em
amplitude muito abaixo do nivel
normal de freqliéncia, poderdo re-
presentar uma irradiacdo de ener-
gia muito substancial. H4 sempre a
ameaca de falsos sinais gerados por
dispositivos de um inimigo ativo,
com a finalidade de captar a aten-
¢@o dos sistemas de interceptag3o.
Ha também a ameaga de o inimigo
usar certas caracteristicas proprias,
que identificam os sinais, modifi-
cando-as engenhosamente, de mo-
do a lancar a confusdo na opera-
¢do. Quando n3o é no ambito da
estrutura do receptor de intercep-
tacdo realizar decisGes fundamen-
tais nessas matérias, é importante
que ele ndo introduza confusdo
adicional, devido a uma incapaci-
dade no processamento dos dados
recebidos, sem acrescentar distor-
¢des ou modificacdes.

Problemas do processamento
de dados

Haverd situagOes onde uma
grande quantidade de dados deve
ser processada, seja porque foi mo-
nitorado um grande nimero de si-
nais ou pelo desejo de detalhar in-
formacoes técnicas sobre sinais se-
lecionados. O receptor de inter-
ceptacao deve, freqlientemente,
operar em bases automaticas ou
semi-autométicas. Portanto, os re-
ceptores destinados & intercepta-
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¢3o devem ter caracteristicas ver-
sateis, que possibilitem pleno de-
sempenho em operagdes automati-
cas e/ou semi-automadticas. Se é
praticével o emprego de um opera-
dor ou operadores, haverd uma
consequente redugdo de comple-
X0s circuitos de automatizagdo,
que serdo substituidos pela neces-
sdria inclusdo de visualizadores pa-
noramicos e circuitos de controle,
de modo a dar melhor acesso do
operador aos dados.

Acredito que estdo expostas
muitas idéias sobre receptores de
interceptacao tdo importantes na
busca de Info Elt. Por meio da li-
teratura especializada, que foi lida
e compulsada, foi possivel perce-
ber que a tecnologia dos recepto-
res de interceptagao estdo em con-
tinuo processo de modificagdo.
Novos receptores sdo desenvolvi-
dos, ndo somente para incorporar
as mais recentes conquistas expres-
sas por circuitos e componentes
eletronicos de muita elevada con-
fiabilidade e versatilidade, como pa-
ra atender dispositivos e usos ope-
racionais em misseis e satélites,
por exemplo, e os novos proble-
mas impostos pelas constantes mu-
dancgas das caracteristicas eletroni-
cas e ambientais dos sinais interes-
sados.

Ha condigbes basjcas operacio-
nais que afetam especialmente a
escolha dos receptores de intercep-
tacdo. Ha limitagOes, vantagens e
compromissos nas técnicas basicas
dos receptores, que influenciam
no projeto inicial de determinadas
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missdes, ou que otimizem seu em-
prego em campanha. Esses fatores
foram alvo de comentérios nesta
parte da exposicao e servem para
meditacgao.

Um sistema de interceptacdo
deve responder otimamente a mui-
tas perguntas. Ndo é possivel esco-
Ihé-lo apenas pelo crédito dado a
determinadas especificagbes apre-
sentadas por conceituado fabrican-
te de equipamentos eletrdnicos de
interesse militar. Entre outros as-
suntos que devem ser considerados
no estudo de receptores de inter-
ceptagao, requer atengdo quanto:

— a natureza e a quantidade de
informag®es que se quer obter dos
sinais interceptados, isto é, ao co-
nhecimento de sua existéncia e 3
determinacao detalhada de suas
caracteristicas;

— aos modos pelos quais 0s si-
nais de saida serdo apresentados
ao operador, isto é, por meio de

-um: sinal visual (lampada); circui-

to de acesso a um computador,
gravador, dispositivo de retrans-
missdo ou para outros circuitos de
controle; visualizador panoramico
etc.; :

— ao periodo de tempo dispo-
nivel para a interceptacdo e busca
de dados e ao respectivo processa-
mento, devendo considerar que es-
se tempo é muito curto, no caso
de um alerta de ataque inicial, ou
agressdo armada versus o tempo
relativamente muito longo, no ca-
so dos reconhecimentos efetuados
em épocas de paz ou crise e pro-
cessos de monitoragdo; e
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— ao ambiente no qual os re-
ceptores irdo operar, isto é, ao am-
biente fisico e ao ambiente do
sinal. pratl

Além das idéias apresentadas
que tém relacionamento com os
projetos de receptores, dois fato-
res nao podem ser esquecidos, pois
identificam-se especificamente
com os receptores de intercepta-
¢ado:

— 0 grau de probabilidade de
interceptagdo, definido como a
possibilidade do receptor realizar,
dentro de um aceitdvel intervalo
de tempo, a recepcdo de uma de-
terminada transmissdo (o termo
considera o tipico periodo de tem-
po decorrido entre o inicio da
existéncia de um sinal detectéavel e
a recepc¢ao inicial); e

— a selegdo do sinal, traduzida
pela possibilidade adicional que
deve ter um receptor, para separar
o sinal que dever4 ter um tratamen-
to especial e a possibilidade de
identificar um sinal interceptado
como sendo de um determinado
tipo ou classe. Refere-se as possibi-
lidades para medir as caracteristi-
cas dos sinais e/ou para selecionar
sinais na base de suas caracteristi-
cas eletrdnicas ou do seu compor-
tamento operacional como sendo
0s Unicos e, portanto, dignos de
particular interesse.

O termo probabilidade de in-
terceptacdao é freqiientemente co-
locado como sendo a possibilidade
de identificar as caracteristicas do
sinal, como também determinar
sua mera existéncia. Isto é particu-
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larmente logico nas observagdes
realizadas sobre os receptores em-
pregados no Rec Elt. Ainda que
uma separac¢ao de funcdes (proba-
bilidade de interceptag3o e sele¢do
do sinal) seja util, quando forem
formuladas consideracoes sobre os
detalhes técnicos dos receptores.

REQUISITOS DE UM
SISTEMA

Ha muitas solugdes fornecidas
pelas industrias que produzem os
materiais e outras refletindo a vi-
sdo doutrindria que muitos paises
tém sobre o assunto. No meu en-
tender, cada caso é um caso, e é
necessario muita cautela no exa-
me do assunto.

Os requisitos basicos de um
sistema de GE de emprego terres-
tre para atender a localizagdo das
emissdes radar devem ter a possibili-
dade de interceptar certas emis-
sdes de sinais radar; analisar rapi-
damente em tempo real os para-
metros dos sinais interceptados, de
modo a permitir a classificacdo do
tipo do emissor radar; e triangular
rapidamente  fornecendo dados
para a localizacao geografica do
emissor.

Um sistema capaz de respon-
der essas trés possibilidades pode
compreender trés estacOes de
MAE e uma estacdo central de
controle instaladas em viaturas, se-
paradas com interligacdo realizada
por enlace de comunicagdes de da-
dos. As locacOes dos emissores in-
terceptados sdo obtidas por meio
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de anélise correlacionada de dados
enviada para a estagao central, por
meio das estagdes de MAE. O em-
prego de um computador assegura-
ra um rapido tempo de reagao pela
correlagcdo de dados, calculando
dos emissores interceptados pela
triangulagao, apresentando as in-
formacoes essenciais para o opera-
dor da estagao de controle nas uni-
dades de visualizagdo panoramica.
Os dados selecionados podem ser
armazenados para consulta poste-
rior.

Os objetivos operacionais de
um sistema de GE de emprego ter-
restre sdo: prover a cobertura de
-1600, interceptar e analisar os si-
nais de radar na faixa da ameaca;
classificar o tipo dos emissores de
radar interceptados; localizar as
posi¢Oes dos receptores de radar
interceptados; gerar um quadro da
situacdo tatica radar; e registrar e
armazenar dados relacionados a si-
nais selecionados que foram inter-
ceptados.

As areas que mais avango tive-
ram na tecnologia da GE incluem
desenvolvimentos em microondas
e sensores eletroopticos, e técnicas
de processamento do sinal. A tec-
nologia de microondas progrediu
nas areas de antenas, componentes
de microondas. e circuitos monoli-
ticos de microondas, cobrindo fre-
guéncias de 700 MHz a 94 GHz.
Estdo na ponta dos desenvolvi-
mentos das tecnologias de eletro-
Opticos os receptores de alerta
laser e detectores para sistemas
passivos de vigilancia. A Figura 5
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ilustra a concepgdo de um sistema
de interceptagdo radar.

COMENTARIOS CONCLUSIVOS

Acredito que esta exposi¢do é
longa, contém muitas idéias para
agitar o assunto e creio ter atingi-
do meu propésito, conscientizan-
do os leitores para a grande impor-
tancia da GE, como um dos fato-
res do Combate Eletrdnico, nos
tempos de paz, crise e guerra.

Ao comentar o Rec Elt tentei
montar um grande palco para res-
saltar a Info EIt, uma atividade
ainda muito pouco conhecida do
nosso publico interno e externo.

As Info Elt se interessam nas
emissOes de qualquer classe de ra-
dar, sistemasde controle e |FF, sis-
temas de armas associadas a rada-
res e a outros dispositivos de emis-
sdo eletronica, que ndo sejam as de
comunicagdes e de fontes radioati-
vas.

As Info Elt sdo implementadas
em tempos de paz, de crise ou de
guerra. Em tempo de paz, para ob-
ter informacdes rapidas e confia-
veis sobre uma determinada situa-
¢ao, com a finalidade de desenvol-
ver e obter novos materiais, elabo-
rar procedimentos e taticas propri-
as, e fornecer orientagao para a
preparagao de recursos humanos;
em tempo de crise, para determi-
nar rapidamente as intengdes dos
inimigos potenciais e reais, coope-
rando para moderar a crise sem
causar escalada; e em tempo de
guerra, explorando ao méaximo o
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potencial das atividades da GE,
para possibilitar um bem-sucedido
combate eletronico e o eficaz em-
prego dos meios eletrdnicos ami-
gos. :

Os materiais utilizados em Info
Elt normalmente estdo montados
em instalacOes terrestres (fixas e
mobveis), em aeronaves (avides,
helicopteros e VPR), meios flutu-
antes, satélites etc. Os VPR sdo
muito empregados por Israel nas
operagdes contra os 4arabes, espe-
cialmente para determinar siste-
mas de defesa e CME hostis dentro
do alcance operacional do sistema
VPR.

As aeronaves equipadas com
materiais especificos para Info Elt
podem .aproximar-se dos objetivos
e cumprir a missdo de reconheci-
mento, oferecendo vantagens em
termos de busca de dados, dentro
das possibilidades operacionais das
aeronaves. O elevado custo dessas
missOes de Rec Elt, aliado ao gran-
de risco de perda de uma aeronave
altamente especializada, é uma
grande desvantagem, quando com-
parado com a missdo realizada por
instalacOes terrestres. A presenca
e as caracteristicas dessas aerona-
ves sao de facil detecgao visual e
eletronica, colocando em perma-
nente perigo tripulagdes altamen-
te especializadas e materiais eletro-
nicos de custo muito elevado. As
estruturas das organizacOes do Rec
Elt ndo sdo de facil acesso, tém
classificagdo muito elevada quanto
ao sigilo, dependem da estrutura
militar dos pafses que as possuem
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e da existéncia de organizagdo civil
com missOes similares. A estrutura
das organizagOes de Rec Elt, no
que concerne as de Info Elt, de-
vem estar em condi¢Oes de proces-
sar uma determinada quantidade
de informes no tempo de paz, nas
épocas de crise e, com a expressao
méxima, na guerra, no momento
certo, com procedimento usual e
sentido definido.

O fator tempo tem sido um
novo elemento de preocupagao
que aflige o comandante moderno,
pois ele tem que competir com
equipamentos eletrdnicos altamen-
te complexos, e o tempo de retar-
do aceitavel depende da natureza e
do valor dos eventos detectados.
Ele pode sofrer variagdes de segun-
dos (quando um ataque é revela-
do) 4 meses (no caso de relatorios
e informacdes técnicas obtidas no
periodo de paz).

Para agilizar o processamento
de informes e a conseqiiente difu-
sdo oportuna de informacgodes é,
hodiernamente, obrigat6ério o em-
prego de sistemas de informética
altamente confiaveis, de grande ra-
pidez, e enlagados por sistemas de
comunicagOes extremamente segu-
ros.

A velocidade de rea¢a@o das no-
vas ameacas tem sido o fator cru-
cial para a obtencdo da superiori-
dade na GE, porém seus sistemas
modernos tém a facilidade de in-
corporar software da melhor ‘tec-
nologia atual. O que é vital, porém,
é a validade da eficiéncia das mo-
dificagBes realizadas. Os moder-
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nos sistemas de GE devem funcio-
nar eficientemente no ambiente al-
tamente denso do campo de bata-
Iha eletrénico, prognosticando que
a situacao serd muito mais ativa
para o futuro.

O combate eletrdnico pode es-
tender-se, desde as mais baixas fre-
qléncias empregadas para as comu-
nicacoes até VHF, as faixas de mi-
croondas e ondas milimétricas, até
0 IV e partes visiveis do espectro
eletromagnético.

As condicoes vividas no tempo
de paz ndo permitem determinar
com precisao a vida no ambiente
real do campo de batalha eletroni-
co. Para aproximar da realidade,
que ira influenciar decisivamente
nos projetos dos mais diversos ma-
teriais, na producdo, e na forma-
¢ao e especializacdo dos recursos
humanos, para atuar nas &areas de
planejamento e operacdo, todas as
atividades do combate eletrdnico
dependem de simuladores digitais
realisticos e hibridos (digital/ana-
l6gico), para criar o ambiente base
destinado a preparagdo do elemen-
to humano que ira planejar e ope-
rar os meios em terra, no mar e no
ar. :
Os sistemas de simuladores sdo
capazes de estimular algum siste-
ma de MAE e dar, ao usuério, a
sensacao de um ambiente dinami-
co para o emprego do radar (espe-
cialmente), que ndo é praticamen-
te possivel de ser alcangado, a ndo
ser sob condigdes operacionais
reais. O realismo é conseguido por
meio da reprodugdo dos sinais ca-
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racteristicos de todos os tipos de
radares, acrescentando algumas va-
riaveis para influir na intensidade
dos sinais recebidos, com a finali-
dade de materializar as variacOes
ocorridas com o movimento das
plataformas, radar (aeronaves,
meios flutuantes ou misseis).

A GE ou, mais abrangente-
mente, o combate eletronico é um
mercado em rapida expansdo nos
negocios com materiais de defesa.

Os equipamentos para as MAE e

CME estdo sendo desenvolvidos ra-
pidamente, para acompanhar o
vertiginoso progresso tecnoldgico
aplicado aos materiais de eletroni-
ca militar. A maior vantagem apre-
sentada pelos materiais de MAE é
que suas tarefas sdo internamente
passivas e os detectores podem ser
pequenos e bem ocultos.

O emprego da GE no periodo
de paz e crise permite ao comando
interceptar, classificar, determinar
a categoria, analisar e armazenar a
identidade eletrdnica nas faixas de
frequiéncias de microondas e prepa-
rar a ordem de batalha eletrdnica
da ameaca. Essas informacgdes po-
dem também ser empregadas para
programar outros sistemas de GE.

No tempo de guerra os sistemas
de GE proporcionam dados para
alerta antecipado em combinagdo
com sistemas ativo de alerta.

As informagBes oriundas das
atividades de GE sdo produzidas
nas fontes das MAE, para uso em
outros centros de operagOes e para
aplica¢ao de contramedidas ofensi-
vas e defensivas de GE contra
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ameacas conhecidas e desconheci-
das.

.Sob as mesmas condicOes, sen-
sores de GE podem ser emprega-
dos autonomamente, sem MAE
ativas radar realizando todas, mas
apenas uma das funcoes de um sis-
tema radar, e apresentar muitas
vantagens sobre ele. Ele pode de-
tectar, discretamente, o alvo e de-
terminar sua direcao e localizacao,
porém ndo pode determinar seu al-
cance. Outras vantagens da GE so-
bre radar sao a determinacdao da
classificacao radar (usando os da-
dos armazenados na biblioteca),
suas funcdes de cobertura da ope-
racdao e determinagcdo da direcao
da CME (conjunto de interferén-
cia), para os quais o radar ativo
tem apenas possibilidades limi-
tadas.

Um comandante operacional
poderad ter, a sua disposicao, um
radar principal de longo alcance,
um radar para baixa altitude e sen-
sores de GE instalados sobre o so-
lo. Todos esses equipamentos sao
alvos de muito grande valor e con-
tra os quais um potencial inimigo
podera tentar a destrui¢ao logo no
inicio de um conflito.

Um radar que conta com
transmissOes ativas para obter al-
cance e direcao pode ser detectado
e facilmente localizadp. Os siste-
mas passivos de GE n3o podem ser
detectados por meios eletronicos e
sao, portanto, os sensores bdsicos
para deteccao em longo alcance e
identificacdao de alvos no ar e so-
bre a superficie. O emprego de ra-
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dar ativo deve ser o minimo, redu-
zindo o risco de ataque por um
missil antiirradiagao (MAI).

Detecgdes em muito grande al-
cance e identificagao podem ser
alcangadas passivamente empre-
gando-se, para essas tarefas, senso-
res de GE.

Com o crescente emprego do
radar pelos sistemas de defesa
aérea e do campo de batalha ter-
restre, ha uma necessidade urgente
de ser usado sistemas de GE confi-
aveiz com base terrestre para
apoiar a FT em suas operagoes.

Os sistemas de GE com base
no solo fornecem, ao comando,
0 acesso imediato as principais
fontes de informacdes sobre o dis-
positivo, o valor e as intencOes das
forgas inimigas, e colocam a dispo-
sicdo os meios técnicos para moni-
torar e analisar o emprego do es-
pectro de microondas pelas forcas
hostis.

As informagdes assim obtidas
podem auxiliar no eficaz empre-
go da interferéncia contra os rada-
res interceptados, ou podem ser
usadas para orientar os sistemas de
armas para destruicao ou neutrali-
zacao da ameaca radar.

Pelos comentarios expostos, é
possivel sentir a importancia das
Info Elt como um componente
do combate eletrdnico ou da GE,
Como foi escrito logo no inicio
desta expasicdao, em certas forcas
armadas as Info Elt ndo sdo consi-
deradds uma divisdo de GE, embo-
ra suas atividades estejam ligadas e
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se interpenetrem. Caber4 ao leitor as idéias ai estio para agitar-lhe o
uma pesquisa mais profunda, pois raciocinio.

~
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