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“ . . apréxima guerra serd vencida
pelo lado que melhor

explorar o espectro eletromagnético.”
— Almirante SERGEI GORHKOV,
Marinha da URSS.,

Em outubro de 1962, o navio US Muller, patrulthando no Mar
do Caribe, interceptou sinais eletromagnéticos pouco usuais de radar
oriundos de Cuba. Reconhecimento eletrbnico posterior, realizado
por um avido U2, confirmou a presenca de misseis soviéticos em ter-
ritério cubano.

O fato é ilustrativo de Guerra Eletronica Estratégica, que o .
autor aborda no presente artigo, numa introducao ao entendimento
dos seus aspectos doutrindrios.

.

COMENTARIOS INICIAIS balhos na direcao do aspecto tati-
co, sob a Otica que me pareceu de

esde o inicio de minhas maior interesse para a Forca Ter-

D pesquisas sobre a Guerra restre (FT). A GE estratégica sem-
Eletronica (GE), no correr pre foi tratada com muita cautela,

do ano de 1970, orientei meus tra- pois a auséncia de informacgdes so-
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bre ela, até mesmo pela anélise de
fatos histéricos, a tornava um
grande enigma.

Quando escrevi a contribuig3o
intitulada A Quarta Dimensdo da
Guerra”, publicada na Revista Mi-
litar Brasileira, Vol. 118, n91, Jul/
Dez 1981, tentei langar algumas
idéias muito timidas, que pode-
riam servir como base para maio-
res reflexdes, criando condigcdes
para ampliar conhecimentos sobre
0 aspecto estratégico da GE.

Durante o perfodo em que fui
o executivo da Comissdo de Coor-
denacao e Controle das Atividades
de GE (CCCAGE) e chefe do Nu-
cleo de Instalagago do Centro de
Instru¢do de GE (NICIGE), se¢do
pertencente a 32 Subchefia do
EME, foi-me possivel dedicar par-
te dos meus estudos para o aspec-
to estratégico da GE, sentindo,
desde logo, a complexidade do as-
sunto, especialmente quando con-
siderei os recursos materiais alta-
mente sofisticados, e de custo
muito elevado, e os recursos hu-
manos de diferentes niveis de cul-
tura técnica e profissional exigidos
para o planejamento, operacdo e
manutenc¢ao do sistema a ser futu-
ramente estruturado.

As pesquisas receberam respos-
tas muito seguras, durante viagens
aos Estados Unidos, Franca, Israel,
Italia, Portugal, Republica Federal
da Alemanha e Suécia. Foi possi-
vel sentir que, doutrinariamente,
poucas diferengas existem entre os
conceitos adotados 'pelos citados
paises; porém, quanto as organiza:
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¢des operacionais estratégicas de
GE, os materiais adotados e a pre-
senca de organizacOes diferentes
das forgas singulares na estrutura
das atividades de GE estratégica,
demonstraram de modo inequivo-
co a elevada complexidade do as-
sunto.

Embora a GE tenha sua hist6-
ria ligada a fatos militares ocorri-
dos no primeiro decénio deste sé-
culo, teve sua presenca, em larga
escala, nas operagOes militares efe-
tuadas durante a Segunda Guerra
Mundial (1939-1945) e firmou seu
conceito como verdadeira arma e
multiplicador do poder de comba-
te nos conflitos entre Israel e os
arabes, em especial durante a
Guerra do Yon Kippur (1973).

Durante a Segunda Guerra
Mundial, observou-se um impor-
tante crescimento do emprego da.
eletrdnica aplicada aos sistemas de
armas, atingindo, freqlientemente,
niveis nunca imaginados de pleno
dominio, e colocando os comba-
tentes sob grande dependéncia dos
dispositivos eletrdnicos.

O desenvolvimento e a aplica-
¢ao de tais meios em grande nGime-
ro de atividades militares caracteri-
zavam-se pela profusdo de multi-
plas técnicas e tecnologias dirigi-
das para atender a determinadas
exigéncias operacionais.

As operacdes de GE estratégi-
caeseusresultados sdao raramente
divulgadas. Quando s3o publicadas
pela imprensa, especializada ou
n3do em assuntos militares, sempre
sao dissimuladas como meros aci-
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dentes, operacOes militares malsu-
cedidas ou incidentes internacio-
nais provocados por descuidos dos
tripulantes das plataformas onde
estdo instalados os meios. Por ou-
tro lado, as operagOes téticas,
quando s3o divulgadas, nem sem-
pre o s3o na época em que ocorre-
ram. Muitas atividades de GE
acontecidas durante a Segunda
Guerra Mundial s6 vieram a publi-
co cerca de quarenta anos apds o
fim do conflito.

O sigilo é obrigatério em tudo
que é relacionado com a GE, pois
é um tipo de guerra que é levada a
efeito desde o tempo de paz.

Nestes Ultimos quinze anos, ha
uma tendéncia muito didética para
distinguir-se as medidas de apoio
eletronico  (ME), contramedidas
eletronicas (CME) e contra-contra-
medidas eletrdnicas (CCME). Essas
atividades, quando integradas, sdo
referenciadas como GE, porém s6
raramente podem ser realizadas
em separado.

E imprescindivel que seja rea-
lizado um reconhecimento eletrd-

nico (Rec Elt) em busca de infor-°

magOes sobre os sinais (Info Sin),
de modo a criar condicGes para a
elaboracdo de programas de pes-
quisa e desenvolvimento (P & D)
operacionais com a finalidade de
permitir o planejamento de opera-
cOes estratégicas e taticas.

A GE pode ser conceituada co-
mo sendo o emprego de dispositi-
vos eletronicos e técnicas com a fi-
nalidade de determinar a existén-
cia e 'o desdobramento dos meios
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eletronicos inimigos para a guerra;
destruir ou degradar a eficiéncia
dos meios eletronicos hostis para a
guerra; e evitar a destruicao e a di-

minuicdo da eficiéncia dos meios

eletronicos amigos.

Podemos ainda conceituar a
GE como sendo a atividade militar
que compreende 0 emprego crite-
rioso da energia eletromagnética,
com a finalidade de detectar, ex-
plorar, reduzir ou impedir a utili-
zacao do espectro eletromagnético
pelo inimigo, garantindo seu em-
prego pelas forgas amigas.

Os sistemas de GE ocupam
uma posic¢ao privilegiada, na qual a
fung@o principal é responder as
acdes reais ou potenciais do inimi-
go. A caracteristica eficaz dos sis-
temas de GE e o seu ciclo de de-
senvolvimento ndo seguem os pa-
drdes adotados pelos outros siste-
mas ativos de armas e eletronicos,
incluindo seus subsistemas. Os
pontos mais importantes de dife-
renca sao 0s que se seguem:

® 3 necessidade dos sistemas de
GE é reconhecida, quando esté
estabelecida ou postulada a
existéncia de meios eletronicos
inimigos;

® as caracteristicas dos sistemas
de GE s3ao determinadas pela
natureza dos dispositivos ele-
trénicos hostis, conhecidos ou
previstos;

® aineficiéncia de um sistema de
GE ndo pode ser demonstrada
independente dos resultados
de sua atuagdo real ou simula-
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da contra os dispositivos ele-
tronicos inimigos; e

® a futura conduta das opera-
coes de GE somente sera pre-
dita, considerando-se o ambi-
ente eletrbnico antecipada-
mente criado pelo adversério.

A dependéncia dos métodos
adotados pelas atividades de GE,
para fazer face a postura atual ou
futura do inimigo, coloca o campo
de atuacdo da GE em intima rela-
cdo com as atividades de informa-
coes. Nao significa afirmar que os
elementos de GE pertencam ao
servico de informacdes. Em alguns
paises as organizacOes de GE per-
tencem a Arma de Comunicacg0es,
em outros ao Servico de Informa-

cbes, quando este existe na estru-
tura militar.

As técnicas e tecnologias utili-
zadas na interceptacdo, analise e
localizaggo dos sinais constituem
as ferramentas basicas para a ob-
tencao das informagOes eletronicas
(Info Elt) e das informacoes de co-
municacoes (Info Com). Recipro-
camente, os informes sobre as ati-
vidades da ameaca ou do inimigo
sao dados basicos para sua inter-
ceptacao e para o desenvolvimento
do planejamento e das atividades
integradas de GE.

Na hipotese da busca de com-
plexo sistema de emissao eletroni-
ca, a classificacao do sinal ndo é
uma tarefa facil para as Info Elt
e Info Com.

REC
ELT GE
INFO
SIN
INFO INFO INFO
COM ELT TLM MAE CME CCME
FIGURA 1 — RECONHECIMENTO ELETRONICO.
A Defesa Nacional 117
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CONSIDERACOES SOBRE
O SINAL

A GE estratégica desenvolve-se
basicamente abrangendo grandes
dreas do planeta, emprega meios
altamente sofisticados (instalados
em aeronaves, meios flutuantes,
viaturas geralmente especializadas
prédios, shelters fixos e satélites) e
- recursos humanos de elevado nivel
técnico e profissional, para a pro-
dugdo das Informacgdes dos Sinais
(Info Sin).

As Info Sin fornecem dados
para a elaboragdo de planejamen-
tos detalhados a longo prazo, que
possibilitardgo perturbar ou influ-
enciar o inimigo ou ameaca decla-
rada ou potencial, por meio de
acdes estratégicas e politicas apro-
priadas.

As Info Sin s3o a fonte de in-
formacdes para escal®es superiores
ao CEx, para as FT que possuem
este nivel de comando em suas or-
ganizacoes, porém os dados obti-
dos podem dar suporte para o pla-
nejamento de atividades téticas de
GE, especialmente com os dados
técnicos obtidos em determinado
periodo de buscas.

As Info Sin estratégicas estdo

geralmente menos sensibilizadas

pelo fator tempo e focalizam alvos
mais complexos, explorando-os
mais profundamente, empregando
em algumas operacdes a busca por
meio de multiplas plataformas
(meios aéreos combinados com
meios flutuantes, satélite combi-
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nado com instalag®es sobre o solo
etc.).

No periodo-de paz, sdao forne-
cidos preciosos dados que, apds
adequados tratamentos nos bancos
de dados eletronicos, verdadeiras
bibliotecas de informagdes, permi-
tem a obtengdo de valiosas infor-
macdes sobre a ameacga declarada
ou potencial, especialmente nos
campos politico e militar.

No periodo de crise, as Info
Sin revelam preciosos dados sobre
os movimentos de importantes
forgcas hostis, criando condicdes
para determinar as provaveis linhas
de agdo ou intengdes do inimigo.

Durante o periodo de guerra,
as Info Sin sdao consideradas uma
fonte ininterrupta de informagoes,
das quais dependem o sucesso do
planejamento e execucdo das ativi-
dades de GE e de outras operacdes
militares, abrangendo o campo es-
tratégico e tatico.

Em qualquer época, as Info
Sin participam como um precioso
componente do sistema de infor-
macOes de um pais, proporcionan-
do o suporte necessirio ao bom

- desempenho das organizagdes de

informacgdes, dando, as forgas sin-
gulares, o tempo de reagdo neces-
sario para acionamento de seus
dispositivos e unidades de GE, fa-
cilitando-lhes o cumprimento das
missdes de combate e defesa ele-
tronica.

Em alguns paises, as atividades
de Info Sin também s3o efetuadas
por organizagOes nao pertencentes
as forgas armadas.
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Para organizar e manter ativo
um sistema de Info Sin é necessa-
rio considerar, entre outros fato-
res: a necessidade para o pais; a
posicao do pais em seu continen-
te; as peculiaridades da sua geogra-
fia; sua conduta politica e relacio-
namento com seus vizinhos; as hi-
pOteses de guerra; as ameagas po-
tenciais; e suas possibilidades in-
dustriais e logisticas.

Os requisitos estratégicos de
um sistemade Info Sin sdo satisfei-
tos mais eficazmente, quando a in-
terceptacao ou busca é realizada
de modo integrado, formando
uma forca representativa dos inte-
resses nacionais. Quando os recur-
sos humanos e os orgamentos mili-
tares sdao limitados, um programa
de intercepta¢do ou busca unifica-
da, que combine todos os recursos
das forcas singulares, fica mais ra-
zoavel com relagdo aos custos. E
interessante lembrar que as forgas
armadas também podem contar
com organizagOes similiares de
Info Sin, pertencentes a outras
areas de governo, quando for de
seus interesses. ;

A necessidade de obtenc¢ao de
um determinado nivel de capaci-
dade de Info Sin pode variar, em
funcao da natureza da ameaca ob-
servada, a qual, por sua vez, deter-
minaria a natureza dos requisitos
da informacdo, e dos métodos e
sistemas existentes para a busca de
dados, que satisfacam adequada-
mente a esses requisitos.

Caso eles ndo satisfacam, é ra-
zoavel crer que a obtencdo de uma
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capacidade adicional de busca de
Info Sin viria aumentar significati-
vamente o esforco de busca exis-
tente.

No sistema de Info Sin ha ne-
cessidade de cautelas, assim:

® os sistemas de Info Sin ndo
substituem outros meios ou
sistemas de busca; isto é, eles
oferecem, as vezes, contribui-
¢Oes criticas a programas de
busca de dados de informa-
cOes; :

® as forcas armadas modernas
devem ter pleno conhecimento
do que o sistema de Info Sin
pode ou nao contribuir, e elas
devem possuir um minimo de
recursos humanos especializa-
dos, trabalhando no desenvol-
vimento deste sistema;

® a capacidade operacional de
um sistema de Info Sin ndo é
obtida da noite para o dia,
porque requer a aplicacdo ra-
cional de recursos humanos e
orcamentarios adequados, e
uma continua politica de
apoio a longo prazo; e

® gas areas de tecnologia e anéli-
se, peculiares a cada forga sin-
gular, impdem algumas limita-
coes.

Anteriormente foram citados
alguns fatores a considerar na or-
ganizacao e ativacdo de um siste-
ma de Info Sin, porém um sistema
basico deve apreciar, fundamental-
mente, a missdo, a area geografica
de atuacao, a ameaga principal e
secundérias (possibilidades e vul-
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nerabilidades), e a estrutura mili-
tar de guerra.

Identificadas as informacdes
indispensaveis, é necessario esti-
mar 0s recursos a serem emprega-
dos no programa para que se possa
planejar, estruturar, integrar e rea-
lizar as buscas. Um dos fatores
mais criticos é a captacdo dos re-
cursos humanos, considerando-se
o elevado numero de funcdes e
exigéncias peculiares, muitas vezes
dificeis de obter em nosso univer-
so de pessoal disponivel a curto
prazo.

E necesséario selecionar e pre-
parar os recursos humanos, e for-
mular uma especial politica de
pessoal destinado a GE.

S6 assim sera possivel guarne-
cer o sistema com pessoal altamen-
te especializado em todos os niveis
e fungdes, possibilitando estrutu-
rar a organizacgao de Info Sin.

Além das providéncias apenas
enunciadas, é imperioso estabele-
cer o sistema de apoio logistico ao
sistema, tendo .em mente que os
materiais por ele empregado sdo
sofisticados e de custo muito ele-
vado.

Os pontos capitais para permi-
tir uma adequada organizacdo de
um sistema de Info Sin deve esta-
belecer, a curto prazo, as caracte-
risticas e possibilidades iniciais, es-
truturar de forma modular, com
finalidade de permitir uma evolu-
¢ao progressiva, com vistas ao seu
aperfeicoamento, e integrar o
sistema no ambito das grandes es-
truturas de seguranca nacional.
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Ao longo desta exposi¢ao de
idéias, sera facil verificar que sera
enfatizada a necessidade de moni-
torar continuamente todo espec-
tro de frequéncias empregadas pe-
la ameaca, para analisar suas emis-
sOes eletronicas e avaliar os dados
obtidos (informes sobre caracteris-
ticas, tecnologia empregada, pro-
cedimentos operacionais, desloca-
mentos de sistemas de armas etc.).
Para ser obtido um quadro de situ-
acao muito proximo da realidade,
os informes, ap6s comparados
com os dados existentes na biblio-
teca e em outras fontes, é transfor-
mado nas informagOes que retra-
tarao as possibilidades e intengOes
da ameaga. Para isto, sdao envolvi-
das as seguintes atividades ou pro-
cedimentos:
® observagao sistematica e per-

manente do espectro eletro-

magnético, especialmente no
que concerne as freqléncias
usuais da ameaca;

® deteccdo do sinal desejado;

aquisicao dos dados;

® identificagdo,  por meio de
comparacao, dos dados obti-
dos de um sinal, com os para-
metros ou caracteristicas ar-
mazenadas na biblioteca (ban-
co de dados), de modo a possi-
bilitar a identificagao do tipo
de emissor, plataforma onde
esta instalado, finalidade, esca-
ldo de comando, forga singular

etgibs g
® catalogacdo dos sinais recebi-

dos por meio de gravagdo ou

video-gravacdo, armazenando-
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os com a finalidade de poste-
rior utilizagdo (comparagio,
andlises, avaliacdo etc.);

® andlise para investigacdo das
emissoes eletromagnéticas,
com atencdo as suas técnicas
individuais e operacionais, ca-
racteristicas e a0 emprego que
é feito pelo ameaca;

~® andlise individualizada, que
consiste na aplicagdo de técni-
cas de analises para determinar
caracteristicas de emlssor espe-
cifico;

® monitora¢do, com a finalidade
de acompanhar e reexaminar
as emissOes eletromagnéticas,
possibilitando determinar as
caracteristicas técnicas, opera-
cionais e a cobertura do emis-
sor no espectro, de modo a es-
tabelecer se ocorreu mudanca
de situacdo;

® avaliagdo ou processamento
dos resultados da analise, de
modo a prover um quadro ge-
ral técnico e operacional, com
a finalidade de uma interpreta-
¢ao estratégica, fornecendo,
ainda, dados estatisticos; e

® integracdo dos dados ou infor-
mes técnicos e operacionais
obtidos, sob a forma de relato-
rio padronizado, versando so-
bre as diversas fontes de emis-
sao.

Os meios de Info Sin normal-
mente estdo distribuidos em cen-
tros fixos, moveis terrestres, meios
flutuantes ou aéreos.

Os provaveis alvos de busca
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s30 0s centros ou instalacOes de
comunicagOes, 0s emissores que
nao sejam de comunicacdes (rada-
res) e outras forntes de emiss3o
eletromagnéticas, ndo pertencen-
tes as fqrgas singulares e aos Or-
gaos de seguranca da ameaca, tais
como sistemas de comunicacdes
de forcas irregulares, de contra-
bandistas, traficantes de drogas e
radiodifusOes ilegais ou ilicitas.

Sobre a plataforma e posicio-
namento geogréafico, ainda cabem
as seguintes consideracoes:

® a busca em HF, incluindo a ra-
diogonometria, pode utilizar
instalacOes terrestres semiper-
manentes e/ou fixa;

® algumas buscas, em linha de vi-
sada, podem ser efetuadas de
plataformas flutuantes;

® 3 limitagcdo da linha de visada
das instalacOes terrestres suge-
re o emprego de plataformas
aéreas (avides, helicopteros e
aeronaves de controle remo-
to), para a busca em VHF,
UHF e SHF;

® o terreno montanhoso permite
a localizacdo de instalacOes fi-
xas, destinadas a busca em fre-
gliéncias superiores as de HF,
exceto nas imediagOes da Ilnha
de fronteira; e

® o emprego de materiais encer-
rados em shelters ou em rebo-
ques especializados permitem
o facil deslocamento dos
meios de busca, sdo de custo
razoavelmente baixo e propor-
cionam flexibilidade e mobili-
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dade para as operacdes de mo-
nitoracao.

Os recursos humanos emprega-
dos na atividade de anélise dos da-
dos sdo considerados elementos-
chave do sistema. Embora os ma-
teriais modernos contenham dis-
positivos automaticos e computa-
dores, para o processamento dos
dados recebidos, eles ndo podem
substituir os analistas. O preparo
desses especialistas deve ser perma-
nente e meticuloso, abrangendo a
andélise realizada pelo préprio ana-
lista e com a participagdo de dis-
positivos eletronicos. Esses espe-
cialistas devem ter a possibilidade
para determinar o contetdo das
informacdes e o valor dos dados
recebidos e processados.

A finalidade fundamental é ad-
quirir, para os mais elevados esca-
I0es, e o mais urgente possivel, as
informagdes relacionadas com as
intencdes, possibilidades industri-
ais de interesse militar, possibili-
dades das forgas singulares e vulne-
rabilidades dos paises vizinhos po-
tencialmente hostis, bem como as
informagoes relacionadas como in-
dicadores de possiveis ameacas in-
ternas contra a seguranca nacional.

‘Quanto & administragdo da
busca de Info Sin, é conveniente
ressaltar a necessidade e garantir
a compatibilidade da missdo do
sistema com as suas reais possibili-
dades, estabelecer as prioridades
de busca, traduzir os requisitos em
missoes ou tarefas para os elemen-
tos ou organizacOes de busca e ga-
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rantir a periédica atualizacdo dos
requisitos e a constante avaliacdo
do grau de eficiéncia e eficicia do
sistema.

E possivel conceituar as Info
Sin como sendo a procura, obten-
cao, localizagdo, anélise, integra-
¢do, interpretacdo e exploracdo de
emissdes eletromagnéticas concer-
nentes as comunicacBes, radar,
controle - operacional e técnicas
adotadas pela ameaca potencial ou
pelo inimigo, com a finalidade de
produzir informacgOes sobre suas
atitudes ou intencdes. As ameacas
advindas das medidas eletrdnicas,
os métodos de comando e opera-
cionais hostis, e o conhecimento
das CME e CCME empregadas s3o
dados de importante valor para a
GE estratégica.

E interessante lembrar que as
bibliotecas, ou bancos de dados -
eletronicos, podem ser instaladas
pelas forgas singulares e outras or-
ganizacOes governamentais (comu-
nicacoes e informagdes), para
atender aos seus fins especificos,
porém é mister que haja uma bi-
blioteca central, que-facilite o cru-
zamento de informes ou dados,
para obtencdao de informacdes de
alto nivel de credibilidade.

IMPLEMENTACAO DAS
INFO SIN

As Info Sin sdo implementadas
pelas informagbes de comunica-
coes (Info Com), informacdes ele-
tronicas (Info Elt), e informacdes
telemétricas (Info Tim).
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As Info Com

As Info Com interceptam e in-
terpretam as comunicacdes inimi-
gas ou das ameacas, de modo a
produzir informactes sobre as ca-
racteristicas técnicas das pontes de
emissdes e do contetdo das
mensagens, por meio da analise
dos dados obtidos pela intercepta-
cao das comunicacOes eletronicas.
Além do que foi mencionado, as
Info Com fornecem dados para a
radiogoniometria * localizar os
sitios onde estdo instaladas as fon-
tes de emissao. Estas poderdo n3o
ser incomodadas, permitindo a ob-
tengdo de informes, e transformar-
se em alvos para a interferéncia,
ou para o ataque dos sistemas de
armas e de elementos de operagdes
especiais, com a finalidade de neu-
tralizacao ou destruicdo dos emis-
sores. Mesmo sem dar a conhecer
0 conteGdo das mensagens do ini-
migo ou da ameaca, as atividades
eletromagnéticas fornecem precio-
sos indicios, frequentemente pre-
ciosos, quanto a suas atitudes e in-
tencoes,

comparamos 0s conhecimentos

que possuimos sobre elas, com -

outras informacdes ou dados ad-
vindos de diversas fontes.

No dominio das comunica-
cdes, a interceptacdo é realizada
ao longo de todo o espectro das
freqiiéncias-radio, abrangendo as
comunicacdes-radio: por linha de
visada, relativamente a curta dis-
tancia, por onda direta; a longa
distancia, com ondas propagadas
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especialmente quando

via ionosfera; multicanais, por vi-
sibilidade e tropodifusdo; e via sa-
télite.

Atualmente, mais do que no
passado, a interceptacdo das co-
municacOes-radio estrangeiras s3o
praticadas por todos os paises,
com a finalidade de obter Info
Com militares e diplomaticas. O
pais que negligenciar essa pratica
esta fadado a ser surpreendido em
qualquer situacdo. Os escripulos
neste sentido ndo revelam boa
vontade ou amizade para com os
vizinhos e outros paises amigos,
demonstram fraqueza e falta de
atencao quanto a sua seguranca e
soberania.

E necessério ficar mais claro
que ndo ha, na realidade, pafses
amigos e até mesmo aliados, pois
0s interesses nacionais estardo
sempre acima das amizades e rela-
cOes internacionais. Basta consul-
tar a histéria dos povos.

O desenvolvimento de conjun-
tos-radio para atender enlaces es-
tratégicos e taticos estdo, ha algu-
mas décadas, dotados com disposi-
tivos de cifrar on /ine, especial-
mente quanto a transmissdo em
fonia, tornando as mensagens me-
nos vulneraveis a exploracdo e me-
nos interessantes como fontes de
informacoes.

Esses dispositivos acrescidos a
algumas tecnologias de CCME cria-
ram condicOes para aumentar o va-
lor da interferéncia e da analise do
trafego das comunicacdes. Em lu-
gar da verificacdo do contetido das
mensagens, as peculiaridades técni-
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cas da transmissdo e as caracteris-
ticas que identificam os materiais
aumentaram de importancia, para
a identificagdo das emissdes. E
possivel concluir que as caracteris-
ticas técnicas e a localizagdo dos
emissores se tornaram relevantes
parametros para a identificacdo do
alvo, em especial quanto a sua fun-
¢do no ambito dos enlaces.

As info Elt

As Info Elt estdo dirigidas para
as emissOes eletromagnéticas que
ndo sejam produzidas por trans-
missores de comunicagoes e fontes
radioativas. Interessam as emissoes
de qualquer classe de radar, siste-
mas de controle e |IFF (ldentifica-
tion Friend or Foe) e suas caracte-
risticas.

As Info Elt sdo assim imple-
mentadas sobre uma base regular
nos periodos de paz, crise ou guer-
ra:
® no tempo de paz, de modo a

obter informes rapidos e relati-

vamente seguros sobre a situa-
¢ao estratégica, para colaborar
na P & D e obtencdo de mate-
riais, elaboracao. de procedi-

mentos e taticas proprias, e

fornecer orientagao para a pre-

paracao de recursos humanos

(militares e civis);  *

® no tempo de crise, permitir a:

agilizagao da obtencdo de in-
formacgdes ja iniciadas no pe-
riodo de paz, de modo a deter-
minar rapidamente as inten-
¢Oes hostis da provéavel amea-
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ca, cooperando na contencdo

da crise sem causar escalada; e
® na guerra, cooperar decisiva-

mente no esforco total das

operacoes de GE, de modo a

fornecer dados altamente con-

fiaveis, especialmente para a

conduta do combate com os

meios eletronicos.

As Info Elt, como ja foi ante-
riormente escrito, empregam equi-
pamentos de tecnologia eletronica
muito avancada, freqgiientemente
substituidas por meios mais mo-
dernos, para acompanhar a evolu-
¢ao dos meios eletrénicos hostis,
instalados em plataformas terres-
tres (fixas e moveis), em aeronaves
(avides, helicOpteros e aeronaves
de controle remoto), em meios
flutuantes e em satélites. Freqlien-
temente, os meios de comunicacgdo
chamam essas plataformas de na-
vios espides, aviGes de espionagem,
satélites espides etc. Nesta década,
as aeronaves de controle remoto
(ACR), também conhecidas como
veiculos pilotados remotamente
(VPR), tiveram um especial realce
no permanente conflito entre
Israel e os paises é&rabes, para a
determinagao dos sistemas de ar-
mas e contramedidas eletrdnicas
arabes, dentro do alcance do siste-
ma ACR.

As instalagGes terrestres de
Info Elt normalmente proporcio-
nam uma presenca permanente e o
custo operacional é relativamente
baixo. Os materiais de Info Elt ins-
talados em aeronaves (avides e he-
licopteros) podem se aproximar
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muito dos objetivos a reconhecer,
oferecendo vantagens. em termos
das possibilidades de alcance util e
do teto de voo das aeronaves utili-
zadas. Porém, o elevado custo ope-
racional, a fécil detecgdo e inter-
vengdo hostil pdem em perigo de
destruicdo tripulagBes altamente
especializadas e materiais de custo
e obten¢do muito elevados. Se ve-
rificarmos a histéria da GE desde
o fim da Segunda Guerra Mundial

até os nossos dias, algumas deze-

nas de incidentes graves ocorreram
com aeronaves de Info Elt, crian-
do situagOes de crise e 0 agrava-
mento da ‘‘guerra fria’’ entre os
Estados Unidos e a Unido Soviéti-
ca.

O mesmo ocorreu com plata-
formas flutuantes, que singram os
mares, camufladas sob a forma de
inocentes pesqueiros, navios hidro-
graficos e de pesquisa cientffica,
que, porém, no seu bordo, trans-
portam materiais de Info Elt, Info
Com e Info TIlm altamente sofisti-
cados. Entre os incidentes ocorri-
dos com um desses navios, lembro
o caso do USS Pueblo, em Jan 88,
aprisionado por forgas navais nor-
te-coreanas.

O elevado custo operacional e
os riscos que sofrem os materiais
instalados em plataformas aéreas e
flutuantes sdao desvantagens impor-
tantes, quando comparados com
as instalagOes terrestres. Porém,
considerando a importancia das
Info Elt, todos os meios devem
existir e operar de modo integra-
do, para garantir, com eficiéncia,
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a interceptagdo das atividades
radar e sistemas de armas inimigos
ou da ameaca.

As Info Tim

A conquista do espago pelo
homem criou uma nova dimens3o
para a tecnologia militar ou para
os sistemas de armas, sistemas de
comunicagdes e métodos de vigi-
lancia, criando conseqiientes ino-
vagoes no campo da GE.

O emprego de satélites para fi-
nalidades militares teve inicio em
1958, quando os Estados Unidos
langaram o satélite de comunica-
¢coes SCORE, que simplesmente
transmitia mensagens pré-gravadas.
Os sensores empregados nos satéli-
tes de vigilancia sdo: cdmaras foto-
graficas e de televisdo, radares, de-
tectores de infravermelho, materi-
ais de comunicagao e outros senso-
res. Também estdo equipados com
materiais que permitem enlaces de
comunicagbes com um ou Vvarios
centros de controle. E interessante
lembrar que os sensores e os enla-
ces de comunicagOes superficie-sa-
télite (e vice-versa) podem estar
sujeitos a CME, dependendo parti-
cularmente do sistema de vigilan-
cia ou da finalidade do satélite.
Por meio do emprego de satélites,
além das Info Com e Info Elt, sdo
obtidos em combinagdo com ou-
tros meios as Info TIm. Estas sdo o
produto da anélise da interpreta-
¢do de sinais de telemetria, seu ni-
vel é predominantemente estraté-
gico, quase restrito aos domf(nios
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dos misseis intercontinentais ou
de longa alcance langados da su-
perficie do solo ou por meio de
submarinos de propulsdo nuclear.
Muito poucas informacdes sdo di-
vulgadas sobre o assunto, porém
deve ser considerada como uma
importante atividade de Info Sin.

O assunto satélites e a GE 6,
sem davida, uma pesquisa a ser fei-
ta, pois o Brasil ja entrou no ‘““clu-
be" dos paises que as possuem e ja
se apresta para langar com meios
proprios, dispositivo de P &D e fa-
bricagdo nacional. E interessante
pensar no assunto.

INTERCEPTACAO,
LOCALIZACAO E
INTERFERENCIA

N3o é minha intengdo alongar
esta exposi¢do, para ndo fatigar o
leitor, pois tenho como finalidade
ressaltar idéias, para motivar estu-
dos mais aprofundados por parte
dos interessados em GE, especial-
mente quanto a formulagdo de
uma doutrina que atenda nossos
anseios.

Os elétrons movem-se na velo-
cidade da luz e transferiram para
os padres estratégicos, téticos, fi-
los6ficos e doutrinarios dos equi-
pamentos de GE os reflexos da-
quela vertiginosa velocidade. Um
sistema de GE, se for estético,
‘quase por definicdo deve ser consi-
derado obsoleto. Observa-se que
osprogramasde GE s3o implemen-
tados em pequena escala, quando
comparados com outros do campo
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militar estratégico e tatico, porém,
quando sdo iniciados, tém que
atingir todas as suas metas de pla-
nejamento, cercados de alto grau
de segurang¢a (sigilo). O minimo
programa de GE deve sofrer seve-
ras restri¢des quanto a divulgagdo
por qualquer meio. O sigilo é im-
prescindivel.

A maioria dos integrantes das
forgas singulares e alguns setores
do publico civil tém conhecimento
que grande numero dos atuais sis-
temas de armas contam com dis-
positivos de emissao eletromagné-
tica, para seu eficiente emprego. A
velocidade de proliferacao dos sis-
temas controlados e gerados ele-
tronicamente ocupam grandes es-
pagos do espectro eletromagnéti-
co, ja bastante poluido com o em-
prego das comunicagoes-radio.

A intensa atividade eletromag-
nética tem provocado especial
atencdo para o desenvolvimento
de sistema de interceptagao, loca-
lizagdo e interferéncia, substituin-
do os antiquados materiais de ope-
ragdo manual por equipamentos
automaticos, por considera-los ina-
dequados as atividades da GE,
considerando ainda a complexida-
de das emissOes produzidas pelos
modernos sistemas.

Em conseqtiéncia do ambiente
dinamico proporcionado pela ele-
tronica, os sistemas de intercepta-
¢do, localizagao e interferéncia
exigem a participacao de recepto-
res, sistemas de anélise e computa-
dores de elevado padrdo técnico e
confiabilidade, de modo a dar-
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lhes respostas preciosas e rapidas
e, ainda, permitir a reducdo dos
problemas logisticos, pela adogao
de dispositivos de localizagdo de
defeitos instalados nos painéis dos
equipamentos.

Considerando as trés ativida-
des, a interceptacdao pode ser
como elemento basico do sistema
de GE e suas tarefas sao amplas,
cobrindo os dominios das missoes
estratégicas e taticas. Ela pode ser
conceituada, em sentido lato, co-
mo sendo o ato de captar e regis-
trar emissOes eletromagnéticas,
com a finalidade de obter infor-
mes ou dados sobre sinais.ou emis-
soes  eletromagnéticas. Entre
outros dados procurados é possi-
vel citar a medig¢ao da largura de
faixa, do indice de modulacao, da
intensidade do campo irradiado, e
de irradiagOes espurias.

No que concerne as interferén-
cias, cumpre a interceptacao deter-
minar a causa da interferéncia (na-
tural ou internacional), as caracte-
risticas técnicas da irradiagdo in-
terferente e propor medidas para
eliminar ou minimizar a interfe-
réncia. :

A interceptacdo é uma ativida-
de realizada desde o tempo de paz,
envolvendo organizagdes militares
(pertencentes as forcgas singulares)
e civis (ligadas as comunicag¢ées ou
informac®es), e é considerada de
grande valor estratégico para um
pais.

A identificagdo, avaliagdo e se-
lecdo do conteido das emissOes é
uma atribuicdo dos 6rgdos de escu-
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ta. Por meio da automatizagdo das
tarefas rotineiras, é possivel agili-
zar o processo de interceptacdo de
emissOes importantes e comunicar,
em tempo util, a avaliacdo, de mo-
do a permitir uma rapida produ-
¢ao de informacgdes, as quais pode-
rdo ser de grande valia para deci-
sOes de escaldes de governo ou de
comandos militares. )

Um sistema de interceptacdo,
em sua expressdo mais simples,
compreende postos instalados no
solo e em vdrios tipos de platafor-
mas, ja enunciadas anteriormente,
quando foi comentado a busca das
Info Sin. Os postos fixos, normal-
mente sdao destinados para fins es-
tratégicos, possuem uma grande
quantidade de meios e facilidades
altamente sofisticadas, para agili-
zar o0 processo, e sao geralmente
instalados em amplas construces
subterraneas ou na superficie do
solo. Pode o sistema estar com-
posto de instalagdes secundérias
ligadas por enlaces seguros e con-
fidveis de comunicagdes a um cen-
tro principal, geralmente fixo, e a
um centro de avaliagdo, dependen-
do das necessidades reais do siste-
ma.

Quanto a localizagao das fon-
tes de emissdo, a atividade é reali-
zada por sistemas de radiogonio-
metria, que podem abranger uma
ou mais faixas do espectro eletro-
magnético.

A localizagao das fontes de
emissdao eletromagnética é realiza-
da pela radiogoniometria, cujo
aparecimento e aperfeicoamento
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ocorreram durante a Primeira
Guerra Mundial (1914-1918), mar-
cando notaveis sucessos, que cons-
tam da longa histéria da GE.

A importancia da radiogonio-
metria tem propiciado a P & D de
muitas tecnologias, que estdo sen-
do freqlientemente aperfeicoadas
e seguem todavia em uso, ressal-
tando-se os grandes progressos ob-
tidos nos sistemas de antenas e no
tratamento dos dados obtidos,
cuja precisdao e confiabilidade s3o
buscadas permanentemente.

A habilidade de radiogono-
metria para lozalizar fontes de
emissao eletromagnéticas, por
meio da determinacdo de azimu-
tes, depende, entre outros fatores,
da frequiéncia operacional, da po-
téncia de transmissdo doemissor-
alvo e do tipo de antena utilizada.

A poténcia do sinal é também
afetada pela freqliéncia, tipo de
modulacao e largura do sinal do
emissor-alvo.

Um sistema de radiogonome-
tria é normalmente constituido,
pelo menos, com trés postos, acio-
nados por um centro de avaliacao,
instalados estrategicamente no ter-
reno, podendo receber informa-
cOes de plataformas aéreas ou flu-
tuantes. O sistema de localizacdo
de emissdes em LF e HF podem
cobrir o territério de um pafs, pos-
sibilitando proteger seu territério
nacional, seu mar territorial e os
paises vizinhos.

A cobertura das faixas de VHF
e UHF apresentam limitacOes ao
alcance de interceptacao do sinal,
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e tém maior expressao na GE sob
0 aspecto tatico, a ndo ser quando
o sistema instalado sobre o solo é
apoiado por plataformas aéreas ou
situadas em pontos dominantes do
terreno que prolonguem suas pos-
sibilidades de busca para além da
linha de visada, atingindo centenas
de quildmetros para o interior do
territorio do pais ameacgado ou ini-
migo e do territério amigo.

As dificuldades encontradas na
faixa de HF, (tais como perturba-
cOes por variagdes das condicdes
atmosféricas = — tempestades;
fading seletivo; distancias demasia-
damente grandes entre os enlaces;
e ocupacao excessiva da faixa pe-
los diversos servicos de comunica-
cOes civis e militares) ndo apare-
cem nas faixas de VHF e UHF.

Existe, porém, um nimero de
problemas motivados pelo grande
nimero de conjuntos-radio de re-
des militares (especialmente nos
tempos de crise e guerra) e de va-
rios servicos de comunicacdes
civis, que funcionam quase ao
mesmo tempo, praticamente nas
mesmas freqliéncias ou canais. A
interpretacdo dessas emissoes sao
realizadas automaticamente.

As instalagOes terrestres fixas
de radiogoniometria geralmente
estao recobertas por meios mobveis
terrestres, aéreos ou flutuantes.

No centro da avaliacao ha dis-
tincdo entre a coleta de dados e a
avaliacao propriamente dita. Em-
bora atualmente os equipamentos
sejam automaticos, a intercepta-

A Defesa Nacional



Uma introducédo a Guerra Eletrdnica Estratégica

“¢a0 tem uma componente automa-
tica e outra seletiva.

A componente automdtica
procura e analisa as emissOes ele-
tromagnéticas, comanda o ajuste
da radiogoniometria e determina,
mediante os resultados radiogonio-
métricos, alcancados automatica-
mente, os locais dos emissores.

A componente seletiva é em-
pregada para a identificacao das
emissOes, pela avaliacado do con-
tetdo, e possibilita a recep¢ao de
emissdes importantes. E, sem davi-
da, a parte do sistema onde a par-
ticipacao humana é muito impor-
tante, exigindo pessoal altamente
selecionado.

As posi¢coes dos emissores en-
contrados automaticamente serdo
indicadas eletronicamente em um
mapa, onde serdo considerados,
pelo avaliador, para o correto posi-
cionamento e ilustracao da posi-
¢ao do alvo.

A avaliacdo tém as seguintes
. tarifas principais:

® redlizar a avaliacdo preliminar
e a avaliacao dos resultgdos da
interceptacao seletiva, acio-
nando a interceptacao, me-
diante a introducao das faixas
de freqliéncia a serem contro-
ladas e interferidas, e enviando
sinais para o nivel mais alto de
avaliacao ou para determina-
dos operadores; e

® efetuar o didlogo com o siste-
ma, por meio de terminal inte-
ligente, que é empregado, tan-
to para a entrada de dados,
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quanto para a identificagdo de
informagoes.

A determinacao radiogoniomé-
trica na faixa operacional dos ra-
dares (1 a 46 G z) é relativamente
facil, devido a grande diretividade
dos feixes de ondas emitidas.

Embora a radiogoniometria
seja conhecida e aplicada desde a
Primeira Guerra Mundial e se co-
nhécam seus principios essenciais,
ainda persistem problemas e, as ve-
zes, torna-se dificil aplicar os mé-
todos estabelecidos, exigindo re-
cursos humanos muito bem ins-
truidos e permanentemente em-
pregados na operacao dos equipa-
mentos.

A busca e a localizacdo de fon-
tes de emissdo eletromagnética sdo
atividades diarias, em qualquer si-
tuacao desde o tempo de paz, e
tém especial importancia na segu-
ranca de um pais, sob os mais di-
versos aspectos que se possam ima-
ginar.

Os radiogonidmetros, quando
instalados em aeronaves (avides e
helicopteros), tém suas possibilida-
des de interceptagdo direta dos si-
nais emitidos pelas comunicactes-
radio e pelos radares situados a
distancias relativamente grandes, e
os dados obtidos estdo menos su-
jeitos aos erros devidos a reflexao
das ondas em obsticulos naturais
ou artificiais existentes na super-
ficie do terreno.

A interferéncia intencional
tem sido motivo relevante para
aprofundados estudos sobre os
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materiais e seu emprego estratégi- -

co e tatico. A interferéncia inter-

nacional é produzida por meio de

irradiacbes de ondas eletromagné-
ticas, com a finalidade de impedir,
degradar ou dificultar a recepcao
‘de uma emissdo ou informacao.

Para que haja a possibilidade
de interferéncia intencional, é ne-
cessario existir compatibilidade
entre o dispositivo gerador da in-
terferéncia e o receptor-alvo.

Sobre interferéncia intencional
ha verdadeiros tratados, escritos
por autoridades no assunto, com-
preendendo exposicoes do mais
elevado contetdo técnico, exigin-
do, freqientemente, conhecimen-
to de matematica e eletronica su-
perior para compreendé-los. A in-
terferéncia intencional representa
um dos aspectos da GE, que nor-
malmente se passa nos laboratd-
rios e centros de pesquisa, tendo
como protagonistas engenheiros e
técnicos de multiplas especialida-
des.

A interferéncia é uma arma de
dois gumes. Quando desencadeada
com planejamento deficiente, sem
coordenacdo e de maneira indisci-
plinada, acarreta prejuizos incalcu-
laveis e os exemplos historicos
mais recentes estdo para compro-
var o que foi escrito. Durante a
Guerra do Yon Kippur, o emprego
desordenado de interferéncia de
barragem produzido pelas forcas
do Egito e de Israel resultaram na
ruptura de seus proprios enlaces
de comunicacdes. Durante o con-
flito nas llhas Falklands, quando
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um Super Etendard argentino lan-
cou seus misseis Exocet contra o
navio aerédromo HMS Hermes,
este fez emprego do chaff (parti-
culas que refletem as emissoes ra-
dar) para confundir o orientador
do missil. Entretanto, essa respos-
ta nao foi adequadamente coorde-
nada com 0s outros navios britani-
cos que estavam nas proximidades,
resultando no impacto de um des-
tes misseis no At/antic Conveyor.

Os exemplos de interferéncia
intencional tatica tém maior divul-
gagao e tornam-se noticias sensa-
cionais, porém a interferéncia es-
tratégica é diaria, especialmente
entre as grandes poténcias, parti-
cularmente sobre as estagOes de ra-
diodifusdo na faixa de HF. E mui-
to facil a observacao dessa interfe-
réncia, com uma simples varredura
naquela faixa, usando um bom re-
ceptor do tipo doméstico. A inter-
feréncia estratégica é também rea-
lizada sobre freqliéncias pouco ou
inusitadas do espectro, que sdo
ocupadas por emissdes de sinais de
ruidos de grande intensidade, per-
mitindo, no caso de crises ou de
guerra, a interrupcao. da interfe-
réncia e sua utilizacdo para servi-
cos diversos, especialmente para
as comunicacgoes militares.

E importante sempre conside-
rar que, no campo das comunica-
¢oes a interferéncia intencional
deve ser suficientemente forte e
cerrada, de modo a superar ou
misturar-se com as emissoes inimi-
gas ou da ameaca, afetando a re-
cepgao de suas comunicac¢oes; que
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os conjuntos de interferéncia de-
vem possuir caracteristicas técni-
cas compativeis com as dos recep-
tores inimigos ou da ameaga, espe-
cialmente nas modalidades e faixas
de freqliéncia de operagdo; e que
deve existir a mais intima coorde-
nacao no emprego, para evitar que
ela afete as comunicagOes amigas.

A interferéncia-radar pode ser
obtida por dois processos, assim
generalizados: transmitir um sinal
contra o radar inimigo; e refletir
os sinais emitidos pelo radar ini-
migo.

Se a interferéncia persistir por
longo periodo de tempo, o fator
surpresa tatico ou estratégico po-
dera ser comprometido e o interfe-
ridor poderd ser objeto de inter-
ceptacao e localizagdo. Durante a
situacdo de paz, poderd ser causa
de protesto formal e, durante o
tempo de guerra, sofrer destruicao
por meio de um sistema de armas.

A interferéncia estratégica é,
entretanto, uma exigéncia perma-
nente e que deve ser planejada e
exercida desde o tempo de paz. Os
meios de interferéncia estratégica
cobrem as faixas de MF e HF, sao
realizadas normalmente a grandes
distancias, cobrem grandes areas e
sdo operacOes levadas a efeito a
longo prazo.

Os conjuntos de interferéncias
empregados nas operagdes estraté-
gicas sdao geralmente fixos ou
transportaveis, emitindo o sinal de
interferéncia intencional com po-
téncias superiores a 10 kW.

As possibilidades da ameaca
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ou inimiga de localizar e até des-
truir os conjuntos de interferéncia
que estao interrompendo seus sis-
temas de comunicacOes, radares
para diversas finalidades e sistemas
de armas, devem ser meticulosa-
mente levantadas desde o tempo
de paz; para que sejam tomadas
medidas de protegdao para os con-
juntos ‘de interferéncia, criando
condi¢des para a seguranca das ins-
talacdes e conseqliente éxito de
suas missoes. A possibilidade de
acOes terroristas contra essas insta-
lagdes ndo deve ser descartada.

CONSIDERACOES FINAIS

A GE estratégica nem sempre
é levada a efeito por organizagOes
militares e tem responsabilidades
partilhadas por organizacoes perti-
nentes a outros 6rgdos de governo.
Nos Estados Unidos a presenca da
CIA (Central Intelligence Agency)
tem participacdo ativa, e algumas
crises internacionais tiveram a pre-
senca ostensiva de meios sob sua
direcao. Temos conhecimento do
misterioso aviao U-2, que pene-
trou no espaco aéreo da Unido So-
viética, no dia 26 de abril de 1960,
pilotado por Francis Gary Powers,
esperimentado piloto da USAF
US Air Force); da Crise dos Ms-
seis cubanos, em outubro de 1962,
na qual o mundo esteve muito per-
to de uma guerra nuclear, quando
houve a participacao do navio USS
Muller que, patrulhando e inter-
ceptando sinais eletromagnéticos
no Mar do Caribe, interceptou si-
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nais pouco usuais de radar oriun-
dos de Cuba, e o Rec Elt realizado
por um avido U-2, confirmou a
presenca dos misseis nucleares so-
viéticos em territbério cubano; e o
drama do navio USS Pueblo, em
janeiro de 1968, em é4guas da Co-
réia do Norte, mostram alguns dos
exemplos mais conhecidos da pre-
sen¢a de 6rgdos de governo, espe-
cialmente de informacgdes, na GE
estratégica.

A Unido Soviética também
tem empregado atividades de GE
estratégica em larga escala e o fez
na invasdao da Tchecoslovaquia, na
noite de 20/21 de agosto de 1968.
Ela tem tido especial sucesso lan-
¢ando ao espaco seus satélites Cos-
mos, com estagOes terrestres, até
mesmo instaladas nos prédios de
suas embaixadas e consulados es-
palhados pelo planeta, operando
como verdadeiros centros de ava-
liagao de dados. A Unido Soviéti-
ca tem demonstrado, nesta Gltima
década, um grande progresso nos
dominios da GE, causando até sur-
presa para os analistas ocidentais.

Quem analisar o livro Estraté-
gia Militar Soviética, do Marechal
V.D. Sololovsky, ndo ficard sur-
preso. Neste livro, o ex-Vice-
Ministro da Defesa da URSS cla-
ramente especifica o papel da GE
na estratégia do seu pais. Ele dei-
xa bem explicito que osdesenvol-
vimentos no campo da eletronica
sdo atualmente de igual importéan-
cia aos dos dominios dos misseis
e da$ armas nucleares, e estes sem

132

equipamentos eletronicos teriam
pouca valia.

A organizagdo da GE na Unido
Soviética é muito complexa e é da
responsabilidade de dois grandes
departamentos: a KGB (Komitet
Gosurdarstarvenoi Bezopasnot) —
Comissao para a Seguranga do Es-
tado, e a GRU (Gosurdarstarvenoi
Razvedyvatelnaya) — Agéncia de
Informagtes Militar do Estado.

A KGB compreende quatro di-
retorias principais, sete departa-
mentos autdbnomos e seis segOes
especiais, com um grande efetivo
de pessoal e enormes recursos ma-
teriais. A GRU esta sob a supervi-
sdao dos chefes de EM das forgas de
defesa e opera, quase exclusiva-
mente, no campo militar. Da mes-
ma maneira que muitos servigos de
informagOes de paises ocidentais,
a GRU tem por principal missao
obter informagGes técnicas e ope-
racionais sobre sistemas de armas,
procedimentos operacionais e or-
dem de batalha eletrdnica (OBE)
dos paises potencialmente hostis.

Para o cumprimento das mis-
sOes de GE, a URSS faz largo em-
prego de aeronaves, em razao do
longo alcance dos Rec Elt. Israel
também emprega plataformas
aéreas, adaptando avides de linhas
aéreas retirados do servigo comer-
cial, tripulados pelo pessoal de sua
forca aérea, e a presenga desses
avides ja passaram a histéria da
GE, especialmente na conhecida
Operagao Entebe, em junho de
1976, onde um dos Boeing 707,
equipado com materiais de GE,

A Defesa Nacional



Uma introdugédo & Guerra Eletrénica Estratégica

cegou todos os radares locais e im-
possibilitou a intervencdo da
Forca Aérea de Uganda, permitin-
do o retorno, sem danos, de todos
os avides participantes a Israel.

No Brasil temes o embrido da
GE estratégica nas multiplas insta-
lacdes da Rede Nacional de Radio-
monitoragem (RENAR), elemento
do Departamento Nacional de Te-
lecomunicagdes (DENTEL), 6rgdo
do Ministério das Comunicacdes
(Min Com). Acredito que a moder-
nizacdo das instalagdes, ampliando
seus meios de Rec Elt e comple-
tando seu projeto original, serdo
grandes avancos na direcdo da GE
estratégica, com grandes reflexos
na GE tética, ndo s6 para fins mili-
tares, como para o controle das
comunicagdes hoje amplamente
empregadas para fins ilicitos por
- organizagOes de contrabando, t6-
xico etc.

Como idéia geral, pois o estu-

do do assunto nao pode partir de
uma s6 cabeca, a GE estratégica,
considerando a organizagao atual
do nosso campo militar, deve ser
coordenada e dirigida pelo Estado-
Maior das Forgas Armadas
(EMFA), que congrega os meios
das fortas singulares e até mesmo-
do Min Com, para o planejamento
e execucdo de operacdes. E impe-
riosa a formulagdo de uma politi-
ca sobre o assunto, de modo a dar
ao Brasil uma grande arma para a
sua seguranca desde o tempo de
paz, permitindo a integracao de
meios de toda ordem.

Cabe ao prezado Ieitor, inte-
ressado no tema apresentado,
refletir e colaborar com idéias,
passando-as ao papel, para poder-
mos usufruir, em curto prazo, da
grande arma do Século XXI — A
Guerra Eletronica, j& comprovada
neste século que esti para termi-
nar. :
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