UMA VISAO
PANORAMICA
DA CME NAS
OPERACOES
TERRESTRES

Humberto José Corréade Oliveira

“Uti, nom abuti.”

Atravéds dos artigos de Humberto José Corréa de Olivei-
ra, A Defesa Nacional vem difundindo informagées sobre a
Guerra Eletrénica, cujas atividades ocupam posigdo de indis-
cutfvel relevo na guerra moderna.

Desta feita,

ele trata das Contramedidas Eletrénicas

(CME) no 4mbito das operagcdes militares, dentro do estilo di-
ddtico e doutrindrio que caracteriza seus escritos.

COMENTARIOS INICIAIS

GE é um fato consumado
Ano cotidiano e nao tem

fronteiras. Ela é decorrente
de um fenbmeno deste século,
dinamizado de maneira crescen-
te nas UOltimas décadas, que
aprecia o acelerado desenvolvi-
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mento dos sistemas de comuni-
cagbdes e dos dispositivos ele-
trénicos aplicados a Arte da
Guerra, em especial quando as-
sociados aos sistemas de ar-
mas.

A expressdo “Guerra Eletrd-
nica” tem sido diffcil de circuns-
crever e precisar, podendo acar-
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retar falsas interpretagdes; dal,
dar oportunidade a uma breve
anélise, dos dois termos da ex-
pressao em causa.

Para o leigo, a GE é uma lu-
ta particularizada entre as “ele-
tronicas” das forcas oponentes
em presenca, para se intercep-
tarem e/ou neutralizarem, e que
se manifesta essencialmente

por atividades de escuta e inter-
feréncia intencional.

O assunto é muito mais am-
plo e na GE existem acbes de-
fensivas e ofensivas, que resul-
tam integralmente da manobra
geral, e fdo do domfnio unica-.
mente reservado aos cientistas,
engenheiros e especialistas so-
bre o assunto.

GE
CME MAE CCME
Projetos e Tec-
Inte rferéncio Dissimulagdo Técnicas nplogias cont
E letrSnica Dperacionais Interferdncia
SIMULATIVA MANIPUL ATIVA IMITATIVA

Figura 1 - Estrutura da GE
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A GE & uma responsabilida-
de do comandante e situa-se,
incontestavelmente, em todos
os ‘niveis de comando. E, por-
tanto, uma forma de combate,
que se releva da tatica ou da
estratégia, segundo o escalédo
que se coloca — & uma guerra,
sem a condi¢do de se tomar es-
te termo no sentido da manobra
caracterizada pelos meios, do
mesmo modo como denomina-
mos “guerra nuclear”, “guerra
guimica” etc.

O termo “eletrbnica” &, por-
tanto, para qualificar os meios
empregados. E um termo de di-
vulgagdo universal, que invadiu
todos os dominios de ativida-
des, em particular o campo mili-
tar, desde a transmissdo da in-

formacdo, tomado em sentido
lato, ao processamento da
mesma.

A GE néo se aplica a um
dominio tdo vasto como o da
eletrbnica propriamente dita.
necessario o meio, onde os ad-
versarios possam exercer 0s
seus antagonismos. Esse meio
€ o das ondas eletromagnéticas,
independente dos meios onde
elas se propagam. Esta precisdo
traz uma séria limitacdo ao sen-
tido qualificativo “eletrbnica” da
nossa guerra, pois que sb se
aplica aos meios que emitem e

recebem irradiagdes eletromag-

néticas.

A gama dos materiais que
hodiernamente utilizam uma
grande parte do espectro ele-
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tromagnético é muito elevada e
participam de sistemas, tais
como os radioelétricos de co-
municagbes; de radares de to-
dos os tipos; de diregao e con-
trole de todos os tipos de veto-
res; de auxilio & navegacgéo;
dispositivos infravermelho (IV) e
eletrodptico etc.

Das consideragbes ja feitas,
é possivel antever o duplo do-
minio de aplicagdo da GE: o das
comunicacoes e o das nao-co-
municagdes, onde. 0s mesmos
conceitos se aplicam, embora
possam variar as técnicas ine-
rentes as aplicagdes.

Durante a Segunda Guerra
Mundial, foram introduzidas pela
primeira vez em larga escala as
aplicagoes da eletrénica para
fins militares. Desde aquele
grande conflito, os dispositivos
eletronicos tém tido um crescen-
te emprego nos sistemas de ar-
mas, freqlentemente atingindo
niveis incalculaveis de domi-
néncia, levando os combatentes
a um grau de dependéncia preo-

cupante. _
O desenvolvimento da ele-

trénica militar tem sido caracte-
rizado por uma profusao de di-
versas tecnologias, dirigidas pa-
ra satisfazer as exigéncias mili-
tares.

Nestas Ultimas décadas tem
havido uma tendéncia para divi-
dir a GE em vérias atividades,
grupando-as sob a denominagao
de: medidas de apoio eletrénico
(MAE); contramedidas eletréni-
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cas (CME); e contracontramedi-
das eletrénicas (CCME).

Essas atividades, usualmen-
te referidas como GE, tém
orientado os programas de pes-
quisa e desnvolvimento
(P & D) para as aplicagoes ope-
racionais em niveis estratégico
e téatico.

A GE pode ser entendida
como o emprego de dispositivos
eletrénicos e técnicas, com a fi-
nalidade de: determinar a exis-
téncia dos meios eletrdnicos
inimigos para a guerra; degradar
e cooperar na destruicao eficaz
dos meios eletrénicos hostis; e
preservar a eficacia e a destrui-
¢ao dos meios eletrénicos ami-
gos.

As atividades de GE ocupam
uma posigao de indiscutivel des-
taque na guerra moderna e, en-
tre suas primordiais finalidades,
destaca-se a de responder com
eficdcia as agbes do inimigo
real ou potencial, em tempo de
paz, crise e guerra.

E possivel compreender que
a eficacia dos sistemas de GE e
seu ciclo de desenvolvimento
nao seguem os padrées nor-
malmente adotados pelas outras
armas ditas ativas e pelos sis-
temas e subsistemas eletrdni-

cos. Os pontos salientes na di-
ferenca podem ser mencionados
como sendo:

® as necessidades e caracteris-

ticas dos sistemas de GE sao
reconhecidas quando a exis-
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téncia de meios eletronicos
inimigos sao conhecidos e
postulados;

® a eficiéncia de um sistema de
GE nao pode ser demonstra-
do independentemente = dos
meios utilizados pelo inimigo,
seja de forma real ou simula-
da; e

® o éxito futuro de uma GE so-
mente poderd ser imaginado
de acordo com o ambiente
eletrénico antecipadamente a
ser criado pelo inimigo.

O emprego da GE depende
da postura eletrénica hostil, co-
locando-a em cerrado relacio-
namento com as atividades de
informagdes. As técnicas de in-
terceptagdo do sinal, sua anéli-
se e a localizagdo da fonte de
emissdo sao atividades primor-
diais das informagdes de comu-
nicagoes (Info Com) e informa-
¢oes eletronicas (Info Elt). Reci-
procamente, as informagdes so-
bre as atividades inimigas e sua
interpretag@o sao basicas para o
planejamento e execugdo das
atividades de GE. E interessan-
te lembrar que, na busca de da-
dos sobre sistemas eletrénicos
complexos, a informagdo do si-
nal (Info Sin) pode ndo ser uma
tarefa simples, pois, como é sa-
bido, ela é implementada pelas
Info Com, Info Elt e pelas infor-
macoes telemétricas (Info TIM).
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COMENTARIOS GERAIS
SOBRE AS CME

As CME objetivam a redugéo
ou neutralizagdo do uso efetivo
do espectro eletromagnético
pelo inimigo, atuando contra
seus sistemas de comunicagoes,
radares associados ou nao a
sistemas de armas, dispositivos
de diregao e controle de armas,
impondo-lhe a necessidade de
possuir e empregar meios alter-
nativos ou adicionais. Além dos
aspectos citados, as CME sao
empregadas para confundir os
operadores inimigos.

As CME estdo, normalmen-
te, sob a supervisao do oficial
de operagdes (E3) nos escaldes
Divisdo e superiores. Em princi-
pio, ha restricbes para o plane-
jamento e emprego de técnicas
de CME nos escal6es Brigada e
menores, s6 acontecendo me-
diante plena aprovagédo da Divi-
sao ou em situagcoes especiais,
por exemplo, quando a Brigada
estiver realizando uma operagao
isolada.

As atuais forgas terrestres
(FT) empregam uma grande
quantidade de materiais eletrd-
nicos, em especial conjuntos-ra-
dio de baixa poténcia, em
VHF/FM. Tal abundédncia, que
retrata também a atual depen-
déncia eletrbnica, obriga o des-
locamento e a permanéncia de
materiais de GE (que cobrem a
faixa VHF) para é&reas muito
préximas do LAADA, sujeitando-
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os a localizagdo pela radiogo-
niometria e destruigdo por meio
de sistemas de armas inimigos.

Os recursos humanos e ma-
teriais de GE séo criticos e de
elevado valor quanto ao custo e
formagao, afirmagéo facilmente
percebida ao longo desta expo-
sicdo. Normalmente, os coman-
dantes de Brigada e escalbes
menores, em coordenagdo com
o E3 divisionario, sdo os res-
ponsdveis pelo posicionamento
dos meios de GE no &mbito de
suas dareas de responsabilidade
territorial.

As operagbes de CME sao
consideradas sob dois aspectos,
no que concerne ao emprego
operacional: a interferéncia in-
tencional e a dissimulagéo ele-
tronica.

Provavelmente, o mais con-
fuso e pouco entendido aspecto
da eletrénica militar sejao P & D
dos materiais empregados
nas CME, considerando que
eles absorvem um grande fluxo
de conhecimentos tecnoldgicos
para a produgdo de materiais
que se oponham eficazmente a
eletrdnica inimiga. E muito vali-
da a implantagdo de programas
de CME para fazer face a cres-
cente dependéncia que as FT
tém das modernas armas ele-
tronicas. Embora os modernos
sistemas eletrbnicos: militares
tenham incorporado importantes
dispositivos e circuitos de
CCME, as vulnerabilidades pare-
cem crescer tremendamente e a
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importancia das CME se avulta
dia a dia.

As complexas tecnologias
adotadas para conter eficazmen-
te o emprego do espectro ele-
tromagnético por parte do inimi-
go ndo podem ser pensadas e
colocadas em préatica apenas no
tempo de guerra.

o desenvolvimento do siste-
ma de CME tem que atender a
grande demanda de tecnologia e
componentes pouco  usuais,
considerando que:

® as exigéncias operacionais
estdo continuamente mudan-
do, com o desenvolvimento e
adogdo de novos meios ele-
trénicos - pelo inimigo, os
quais sao alvos potenciais pa-
ra as CME;

® as possibilidades e vulnerabi-
lidades dos sistemas alvo sao
conhecidas somente por meio
de verificagbes realizadas
com a contribuicdo de equi-
pamentos de contramedidas e
reconhecimento eletrénico,
especialmente desenvolvidos
para atender &s exigéncias
operacionais;

e a potencial utilizagao comple-
ta do espectro eletromagnéti-
co, de todos os tipos de mo-
dulagéo; e

e g maxima eficiéncia e a segu-

ranga das informagdes sobre
os sistemas alvo exigem ex-
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trema versatilidade nos dis-
positivos e técnicas, em ter-
mos de projetos e parametros
operacionais.

Freqlientemente, a demanda
de equipamentos de CME re-
quer o emprego de tecnologias
e componentes nao totalmente
“amadurecidos” pelo uso; e mui-
tas pesquisas sao direcionadas
para solucionar um problema
especifico. Um sistema de inter-
feréncia destinado para atuar
contra um determinado sistema
alvo tem sua aplicagao limitada,
quando utilizado contra outros
sistemas alvo. Raciocinio simi-
lar pode ser efetuado sobre os
sistemas destinados para atuar
sobre mdultiplos sistemas alvo,
ficando seu desempenho limita-
do, quando se quer empregar
contra um sistema alvo especi-
fico. Este raciocinio muito sim-
ples demonstra que a escolha
de equipamentos de CME é uma
tarefa extraordinariamente com-
plexa, quando vista sob a dptica
operacional.

E necessadrio meditar que
algumas tecnologias adotadas
para possibilitar a classificagéo
e anédlise de sinais, e para pro-
duzir um substancial aumento
de poténcia irradiada sobre uma
larga faixa de freqiéncia, tém
relativamente pouco valor, a nédo
ser quando aplicados em equi-
pamentos de CME.
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O desenvolvimento dessas
tecnologias exige, em muitos
casos, a P & D de componentes
e circuitos especiais para a pro-
dugdo de: dispositivos de sinto-
nia eletrénica; amplificadores e
misturadores para faixa larga;
osciladores de CW de alta po-
téncia; e geradores de ruldo,
Tais dispositivos tém aplicagao
muito adstrita aos equipamentos
de CME,

Se, por um lado, a P & D
sdo limitados em determinada
diregdo, por outro, o desenvolvi-
mento de tecnologias, compo-
nentes e circuitos tem propicia-
do a promogéo do estado da ar-
te, elevando os conhecimentos
e o desempenho dos materiais
no campo da eletrénica em ge-
ral, tendo como resultado o es-
forgo para produzir CME.

PERSPECTIVA DAS CME
NA GUERRA MODERNA

Nesta exposicao, as CME
serdo consideradas nas opera-
¢Oes terrestres sob o ponto de
vista téatico.

A situacéo tatica, o terreno e
as areas de apoio afetam o pro-
blema de .eomo destruir ou de-
gradar as comunicagO®s, siste-
mas de armas e dispositivos de
vigilancia inimigos.

As aplicagdes taticas das
CME estao direcionadas contra:
as redes de comunicagbes tati-
cas, os radares de rastreamento
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dos tiros de artilharia e de mor-
teiros, os radares de bombardei-
ros téaticos, os sistemas de mis-
seis, os sistemas de vigilancia
por veiculos pilotados remota-
mente (VPR) e os dispositivos
de vigildncia eletronica instala-
dos sobre o solo ou em aerona-
ves, tais como: receptores de in-
terceptagao, radares indicadores
de alvos em movimento e de in-
fravermelho (IV).

Também serdo brevemente
consideradas as aplicagbes das
CME na pré-ativagdo das espo-
letas de tempo variavel e contra
os repetidores de interferéncia.

Para que haja a possibilida-
de de uma eficaz CME é im-
prescindivel que exista um sis-
tema de interceptacao para ob-
tengcdo de informes sobre a si-
tuacao eletrénica inimiga que,
apds processados, fornecerao as
CME, as Info Com e Info Elt que
forem necesséarias a eficacia da
missao.

Os conhecimentos obtidos
das emissdes de sinais inimigos
(Info Sin — Info Com e Info Elt),
por meio do sistema de inter-
ceptacao, permitem um acesso
preciso aos meios eletrénicos
inimigos, o planejamento e a
preparagdo das missbes de
CME, quando for oportuno. O
vator geral dos sistemas inter-
ceptados cria condigbes para a
pintura’ de um quadro sobre o
ambiente do sinal inimigo, que é
conhecido como a ordem de ba-
talha eletrénica inimiga (OBEl),
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a qual é totalmente empregada
sob o ponto de vista de infor-
macgdes. A localizagéo e as ca-
racteristicas dos transmissores
de comunicagbes, radares e
meios de navegacao inimigos
tém especial importéancia e em-
prego direto nas operagdes. A
aplicagdo de alguns dados in-
terceptados é de suma impor-
tancia para o emprego de CME
ativas e representa uma aplica-
¢do tatica especifica. Assim, o
conhecimento preciso das carac-
teristicas operacionais de um
determinado tipo de radar per-
mitird a otimizacdgo de CME
contra um particular alvo radar.

E possivel sentir, em amplo
senso, que o aumento de sinais
eletromagnéticos nas operagbes
militares tem proporcionado o
crescimento de importéncia e a
proliferagao dos sistemas de in-
terceptagao eletrénica. A obten-
¢do de informagdes precisas so-
bre as emissdes inimigas, mes-
mo com o0 emprego dos mais
complexos e modernos sistemas
de interceptagdo atualmente
adotados, é uma tremenda tare-
fa; porém, as informagdes obti-
das sobre a postura militar e
tecnoldgica inimiga sao propor-
cionais ao esforgo efetuado.

A interf~réncia internacional
tem dado niotivos pzia profun-
dos estudos técnicos de rele-
vante importancia, freqlente-
mente citados ao longo desta
exposi¢do. Ela é produzida por
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meio de ondas eletromagnéti-
cas, com o propésito de impedir,
degradar ou dificultar a recep-
¢do de uma emissao.

Para que a missao de inter-
feréncia tenha eficacia é neces-

-sério que. haja compatibilidade

entre o gerador de interferéncia
e o receptor alvo. Além de va-
rios outros fatores técnicos, de-
ve ser considerada a distancia
que os separa de modo a con-
seguir o pretendido nivel de in-
terferéncia.

Para o comandante que de-
terminou o emprego de CME,
a interferéncia deve complemen-
tar seu conceito de operagao,
porém, para o planejador, deve
ser calculada, precisamente, a
oportunidade de aplicagao e o
tempo de duragao. Quando apli-
cada, deve ser efetuado um de-
talhado acompanhamento, para
avaliar acuradamente os efeitos
e as possiveis reagdes inimigas,
especialmente no sentido de lo-
calizar e destruir o conjunto de
interferéncia amigo.

A interferéncia intencional
como CME, quando adequada-
mente aplicada, pode:

e impedir ou perturbar o funcio-
namento das principais redes
de comando e controle, redu-
zindo o poder de combate
inimigo sobre determinado
setor critico para as forgas
amigas;

e criar condigdes para o desen-
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volvimento de uma operagao
de dissimulagéo eletrénica;

® reduzir ou negar a possibili-
dade de reagao e flexibilidade
das forgas inimigas, levando-
as a alterar sua situagao ope-
racional, empregando reser-
vas e mudando de diregao;

® reduzir a eficicia do apoio de
fogo;

® tornar impraticavel o emprego
dos sistemas de controle aé-
reo inimigo em beneficio da
superioridade aérea amiga,
dificultando a realizagédo de
operagfes aeroterrestres e
aeronaveis hostis;

® proteger as forgas amigas
contra 0 emprego de projéteis
com dispositivos de diregao,
controle e arrebentamento
eletrénicos;

® perturbar o fluxo de suprimen-
tos criticos para o inimigo
(munigbes e COL), por meio
de sistematica interferéncia
nas suas redes radio logisti-
cas ou administrativas;

® desorientar os sistemas de
alerta e~defesa aérea;

® explorar as vulnerabilidades
existentes no desempenho
dos materiais de comunica-
¢Oes e de eletrénica inimigos;
]
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e influir no moral do adversério,
conduzindo-o ao descrédito
nos seus materiais e siste-
mas de comunicagbes e de
eletrénica.

Qutro aspecto das CME é a
dissimulaga@o eletrbnica (DEIt),
cuja abordagem sera feita como
noticia, para compor o quadro
geral das CME,

A DEIt & um dos aspectos
da CME muito empregado con-
tra os sistemas de comunica-
¢Oes taticos, levando o inimigo
a interpretar erradamente os si-
nais recebidos, podendo ser vi-
sualizada sob trés aspectos: dis-
simulagdo eletrénica simulati-
va (DES); dissimulagao eletrbni-
ca manipulativa (DEM); e dissi-
mulagéo eletrbnica imitativa
(DEI).

A DES é a geragdo de emis-
sOes eletromagnéticas com a fi-
nalidade de representar possibi-
lidades reais ou imaginéarias, de
modo a confundir as forgas hos-
tis.

A DEM é a deliberada alte-
ragdo das caracterlsticas das
emissoes eletromagnéticas ami-
gas, seus padrOes ou procedi-
mentos, com a finalidade de
fornecer falsas informagdes e
indicadores ' ao inimigo, que
possam ser usadas por ele co-
mo sendo verdadeiras, induzin-
do-o ao erro. A DEM faz parte
dos planos de contra-informa-
¢bes ou de operagdes de segu-
ranga. ;
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A DEM é desencadeada me-
diante ordem do comandante,
empregando seus meios e as
redes radio sob o seu controle;
porém, deve manter cerrado
controle e coordenagéo para evi-
tar a confusé@o entre os radiope-
radores amigos. Os escalbes
superior e vizinhos deverao ser
informados quanto ao inicio e a
direcdo da operagdo. Esse pro-
cedimento também inclui as ou-
tras forgas singulares que este-
jam na é&rea, para evitar que
sejam afetadas pela operagéo
de DEIt.

A DEl é a introdugéo de ir-
radiagdo nos canais de comuni-
cagdes hostis, com a finalidade
de iludi-lo, usando seus indica-
tivos de chamada, suas normas
de exploragdo e instrugbes para
o emprego das comunicagdes,
de modo a obter uma reagdo em
beneflcio da manobra tética
amiga.

A DEl é uma operagdo que
deve ser detalhadamente pla-
nejada e sua execugao deve se-
guir o fator oportunidade. Em
princlpio, uma operagdo como
esta deve ser desencadeada
quando for observado o estado
de esgotamento das forgas ini-
migas, freqlientemente eviden-
ciado pela diminuigdo de medi-
das de seguranga de seus ra-
dioperadores. Na preparagao,
além dos requisitos materiais e
técnicos indispenséveis, é impe-
rioso ser empregado pessoal
habilitado no idioma, normas de
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exploragdo e modismos inimi-
gos.

N&do é diflcil o emprego de
operagbes de DEIt, quando o
inimigo tem baixo padrdo de
instrug@o e & normalmente des-
cuidado* por temperamento ou
por falta de disciplina.

A DEI deve ser rigorosamen-
te controlada pelos canais de
operagcbes. Se as comunicagdes
inimigas forem iludidas, é pos-
slvel a captagdo de uma grande
quantidade de informagdes; po-
rém, a operagdo poderd ser
comprometida, caso o inimigo
reconheca que estd sendo lo-
grado.

Com o emprego de radares
associados aos sistemas de ar-
mas, a dissimulagdo radar tem
sofrido um enfoque especial,
sendo utilizados os métodos as-
sim denominados:

e confusdo - destinado, nor-
malmente, para a defesa de
uma 4&rea, tornando maiores
os ecos amigos e fornecendo
ao inimigo falsos ecos (s@o
langados determinados tipos
de projétis, que contém ele-
mentos que provocam falsos
ecos);

e distragdo — normalmente des-
tinado para  autodefesa;
quando sdo detectados rada-
res, ameacga especialmente
aqueles que guiam os misseis
(essencialmente, este método
fornece uma série de ecos
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falsos, tentando desorientar o
radar-guia ou a ogiva eleird-
nica do préprio missil); e

® sedugdo — também emprega-
do como autodefesa, & utili-
zado contra radares de dire-
¢do automética e ogivas de
combate de mlsseis (este
método tenta interromper a
trajetéria do missil, produzin-
do sua pré-destruigdo ou des-
vio para um alvo ficticio).

A DEIt é um dos componen-
tes de uma operagao mais am-
pla, destinada a cumprir objeti-
vos especificos, que é planejada
e coordenada pelo E3, em com-
binagdo com as demais segdes
do estado-maior.

Pelo exposto, as CME séao
consideradas uma arma que
possibilita: parar o comando
inimigo, bloquear ou enganar
seu conhecimento- e meios de
informagédes; obstruir ou reduzir
sua diregdo eletrénica e alterar
a eficacia dos seus sistemas de
armas. '

AS CME NAS OPERACOES
TERRESTRES

No ambiente terrgstre, as
CME sao consideradas uma ar-
ma téatica nas maos de um co-
mandante, que seleciona o as-
pecto (interferéncia e dissimula-
gao eletrébnica) e o momento
adequado para emprego. Embo-
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ra as CME tenham aplicagbes
estratégicas e tdaticas, apenas
estas serdo consideradas nesta
exposigao.

As armas téticas tém em-
prego até as unidades de com-
bate bésicas da FT, e suas
agoes ou efeitos letais tém limi-
tacbes e nao ultrapassam al-
guns quilémetros quadrados de
terreno. Porém, as CME, consi-
deradas arma tética, devido &
suas propriedades eletromagné-
ticas, podem ter seus efeitos
sobre outras éareas, do -que as

" ocupadas pela unidade de com-

bate e seus: oponentes imedia-
tos.

Portanto, é muito importante
considerar que o livre emprego
das CME pode acarretar efeitos
contrérios aos interesses de
quem as empregam.

As CME podem ser conside-
radas uma arma com dois gu-
mes!

As missbes das CME mais
intimamente relacionadas com
as operagboes das FT incluem
atividages de CME contra: as
redes de comunicagdes radiota-
ticas; os radares de localizagao
e tiro de artilharia e morteiros;
os radares de busca e bombar-
deio tético de precisao; os sis-
temas de direcdo de misseis; 0s
sistemas de diregcdo e comuni-
cagbes de VPR; os sistemas de
vigildncia eletrénica; o funcio-
namento eficaz das espoletas
de tempo varidvel; e repetidores
inimigos de CME.
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O leitor podera notar que va-
rias missOes citadas estao as-
sociadas com ambientes outros
que ndo o terrestre. Adiante, se-
rdo feitos comentérios resumi-
dos sobre as missbées anterior-
mente relacionadas.

CME contra as redes de
comunicagoes radiotaticas

A interferéncia contra as
comunicagdes radiotaticas é um
problema complexo e a eficacia
“de algumas missoes é também
dificil de ser avaliada.

O termo tatico significa uma
aplicagao limitada em alcance e
nas dimensdes de area de atua-
¢ao a ser coberta pelo conjunto
de interferéncia. Os equipamen-
tos sao mobveis, transportdveis
ou descartdveis e cobrem a ga-
ma de freqliéncias de HF, VHF
e UHF.

As comunicagbes taticas no
campo de batalha, geralmente,
cobrem distdncias da ordem de
20 a 200 km e utilizam frequén-
cias compreendidas entre 1,6 e
500 MHz.

Trés fatores podem ser con-
siderados no emprego da inter-
feréncia contra as comunicagées
radio: a poténcia e localizacdo
dos conjuntos de interferéncia; a
interferéncia que podera acarre-
tar nas comunicagbes amigas; e
o valor das informagoées.

Poténcia e localizagdao dos
conjuntos de interferéncia séo
fatores que preocupam o0 co-
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mandante e os planejadores da
interferéncia. Em geral, os con-
juntos de interferéncia possuem
altas poténcias irradiantes e séo
desdobrados em terrenos eleva-
dos. Essas exigéncias sdo ne-
cessérias para que a interferén-
cia gerada tenha a~méxima efi-
céacia, ‘considerando que o con-
junto de interferéncia fica ins-
talado, freqientemente, a gran-
des distancias do receptor alvo,
quando comparadas com o espa-
¢0 que o separa do seu trans-
missor de comunicagbes. O fa-
tor poténcia sofre aumento
quando entram no problema
elementos relacionados com a
propagacdo e localizagdo do
conjunto de interferéncia em ter-
reno protegido (é interessante
visualizar o conjunto de interfe-
réncia e o receptor alvo instala-
dos sobre o solo). E possivel
sentir que a interferéncia é uma
notével e dificil mistura de arte
e ciéncia, que os conjuntos de
interferéncia devem atender pa-
ra que possam cumprir as mis-
sbes no moderno cenério do
combate eletrénico.

Quanto mais elevada for a.
poténcia do sinal irradiado,
maior seréd a probabilidade do
receptor alvo ser interferido. En-
tretanto, quanto maior for a po-
téncia do transmissor do conjun-
to de interferéncia, maior volu-
me de material serd necessario
e maiores serdo os problemas
concernentes a instalagéao sobre
o solo. Em suma, o sistema,
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como um todo, ser4 maior, me-
nos mével, possivelmente mais
eficaz e mais dispendioso. A
vantagem produzida pela grande
poténcia pode ser anulada ou
diminuida, caso ele tenha que
ser empregado préoximo ao
LAADA, contribuindo para. au-
mentar-lhe a vulnerabilidade
a interceptacao, localizagao e
destruigdo pelo inimigo. Essas
possibilidades devem ser cuida-
dosamente levantadas, para que
sejam tomadas medidas de pro-
tecdo para os conjuntos de in-
terferéncia.

Os conjuntos de interferén-
cia tém possibilidade de interfe-
rir sobre as comunicagbes ami-
gas. Muitos enlaces de comuni-
cagbes amigas operaram na
mesma porgdo do espectro de
freqliéncias, onde estdo operan-
do os enlaces de comunicagoes
inimigas, nao sendo possivel
eliminar completamente a inter-
feréncia nos sistemas de comu-
nicagbes amigas.

A interferéncia intencional
pode ser diminulda por meio do
emprego de dispositivos ou téc-
nicas tais como: antenas dire-
cionais e esquemas de correla-
¢do do sinal. Naturalmente,
devem ser formuladas conside-
ragdes para a obtengao de efei-
tos positivos dos dispostftivos e
técnicas.

O dltimo fator a ser conside-
rado é o valor relativo das in-
formagbes obtidas das comuni-
cacbes inimigas interceptadas e
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monitoradas, antes de ser deci-
dido empregar a interferéncia
sobre elas.

Sob os pontos de vista téc-
nico e téatico, trés modos séo
possiveis para efetuar interfe-
réncia sobre as comunicagdes
taticas. _

O procedimento mais ade-
quado é instalar os conjuntos de
interferéncia atrds das linhas
amigas, para que eles transmi-
tam, com a adequada intensida-
de, os sinais de interferéncia
para o territério inimigo, onde
estdo localizados os receptores
alvo,

E sempre Gtil lembrar que as
poténcias muito elevadas dos
sinais irradiados para produzir
uma interferéncia eficaz podem
tornar-se uma desvantagem,
quando as redes de comunica-
¢6es amigas sofrerem interferén-
cias causadas pelas altas potén-
cias dos conjuntos de interfe-
réncia.

Outra maneira de interferir
sobre os enlaces de comunica-
¢Oes inimigas instalados sobre o
solo & empregar equipamentos
de interferéncia instalados em
aeronaves, especialmente em
helicépteros. Esses materiais,
além de pouco peso e poténcia,
tém a possibilidade de ampliar o
alcance do sinal interferente pa-
ra 4reas bem & retaguarda da
zona de combate inimiga, em
fungdo da altitude de vbo da ae-
ronave.

Finalmente, outro modo de
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interferir & empregar conjuntos
de interferéncia descartéveis,
instalados no territério inimigo
ou em é&reas que serdo abando-
nadas e que serdao obviamente
ocupadas pelas forgas hostis.
Esses materiais tém pouco pe-
so, dimensdes e poténcia irra-
diante; além disso, a vida do
dispositivo & fungdo da duragéo
de sua fonte de alimentagao a
bateria.

Alguns problemas séo
acrescidos ao emprego terrestre
e aéreo de conjuntos de interfe-
réncia, considerando-se a prote-
¢ao flsica dos materiais, a ma-
nutengdo dos equipamentos e
dos velculos onde estdo monta-
dos, a manutengdo dos mate-
riais eletrdnicos das aeronaves
etc. Embora tudo tenha que ser
avaliado no planejamento de
uma missdo de interferéncia
contra as comunicagdbes taticas
inimigas, espera-se que sejam
superados pelos detalhes consi-
derados na elaboragdo da ope-
ragéo.

CME contra radares de
localizagao e tiro de
artilharia e morteiros

Sob uma O&ptica técnica, os
problemas encontrados para in-
terferir nos radares de localiza-
¢ao e tiro de artilharia e mortei-
ros Ssao 0s mesmos que sao en-
contrados para interferir sobre
outros tipos de radar de acom-
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panhamento. Entretanto, um es-
pecial problema freqiientemente
aparece, envolvendo uma des-
vantagem de poténcia em decor-
réncia do posicionamento do
conjunto de interferéncia e do
radarzalvo. '

Quando os radares de loca-
lizagdo e tiro de artilharia e
morteiros sao instalados em po-
sigoes desenfiadas é, freqien-
temente, impossivel posicionar
os conjuntos de interferéncia em
sitios vantajosos. As antenas do
radar-alvo estardao suficiente-
mente protegidas pela configu-
ragdo do terreno, apenas rece-
bendo uma pequena atuagao
dos sinais interferentes.

Se a poténcia irradiada for
aumentada, com a finalidade de
superar as perdas, o conjunto de
interferéncia pode transformar-
se em um alvo altamente com-
pensador para os fogos de arti-
Iharia ou sistemas de misseis
inimigos.

Qutra solugdo pode ser ado-
tada contra os radares de locali-
zacao e tiro de artilharia inimi-
gos, empregando uma grande
quantidade de “chaff”, para
mascarar as trajetérias das gra-
nadas amigas. O “chaff” pode
ser langado antes do inicio da
concentragdo de fogos de arti-
Iharia e morteiro; porém, deve
ser calculada a quantidade de
“chaff” a ser langado, sua velo-
cidade de queda e os efeitos
das condigbes meteorolbgicas,
especialmente quanto a veloci-
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dade e duragcdo do vento, na
distribuicao do “chaff”.

O “chaff” & um processo que
emprega fitas metalicas ou me-
talizadas; foi criado durante a Il
Guerra Mundial.

Apresenta vantagem de pro-
duzir muitos ecos em uma larga
faixa do espectro eletromagnéti-
co; causa uma grande interfe-
réncia nos radares; gera uma
largura média de faixa de res-
posta, que seria proibitiva em
termos de eletronica; e o mate-
rial empregado na sua fabrica-
¢ao é de custo reduzido.

Por outro lado, apresenta,
entre outras, as seguintes des-
vantagens: é muito susceptivel
as condigbes meteorolégicas;
é ineficaz contra alguns tipos de
radar (os “pulse doppler radar”,
por exemplo); interfere nos sis-
temas de radares amigos; e po-
de inutilizar os motores ou as
turbinas das aeronaves, caso
sejam langados por elas.

A CME contra os radares
de busca e bombardeio
tatico de precisao

N&o é o propébsito desta ex-
posigcdo tratar deste assunto;
apenas farei mengdo para néo
deixa-lo esquecido, dando opor-
tunidade aos estudiosos e ®spe-
cialista em artilharia antiaérea.
Obscurecer ou mascarar os al-
vos reais e criar alvos falsos
séo solugdes empregadas em si-
tuagdes taticas e estratégicas.

Nos casos onde somente
uma pequena area necessita ser
defendida e sobre a qual o ini-
migo usa bombas de alto explo-
sivo, um pequeno numero de
conjuntos de interferéncia de
baixa poténcia pode ser sufi-
ciente para produzir uma grande
medida de protegéo.

Naturalmente, ha problemas
quanto a instalagdo dos conjun-
tos de interferéncia em sftios
adequados, a ativagdo do sis-
tema de interferéncia no preciso
momento, e a@ manutengdo dos
equipamentos em campanha.

Provavelmente, o procedi-
mento mais aceitével para obs-
curecer ou mascarar um alvo é
reduzir o eco a ser recebido
pelo radar do bombardeiro.

A mudanga, em larga escala,
nos contornos fisicos e o uso li-
beral de materiais -absorventes
sé sdo praticdveis, quando em-
pregados sobre uma &area limi-
tada.

Qutro método para mudar a
visualizagdo ' da topografia no
radar é fornecer falsas respos-
tas aos sinais, suficientemente
grandes e numerosas para mas-
carar os destaques de uma 4rea.
Refletores e repetidores de in-
terferéncia sdo capazes de pro-
duzir, convenientemente, ecos
falsos.. Finalmente, & possivel
aumentar o nifvel de ruldo de
fundo, empregando numerosos
conjuntos de interferéncia gera-
dores de rufdos. Esse tipo de in-

_ terferéncia fornece um determi-
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nado nivel de sinal, abaixo do
qual os débeis sinais dos ecos
sdo mascarados. Uma cuidado-
sa combinacao, integrando alvos
falsos gerados por refletores e
repetidores de interferéncia,
apoiada, se necessério, por
conjuntos de interferéncia gera-
dores de ruldos, é capaz de al-
terar drasticamente a fisionomia
radar. Tal combinagao deve ser
o produto de um planejamento
tatico e técnico muito detalha-
do. Em algumas situacdes, a
instalacdo de uns poucos con-
juntos de interferéncia de baixa
poténcia tem produzido bons re-
sultados.

O conceito de uma defesa
de area contra muitas aeronaves
atacantes nao se aplica em al-
gumas situagdes. Uma instala-
¢do isolada da FT pode ser mais
eficazmente defendida por meio
de CME dirigidas, para incapaci-
tar o radar da aeronave quando
ela estiver sobrevoando as vizi-
nhangas do alvo.

Um poderoso conjunto de in-
terferéncia com uma antena di-
recional pode concentrar sufi-
ciente poténcia, irradiando-a
contra o radar do bombardeiro,
para saturar-lhe o receptor,
através dos I6bulos menores da
antena do radar. Se os elemen-
tos fornecidos pelo radar forem

os Gnicos guias para o bombar-.

deiro, ele pode, entéo, ser obri-
gado a efetuar ataque contra o
conjunto de interferéncia, por
falta de um melhor alvo.
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CME contra os sistemas
de dire¢ao de misseis

Os sistemas de misseis tati-
cos empregados na guerra ter-
restre~podem ser grupados nas
seguintes categorias gerais: sis-
temas de misseis solo-solo; sis-
temas de mlisseis solo-ar; e sis-
temas de misseis ar-solo.

Desses sistemas, o solo-solo,
provavelmente, como um grupo,
é o menos susceptivel as CME.
Muitos misseis desse grupo séo
do tipo balistico, ndo guiados ou
guiados apenas na parte inicial
de sua trajetéria. As CME po-
dem ser aplicadas no complexo
de controles réadio ou radar, ins-
talados sobre o solo, durante a
fase de direcionamento.

Algumas dificuldades quanto
a aplicagdo das CME serdo re-:
lacionadas, na tentativa de pin-
tar um quadro dos problemas,
que o planejamento ird encon-
trar:

® o complexo de controle pode
nao ser facilmente encontra-
do;

® a distancia entre o conjunto
de interferéncia e o complexo
de direc@o pode ser grande;

® o periodo de tempo de trans-
missdo dos radios ou radares
de dire¢do pode ser curto; e

® o0s cédigos de seguranga po-

dem ser usados em enlaces
de comando.
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Esses problemas podem ser
aliviados quando o missil dirigi-
do por rédio ou radar possa so-
frer um CME na fase do seu
curso médio ou terminal da tra-
jetéria. Os misseis transporta-
dos e controlados de aeronaves
podem ser mais facilmente lo-
calizados do que os dirigidos
por um complexo de controle
instalado sobre o solo, e, além
disso, a distdncia entre o con-
junto de interferéncia e o recep-
tor-alvo.

Os sistemas de misseis so-
lo-ar, de curto alcance, sdao em-
pregados no campo de batalha
moderno contra aeronaves, RPV
e misseis. Esses sistemas, ge-
ralmente, poderao ter, como par-
te de seus sistemas de diregao,
radares de aquisicao e de
acompanhamento. Esses rada-
'es podem ser submetidos a
CME; porém, devem ser obser-
vados certos cuidados quando
forem aplicadas as contramedi-
das. Por exemplo: o inimigo po-
jerd ser alertado por um dos
seus radares de aquisicao sobre
1 presenga de uma aeronave
roando em baixa altitude, cujo
ronjunto de interferéncia estiver
igado, € uma penetragao pro-
unda poderd ser alcangada, se
) equipamento estiver desliga-
io. Outro exemplo: alguns rada-
es de rastreamento, instalados
iobre o solo e alguns misseis
iom a capacidade de busca de
ilvo, sdo capazes de seguir o
uido; logo, uma CME diferente

da interferéncia de ruido devera
ser empregada contra aqueles
radares.

As CME também podem ter
suas aplicagdbes dificultadas
contra sistemas de misseis tati-
cos ar-solo, desde que muitos
desses sistemas utilizem mis-
seis nao-guiados ou inercial-
mente guiados. Os meios para
aquisicdo de alvos para esses
sistemas podem ser mais sus-
ceptiveis a CME do que eles
préprios.

Uma evidente CME contra
misseis ar-solo de busca ele-
tromagnética é desligar a fonte
de irradiacdo que estd sendo
atacada. Se isso nao for possi-
vel, técnicas de dissimulagao,
tais como a geragdo de falsos
alvos, podem ser empregadas
para desorientar o missil.

CME contra os sistemas
de direcao e
comunicacgoes de VPR

Em junho de 1982, veiculos
pilotados remotamente (VPR),
também conhecidos como mi-
niavibes sem pilote, aeronaves
de controle remoto (ACR) ou
veiculos de controle remoto fo-
ram amplamente empregados
com éxito pelas forgas de Israel,
contra os sirios, no vale de Be-
kaz. Foram usados dois tipos de
VPR denominados: Scout e
Mastiff.

Essas aeronaves sao muito
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pequenas, quanto as suas di-
mensbes e peso. Por exemplo, o
Scout possui uma envergadura
de 3,60m, por 3,51im de com-
primento e 0,94m de altura. A
maioria dessas miniaeronaves
sdo fabricadas com fibra de vi-
dro, sendo, praticamente, trans-
parentes ao radar. Conseqlen-
temente, sua detecgdo e locali-
zagdo por meio dos radares ini-
migos & muito diffcil e, assim,
sdo capazes de penetrar no es-
pago aéreo hostil com um mini-
mo de risco de serem abatidas.
Por essa razdo, sdo ideais para
o cumprimento de missbes de
reconhecimento e vigilancia do
campo de batalha.

Algumas versdes estédo
equipadas com cémaras de te-
levisdo (TV) com sistemas de
lentes tipo zoom e um sistema
de comunicagbes que envia, pa-
ra um centro de comando e con-
trole instalado no solo, um fluxo
continuo de imagens sobre as
posi¢bes inimigas e outros al-
vos.

Outras versdes sdo equipa-
das com um refletor de radar,
que devolve os ecos radar com-
pardveis aos de um avido de
ataque. Além do exposto, outros
VPR funcionam como platafor-
mas de MAE, interceptando e
analisando emissbes de radares
inimigos e retransmitindo os da-
dos para estagbes terrestres ou
para uma aeronave em vdo. Fi-
nalmente, alguns sdo equipados
com indicador laser para ilumi-
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nar um alvo a ser atacado por
misseis guiados a laser.

Sérias consideragbes devem
ser feitas quanto ao emprego de
CME contra os sistemas de re-
conhecimento e vigilancia do
campo de batalha que utilizam
os VPR, desde que eles possam
provar ser uma real ameaga as
forgas amigas, quando observa-
das por aqueles sistemas.

As CME podem ser empre-
gadas com muito sucesso, con-
tra os: sistemas de direcdo e
navegacdo; e enlaces de comu-
nicagdes, entre o VPR em véo e
a estacdo de comando e con-
trole instalada no solo.

Quando o sistema de dire-
¢do e navegacgao instalado no
interior da miniaeronave nao for
susceptivel de interferéncia ou
DEIt, as CME devem ser dirigi-
das contra a estagdo de coman-
do e controle, pois ela, prova-
velmente, serd mais sensivel as
contramedidas.

A interferéncia contra os
dispositivos de navegag¢ao, ou
contra os enlaces de comunica-
¢oes de um VPR, pode exigir
um transmissor de interferéncia
com caracteristicas de poténcia
e alcance superiores aos do
transmissor de navegagao e de
comunicagbes do sistema. Para
obtengcdo de vantagens, quanto
ao alcance do conjunto de inter-
feréncia, & conveniente empre-
gar antenas direcionais, técni-
cas sofisticadas de modulagéo
ou cédigos etc.
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CME contra os sistemas
de vigilancia eletronica

Os dispositivos de vigilancia
eletrdnica empregados no cam-
po de batalha terrestre podem
estar instalados sobre o solo ou
em aeronaves. Os dispositivos
de vigilancia eletrbnica instala-
dos sobre o solo, geralmente,
compreendem receptores de in-
terceptagéo, radares indicadores
de alvos em movimento e sen-
sores de IV. Alguns problemas
relacionados com as redes de
comunicagbes taticas aconte-
cem com receptores de intercep-
tacdo instalados sobre o solo.
Conjuntos de interferéncia com
poténcias muito elevadas séo
necessérios para superar o0s
problemas causados com as
perdas em alcance, motivados
pelas condicdes de propagagéo.
Também devem ser considera-
dos os problemas criados pela
interferéncia nas comunicagdes
amigas, produzidos por conjun-
tos de interferéncia, que tam-
bém podem interferir em recep-
tores que estdo monitorando as
comunicagdes inimigas.

Os radares indicadores de
alvos em movimento operam em
linha- de visada; logo, a_antena
do radar deve apontar direta-
mente para a 4rea que estiver
sob vigilancia. Devido a essa
caracteristica, os radares devem
ser instalados em locais aber-
tos, fato que os deixa mais fa-
cilmente sujeitos & CME, do
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que ocorre com os receptores de
interceptagdo. Obviamente, a
localizagdo de um radar indica-
dor de alvos em movimento po-
de ser mais rapidamente deter-
minada, do que a localizagéo de
um receptor de interceptagdo.
Dificuldades serdo encontradas
para interferir em radares deste
tipo, porque eles sdo projetados
para operar em um nivel de ra-
zao sinal ruldo menor do que a
unidade, e porque a irradiagao
do interferidor seré freqiente-
mente submetida a elevadas
perdas, devido a propagagao.
Esses radares séo feitos para
funcionar somente de modo in-
termitente.

Também podem ser empre-
gadas técnicas de interferéncia
contra radares indicadores de
alvos em movimento, conheci-
dos pelas denominagbes de
“moinho de vento”, e refletores
rotativos, usadas para simular
caracteristicas de ecos radar
produzidos pelo movimento de
pessoal ou viaturas.

Os dispositivos de vigilancia
aerotransportados incluem rada-
res indicadores de alvos em
movimento, radares de mapea-
mento, receptores de intercep-
tagdo e sensores de IV.

Os radares sé@o usualmente
empregados para busca de 4rea,
e podem ser de vlséo frontal ou
lateral.

O desempenho dos radares
podem ser degradados pela in-
terferéncia. Porém, para atuar
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em determinada diregdo, pode
ser necessario o uso de um
conjunto de interferéncia de
acompanhamento. Por outro la-
do, o intervalo de degradagéo

pode ser curto.
Os receptores de intercepta-

¢do sdo, sem dlvida; susceptl-
veis de CME, quando estas fo-
rem destinadas para atuar nas
aplicagdes e modos de operagdo
dos receptores. Os dispositivos
de busca de fontes IV nao sédo
susceptiveis de interferéncia
dentro da concepgdo usual; en-
tretanto, podem ser empregados
dispositivos para confundir os
sensores de |V, que sdo disposi-
tivos passivos.

CME contra o funcionamento
eficaz das espoletas de tempo
varidvel

As espoletas de tempo va-
ridvel, que passaremos a deno-
minar espoleta VT, teve seu
aparecimento durante a Il Guer-
ra Mundial e foram utilizadas
pelo Exército dos Estados Uni-
* dos contra os alemaes, particu-
larmente nas operagbes efetua-
das para a travessia do rio Re-
no. A eficacia de tais dispositi-
vos era de tal monta, que trans-
formavam o ambiente de com-
bate em verdadeiro inferno de
estilhagos e fogo. Daquela oca-
sido para os nossos dias, muita
“tecnologia entrou nos programas

de P & D das espoletas de tem- .

po varidvel, dando oportunidade,
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também, ao desenvolvimento de
CME para fazer face aqueles
pequenos e letais dispositivos
eletrénicos, de arrebatamento
de granadas, bombas e misseis.
Um alvo pode sofrer danos
variaveis, em funcdo da altura
ou distancia de arrebentamento
de uma granada de artilharia,
bomba ou missil, que ocorra
acima do ponto de impacto. Ha
vérios tipos de espoleta VT que
podem afetar a detonagdo de
uma ogiva de combate a uma
altura predeterminada, porém,
nesta exposicdo, sera apenas
considerada a espoleta do tipo
radiofreqliéncia

A eficdcia de uma espoleta
VT pode ser reduzida em fungéo
da distribuigdo antecipada do
projétil a uma distancia ou altu-
ra do alvo pretendido, de modo
que pouco ou nenhum dano
possa lhe causar, do arrebenta-
mento do projétil, logo apds ter
dado inlcio a sua trajetéria, e da
neutralizagdo da espoleta VT,
sd permitindo o arrebentamento
do projétil por impacto.

Acredito que & melhor pré-
ativar uma ogiva de combate a
uma distancia ou altura, cujos
efeitos da explosdo ndo tragam
danos ao alvo.

A detonagdo do projétil por
percussdo é menos desejavel,
pois a granada, bomba ou mls-
sil poderao atingir o alvo, espe-
cialmente se ele for imdével,
causando-lhe severos danos.
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Atualmente os repetidores
de interferéncia sdo a Gnica so-
lugdo para produzir interferéncia
contra espoletas fabricadas com
tecnologia sofisticada. Outros
problemas especlficos, associa-
dos ao emprego de espoletas
VT, incluem antenas e suficien-
te poténcia em um repetidor li-
near.

Em geral, a 4rea protegida
por um sb conjunto de interfe-
réncia é limitada. Esse fato
obriga escolher entre o emprego
de um grande equipamento para
proteger numerosas unidades da
FT em é&rea muito ampla, ou 0
uso de numeros conjuntos de in-
terferéncia, para a protegédo de
unidades em pequenas &reas.

CME contra repetidores
inimigos de CME

Os repetidores de CME po-
dem ser empregados contra es-
poletas VT, radares ou equipa-
mentos de comunicagbes. A
melhor técnica de interferéncia
que pode ser usada contra os
repetidores de CME & a interfe-
réncia por saturagfo, j& que a
maioria dos repetidores é cons-
tituida, essencialmente, por am-
plificadores lineares. Essa téc-
nica consiste em sobrecarregar
o repetidor pela transmigsdo de
um forte sinal de CW no passa-
faixa do repetidor. O sinal da in-
terferéncia normalmente trans-
mitido pelo repetidor é reduzido.
Quando sio operados repetido-
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res de interferéncia instalados
sobre o solo, deve ser levado
em consideracdo que estdo em
operacdo outros conjuntos-radio
instalados sobre o solo, e, tam-
bém, as limitagdes impostas
pelas condi¢bes de propagagéo
da onda terrestre.

COMENTARIOS FINAIS

. As atividades de GE' séo
praticadas por todos os palses
de determinado nfvel de desen-
volvimento e, até mesmo, por
palses subdesenvolvidos, prati-
camente desprovidos de indls-
tria eletrbnica e dependentes de
aquisicdo ou doagdo de equi-
pamentos, oriundos de palses e
blocos poderosos.

A GE tem que ser valorizada
e, na atualidade, a falta de men-
talidade, de pessoal, e de mate-
rial especializado nesse impor-
tante setor das Forgas Armadas
h& de criar uma profunda bre-
cha no seu valor de combate,
porque vivemos a era eletrénica,
a idade de ouro das comunica-
¢oes, o milagre do computador e
a GE é uma arma imprescindivel
ao combate moderno em qual-
quer nivel de intensidade.

A dependéncia da eletrbnica
acentua-se com velocidade
crescente, devido as estruturas
de comando, & necessidade das
comunicagdes radio e & grande
mobilidade das  operagoes.
Acrescentam-se também, o em-
prego, cada vez maior, de sis-
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temas de armas providos de
dispositivos eletrdnicos e um
sem-niimero de outras facilida-
des eletrbnicas colocadas nas
maéaos do combatente moderno.

Foi tratado, nesta colabora-
¢do, o componente da GE, inti-
tulado CME (interferéncia inten-
cional e dissimulagdo eletrbni-
ca), exposto de modo didético e
muito condensado. Como ja foi
mencionado, para nédo prejudicar
as comunicagbes radio, radares
e dispositivos eletrbnicos ami-
gos, a interferéncia intencional
e a dissimulagédo eletrbnica de-
vem ser conduzidas metodica-
mente, segundo a corresponden-
te situagé@o eletrbnica e de for-
ma seletiva. Desse modo, é ne-
cessdrio estabelecer o valor da
ameaca eletrdnica inimiga ou da
ameaga (desde o tempo de paz).
Isso impde a instalagdo de
equipamentos de alarme, que
permitam a detecg¢do e identifi-
cagdo da ameaga eletrnica
nos sistemas de armas tais co-
mo carros de combate, aerona-
ves e unidades navais. Os mate-
riais empregados nas CME de-
veré@o estar ajustados, ou permi-
tir a compatibilizagdo & ameaga
eletrénica inimiga, aplicando-se
especialmente ao combate ele-
trénico radar ou laser, em aten-
¢ao .conjunta com os sistemas
de armas inimigos.

A interferéncia nas comuni-
cagbes radio, cujas emissbes
tém contelidos concretos, exigem
equipamentos que, passando in-
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timamente de recepetor a inter-
ceptador e vice-versa, podem
comprovar se as comunicagdes
rddio a interferir estdo ativas.
Como & l6gico, ndo & recomen-
dédvel o.emprego desnecessério
de meios eletrbnicos e de fre-
qiéncias, como também interfe-
rir, por mera vontade de concre-
tizar um desejo de perturbar o
inimigo. necessério conhecer
as tecnologias e técnicas de
CCME aplicadas pelo inimigo,
para evitar perda de tempo e
desgaste desnecessério nos re-
cursos humanos e nos materiais
empregados nas CME.

Para alcangar um efeito de-
vastador sobre todos os meios
eletrdnicos . inimigos, hd uma
solugdo dréastica: a CME nu-
clear, produzida pelo arreben-
tamento de uma arma nuclear
extra-atmosfera. Sobre a super-
ficie do solo, um curto impulso
eletromagnético nuclear poderd
colocar fora de acgdo, pratica-
mente, todos o0s equipamentos
eletrdnicos e elétricos que se
encontrem em uma é&rea de mi-
lhares de quilémetros quadra-
dos. Porém, contra o emprego
de um arrebentamento nuclear
como CME, ha o problema dos
custos muito elevados, que nem
as superpoténcias poderiam fi-
nanciar uma adequada protegéao.
Muitos estudos estdo sendo fei-
tos sobre o emprego do impulso
eletromagnético nuclear; porém,
a impossibilidade de limitar, ou
determinar exatamente .. seus
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efeitos, reduz o perigo de sua
aplicagdao, do mesmo modo co-
mo sao considerados os meios
de combate quimicos e biol6gi-
COS. ;

Acredito que muitas idéias
foram langadas nesta colabora-
¢éao, que enfocou as CME, ativi-
dade que tem a finalidade de
impedir a liberdade de emprego
do espectro eletromagnético. E
uma medida de caréater ativo,
que se pode detectar com facili-

dade e, ao mesmo tempo, per-
mitir, aos usuarios dos sistemas
eletrénicos, pdr em acdo seus
equipamentos de interceptagao
e radiogoniometria.

Para encerrar, reafirmo que
as CME (interferéncia intencio-
nal ou dissimulagdo eletrdnica)
sd&0 uma arma com dois gumes,
e caberd, a quem decide seu
emprego, meditar e ponderar
muitos todos os fatores que
conduzem a decisao.
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