IE COM - Suas
origens e a batalha
eletronica

Humberto José Correa de Oliveira

“Qui habet aures audiendi, audiat”

Qual a possivel origem das IECom, como e por que surgi-

ram?

Quando e em que circunstdncias foram elas introduzidas

no Exército Brasileiro?

Qual o papel das IECom no moderno ambiente opera-
cional da Guerra Eletrénica Ativa?
Neste artigo, o autor se propbe a dar respostas a essas
perguntas, enquanto ressalta a importdncia da Seguranga das
Comunicag¢bes na guerra e o valor desse documento para

preservd-la.

INTRODUGCAO

o inicio de 1951, quando
N ddvamos 0s primeiros
passos no Curso de Ar-
tilharia da Academia Militar das
Agulhas Negras (AMAN), toma-
mos conhecimento concreto nas
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aulas de Transmissdes (deno-
minagdo dada as Comunicagées
naquela época), no assunto inti-
tulado Seguranga das Transmis-
sées (atualmente Seguranga das
Comunicagées — Seg Com), de
um documento chamado IET
(Instrug6es para o Emprego das
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Transmissdes), que posterior-
mente passou a ser denominado
IECom (Instrugées para o Em-
prego das Comunicagdes), com
a mudanga de denominagdo da
especialidade.

Nossos instrutores enfatiza-
vam que as IECom deveriam so-
frer mudangas frequentes, que
sua distribuicdo completa seria
até o escaldo grupo de artilharia
e escaldes de igual nivel nas
demais armas, e que a captura
ou conhecimento de um exem-
plar ou instrugdo por parte do
inimigo, ou de pessoa nao auto-
rizada, comprometeria o sigilo
das operagbes. As IECom pare-
ciam cercadas de mistério!

Se na teoria, que era salien-
tada e cobrada pelos instrutores
nas verificagbes, a importancia
do documento apresentava um
elevado valor para o emprego
das comunicagdes e operagdes
no campo de batalha, na prati-
ca, para os cadetes, as IECom
nao passavam de um mero ca-
tdlogo contendo numeros tele-
fénicos, indicativos de chamada
para os postos e redes radio,
tabelas de autenticagao etc.

Algumas instrugbes eram
freqientemente empregadas nos
exercicios, n&o sofriam modifi-
cagbes e ja estavam na memo-
ria de todos nds. As tabelas de
autenticagdo nao eram adota-
das, pois conheciamos a voz e 0
modismo do colega nas fungdes
de radioperador, telefonista ou
"operador de central telefénica.
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Na pratica pareciamos esquecer
a teoria, pois nao havia o risco
de pér em perigo a Seg Com e
as operagdes, que eram tarefas
escolares.

Ao deixarmos a nossa AMAN
e iniciarmos a realidade profis-
sional na tropa, conhecemos
companheiros com experiéncia
de guerra, que nos transmitiam
informagbes e experiéncias co-
Ilhidas na dura escola do campo
de batalha, e participamos de
situacbes de crise, onde as
normas de Seg Com deveriam
ser cumpridas integralmente.
Nos momentos dificeis sentia-
mos que o valor e o elevado pa-
dréo da instrugdo ministrada aos
oficiais graduados e soldados
se refletiam no conjunto, e tudo
ocorria de acordo com os pla-
nos. A instrugdo dos recursos
humanos demonstrava ser o fa-
tor basico.

Com o correr dos anos de
vivéncia nas Comunicagdes e
com as pesquisas efetuadas no
arido e complexo terreno da
Guerra Eletrénica (GE), ocorre-
ram vdrias perguntas: Qual a
possivel origem histérica das
IECom, como e por que sugi-
ram? Quando e em qual cir-
cunstancia foram introduzidas
no Exército Brasileiro? Qual o
papel das IECom no moderno
ambiente operacional de GE
ativa?

Essas perguntas motivaram
a presente exposicdo, e espe-
ramos que suas respostas con-
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tribuam para que instrutores e
estudiosos dos assuntos te-
nham mais argumentos em suas
aulas e pesquisas.

UM POUCO DE HISTORIA

A Histéria Militar é rica em
eventos que poderdo responder
as perguntas que foram formu-
ladas, e ndo sera necessério re-
cuar mais de cinqlienta anos pa-
ra atingirmos nossos objetivos.

Convidamos os leitores para
fazer uma viagem ao passado,
durante a 22 Guerra Mundial (22
GM). Escolhamos o periodo de
guerra no Teatro de Operagdes
do Norte da Africa (TONA).

Foi uma fase muito dificil
para as tropas britdnicas, aus-

tralianas, neozelandesas, fran-
cesas e voluntarios de outras
nacionalidades, que |4 estive-
ram para enfrentar o Afrika Kor-
ps, sob o comando do General
Rommel, que viera salvar da
faléncia a maquina de guerra
italiana. As caracteristicas do
TONA e das operagbes 14 ocor-
ridas colocaram em evidéncia o
emprego das comunicagdes ra-
dio. i
Os eventos que 14 acontece-
ram h4, praticamente, meic sé-
culo, e a personalidade dos che-
fes militares que comandaram
0s grandes e pequenos escaldes
engajados de ambos os lados,
até hoje sdo motivos e com-
péem o cendrio de muitas obras
literarias e filmes, que, embora
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mostrem muita ficgdo, também
revelam acontecimentos reais.
Para nés militares, as guerras
sé@o episddios terriveis, porém, é
possivel acreditar que a campa-
nha do norte da Africa foi a
mais galante deste século, es-
pecialmente devide: & conduta
dos generais Bernard Montgo-
mery e Erwin Rommel, entre ou-
tros.

O més de junho de 1942 foi
muito perverso para o poderio
aliado em todos os TO. Os so-
viéticos perderam Sebastopol e
Kharkov. As forgas britanicas,
numericamente superiores as
alemas na proporgéo de trés pa-
ra um, abandonaram Tobruk,
porto da Libia, embora, semanas
antes do sinistro evento, tives-
sem informagbes precisas sobre
as intengbes, os objetivos e as
possibilidades  das forgcas do
General Rommel. As informa-
¢bes eram absolutamente ver-
dadeiras, e os britédnicos conhe-
ciam as linhas de agdo que se-
riam provavelmente adotadas
pelo Afrika Korps no ataque
contra as forgas que defendiam
aquele porto do Mar Mediterra-
neo.

‘Os alemées tinham condi-
¢bes de realizar uma. agéo fron-
tal para penetrar em Tobruk,
poderiam envolvé-lo pelo flanco
sul, ou fariam uma combinagdo
de ambas as linhas de agdo. O
comando do .VIIl Ex Br tinha
plena ciéncia da iniciativa e da
vontade do General Rommel. Se
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os alemaes tivessem sido derro-
tados, Tobruk marcaria o maior
desastre para a maquina de
guerra do general aleméao, o fim
do seu exército e o encerramen-
to definitivo das pretensées
italo-germéanicas no continente
africano.

As forgas italianas, pratica-
mente enquadradas pelo Afrika
Korps, foram o problema mais
grave para o comando aleméo
durante toda a campanha em
solo do norte da Africa, porém a
vitéria aleméa sobre Tobruk criou
condigbes para prolongar a 22
GM por, pelo menos, mais de um
ano. Estudiosos e analistas dos
fatos que ocorreram no TONA
s@o unanimes em afirmar que o
comando britdnico possuia in-
formagcées muito boas em nivel
TO, porém, publicagbes recen-
tes sobre as operagbes la acon-
tecidas esclarecem que os bri-
téanicos continuamente liam um
didrio composto de excelentes e
detalhados relatérios intercep-
tados das comunicagbes radio
entre 0 QG do Afrika Korps e 0
das forgas italianas na Africa, e
entre este e o Alto Comando
Italiano em Roma.

Os relatérios empregavam
cddigos e cifras de nivel inade-
quado quanto a seguranga, ha-
bilitando os analistas britdnicos
a decifrar e decodificar mensa-
gens similares, transmitidas
pelos centros de comunicages
alemaes para o Alto Comando
Alemao, em Berlim, usando sis-
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temas muito mais confidveis.

Os britanicos também apren-
deram a transformar em lingua-
gem compreensivel os cédigos e
cifras navais adotados pelos
alemaes e italianos, obtendo in-
formagdes  confidveis sobre
0s movimentos dos comboios
que transportavam os recomple-
tamentos e suprimentos neces-
sarios para dar liberdade de
acao as tropas do General
Rommel. Os dados recebidos
capacitaram a interceptagdo e
destruicdo dos navios, criando
problema muito complexo para a
logistica das forgas do Eixo.

Por outro lado, os italianos
interceptavam e obtinham infor-
magdes detalhadas sobre os
planos e possibilidades das for-
¢as briténicas, por meio da in-
terpretagcdo dos telegramas ex-
pedidos do Cairo para Washing-
ton, pelo Adido do Exército dos
Estados Unidos, junto a sua
embaixada naquela cidade.

Os britanicos sabiam muito
mais sobre as forgas do General
Rommel, do que ele podia obter,
por meio do sistema de infor-
magobes alemao e italiano, sobre
0 que ocorria no TONA.

Por que os britanicos perde-
ram Tobruk? Eis a questéao!

Como ja esclarecemos, o
comando britdnico possuia um
excelente e adequado sistema
de informagdes em nivel TO, ti-
nha conhecimento dos planos
do General Rommel, porém, néao
sabia onde ele se encontrava
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pois, por temperamento, o co-

mandante do Afrika Korps lide-
rava suas tropas, dando sua
presenca em todos os escal6es
de comando. Isto é, ele estava
em toda parte.

Os britanicos ndo possuiam
um adequado sistema de infor-
magodes taticas em nivel brigada
e também negligenciaram quan-
to a difusdo das informagdes
obtidas pelos escalées mais
elevados, para os comandantes
de divisdo e brigada.

Segundo o que nos relatam
os estudiosos e analistas milita-
res, o maior erro do VIIl Exército
Britanico (VIIl Ex Br) foi nao ter
organizado uma forte reserva al-
tamente mével, empregando a
12 e a 72 Divisbes Blindadas do
30% Corpo-de-Exército , (302 C
Ex), para bater o General Rom-
mel tdo logo suas forgas ini-
ciassem o ataque, demonstran-
do com clareza a linha de agéo
adotada.

O comandante alemido co-
nhecia com precisdo os planos
britdnicos, a superioridade nu-
mérica e material do VIIl Ex Br, e
também sabia a real ordem de
batalha britanica, isto &, as
areas de desdobramento das
unidades de combate, apoio ao
combate e logisticas.

Esses dados foram oblidos
gracas ao eficiente trabalho de
interceptagéo, monitoragéo e lo-
calizagdo dos centros de comu-
nicagbes britanicos, especial-
mente dos postos radios, reali-
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zado pela companhia de infor-
magbes das comunicagdes (Cia
Info Com) do Afrika Korps.

As comunicagébes taticas bri-
tdnicas das unidades e dos pe-
quenos escaldes eram feitas por
meio do radio, transmitindo
mensagens com o0s textos em
claro que forneciam, com preci-
séo, os dados topogréaficos das
dreas de desdobramento, a
identidade, os efetivos, as ne-
cessidades e as possibilidades
de reacdo. Todos os dados eram
entregues gratuitamente ao Ge-
neral Rommel, que, provavel-
mente, teve elevada certeza
quanto & inexisténcia de con-
centragcdo das forgas reservas
briténicas, para opor-se as suas
tropas, numericamente inferio-
res e sem reservas suficientes
para intervir na batalha.

Ciente da situagdo, ele de-
cidiu que atrairia as tropas bri-
ténicas para uma armadilha, por
meio de uma penetragdo no dis-
positivo inimigo (mais tarde co-
nhecida como a “grande chalei-
ra de ferro”) e, posteriormente,
envolveria os britdnicos pelo
flanco sul. O comando britanico
respondeu & manobra do Gene-
ral Rommel, empregando 200
dos seus 500 a 600 carros de
combate, que foram imobiliza-
dos pela agdo enérgica dos ca-
nhées antiaéreos de 88 mm,
empregados como canhdes anti-
carros, situados em posigdes
muito bem escolhidas, enterra-
das e dissimuladas.

A Defesa Nacional



Embora os britanicos te-
nham realizado uma defesa mui-
to ativa, faltou-lhes um bom sis-
tema de informagdes, em nivel
tatico, e a Seg Com apresentou
muitas falhas, que contribuiram
em muito para a derrota diante
das forgas alemas, cujo poder
relativo de combate era conhe-
cidamente menor. Refeitos da
refrega e com seus niveis de
suprimentos restaurados . nos
depésitos capturados em To-
bruk, as forcas do Afrika Korps
deram inicio a exploragdo do
éxito, com a finalidade de ex-
pulsar as tropas britanicas do
norte da Africa.

Analisando seus continuos
insucessos, os britdnicos desco-
briram que o fator que contri-
buia decisivamente para os re-
sultados felizes dos alemaes
nas situagbes taticas, diante da
superioridade do VIl Ex Br, era
o eficiente emprego da Cia Info
Com do Afrika Korps, cujo efeti-
vo da ordem de 100 homens al-
tamente especializados tornara-
se motivo de grandes preocupa-
¢bes. A Cia Info Com era uma
unidade técnica, porém contri-
buiu eficazmente para a vitéria
alema sobre a cidade fortificada
de Tobruk, dando-lhe um impor-
tante porto para o apoio logisti-
co e prosseguimento das opera-
¢oes.

Os britanicos também con-
cluiram que o hébito de empre-
gar os mesmos indicativos de
chamada e frequéncias opera-
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cionais nas suas comunicagdes
rddio era o mesmo que fornecer
gratuitamente para os alemaes
0 enderego e as areas de des-
dobramento de suas unidades.
Em outros termos, era dar-lhes
a ordem_de batalha.

As providéncias-‘foram ime-
diatas, pois aprenderam rapida-
mente na dura escola da guerra.
Pagaram um prego muito eleva-
do e suas experiéncias foram
aperfeicoadas durante a 22 GM.
Foi desenvolvido, e estd em uso
até hoje, o documento que de-
nominamos IECom (em algumas
FT é chamado de IECE ou IE-
ComElt - Instrugbes para o Em-
prego das Comunicagdes e Ele-
trénica).

As medidas adotadas exi-
giam uma agédo direta contra a
Cia Info Com, complementando
as' novas diretrizes e procedi-
mentos sobre a Seguranga das
Comunicagbées (Seg Com). Era
necessario negar aos alemaes a
maior fonte de informagédes tati-
cas que procuravam. Para tal
fim, decidiram planejar uma
operacdo- para destruir aquela
unidade que tantos prejuizos

‘materiais e preciosas vidas ha-

viam lhes arrebatado.

Em 10 de julho de 1942, va-
rios batalhdes da 92 Divisdo de
Infantaria  Australiana foram
empregados no ataque contra as
instalagbes da Cia Info Com
alema, desdobrada na regido de
Tel-el-Eisa, préxima de E| Ala-
mein.
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N&o foi uma operagao f4cil.
Da batalha corpo-a-corpo resul-
tou a morte da maioria do efeti-
vo da companhia e poucos pri-
sioneiros foram capturados. O
butim foi precioso em documen-
tos, cddigos e cifras, e materiais
de elevada tecnologia.

O éxito da operacgéo foi total
e os reflexos foram ainda maio-
res. Os britdnicos efetuaram
mudancgas radicais em seus pro-
cedimentos quanto ao emprego
e exploragcdo dos seus sistemas
de comunicacdes, especialmen-
te o sistema radio tatico. Em
todos os escal6ées foram intro-
duzidas medidas saneadoras e
disciplinadoras, com a finalida-
de de evitar ao méaximo o com-
prometimento da Seg Com. Os
indicativos de chamada dos pos-
tos réadio e das redes, as fre-
quéncias operacionais, as tabe-
las de autenticagdo, e o uso de
cédigos e cifras de comprovada
confiabilidade passaram por to-
tal reformulagédo, e as mudangas
eram feitas de modo aleatério,
evitando dar ao inimigo os: indi-
cios do momento das altera-
¢bes. Mesmo assim, as coisas
ndo puderam ser transformadas
da noite para o dia, pois muitos
habitos e tendéncias. estavam
profundamente™ plantados_ na
tropa, nos operadores e usudrios
dos meios de comunicagées. Foi
necessario dar muita instrucéo,
considerando o caso particular
do VIl Ex Br, que congregava
efetivos vindos de vérias col6-

124

nias britdnicas e voluntérios de
muitas nacionalidades.

As IECom nao apareceram
para complicar a guerra ou para
burocratizar as comunicagées
taticas. Elas tém por finalidade
principal salvar vidas humanas,
além de preservar o poder de
combate, negar informagdes ao
inimigo e criar condigbes para o
éxito das operagbes. As ligoes
aprendidas no campo de batalha
foram também dteis para a or-
ganizacdo de unidades espe-
ciais, destinadas a seguranga do
sinal (Seg Sin), cuja finalidade,
entre outras, € monitorar as co-
municagbes radio amigas, para
evitar ou minimizar o emprego e
a exploragdo inadequada do ra-
dio em campanha, que propicia
uma rica fonte gratuita de in-
formagéGes para o inimigo.

Quando estudamos as guer-
ras e os conflitos ocorridos apés
o fim da 22 GM é facil verifi-
carmos que as duras experién-
cias e as ligoes auferidas pare-
cem que nao foram aprendidas.

Quase 30 anos apés a que-
da de Tobruk, os israelenses so-
freram severas perdas na Pe-
ninsula do Sinai durante a Guer-
ra do Yom Kippur (1973). Eles
esqueceram, deram pouca im-
portdncia ou n&o consideraram
as forgas inimigas capazes de
criar-lhes problemas. Nunca de-
vemos subestimar o adversario
por fraco que ele seja.

As unidades totalmente mé-
veis e blindadas de Israel em-
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pregavam excessivamente o ra-
dio, como se fosse um telefone
no periodo de paz. A pratica is-
raelense facilitou a localizagao
dos seus PC pela radiogoniome-
tria egipcia que, seguindo a
doutrina do combate radioele-
trénico (CRE) preconizada e en-
sinada pelos assessores do Exér-
cito da Unido Soviética, dirigiu
eficazmente sua artilharia de
campanha contra aquelas ins-
talagbes de comando.

Tudo indica que a Forga Ter-
restre (FT) israelense, querendo
dinamizar sua possibilidade de
reacdo, teve necessidade de
depositar toda confianga nas
comunicagdes radio. O uso em
niveis abusivos conduziu-a a
desprezar a Seg Com e prova-
velmente esquecer-se de em-
pregar as IECom como devia.

Para agravar a situagéo,
uma das suas viaturas que
transportava uma carga de fo-
Ihas de papel, que tinham im-
presso um quadrildtero utilizado
como cddigo de campanha,
normalmente empregado para
facilitar a localizagao de peque-
nos escalbes, caiu nas maos
dos egipcios, revelando-lhes
como chegar as areas de des-
dobramento e as posigbes is-
raelenses. Quando azar como
este acontece e é combinado
com a indisciplina de exploragédo
dos sistemas de comunicagées,
especialmente o radio, gera o
comprometimento da Seg Com
e das IECom em vigor.
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Voltemos a 22 GM, pois dela

participamos. As vitérias do Ge-
neral Rommel nac duraram e
seus planos para eliminar o Vil
Ex Br nado tiveram éxito. As for-
cas britanicas tomaram a inicia-
tiva e progressivamente os ale-
mées perderam terreno. Os nor-
te-americanos iniciaram suas
operagbes no TONA, onde en-
contraram pela frente um inimi-
go debilitado materialmente,
mas muito tenaz e com uma
longa experiéncia de combate.
Pagaram caro pela inexperién-
cia, porém aprenderam, incorpo-
raram ensinamentos e melhora-
ram os conhecimentos duramen-
te obtidos pelos britanicos.
. As operagbes no norte da
Africa chegaram ao fim, porém
nao terminaram no Mar Mediter-
rdneo, e em breve passariam
para o solo italiano.

No TO da Italia (TOI) a pre-
senca brasileira fez-se notar
com a Forga Expedicionaria
Brasileira (FEB), uma das divi-
sGes pertencente ao V Exército
EUA. Tivemos que aprender
muito para ficar em condigGes
de entrar verdadeiramente em
combate, pois enfrentariamos o
veterano combatente alemao,
que realizava uma guerra de
desgaste, trocando habilmente o
terreno pelo fator tempo.

Nossas comunicagbes tati-
cas receberam materiais de ori-
gem norte-americana, as unida-
des estavam completas e a ri-
queza material impressionava o
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combatente brasileiro, habituado
a ter poucos meios. Manuais de
campanha do Exército dos Es-
tados Lnidos foram traduzidos e
as unidades, escolas e centros
de instrugdo o0s receberam;
aprendemos rapidamente a dou-
trina de emprego das comunica-
¢oes taticas; e assim as forgas
brasileiras adotaram um novo
modelo para atender, com ur-
géncia, a situacédo de guerra.

. A FEB participou de um
campo de batalha desconhecido,
como uma forga de um exército
multinacional, e enfrentou um
inimigo que apenas conhecia co-
mo pertencente a paises cujos
cidaddos emigravam para o Bra-
sil e contribuiam para o nosso
desenvolvimento.

No meio de tantos assuntos
novos estava um documento
classificado quanto & seguranca,
que na época era denominado
IET (posteriormente 1ECom).
Empregamos este documento no
TOIl e nas forgas que permane-
ceram guardando o nosso terri-
tério e, até hoje, ele faz parte
~do conjunto de documentos de
comunicagées.

Acreditamos que a exposi-
¢ao histérica nos responde as
duas primeiras questdes e ha de
permitir ilustragbes sobre o as-
sunto para nossos instrutores.

AS IECOm NA BATALHA ELE-
TRONICA.

A Guerra. Eletrénica (GE)
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tem suas raizes histéricas no
inicio deste século. Com o ver-
tiginoso  desenvolvimento da
eletrénica sob todos os aspec-
tos, o espectro eletromagnético
tem sido o campo de batalha da
guerra moderna, especialmente
apds 1973. 1

Mais uma vez viajaremos
pela 22 GM, que se tornou fonte
para nossas especulagbes sobre
a vida das IECom. Como elas
praticamente nasceram no TO-
NA, faremos algumas alusées
sobre eventos 14 ocorridos, co-
mo base para estes comenta-
rios. As forgas britdnicas no nor-
te africano fizeram tentativas
para interferir nas comunicagdes
réadio do Afrika Korps e das re-
manescentes forgas italianas,
instalando em avibes de bom-
bardeio tipo Wellington, equipa-
mentos para interferéncia radio.
Esse fato veio a publico, porém
nao caracterizou o emprego sis-
temético da interferéncia, como
hodiernamente é feito. Os resul-
tados sobre as comunicagées
alemas sao por nés desconheci-
dos. ,

Quanto ao emprego da ra-
diogoniometria, por ambos os
lados, foi possivel entender que
os radiogoniémetros ndo foram

. aplicados especificamente como

um dispositivo para busca de
alvos.

A indisciplina na exploragdo
das comunicagdes radio em ni-
vel estratégico e tatico foi uma
fonte gratuita de informagées,
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Radiogoniémetro P-57N, fabricado pela AEG-Telefunken,
empregado pelos alemées durante a 22 GM.

especialmente quando os postos
operavam em fonia e eram usa-
dos por altas autoridades, co-
mandantes e oficiais de estado-
maior. Podemos citar um fato
concreto ocorrido durante a ba-
talha de Bir-Hakeim, o pilar sul
da frente de Gazala que cobria
Tobruk, mantido pela 12 Bda da
Franga Livre, reforgada por um
batalhdo de voluntérios judeus.
Eram cerca de 3.000 franceses
e 1.000 judeus dispostos a lutar

A Defesa Nacional

até as ultimas conseqiéncias.
Se Bir-Hakeim caisse nas méos
do General Rommel, a linha de
Gazala nao poderia ser mantida
e ruiria a ultima frente de resis-
téncia que impedia o acesso ao
porto de Tobruk. Se Bir-Hakeim
fosse mantido, seria criada uma
grave ameaca aos planos dos
atacantes. Durante a sangrenta
batalha disputada palmo a pal-
mo, onde todas as armas foram
usadas, o General Messervy,
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comandante da 72 Divisao Blin-
dada Britanica, ordenou que a
42 Brigada atacasse a 152 Divi-
sdo Blindada do Afrika Korps. O
comandante da brigada fez ob-
jecbes e amplamente discutiu
pelo radio a situagdo com o co-
mandante da 22 Brigada.

O sistema de escuta ale-
mao, que era admiravelmente
organizado, monitorou a conver-
sa entre os comandantes brita-
nicos. Apds registra-la, um ofi-
cial do posto de escuta permi-
tiu-se intervir na conversacao
dos oficiais britanicos transmi-
tindo: “...Thank you very much
for your valuable information...”
Mesmo como gracejo foi uma in-
discricdo perigosa, porém nada
alterou a situagdo existente. Em
11 Jun 42, renderam-se os valo-
rosos defensores de Bir-Hakein,
desmoronou-se a linha defensi-
va de Gazala e o acesso a To-
bruk foi aberto para o Afrika
Korps.

Os fatos que envolvem o
comprometimento da Seg Com
e os resultados das medidas de
GE empregadas sdo muito pou-
co divulgados. Alguns eventos
tornaram-se pulblicos apds qua-
renta anos do fim da 22GM. Nas
mais recentes guerras e confli-
tos, mesmo som a divulgagéo
emocional por meio da imprensa
e televisao, as verdadeiras his-
térias sdo profundamente censu-
radas, pois podem revelar para
os analistas de GE preciosos
indicios sobre equipamentos,
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métodos e processos, doutrina-
riamente empregados nas varias
tarefas de GE.

A batalha eletrénica apre-
senta-nos uma quarta dimensao
do campo de batalha, sobre o
qual tera melhor desempenho a
FT que possuir os melhores re-
cursos humanos, as melhores
facilidades em comunicagdes e
eletronica, e a maior mentalida-
de de Seg Com em todos os es-
caldes.

Nao temos duvidas quanto
as dificuldades para assegurar
um completo controle sobre a
seguranga fisica e de explora-
cao dos sistemas de comunica-
¢cOes taticos, especialmente du-
rante o engajamento das forgas
em oposicdo e sob peculiares
situagdes de terreno e clima.

Também sabemos que o ré-
dio, embora considerado o meio
menos seguro de comunicagoes,
pode ser considerado o disposi-
tivo preferido pelos combaten-
tes, independente da posigao
hierarquica e do escalédo, desde
a 22 GM. O radio tem sido o al-
vo predileto dos nossos comen-
tarios, pois as nossas preocupa-
¢Oes se avultam quando toma-
mos conhecimento do seu uso
abusivo e da grande quantidade
de exemplares previstos nos
quadros de materiais das unida-
des operacionais.

A atualizagdo das regras de
exploragao, adequando-as a GE;
a transmissdo das mensagens,
especialmente em fonia, usando
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um periodo inferior a 30 segun-
dos para transmiti-las; e a apli-
cagdao de multiplas medidas de
segurangca material e Seg Com
diminuem as vulnerabilidades
das comunicagbdes radio, porém
ndo impedem a interceptagéo,
monitoragao, localizagdo e des-
truicdo dos postos radios e das
instalagées que os empregam,
pelos varios sistemas de armas
inimigos.

O sistema de comunicagées
radio ndo substituiu uma boa
cadeia de comando. Se os co-
mandantes estiverem prepara-
dos para liderar suas tropas em
combate, tiverem pleno conhe-
cimento do emprego do seu es-
caldo, receberem instrugbes e
diretrizes claras e completas do
escaldo superior, cumprirem
com propriedade suas ordens de
operagoes, forem equilibrados
nas condutas de combate, exigi-
rem planejamentos completos e
detalhados, e submeterem seus
subordinados aos mais elevados
niveis de instrugdo, de modo a
criar condigbes de confianga na
execucao de todas as missoes,
as unidades estarao aptas a en-
frentar o mais adverso ambiente
do campo de batalha. Acredita-
mos que as idéias apresentadas
parecem restringir considera-
velmente as comunicagdes ra-
dio, mas elas sdao absolutamen-
te necessdrias na guerra moder-
na.

Para minimizar o forneci-
mento gratuito de infprmag6es
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para o inimigo, € imperioso em-
pregar técnicas e tecnologias de
contra-contramedidas eletr6ni-
cas (CCME) e adotar, com rigor,
os preceitos de Seg Com, onde
as !ECom deverao ser aplicadas
em todas as situagoes.

As comunicagbes-taticas sdo
freqlientemente vulnerdveis as
agbes inimigas, até o momento
em que os comandantes e ofi-
ciais de estado-maior se cons-
cientizem do pleno emprego dos
meios de comunicagbes e das
medidas de protegdo e seguran-
ca.

Ao longo desta exposigdo
temos enfocado com especial
interesse o emprego do réadio,

.meio de comunicagdo que pare-

ce enfeiticar o combatente mo-
derno.

Por exemplo, um Batalhdo
de Infantaria podera sobreviver
e combater em determinado
ambiente, se o padridao de ins-
trucdo que recebeu em tempo
de paz considerou o valor da
Seg Com e as possibilidades
inimigas e amigas em GE. Se,
em combate, o batalhdo tiver
um posto diretor de rede (PDR)
neutralizado pela agdo da inter-
feréncia intencional inimiga, ou
se for destruido pelos fogos de
um sistema de armas, sera cria-
da uma situagao muito dificil
para a unidade.

Acreditamos que o oficial de
comunicagbes dard uma solu-
¢ao, apoiado nas normas gerais
de acdo de comunicagdes
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(NGACom) ou, na falta deste
documento, apresentard, como
proposta, linhas-de-agdo para a
decisdo do comandante.

N&o é raro um comandante
de unidade, que tenha poucos
conhecimentos ou confianga no
emprego das comunicagbes tati-
cas do seu escaldo, usar suas
prerrogativas para dirigir pes-
soalmente suas redes de radio,
ocupando o lugar do radiopera-
dor do PDR ou de qualquer ou-
tro posto radio, apagando a au-
toridade funcional do seu Oficial
de Comunicagées.

Os comandantes que assim
procedem descem da sua posi-
¢80 e momentaneamente se
transformam em radioperadores,
aumentando as probabilidades
de interceptagdo, monitoragéo,
localizagédo, interferéncia inten-
cional, dissimulagéo eletrénica e
destrui¢cdo por parte do inimigo.
Frequientemente a disciplina da
rede radio entra em faléncia,
quando ndo sdo observadas as
regras bésicas de exploragédo e
0 emprego das IECom é inexis-
tente ou precaério.

Em fungdo do numero de
postos em operagdo no ambito
de uma rede e das redes em
atividade, a saturagcédo do espec-
tro das freqliéncias radio é um
fator preocupante, que Gdresce
de importancia se ndo houver
uma rigorosa disciplina de ‘ex-
ploragéo. Sabemos que a gran-
de quantidade ‘de conjuntos-ra-
dio em VHF/FM previstos e
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existentes nos quadros de dota-
¢do das unidades operacionais
tem concorrido para o uso abu-
sivo, pois sdo, em sua maioria,
portéteis, faceis de operar pelos
usuérios (que freqlientemente
excluem os radioperadores de-
signados), e suas caracteristicas
gerais s&o um convite para
transformé-lo em verdadeiros
telefones.

Acreditamos que as nossas
especulagbes estejam certas,
pois muitos comandantes tém o
hébito errado de empregar as
comunicacbes radio para dirigir
pessoalmente todas as fases do
combate. E incrivel, mas ocorre!
Além dos aspectos negativos j&
expostos, eles fornecem gratui-
tamente ao inimigo informagdes
preciosas e demonstram pouca
confianga nos seus oficiais de
estado-maior e nos comandan-
tes subordinados. Se os coman-
dantes tiverem esmero no pla-
nejamento, se as ordens forem
claras, precisas e completas, se
as NGA forem coerentes com o
emprego doutrindrio das unida-
des, e se a instrugdo da tropa
for cumprida integralmente e ve-
rificada, o emprego das comuni-

“cagdes téticas (especialmente o

réadio) apresentard elevado indi-
ce de eficiéncia.

As unidades blindadas e de
infantaria mecanizada (quando
embarcadas) empregam com
freqliéncia o radio para descre-
ver as operagdes, compensando
a perda de visdo ao seu redor.

A Defesa Nacional



Com detalhadas descrigbes, in-
formando particularidades do
terreno e do combate, os co-
mandantes das subunidades,
dos pelotées, os chefes de car-
ros de combate (CC) ou de Viatu-
ras Blindadas de Transportes de
Pessoal (VBTP) cooperam com
o inimigo, dando, gratuitamente,
os dados que ele precisa para
reagir.

A falta de conhecimentos
sobre a utilizagdo das comuni-
cagbes taticas, a inobediéncia
aos preceitos de Seg Com, o
desleixo as IECom e o emprego
inadequado das CCME criam
6timas condi¢cbes para o caos
das comunicagées.

Se nédo aplicamos as instru-
¢cOes existentes nas IECom, co-
mo, por exemplo, a tabela de au-
tenticagdo, um radioperador
inimigo falando nosso idioma,
usando nossos modismos, por
vezes muito melhor do que mui-
tos dos nossos, podera facil-
mente assumir o papel de um
comandante de brigada ou de
escalées menores. Que infortu-
nio caira sobre esses escalbes
se isso acontecer!

_ Temos observado ao longo

da nossa vida profissional, em
época de paz e crise, muita in-
disciplina contra as normas de
Seg Com. Embora seja muito ra-
ro um radioperador transmitir,
assumindo o papel do coman-
dante de determinado escaldo,
a identidade de um oficial ou
graduado, procurando imitar-
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- lhes a voz, é comum ouvirmos,

nas redes radio em VHF/FM,
mensageéens longas contendo o
nome do comandante (de ofi-
ciais e graduados envolvidos na
atividade); a identidade do es-
caldo; as caracteristicas topogra-
ficas da& regido; efetivos; supri-
mentos etc. Vamos ler esta men-
sagem, por exemplo: “... O co-
ronel Jodo determinou que a 12
Cia mude a posi¢do defensiva,
do atual local para 200 metros
ao norte do bosque de eucalip-
tos, onde ha duas casas ama-
relas e uma torre destruida...”
Parece um absurdo, mas pen-
sando um pouco recordaremos
algumas mensagens ouvidas no
mesmo estilo.

. Acreditamos que muitos as-
pectos foram lembrados ‘ao lon-
go desta exposigdo, porém cre-
mos que é possivel sobreviver
em ambiente de GE, aplicando
as nossas IECom, quando néo
temos possibilidades para ter
conjuntos-radio com as moder-
nas tecnologias de CCME.

PALAVRAS FINAIS

AS IECom brevemente com-
pletardo cinqlienta anos de em-
prego, tenham elas a denomina-
¢do que a FT queira dar-lhes
hoje ou amanha, porém ao lon-
go destes anos demonstraram o
elevado valor para a Seg Com.

Podemos afirmar que a boa
pratica nestes anos salvou mui-
tas vidas, fez muitas unidades
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sobreviverem e muitas opera-
¢des tiveram pleno éxito. Em-
pregar as IECom em qualquer
tipo de guerra, em ambiente de
GE ou nao, ndo é burocratizar
ou tornar complexa a exploragdo
das comunicagées. As mudan-
¢as frequentes no texto, onde a
criatividade é uma boa qualida-
de para quem redige as diversas
instrugées é muito Gtil para ele-
var o grau da Seg Com.

H& muitos anos elas sao
nossa primeira linha de defesa
contra a busca de informagdes
que o0 inimigo pretende obter,
por meio da andlise das comu-
nicagbes amigas.

E uma sébia decisdo dos
comandante evitar a perda de
coordenacdo e controle dos
seus sistemas de comunicagées,
em especial do sistema radio.
Qualquer sistema de comunica-
¢do tem que ser explorado com
0 méximo de seguranga e disci-
plina, de outro modo ndo havera
ligagbes e comunicagbes, e o
inimigo terd nas maos uma gra-
tuita fonte de informacées.

Unidades sem comunicagées
podem ser classificadas como
uma reuniao de homens e mate-
riais candidatos & morte e a
destruicao.

Ha quem afirme que os no-
vos conjuntos-radio em VHF/FM,
projetados para operar em am-
biente de GE, utilizando as tec-
nologias do salto de freqiiéncia,
eximem as redes radios das
preocupacbes com a Seg Com.
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Acreditamos que ndo é bem as-
sim. A idéia parte dos fabrican-
tes, que apresentam seus produ-
tos no mercado internacional
como solugbes infaliveis. Os
conjuntos-radio, utilizando o sal-
to de freqléncia, foram empre-
gados nas operagdes terrestres
na Guerra das Falklands (Malvi-
nas) e pelo Exército de Israel
nas suas refregas com seus vi-
zinhos drabes. Ndo temos in-
formagées precisas quanto ao
desempenho dos tipos existen-
tes em conflitos ou guerras de
longa duragdo, onde os partidos
em luta tenham equilibrio quan-
to ao poder de combate e quan-
to ao nivel tecnolégico.

Podemos concluir que as
IECom sédo necessdrias na ba-
talha eletrénica, pois, durante
sua longa histéria, sempre con-
tribuiram para salvar vidas, dar
0 mais alto grau & Seg Com, e
concorreram para o éxito das
operagoes.

Aqui vale transcrever parte
da letra de uma cangdo, da au-
toria de Sir Harry Lauder, canta-
da durante a 22 GM: “If we all
look back on the history of the
past, we can just tell where we
are.” Isto é: “Se todos olharmos
para a histéria do passado, po-
deremos dizer exatamente onde
nos encontramos.”

Néo basta apenas olhar. Nas
parébolas de Cristo, na Biblia
Sagrada, ha uma frase que tam-

bém podemos recomendar a
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meditagcdo: “Quem tem ouvidos
para ouvir, ouga.”

Vamos olhar e ouvir as ex-
periéncias daqueles que com-
pletaram seus conhecimentos mi-

IECom

litares na dura escola da guerra
e coloquemos as EICom na ver-
dadeira posicdo que merecem.
Vamos empregé-las desde ja em
todas as situagoes.

.~
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