VIRUS:

SERAO ESTES TAO
PERIGOSOS PARA OS

COMPUTADGRES?

E PARA OS SISTEMAS DE
ARMAS E DE DEFESA,
SERA QUE ELES PODEM
AFETA-LOS?

José Angelo Maciel Monteiro

O artigo aborda, em linguagem acesslvel para leigos,
um assunto de indiscutfvel importdncia e atualidade, que j4
merece ser inclufdo como de interesse da Seguranga Nacio-

nal.

Trata-se da interferéncia nos sistemas computacionais,
que tanto pode lavorecer uma convulsdo social, como a para-

lisagdo de uma Forga Armada.

INTRODUGAO

ma grande quantidade de
U informacgéo tem sido dis-

seminada por todo o
Brasil, enfocando uma epidemia
de virus que ataca sistematica-
mente os computadores de uma
maneira geral,
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Tanto os veiculos especiali-
zados como aqueles que tratam
de temas diversos tém-na citado
constantemente em seus arti-
gos, 0 que mostra uma certa
preocupacdo com o assunto.

O assunto é tdo sério que,
na Alemanha, existe uma firma
gue esta vendendo um “Sistema



Virus

para Construgdo de Virus”, com
0 objetivo de gerd-los para os

computadores da marca AMIGA,

utilizando até ‘menu’ de sele-
¢do,

Embora o assunto possa pa-
recer um problema apenas para
os ditos informéticos, ele é mui-
to mais profundo e preocupante,
podendo afetar tanto um sim-
ples micro usado para deleite de
nossos filhos, como o micro da
se¢cdo onde trabalhamos, ou o
sistema bancério onde temos
nossas contas. E pasmem, isso
j@ estd ocorrendo em bancos de
grande reputagéo aqui no Brasil.

Quando se fala em algo que
pode afetar o banco onde te-
mos nossa conta, o assunto dei-
xa de ser dos informéticos para
estar ao nivel de interesse de
toda a sociedade.

Saber o que é o virus de
computador, o que faz, a que
nivel ele pode nos afetar, é a
proposicéo deste artigo, que en-

foca, ao final, a sua participagéo

na danificacdo ou destruigcéo
dos sistemas militares e de se-
guranga de uma nagéo.

DIMENSAO DO_PROBLEMA

O ataque de virus nos sis-
temas de computadores no Bra-
sil, atualmente, & mais comen-
tado no mundo dos microcompu-
tadores, embora eles estejam
atuando, também, em grande

escala, em computadores de
grande porte,

A razéo de ndo aparecer mui-
ta informagéo sobre virus, abor-
dando computadores de médio e
grande porte, é que um menor
ndmero de pessoas tem acesso
a esse tipo de equipamento e,
portanto, a difusdo se torna me-
nor. J& no caso dos microcom-
putadores a situagéo & inversa.

Existem hoje cerca de 20
milhdes de microcomputadores
da linha IBM vendidos. Inega-
velmente isso favorece o ego
dos mal intencionados, pela fa-
cilidade de difusdo dos virus.

Similarmente ao virus biolé-
gico, os virus que atuam nos
computadores infestam-nos, da-
nificando o conteddo dos pro-
gramas carregados e propagan-
do-se para outros programas pre-
sentes nos dispositivos de ar-
mazenamento das méquinas.

Equivale dizer que um com-
putador infectado por um virus,
ativo pode infectar qualquer
disquete que seja introduzido
nele, se ndo forem tomados de-
terminados cuidados.

Os virus existem h4d muito
tempo e tém recebido diferentes
nomes. O fato é que eles sédo
feitos para interromper o funcio-
namento do sistema.

As interrupgbes dos progra-
mas ndo sdo sempre feitas com
propésitos maliciosos. Elas s&o
normalmente projetadas para
prevenir sistemas contra usué-
rios inexperientes. Por exemplo,
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quando é determinado ao com-
putador para apagar todos os
arquivos de um determinado
disco, o sistema péra antes da
execugdo, solicitando uma con-
firmagéo da ordem.

Outro .exemplo é o sistema
de controle do uso da CPU (uni-
dade central de processamento)
das mdquinas de grande porte,
que controla o tempo usado em
processamento por cada usué-
rio, bloqueando aqueles que ul-
trapassem seus limites defini-
dos pelo Setor de Operagbes.
Um programa como este pode
facilmente ser alterado tornan-
do-se um vlrus.

Infelizmente, muitos progra-
madores experientes tém se di-
vertido muito fazendo essas al-
teragbes em programas, e ge-
rando, desse modo, diferentes
tipos de virus.

ORIGENS DOS VIiRUS

Alguns acreditam que a raiz
do problema das viroses esté
nos jovens inteligentes e pos-
suidores de uma boa capacita-
cdo na 4drea de informatica,
- aliados a uma alta dose de ma-
lfcia, com habilidade suficiente
para imprimir uma mensagem
- humorlstica, destruir as informa-
¢6es contidas em uma tela, ou
fazer o computador limpar todas
as informacdes do seu disco
magnético. Os jovens carregam
uma alta dose de culpa.
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Alguns virus sédo introduzi-
dos, nos computadores através
de cépias ilegais, as chamadas
‘cbpias piratas’.

Um conhecimento profundo
da termmologla dos computado-
res e protocolos de- comunica-
¢éo de dados é necessério, tan-
to para montar os virus como
para detecté-los.

Na verdade. podemos consi-
derar que os ‘micreiros’ (vicia-
dos em atividades com os mi-
crocomputadores), deslumbra-
dos pela criagéo de um programa
que funciona praticamente inde-
pendente de um comando espe-
cifico externo, passaram em
uma primeira fase a criar os
malfadados Vvirus, sem outro fim
que ndo fosse apenas uma brin-
cadeira.

TIPO DE AGCAO DO ViRUS

Os nomes dados aos virus
no passado foram bomba Idgica,
bomba de tempo, worm (write
once read many) e hacking. Pro-
vavelmente, todas foram feitas
para interromper sistemas.

Bomba Ibgica. E uma agéo
que foi utilizada por programa-
dores de grandes sistemas até
pouco tempo e que ainda é pos-
slvel ser empregada.

Trata-se de um pedago de
cédigo embutido num programa
criado. Esse pedago de cédigo
sé entra em atuagdo se certa
instrugdo ou item for verdadeiro.
Dal o nome de bomba légica.
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Suponhamos um programa-
dor descontente e que trabalhe
no projeto da folha de pagamen-
to de sua firma. Preocupado
com sua futura demisséo, esse
elemento poderia escrever um
pedaco de cédigo embutido no
programa principal, de modo
que, se as suas informagbes
pessoais ndo fossem encontra-
das na folha de pagamento, o
sistema automaticamente des-
viaria para uma outra parte do
préprio sistema ou para outra
drea do disco. Dentro da mesma
idéia, o cédigo poderia determi-
nar ao programa que o0 rein-
clulsse na folha de pagamento,
regravando, na fita de computa-
dor -que vai para o banco, suas
informagdes cadastrais e o cor-
respondente vencimento.

O desvio no programa pode-
ria levar a uma outra parte do
préprio programa, ou a outro
programa que, quando acionado,
comegasse a apagar registros
de informacgédo do banco e dados
do sistema.

E muito diffcil determinar a
existéncia de uma bomba |6gi-
ca. Por isso, torna-se importante
que todo trabalho de programa-
¢do seja revisado e testado por
outro prograrador ou supervi-
sor. Essa atitude ndo previne a
ocorréncia de armadilhas de
programagdo, mas ja dificultd a
geracdo das mesmas.

Bomba de tempo. Similar-
mente & bomba légica, existe a
bomba de tempo, detonada a
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partir de certa contagem de
tempo ou de certa data. Quando
o ponto de referéncia for atingi-
do, o programa inicia suas ativi-
dades nefastas criadas pelo
maquiavélico programador.

Write Once, Read Many
(WORM). Esse tipo é copiado
para a meméria principal do
computador, toda vez que este
é ligado. Durante as interrup-
¢bes normais de processamento,
onde o processador, por exem-
plo, 1é as informagbes do tecla-
do, do video, ou grava um arqui-
vo, o WORM, paralelamente,
cria danos inicialmente imper-
ceptlveis.

Por exemplo, quando vocé
cria um arquivo num processa-
dor de palavras e o armazena
no disco, vocé recebe as infor-
magbes de que o arquivo foi
armazenado (salvo). Entretanto,
durante o procedimento para o
armazenamento, o virus permite
que somente parte do arquivo
seja salvo, ou mesmo que par-
tes desse arquivo sejam substi-
tuldas por espagos brancos ou
outros caracteres. Desta forma,
na préxima fase que vocé tentar
carregar esse arquivo, ele estaré
incompleto ou sem sentido.

Algumas casas especializa-

das em comercializagdo de

~ software (Software Houses) fre-

quientemente se utilizam do
WORM para proteger seus soft-
wares contra pirataria. Dessa
maneira, o WORM introduzido
no software vendido ndo permite
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a cépia parcial ou integral do
sistema vendido. Quando é ten-
tada a cépia, o sistema dé a in-
formagéo de “cépia ilegal”.

Sistemas que operam em
rede, através de modems, multi-
plex etc., sdo mais preocupan-
tes, por serem vulnerdveis ao
acesso ndo autorizado.

Algumas pessoas tém por
hobby xeretar o0s sistemas
alheios. Ap6s o acesso a rede
de dados, uns costumam apenas
dar uma olhada no tipo de tra-
balho que estd sendo desenvol-
vido; outros sé se ddo por satis-
feitos apds alterar ou danificar o
contetido daquilo que foi viola-
do.

Essas pessoas sdo conheci-
das, no exterior, como hac-
kers e, para se ter uma idéia do
grau de organizagdo em que se
encontram, pode-se citar que
mais de duzentos deles se reu-
niram, em agosto deste ano, em
Amsterdam (Holanda). Vieram
dos Estados Unidos e de toda a
Europa para um congresso cha-
mado Festa GalActica. Nele de-
bateram as mais recentes técni-
cas de acesso as redes e ban-
cos de dados privados.

Embora esse grupo esteja
trabalhando em algo que nos
repudia & primeira vista, na rea-
lidade eles prestam um grande
favor, ao evidenciar as falhas de
seguranca dos sistemas consi-
derados seguros.
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A INFESTACAO DO VIiRUS

A infestagcdo pode comecar,
por exemplo, quando uma pes-
soa copia um arquivo (um pro-
grama) €o disquete de um ami-
go. Supondo-se que este arqui-
vo estivesse previamente con-
taminado, o ‘pirata’ passou a
ter, assim, virus latente em seu
disquete. '

A partir dal, quando o ‘pirata’
executar o programa para ver o
que o mesmo faz, o virus pre-
sente no programa copiado
transfere-se para a meméria
principal e, de |4, reproduz seu
cddigo em outros programas, in-
festando mais e mais o resto do
contelddo do disquete ou do dis-
co rigido do computador.

A ATIVAGAO DO ViRUS

O virus instalado necessita
de algo para ser ativado. Algo
para colocd-lo' em atividade e
gerar o dano ou a brincadeira
desejada por seu criador. Al é
que entra a genialidade dos ‘mi-
creiros’.

A instalagdo e o espalha-
mento é sempre muito simples e
eficiente. Requer, naturalmente,
ag6es normais do usudrio como
executar um programa que esteja
armazenado em um disquete
(programa pirateado ou:de um
terceiro), executar alguns co-
mandos do sistema operacional,
ou, entdo, iniciar o sistema utili-
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zando um disquete contamina-
do.

A iniciagdo utilizando dis-
quete é freqlentemente utiliza-
da em joguinhos de computador,
que obrigam o carregamento do
sistema na maquina através do
préprio disquete.

Os virus, que se ativam pelo
simples uso dos comandos do
sistema operacional, instalam-se
na meméria principal e permi-
tem sua posterior migragdo para
outros programas durante o uso
continuado da méquina.

Existem ainda outras formas
de disparo da peste que mere-
cem ser consideradas. Uma
chave numérica pode ser usada
para a ecloséo do surto de virus
no computador. Utilizando-se
um contador, que contabilize a
base de tempo gerada pelo re-
I6gio interno do computador, um
ndmero é atingido. Esse nimero
permite um desvio do programa
para uma rotina externa, a roti-
na virdtica.,

A rotina vir6tica pode ser
ativada, também, em uma de-
terminada data-chave estabele-
cida durante a confecgdo do
programa. Nesse caso, o siste-
ma fica vigilante para ser acio-
nado, apenas, quando essa de-
terminada data-chave for atmgl-
da.

Fica evidente que aquele
que gerou esse tipo de virus po-
de ficar vigilante, de modo a al-
terar os pardmetros de disparo
para uma época oportuna.
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E importante ter em mente
que o que caracteriza um vlrus é
sua capacidade de espalhamen-
to de maquina para méquina.
E interessante abordar esse ato,
tendo em vista que existem ou-
tros tipos de programas que
produzem danos e destrui¢do
aos discos, embora ndo tenham
capacidade migratéria.

Os programas dessa famfllia
sdo chamados Cavalos de Trdia
e simulam executar uma tarefa,
enquanto, na verdade, realizam
outra bem diferente. Normal-
mente tém nomes que sugerem
operagcbes de apoio ou manu-
tencdo de arquivos, realizando,
entretanto, tarefas destrutivas.

Suponhamos, para exempli-
ficar, um software que trabalhe
em simulagdo onde s&o neces-
sérios cendrios. Esse software
necessita um programa que car-
regue no computador os novos
cendrios. O nome do programa
que faz o carregamento do ce-
ndrio poderia ser CENARIO, Um
“Cavalo de Tréia” com nome de
CENARIO || poderia ser criado

para apagar os programas de ce-

nérios, quando fosse executado.
O operador, estimulado pelo
nome CENARIO Il o executaria,
obtendo tristes conseqiiéncias.

JERUSALEM E PING-PONG
No Brasil, dois tipos de vi-

rus, dentre os ja identificados
no mundo, tédm infectado os mi-
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crocomputadores: o virus da
Universidade Hebraica, conheci-
do como Jerusalém (ou Israei ou
Sexta-feira 13) e o Ping-Pong.

O virus Jerusalém atua na
linha dos microcomputadores
IBM-PC, e se copia automati-
camente para os arquivos exe-
cutédveis e do sistema operacio-
nal.

Arquivos executédveis sdo
programas que executam uma
tarefa predeterminada. Seus
nomes séo seguidos de um pon-
to e terminagbes BAT, EXE e
COM.

O virus Jerusalém também
contamina os arquivos de ex-
tensdo SYS, pertencentes ao
sistema operacional.

Os sintomas desse virus sdo
basicamente os descritos a se-
guir,

Em todo dia 13 de qualquer
més, o sistema torna-se lento e
atua extremamente estranho,

F1lezMARK. COM

Virus

aparecendo ‘lixo’ (caracteres es-
tranhos) na tela.

Além disso, em qualquer
sexta-feira 13, exceto as do ano
de 1987, o virus provoca uma
‘autodestruicdo’ que causa, a
cada c¢omando executado, o0
apagamento dos arquivos exe-
cutdveis. A mensagem Bad
Command or file name aparece
a todo comando executado,
causando espanto no operador.

Um usudrio experiente pode-
rd notar que o virus Jerusalém
aumenta o tamanho dos arqui-
vos EXE grosseiramente na or-
dem de 1800 bytes, apds cada
execucdo, e que os arquivos do
tipo COM crescem apenas 1800
bytes, independentemente do
ndmero de execugdes.

Com o uso de um programa
auxiliar de manutengéo, pode-se
observar, na Figura 01, informa-
cbes de parte de um arquivo
executdvel (MARK. COM).

Relative sector G000@, Clust 89844, Disk Abs Sec 90EI6
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Fig. 01 - Trecho do Programa MARK.COM sem Virus Jerusédlem
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As numeragGes abaixo das
pala_vrés HEX CODES corres-
pondem, da esquerda para a di-
reita e de cima para baixo, as
sucessivas instru¢cées que coms-
pdem este programa e que séo
interpretadas pelo computador
como tarefas a executar se-
gliencialmente.

A coluna da direita apresen-
ta a parte correspondente dos
HEX CODES do programa onde

FilezMARK.COM
i l{ac mu;t
66619

E
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i
i

podemos visualizar algumas le-
tras.

Na Figura 02, que correspon-
de ao mesmo trecho da Figura
01, observamos que a 4rea an-
teriormente vazia estd agora
completamente ocupada por ca-
racteres estranhos, surgindo, lo-
go no infcio da érea, a seqiién-
cia de caracteres “SUMsDos”,
que podemos considerar a assi-
natura do virus Jerusalém.

Relative sector 00008, Clust 00823, Disk RAks Sec QGES4
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Fig. 02 - Assiriatura do Vfrus no Programa MARK.COM

Esta seqliéncia de caracte-
res é a confirmagéo de que o vi-
rus Jerusalém estd presente e,
portanto, o programa deve ser
destrufdo. i

Se o virus for encontrado em
um programa, todo o disco deve
ser verificado. Os programas
porventura infectados deveréao
ser apagados e substitufdos por
novas cépias.
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Se houver suspeita da exis-
téncia desse virus no sistema, é
posslvel obter uma confirmagéo,
utilizando-se um disquete com
um programa executdvel, do
qual, antecipadamente, seja sa-
bido o tamanho. Se apés a exe-
cucao ele crescer, o sistema es-
t4 contaminado.

O virus Ping-Pong se aloja na
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drea de inicializagdo do disco
(setor de BOOT).

O setor de boot possui in-
formacbdes que permitem ao
computador copiar, do disquete
para a memdria eletrénica
(RAM), o Sistema Operacional.

Na Figura 03 é posslvel, do

Virus

mesmo modo que na Figura 02,
observar as instrugbes do setor
de BOOT do disco. A direita é
encontrado, a partir da terceira
linha, um espag¢o em branco, e,
nas Ultimas linhas, podemos ve-
rificar algumas informagdes le-
glveis.

Aksolute sector 00008, System BOOT

. EESSE8ER
e

Fig. 03 - Aréa de BOOT Sadia

A seguir, na Figura 04, cor-
respondendo & mesma por¢éo
da figura anterior, é observado o
desaparecimento tanto do espa-

¢o em branco como das mensa-
gens da parte inferior. Pratica-
mente desapareceram o0s textos
leglveis.

Absolute sector 00008, System BOOT

ﬁ a

L T T N T RO T A |

"":'r o) J"i

Fig. 04 - Setor de BOOT Infectado pelo Virus Ping-Pong
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O Ping-Pong, como foi dito,
aloja-se no setor de BOOT. Co-
mo este setor ndo é suficiente-
mente grande para alojar o pro-
cedimento de carga (BOOT)
adicionado do cédigo do virus, o
préprio virus se encarrega de
criar uma 4rea pseudo danifica-
da - um BAD CLUSTER (um
cluster assinalado como defei-
tuoso e, portanto, ndo utilizdvel
pelo computador) no disco. Um
cluster € a menor unidade de
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armazenamento de dados em
disquete/winchester — um arqui-
VO por menor que seja ocupa 1
cluster, Para esta 4rea o virus
transfere parte dele mesmo e
parte do procedimento de carga.

Novamente, através de um
programa auxiliar de manuten-
¢éo, é posslvel a visualizacdo
da drea danificada do disco,
conforme indica a seta na Figu-
ra 05.
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Fig. 05 - Mapeamento do Disco Apresentando CLUSTER RUIM

Toda vez que o sistema &
carregado através de um disque-
te com o virus Ping-Pong, es-
te se transfere para a meméria
principal, e dela para a drea de
BOOT do disco rlgido, criando,

FILI 4:(BADTRACK)
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W ASSIMIURA DO ViRS

conseqlientemente, um BAD
CLUSTER no disco.

Na Figura 06, utilizando-se
outro tipo de utilitario, pode ser
observado, dentro do cluster

pseudo danificado (79.1) parte

L1
B ug‘glli“ -ﬁ}

.-c. Miur

I e — - — I
(=T b -d b T

Fig. 06 - CLUSTER Infectado pelo Virus Ping-Pong
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do cédigo deste virus. Na dltima
linha observa-se uma sequéncia
de quatro caracteres iguais, que
poderia ser tomada como refe-
réncia para a presenca do virus.

Na Figura 07, ¢ apresentada
a continuagdo do cluster pseudo
danificado (79.1). E observado o
restante do cédigo de carrega-
mento do BOOT (cluster 79.2).
Nele podemos observar as

FILE A: <BADTRACK)

@ §idelRM 3.3 g

04
s fla e:+m.s1 ﬁ % 9“'19
1§z tﬂu PQH mai » I-%j
528 ; -'Iarﬁ"lé-?
384 ton du op ls ?
448 § P®isk Boot fll ul'e

CLUSTER 792

-.:-aoe.a}esu.afl o
m.«éaci % g@‘ﬂyiﬁi

HREH CORRESPOHFIHTI A0 FINAL DO BOOT TRANSFER
0 CLUSTER PSEUDO DANIFICADO
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mesmas palavras leglfveis discu-
tidas anteriormente, na Figura
03.

Assim, na drea pseudo dani-
ficada é encontrada a parte do
cédigo de carregamento que foi
transferida. E possivel concluir
que o virus é carregado e, em
seguida, é feita a carga do sis-
tema operacional.

O sintoma do Ping-Pong é

STATUS @

lti

(RS MENSAGENS XISTENTES MAS LINHAS 384 E 448 SRO AS MESMAS ENCONTRADAS

NAS LINHAS 360 A 4% DA FIGURA ©3)

Fig. 07 - Final de Registro de BOOT Deslocado para um CLISTER RUIM
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apresentado através do surgi-
mento de um pequeno ponto,
com aproximadamente dois mi-
Ilmetros de didmetro, movendo-
se e ricocheteando nas bordas
da tela. Aparentemente inofen-
sivo, o virus vai ocupando as
dreas de memdria, até causar
um colapso no sistema que de-
veréd ser novamente carregado.

A acdo do Ping-Pong é si-
milar & apresentada na Figura
08.

O virus pode ser facilmente
eliminado, recarregando-se o0
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sistema a partir da unidade de
disco flexIvel, com um disco sa-
dio e protegido. Para sanar o
problema, através do utilitario
SYS COM, transfere-se o sis-
tema sadio para os discos infec-
tados.

Os clusters eventualmente
apresentados como ruins (BAD
CLUSTER) devem ser liberados
para ndo se ter diminulda a ca-
pacidade do disco.

COMO SE PROTEGER DOS
VIRUS

Cada virus atua de uma for-
ma especlfica. Portanto, é ne-
cessdrio, apés a sua detecgdo
e estudo do modo de agéo, uma
receita especlifica para proteger
os computadores. Como foi dito,
hoje existem catalogados diver-
sos virus no mundo. Isso leva a
crer que necessitarfamos criar
uma infinidade de vacinas anti-
virus.

As rotinas de pesquisas dos
virus demandam um gasto de
tempo de processamento, dimi-
nuindo, conseqientemente, a
performance do equipamento.

Assim, seria criado um pro-
blema semelhante ao surgido
com a é&rea de- comunicagdes
nos computadores de grahde
porte. Hoje, esses sistemas
possuem um computador princi-
pal (HOST), para processamento
de dados, e um outro computa-
dor (FEP), destinado apenas as
tarefas de comunicagées.

Seria necessério, portanto,
um computador especifico para
as atividades antivirus.

N&o é esta a salda. Antes de
tudo é necessdria uma maior
preocupagdo com a seguranca
da informagdo. E preciso uma
conscientizagdo de certos pro-
cedimentos profildticos que ge-
rem uma barreira contra o virus
e barrem os caminhos por onde
ele costuma penetrar.

SUGESTOES DE PROTECAO
PREVENTIVA

Se o Centro de Processa-
mento de Dados (CPD) sé utili-
za softwares comprados de fon-
tes legltimas e n&o permite a
inicializagdo do sistema através
de discos externos, o risco di-
minui. Mas se, por outro lado, o
CPD é daqueles que copiaram o
software do Paulo, que copiou

do Antonio, que copiou do Jodo,

que tinha um software contami-
nado, entdo ele estd provavel-
mente vulnerdvel,

E importante néo permitir a
utilizagdo dos computadores do
CPD para joguinhos. Estes, pelo
seu carregamento, por comando
ou por inicializagdo do sistema,
favorecem a contaminagé&o.

E necessério criar normas
gerais de utilizacdo dos softwa-
res, tais como: obrigar a utiliza-
¢ao apenas de cdpias (Back-up)
dos originais de softwares com-
prados ou contratados, bem co-
mo dos sistemas desenvolvidos.
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Assim, estar-se-ia preservando
os softwares para recarga quan-
do as duvidas surgirem.

A utilizagdo dos discos ori-
ginais e suas cdpias devem ser
feitas sempre com o selo de
prote¢cdo contra gravagdo, para
ndo permitir que um vlrus ins-
talado na meméria principal
possa infectar o disquete em
uso.

Softwares de domlnio ptbli-
co, ou seja, aqueles que acom-
panham determinadas revistas
especializadas, fornecidos como
brindes através de disquetes,
nunca devem ser carregados di-
retamente nos discos rigidos. E
necessdrio uma quarentena an-
tes da instalagdo. Deve-se tes-
tar o software em computadores
que usem somente drives.

Para se ter uma idéia, de
acordo com informagdes publi-
cadas no exterior, um delinqlien-
te modificou um programa anti-
virus, de dominio pdblico, trans-
formando-o exatamente no con-
trario. O programa passou, des-
sa maneira, a contaminar os ar-
quivos daqueles que buscavam
uma solugdo para suas possl-
veis viroses.

Em ambientes comerciais,
onde os programadores traba-
Iham em regime integral, é fécil
para um empregado inseguro ou
insatisfeito escrever, no meio de
um programa, uma rotina que
execute a tarefa de apagar re-
gistros do sistema apés uma de-
terminada data, ou outro evento
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esperado. Essa rotina de apagar
o registro podera estar codifica-
da no programa ou fora dele.

O sistema passard, naquela
parte do programa, a testar uma
data ou.um evento programado,
toda vez que o programa for
executado. Quando a data ou
evento chegar, o sistema auto-
maticamente executard sua iun-
¢do de apagamento.

_ Este programador maquia-
vélico poderd ir modificando a
data ou evento de disparo da
sabotagem, de forma a néo
permitir o disparo em épocas
ndo oportunas. Por exemplo,
enquanto ele estivesse empre-
gado, a data ou evento ndo dis-
pararia.

Um sistema de gerencia-
mento que permitisse, por
exemplo, outro programador ve-
rificar o cédigo do programa em
questdo, antes que ele entre em
execugdo, poderia, perfeitamen-
te, desarmar esse tipo de “bom-
ba de tempo”.

Além disso, & necessdério
que os programadores traba-
Ihem em grupos criados aleato-
riamente, para que uns sejam o0s
fiscais dos outros.

E de capital importancia
criar, no CPD, a fungdo de su-
pervisor, atribuindo a ele a res-
ponsabilidade de verificar os
procedimentos abordados e fis-
calizar se a utilizagdo dos novos
softwares em uso foi introduzida
com a autorizacdo da geréncia
do CPD.
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E importante considerar que
0s danos causados a semelhan-
tes sistemas devem ser encara-
dos como crime perante a lei,
pois sdo tdo danosos como en-
trar na sala do Centro de Pro-
cessamento de Dados, muanido
de uma marreta, e destruir al-
guns equipamentos. Na verdade,
as duas formas param os siste-
mas com prejulzos.

SISTEMAS QUE TRABALHAM
EM REDE DE DADOS

Recentemente, a virose tem
afetado computadores nos quais
0s usudrios acessam redes de
dominio pdblico. As redes per-
mitem, aos que as integram,
partilhar seus softwares livre-
mente (software feito pelo pré-
prio usuério ou ndo). A grande
consequéncia disso é que pro-
gramas sao intercambiados e,
durante essa troca, o virus pode
migrar de mdaquina para maqui-
na. Pouco se pode fazer nesse
caso.

Nos locais onde os funcio-
narios trabalham com redes, o
acesso a rede deve ser restrito.
Deve-se evitar-a entrada nas re-
des privadas externas e atroca
de software com outras maqui-
nas. Um supervisor deveria che-
car constantemente o contelido
dos discos, para se assegurar
que os softwares existentes sido
0s permitidos.
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O acesso ao contetdo dos
discos de outros computadores
deve ser bloqueado, ndo permi-
tindo assim a pirataria,

As redes de dados sdo muito
atingidas pelos j& mencionados
Hackers. E o caso de represen-
tantes da pirataria alema, que
foram expulsos dos Estados
Unidos, no comeco do ano, de-
vido a acusacgdo de violar siste-
mas militares americanos atra-
vés do servigo secreto soviético.

UM CASO REAL

Programas com virus tém si-
do introduzidos nos sistemas,
usualmente através de trans-
missdo de dados na rede de te-

leprocessamento.
Em dezembro de 1987, foi
introduzida uma “bomba de

tempo” nas redes de dados de
um pais da Europa. Foi a vez do
virus conhecido como a &rvore
IBM CHRISTMAS. Este virus ge-
rava uma saudagdo de natal e
desenhava um pinheiro na tela.

Toda vez que um novo
usuério acessava a rede de
computadores ele era saudado
com uma mensagem e com 0
desenho. Simultaneamente, o
virus era recopiado na rede,
consumindo tempo, memédria,
entravando as linhas e reduzin-
do, drasticamente, o tempo de
resposta do sistema de telepro-
cessamento.
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PROTECAO DE REDES

Para evitar casos que envol-
vam rede, os gerentes de cen-
tros de processamentos de da-
dos (CPD) devem revisar com
cuidado os seus critérios de
acesso.

Além dos sistemas de se-
nhas para acessar as redes, ha
necessidade de se implementar
softwares que monitorem e con-
tabilizem o nlUmero de vezes
que um determinado terminal
tenta acessar o CPD. Se nao
houver sucesso (por exemplo,
apds trés tentativas), o acesso
do terminal deve ser cortado,
bem como alertado o operador
do equipamento para provi-
déncias.

Além disso, o sistema deve
registrar o niUmero de ocor-
réncias desses eventos e outras
informacoes, gerando um arqui-
vo que facilite a identificagdo e
captura do intruso.

E necessério colocar senhas
nos sistemas existentes, com o
mesmo tipo de controle de conta-
bilidade descrito no paragrafo
anterior.

E necessdrio, também, orga-
nizar os arquivos de modo a
proibir a cépia e a leitura por
pessoas nao autorizadas, regis-
trando, da mesma forma, as ten-
tativas de leitura e cépia para
andlise e devidas providéncias
pelo setor de operacgdes.

Agbes desse tipo diminuem
a possibilidade da tentativa de
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intrusos em abrir as chaves dos
sistemas e, a partir dai, roubar
ou danificar informagoes.

E muito pouco o que se po-
de fazer para evitar que uma mé-
quina nupca seja violada via rede
de dados. Entretanto, fornecer
uma orientagdo ao pessoal,
através de uma doutrina de uso
de Hardware e Software, bem
como do acesso as redes de
dados, ajudardao muito na pre-
vengao contra os virus.

E NA AREA MILITAR?

Na area militar, a utilizacao
de virus tem surgido através da
drenagem de bancos de dados
dos paises de interesse, bem
como no espalhamento de virus
pelas méaquinas desses paises.

Conforme noticiado pela re-
vista Time de margo de 1989
no infcio de 1981 a Agéncia
Nacional de Seguranga desco-
briu que alguém havia conse-
guido obter uma considerédvel
quantidade de informagdes si-
gilosas, através do acesso a um
cabo ‘protegido’ que ligava uma
determinada instalacdo de in-
formagdes & sua rede. A espio-
nagem foi atribuida a elementos
do bloco oriental.

Em ocasides anteriores, ou-
tras espionagens sofisticadas ja
haviam sido detectadas. Servi-
¢os de Informagbes de ambos
os lados se revezaram em agbes
dessa natureza.
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Na terceira semana de mar-
¢o, os EUA expulsaram um adi-
do militar soviético, por suspei-
tarem que ele tentara roubar de-
talhes de programas de segu-
ranca de computadores. Da
mesma forma, outros trés ale-
maes orientais, violadores de
computador, foram presos, sus-
peitos de espionar para a Unido
Soviética.

Esses alemaes, possivel-
mente acessaram trinta compu-
tadores nao sigilosos da defesa
dos EUA e tentaram, ainda,
acessar outros 420. Pareciam
estar mapeando o sistema de
defesa americano, a procura dos
acessos nao permitidos, levan-
tando, dessa maneira, os siste-
mas sigilosos.

Esses fatos mostram a preo-
cupagao das agéncias de infor-
magdes em encontrar maneiras
de penetrar nos sistemas de se
guranga uma das outras.

Segundo o informe, as
agéncias de informagdes ameri-
canas tém obtido sucesso con-
siderdvel em penetrar nos sis-
temas computacionais militares,
sigilosos, da Unido Soviética e,
também, de outros paises. A re-
gra € simples, pois em qualquer
pais onde as somunicagdes sao
delicadas, é possivel intertepta-
las e, evidentemente, ler infor-
magoes dos computadores. En-
fim, entrar naquele universo de
informacgdes.

Atualmente, as grandes po-
téncias procuram provocar de-
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sordens nos computadores de
outros paises, infectando-os
com alguns tipos de virus e pro-
gramas destrutivos.

A crescente dependéncia
dos sistemas militares em redes
de computadores interligados,
de modo a permitir a supervi-
sdo, 0 comando e o controle no
campo de batalha, aumenta a
possibilidade de sabotagens por
agentes possivelmente infiltra-
dos.

E facil supor um sistema de
coordenagao e controle que, em
tempo de paz, foi infectado por
um virus, que permanece latente
aguardando uma oportunidade de
eclodir.

O virus poderia, por exem-
plo, estar incubado no sistema
de dados do controle das armas,
do sistema de Artilharia Antiaé-
rea de um determinado 'pais,
aguardando o inicio das hostili-
dades. No recrudescer das
agoes, o agente infiltrado,
aquele que escreveu o programa
e o inseriu no software, envia ao
sistema uma palavra-chave que,
ao ser recebida, passa a danifi-
car os dados dos computadores
ou, por exemplo, passa a trocar
0s dados dos calculos dos rada-
res passando a apresentar in-
formacoes incorretas e a forne-
cer apoio a decisfes totalmente
erradas. Um maravilhoso campo
para se investir.

Tal virus, agindo desta for-
ma, poderia mandar entregar os
suprimentos em locais diferen-
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tes ou mesmo, despaché-los de
modo err6neo aos destinos. Por
exemplo, capas de chuva ao in-
vés de abrigos de frio.

E possivel se discordar
quanto a maneira como seria
feita essa sabotagem, mas ine-
gavelmente ela é possivel, e ja
vem ocorrendo. O potencial
ofensivo dele é tédo grande nos
exércitos modernos que poderia
paralizar suas forgas, a seme-
lhanga das grandes armas nu-
cleares.

UM CASO FICTICIO

Necessitando reaparelhar
seus exércitos, o pais Azul
comprou recentemente da su-
perpoténcia Z, equipamentos de
Guerra Eletrénica (GE), artilha-
ria antiaérea (AAAé) e equipa-
mentos de identificagdo ami-
go-inimigo (IFF) para seus equi-
pamentos de tiro, todos basea-
dos na tecnologia de ponta e
apoiados em informatica.

A superpoténcia Z possui la-
¢os étnicos e histéricos profun-
dos com o pais Vermelho.

No momento, estd ocorrendo
uma crise internacional em tor-
no de um territério litigioso en-
tre os paises Azul e Vermelho.

As negociacbes. diplomati-
cas, para resolver as conflitan-
tes reclamagbes de soberania,
nao deram certo e foram rompi-
das.

Existe uma situagdo de ten-
séo e um efetivo considerado
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de tropas regulares se deslocou
para a regido em ambos os la-
dos.

As atividades de Medidas
Eletrénicas de Apoio (MEA), fo-
ram executadas por ambos o0s
lados ém tempo de paz.

O pals -Azul, mais experien-
te, detalhou, através de seus
sistemas de GE, a estratégia
das autoridades politicas, milita-
res e de seguranga interna, e
espera tirar bom proveito do seu
trabalho.

O conflito é iminente e, de-
vido a isso, as tropas de Guerra
Eletrénica e Artilharia Antiaérea
do pals Azul j& estdo desdobra-
das.

O pals Vermelho, recorrendo
a seus lagos histéricos, recebeu
inestimavel auxflio da superpo-
téncia Z; as palavras-chave pa-
ra detonar as “bombas l|égicas”
que ela imbutiu nos softwares,
tanto de comunicagdo de dados
como dos préprios sistemas de
GE e AAAé, antes de vendé-los
ao pals Azul,

Conhecedores do protocolo
de comunicagbes utilizado no
material bélico vendido, a su-
perpoténcia Z repassou-0s ao
pals Vermelho, junto com as
palavras-chave.

Essas palavras serdo trans-
mitidas por um transmissor
idéntico ao utilizado por aqueles
equipamentos e enviadas pelo
mesmo protocolo em uso. Apés
a detonagdo da “bomba l6gica”,
os sistemas de GE perderédo
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seus arquivos de dados e os de
AAAé ficardo tao lentos que
nao conseguirdo apoiar nenhu-
ma decisdo quanto aos alvos.
Possivelmente, ocorréncias
tdo sutis demandardo grande
tempo em suas pesquisas e ja-
mais permitirdo comprometer Z.

Impossivel 22!

CONCLUSOES

Quando, na época dos ro-
manos, a catapulta inovou as
armas de arremesso, nenhum
romano Ousou pensar que O0S
chineses inventariam a pélvora,
que, usada em uma nova arma,
a ser criada, tiraria as magnffi-
cas catapultas de circulagdo.

Quando as blindagens apa-
receram nos campos de batalha,
0 impacto também foi muito for-
te, e ninguém pensou que surgi-
riam misseis anticarro para con-
trabalangar o campo de batalha.
Hoje, as blindagens de sacrificio
j& se contrapdem a alguns des-
tes artefatos, dando continuida-
de ao desenvolvimento,

Inventaram o radio para se
levar informag6es com maior ra-
pidez e logo.surgiram o interfe-
ridor, e as intrusGes, com men-
sagens falsas, para alarmar e
desacreditar o sistema. No en-
tanto, ele al estd, mais do que
nunca, com seus processos de
salto de freqléncias, burts e es-
palhamento no espectro,
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Na realidade, ndo se pode
fugir ao momento tecnolégico
da informatica, pois hoje, mais
do que nunca, e em qualquer
drea, vence aquele que detém a
informagédo. Vence aquele que
as processa de maneira mais
rédpida e eficiente.

Apesar de todas as informa-
¢bes a respeito de virus, na rea-
lidade, o problema nédo é téo
grave assim. Muitas reclama-
¢bes atribuldas a ele nédo pas-
sam de conhecimento insufi-
ciente do equipamento, do soft-
ware utilizado e da falta de ex-
periéncia do operador.

Deve ser levado em conta,
também, que o pénico gerado
pela epidemia e sua divulgagéo
traz muitas vantagens'para al-
guns grupos (os vendedores de
equipamentos e softwares).

De um ponto de vista bem
otimista, é até bom o surgimen-
to dos virus, porque estd mos-
trando a fragilidade de nossos
sistemas.

Através da tdo falada epi-
demia, passaremos a ter uma
maior consciéncia do tratamento
de nossas informacbes e dos
processos que permitem a com-
pra de determinados softwares.

Quem nos garante que den-
tro de um pacote bélica especl-
fico, ou mesmo administrativo, o
vendedor j& ndo deixou embuti-
do uma bomba de tempo? Su-
ponhamos que um pals possui-
dor de um sistema desse tipo
entre em conflito com um pais
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aliado da firma vendedora do
produto. Serd que o aliado po-
deria ativar uma bomba de tem-
po, ou de qualquer outro tipo,
para neutralizar os sistemas mi-
litares existentes?

O que se tem a fazer, no
momento, é criar uma conscién-
cia voltada para a seguranga
dos dados a todos os niveis. E
assegurar que esses computa-
dores que participam de redes
trabalhem em ligag6es com ou-
tros sistemas adequadamente
protegidos por equipamentos de
codificagdo, bem como funcio-
nem com protegbes cortra ten-
tativas de acesso, quebrando a
rede e possibilitando pistas para
o descobrimento do violador.

H& que se implementar os
setores de suporte técnico dos
CPDs, colocando-se grupos que
montem sistemas supervisores,
para que se analise e intercepte
os intrusores antes de seu su-
cesso,
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Ha que se criar supervisores
junto aos elementos que estdo
desenvolvendo novos sistemas
e junto aqueles que estéo reali-
zando manuteng¢do nos sistemas
existentes.

Na realidade, apénas o am-
biente mudou. Os problemas de
seguranga permanecerao como
sempre. O que se tem a fazer &
investir em cérebros que estu-
dem amitde os computadores,
os softwares contratados e os
de teleprocessamento, Ndo mais
é posslvel permitir que os novos
projetos em desenvolvimento
tenham a parte de programacéo
feita por um (nico homem.

Os problemas de controle da
informacdo sdo os mesmos que
surgiram desde o tempo do ini-
cio da civilizagdo. Alguém de-
tém a informagdo que alguém

. quer ter. O que mudou foi ape-

nas o processo como obter ou
deturpar essas informagées.
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