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“De todas as coisas a pior é viver na escuridio”

Artigo extraldo da aula inaugural proferida pelo autor, no
primeiro curso realizado pelo Centro de Instrugdo de Guerra
Eletrénica (CIGE), em 7 de julho de 1989,

Apresenta conceitos e tendéncias da Guerra Eletrénica
(GE), do Combate Eletrénico e das Informagbes de Sinal
(InfoSin), consideragfes sobre C3l (comando, controle,
comunicagbes e informagbes) e as atividades de GE, e uma
visdo geral sobre as tendéncias e tecnologias dos Sistemas de
Comunicagées (SisCom), com vistas a motivar debates e pes-
quisas na busca de novos conhecimentos e & elaboragdo de
uma proposta de Doutrina de GE que atenda aos interesses

do nosso Exército.

CONCEITOS E TENDENCIAS
Guerra Eletrénica (GE)

A cio deste século, durante

a Guerra Russo-Japonesa
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teve sua alvorada no inf-

(1904-1905). Foi empregnada
timidamente durante a 12 Guer-
ra Mundial (12 GM), 1914-1918,
teve sua énfase na 2% Guerra
Mundial (22 GM), 1939-1945,
especialmente na Batalha da
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Inglaterra (Luftwaffe x RAF), e
/firmou-se como um instrumen-
to multiplicador do poder de
combate, ap6és a Guerra do Yon
Kippur (1973). Sua presenca
tem ocorrido em situagbes de
paz, de crise e em todas as
guerras e conflitos que aconte-
ceram nas ultimas décadas.

A GE é o componente do
emprego militar da eletrbnica,
que abrange as agbes realiza-
das com a finalidade de evitar
ou reduzir o uso eficaz da ener-
gia eletromagnética irradiada
pelas forgas inimigas, bem co-
mo as atividades efetuadas com
o prop6sito de garantir o seu
emprego pelas forcas amigas.

A GE apéia-se no desenvol-
vimento de tecnologias, técnicas
e taticas que exigem grandes
conhecimentos, flexibilidade de
raciocinio e imaginagdo para
inovar e, na maioria das vezes,
tem suas origens nos laboraté-
rios e centros de pesquisa e de-
senvolvimento (P & D) de dispo-
sitivos eletrénicos.

uma guerra silenciosa, in-
visflvel — a mais secreta das
guerras!

O desenvolvimento de miil-
tiplas tecnologias .e técnicas
propicia a pesquisa e a busca
do nivel qualitativo dos equipa-
mentos utilizados na GE e tam-
bém cria condi¢cdes para dimi-
nuir os custos de producédo e
manutencdo dos materiais, com
a finalidade de aumentar a efi-
ciéncia e a eficacia do poder
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desta arma, se assim a conside-
ramos.

A crescente dependéncia do
uso do espectro eletromagnético
pelos meios de comunicagdes,
pelos dispositivos de comando,
direcdo e controle dos sistemas
de armas, e pelos equipamentos
de detecgédo de alvos, garante a
vitalidade do desenvolvimento e
da afirmacao da GE no ambien-
te do campo de batalha moder-
no.

Ndo é necessdrio alongar
consideragbes para afirmar que
os sistemas de comunicagbes
(SisCom), radares, detectores e
emissores de irradiagbées infra-
vermelho (IV), lasers, radiéme-
tros, sistemas de televisdo (Sis-
TV) e dispositivos de visdo sob
escurecimento ambiental utili-
zam alguma por¢édo do espectro
eletromagnético para suas res-
pectivas operagoes.

Os modernos sistemas de
armas, em uso ou em desenvol-
vimento, fazem largo emprego
de um ou mais dos citados dis-
positivos, para cumprir suas fi-
nalidades.

E fécil deduzir e afirmar que
o moderno campo de batalha
estd repleto de milhares de pul-
sos eletromagnéticos, e a GE
direciona-se para explorar por
completo o ambiente, que po-
demos denominar de “campo de
batalha eletrénico”.

As atividades passivas de
GE sao freqilientemente empre-
gadas na obtencdo de valiosas
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informagdes, por meio da escuta
das comunicag¢6es inimigas, que
podem prover gratuitamente in-
formes sobre suas atividades
atuais e futuras.

Além dos domfnios das co-
municagbes, a detecgdo de
emissbes IV e laser pode forne-
cer elementos preciosos para
desencadear antecipadamente o
alerta operacional e dar infor-
magbes sobre a presenga ativa
do inimigo.

As medidas ativas de GE
sdo empregadas quando quere-
mos negar ao inimigo o uso do
espectro  eletromagnético e
quando nos defendemos de
suas contramedidas.

A GE compreende trés gran-
des componentes: medidas ele-
trénicas de apoio (MEA); con-
tramedidas eletrénicas (CME); e
contra contramedidas eletrdni-
cas (CCME), ;

As MEA relinem as agbes
destinadas a obter os elementos
necessdrios sobre as caracterfs-
ticas das emissées eletromag-
néticas inimigas, criando condi-
¢bes para ativacdo das apro-
priadas CME, que deverdo ser
desencadeadas no momento
oportuno. As MEA séo conside-
radas medidas passivas ou de
apoio, porque nédo implicam em
emissbes de energia eletromag-
nética e compreendem ativida-
des que dificilmente ndo seriam
pressentidas pelo inimigo. Nor-
malmente elas abrangem agdes
de busca, interceptagéo, escuta,
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anélise, identificagdo, localiza-
¢do pela radiogoniometria e
alarmes.

As CME sdo as técnicas
empregadas para intervir nos
sistemas e equipamentos inimi-
gos, compreendendo medidas
ativas e passivas, em fungdo da
emissédo ou ndo de energia ele-
tromagnética. As CME ativas
abrangem duas ag¢bes principais:
a interferéncia intencional, tam-
bém conhecida apenas por inter-
feréncia e a dissimulagdo ele-
trénica ou apenas dissimulagéo
em senso mais amplo.

A interferéncia intencional é
uma arma de dois gumes, utili-
zada para interromper e degra-
dar os sistemas de comando,
controle e comunicagdes inimi-
gos e seus radares, enquanto
que a dissimulagdo tem por fi-
nalidade iludir, enganar e con-
fundir o adversério.

As CME passivas empregam
materiais e progdutos qufmicos,
gque as tornaram conhecidas
como CME passivas mecénicas
e quimicas.

As CME mecénicas usam,
entre outros materiais, o conhe-
cimento chaff, utilizado desde a
22 GM, que recebeu a denomi-
nacgao cédigo Window.

Seu primeiro emprego foi
efetuado durante a incursdo aé-
rea contra o porto e cidade de
Hamburgo, pela Forga Aérea
Aliada, na noite de 24 de julho
de 1943, quando 791 bombar-
deiros langaram 20 toneladas de
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chaff (acima de 2,5 milhées de
l&minas de estanho) sobre a ci-
dade alemé, dando-lhe a im-
pressdo de que existiam cerca
de 12.000 avibes sobrevoando a
regido. Os britanicos afirmam
que, em dois meses de uso do
chaff como contramedida, salva-
ram pelo menos 200 avides e
cerca de 1.200 a 1.500 tripulan-
tes.

Os alemées, que simulta-
neamente desenvolveram esta
CME, também empregaram o
chaff em 6 de setembro de
1943, durante ‘0 ataque aéreo
contra Bizerta, onde usaram 50
avides, porém o sistema de de-
fesa aérea aliado registrou mais
de 200 aparelhos.

O chaff s@o ldminas muito
finas de estanho ou de outros
materiais capazes de refletir as
emiss6es dos radares, provo-
cando falsos ecos.

As contramedidas quimicas,
por sua vez, empregam mate-
riais especiais ou pinturas que
podem absorver, dentro de cer-
tos limites, as ondas eletromag-
néticas. Vérios desses materiais
sédo langados formando nuvens
gasosas e chaff aerossol, obti-
dos mediante substancias Ilqui-
das especiais, que podem per-
manecer no ar por um grande
perfodo de tempo, produzindo
efeitos que mascaram ou refle-
tem as emissGes eletromagnéti-
cas. Podemos também conside-
rar as citadas CME passivas
como dispositivos defensivos.
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As CCME tém por finalidade
iludir ou minimizar as CME ini-
migas. Quanto as CCME nos
dominios das comunicagdes, o
assunto serd abordado com
maiores consideragdes. Nos
dominios dos radares & neces-
sdrio precaver-se contra as per-
turbagbes de diversos tipos, que
poderdo ser adotadas pelo ini-
migo.

Os radares modernos séo
projetados com determinadas
possibilidades de CCME incor-
poradas aos seus circuitos, co-
mo, por exemplo: mudar rapi-
damente de freqiéncia opera-
cional (conhecido como agilida-
de de freqliéncia); e operar si-
multaneamente em vérias fre-
guéncias (conhecido como di-
versificagdo de freqliéncia).

As atividades de GE estédo
variando em fungdo do vertigi-
noso desenvolvimento de dispo-
sitivos, que ocupam verdadeiras
fatias de espectro eletromagné-
tico.

Para os sistemas que utili-
zam emissdes IV j& estdo pre-
sentes as medidas de apoio IV
(MAIV), as contramedidas IV
(CMIV) e as contra contramedi-
das IV (CCMIV),

Para os sistemas laser e
dispositivos eletro6pticos, como,
por exemplo, a televisdo de bai-
xo nivel de luminosidade, ja
existem as medidas de apoio
eletrodpticas (MAEO), as con-
tramedidas eletroépticas (CMEO)
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e as contra contramedidas ele-
troépticas (CCMEOQ).

Os sistemas de IV e eletro-
6pticos usam técnicas que
abrangem o emprego de artifl-
cios pirotécnicos susceptlveis
de produzir luz intensa (fogos-
de-bengala, péra-quedas porta-
dores de dispositivos pirotécni-
cos etc.), geradores de fumacga,
lantejoulas etc., até complexos
dispositivos para interferéncia
IV e antilaser.

Os sistemas buscadores e
rastreadores de IV também séo
vulnerdveis as CMIV de dissi-
mula¢do. O principio operacio-
nal de varredura circular, utili-
zado pela maioria dos sistemas
de armas guiados por IV, fun-
ciona sem elaboragdo de ima-
gem. Eles podem ser dispositi-
vos simples e de baixo custo,
porém o emprego de uma retl-
cula de rotacdo regular é uma
desvantagem explorada pelos
projetistas de contramedidas., O
método bésico é similar ao ado-
tado na contraposi¢éo aos rada-
res de varredura cénica, isto §,
a geragdo intencional de uma
fonte falsa de emissédo IV osci-
lante serd interpretada pelo
missil, de forma que o buscador
fique desorientado. Desse falso
dado recebido resultardo co-
mandos espurios de diregdo en-
viados & ogiva do buscador, que
fard o missil se distanciar do al-
vO.

Muitos sistemas de CMIV

sdo instalados em aeronaves
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(avibes e helicépteros), empre-
gam uma fonte de irradiagcdo em
operagdo continua e contam
com um sistema de comporta
mecdanica,; que torna possivel a
modulagédo necesséria para con-
fundir os dispositives do busca-
dor dos misseis. Embora a mo-
dulagdo mecdnica seja simples
de projetar, resulta em um dis-
positivo inflexivel, uma vez que
o tipo de modulagdo ¢é fixado
pela configuragédo e pela veloci-
dade de rotagdo do mecanismo,
e ndo tem condigbes de fécil
modificagdo para fazer frente
aos vérios tipos de ameaga. A
modulagdo mecénica carece
também da necesséria sofistica-
¢ado para lidar com ameacgas
mais complexas e atuais, tais
como os rastreadores de IV, ins-
talados no solo, de fabricagdo
soviética.

Uma outra tecnologia adota-
da & modular eletronicamente
uma fonte de IV. Sabe-se, po-
rém, que os equipamentos as-
sim construldos ndo podem fun-
cionar continuamente, sendo
necessario empregar um recep-
tor de alarme, para indicar e
alertar que uma ameaga IV esté
presente.

As publicagdes militares
mostram-nos o desenvolvimento
de novos sistemas de orienta-
¢do resistentes as CMIV, evi-
denciando uma verdadeira guer-
ra entre os centros de P & D

" das grandes poténcias nos do-

minios do IV, para atender aos
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anseios das suas forgas arma-
das e as exportagbes.

A GE também tem sua aten-
¢éo voltada para os sistemas de
armas solo-ar e ar-ar guiados
por dispositivos eletrodpticos,
tornando-os  susceptiveis  de
ataque. ;

Os sistemas de detecgdo
instalados em aeronaves e em
carros de combate podem aler-
tar a tripulagdo que esta sob
ameaga, enquanto que disposi-
tivos de contramedidas podem
ser acionados para confundir a
ameac¢a guiada. A maioria dos
programas que abrangem P & D
sobre esse assunto é cercada
de grande sigilo; mesmo assim,
é possivel identificar-se alguns.
Podemos citar os sistemas
Compass Hammer e o Coronet
Prince, que deverdo ser produ-
zidos pelos Estados Unidos, a
partir de 1990,

O interferidor laser descar-
tavel j&4 estd em teste operacio-
nal e, pelo menos, trés outros
sistemas de CMEOQ ja foram de-
senvolvidos. Um deles teré apli-
cacao ar-ar, outro é uma con-
traposi¢do as ameacas eletrodp-
ticas projetadas, e o terceiro
deverd opor-se aos sistemas de
armas guiados por laser (ver
Quadro | — Relacionamento en-
tre MEA, CME e CCME, e Qua-
dro Il — Atividades de Guerra
Eletrdnica).

122

CONSIDERAGCOES SOBRE C3lI

Ao longo da presente expo-
sicdo temos tido a preocupagéo
de ressaltar a crescente impor-
tancia das atividades de GE, e é
facil compreender que elas po-
derdo afetar o comando, o con-
trole e as comunicagbes das
forcas em operagcbes e, até
mesmo, criar problemas no tem-
po de paz.

Ficou claro, também, que os
comandantes modernos devem
se voltar, cada vez mais, para
as atividades de GE ofensiva e
acreditar que uma nova dimen-
sdo existe no campo de batalha.

Comando, controle e comu-
nicagbes ndo podem estar des-
vinculados. Para realgar o valor
e a eficdcia dessa integracéo,
hd algum tempo foi escolhida
uma férmula muito sugestiva —
Cs.

O algarismo representa o
multiplicador de forgas do sis-
tema integrado, no sentido lan-
chesteriano. Frederick W. Lan-
chester foi um cidadéo britdnico
considerado, por muitos, como o

pai da pesquisa operacional. Em,

1916, durante a 12 GM, desen-
volveu um estudo denominado
Guerra Aérea, no qual descre-
veu um duelo entre duas forgas
aéreas homogéneas e procurou
demonstrar que o desgaste so-
frido por elas individualmente
era uma fungdo linear de suas
respectivas possibilidades, po-

A Defesa Nacional
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QUADRO |

RELACIONAMENTO ENTRE MEA, CME E CCME (1)

OFENSIVA : DEFENSIVA
Medidas Eletr8nicas de Apoio (MEA) (3)
Informagdes do Sinal (Info Sin) Seguranga do Sinal (Seg Sin)
PASSIVA | - InformagBes de Comunicagbes — Seguranca das ComunicagBes
(2 (Info Com) (Seg Com)
- Informag&es Eletrdnicas (Info Eit) - Seguranga Eletrénica (Seg Elf)

- InformagBes Telemétricas (Info Tim)

Contramedidas Eletrénicas (CME) Contra Contramedidas Eletr8nicas
ATIVA — Interferéncia (CCME)
— Dissimulagéo eletr8nica
e % ———
OBSERVACOES:

(1) O QUADRO I ilustra o relacionamento entre as MEA, CME e CCME, Embora referindo-se es-
pecialmente aos Sistemas de Comunicagbes (Sis Com), também aplica-se s emissfes nfio
especflicas das comunicagbes.

(2) Também pode ser denominada APOIO, desde que Seg Sin e MEA sio medidas de apoio para
as CCME e CME, respectivamente.

(3) A Seg Sin néo seré relatada na presente palestra. Sua importincia merece uma palestra espe-
cfiica.
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rém variava também com o qua-
drado da diferenga quantitativa.

A viabilidade dessa teoria
para a nossa Forga Terrestre
(FT) é um assunto a ser estuda-
do e foge aos propésitos deste
trabalho.

O conceito de C3 nédo é no-
vo, porém é vital para a execu-
¢do das modernas operagdes
militares, pois, na prética, um
sistema C3, em elevado nivel, é
uma importante ferramenta por
meio da qual o alto comando
militar, sob a dire¢do da maior
autoridade nacional, hd de em-
pregar o poder militar da Nagéo.

Hodiernamente, um outro fa-
tor foi acrescentado ao C3, con-
siderando-se a elevada impor-
tancia que representam as in-
formagdes para a vida de uma
nagéo, especialmente para o
éxito do poder militar, quando
empregado em situagbes de cri-
se e guerra.

Um comandante para deci-
dir, expedir suas ordens e dire-
trizes, necessita de informagdes
precisas e oportunas sobre a si-
tuacédo inimiga e suas forgas.

Considerando o escaldo de
comando e a respectiva misséao,
um comandante tem que anali-
sar as posslveis acbes que as
forcas hostis podem desenca-
dear a curto, médio e a longo
prazo.

Aos tradicionais fatores da
decisdo (misséo, terreno, inimi-
go e meios) acreditamos que foi
acrescentado o fator tempo, im-
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posto pela existéncia, emprego
e dependéncia dos meios ele=
trdnicos, que exigem do comba-
tente moderno racioclinio e deci-
sbes répidas, e respostas ime-
diatas em tempo real ou quase
real. &
A complexidade dos siste-
mas C3 variam com o escaldo
de comando, porém todos rece-
beram o fator informagdes, e a
férmula muito sugestiva passou
a denominar-se C3l, seja em nl-
vel estratégico ou tético.

A rapidez das respostas do
C3l dependem do uso de com-
putadores, que permitem arma-
zenar e gerenciar a grande
quantidade de dados relaciona-
dos com o cendrio do campo de
batalha. Seus bancos de dados
que, desde o tempo de paz, ar-
mazenam informagdes sobre a
potencial ameaga e 0s recursos
amigos de reagdo, permitem
permanente atualizagdo e com-
paracdo dos potenciais, de mo-
do a dar respostas instantaneas
aos comandantes e as consultas
feitas em situagbes de paz, cri-
se e guerra.

Os sistemas C3l dependem
de sensores que informam sobre
0s movimentos, concentragdes,
desdobramentos, atividades lo-
glsticas e possibilidades inimi-
gas que possam influir no poder
relativo de combate.

Dentre as mdltiplas informa-
¢bes, os sensores ainda podem
fornecer dados de auxilio & na-
vegagdo, para permitir ataques

125



Reflexdes — Guerra Eletrénicae C3I1

a alvos inimigos previamente
selecionados.

Por meio do estudo de si-
tuagdo permanente, onde toda a
riqueza de detalhes deve ser
procurada, é possivel avaliar as
possibilidades de reagdo ami-
gas.

dever adotar como princl-
pio bésico e imutdvel que a or-
ganizacéo militar deve ser orien-
tada especificamente para a
guerra, néo existindo a idéia de
organizacdo de tempo de paz e
de transigdo da estrutura do pe-
rfodo de paz para o de guerra,
na hipétese de uma crise e con-
seqtiente conflito,

A estrutura do sistema C3I
néo pode ser aplicada a uma
organizagdo do tipo 'servigo pu-
blico’, burocratizada e pesada.
Ela tem que estar realmente
voltada para a guerra, pois de
outro modo ela néo funcionaré.

N&o podemos aceitar, dentro
da concepcéo filoséfica do sis-
tema C3Il, as hipéteses da au-
séncia de ameaga externa e de
nenhuma experiéncia em com-
bate, resultado de longas déca-
das sem uma guerra. Tais fato-
res fazem os homens se esque-
cerem das reais necessidades
de uma forga armada, perdem o
esplrito militar e facilmente se
adaptam a rotina do perfodo de
paz.

As estruturas reduzidas ado-
tadas pelas organizagbes de paz
e de transigdo, embora possam
atender aos aspectos econdmi-
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cos e orgamentdrios, ndo s#o
absolutamente adequadas para
enfrentar uma situagéo de crise
e, especialmente, a de guerra.

Um sistema C3| nédo pode
ser organizado e implementado
da noite para o dia, particular-
mente se ele for destinado a um
escaldo muito elevado. Estas
idéias podem ser aplicadas nas
organizagbes de GE.

A organizagdo estrutural do
C3l depende de centros de co-
mando (CCmdo), centros de
controle (CCt) e sistemas de
comunicagbes (SisCom).

Os CCmdo apresentam as
atividades amigas e inimigas
aos homens que tém a respon-
sabilidade funcional de avaliar
as ameacgas, decidir, e ordenar
reagbes adequadas e imediatas
no momento oportuno,

A unidade de comando é um
princlpio que deve ser perma-
nentemente procurado em qual-
quer tipo de operacéo, para que
haja sucesso. A presenga do
comandante & exigida, pois dele
partirdo as decisbes. Este 6 um
requisito bésico e é o mais im-
portante para que um sistema
C3l seja eficiente e cumpra sua
finalidade.

Se a estrutura do sistema
permite que duas ou mais auto-
ridades entrem em conflito de
jurisdicéo, a eficiéncia da apli-
cacdo do poder militar diminuird
em muito, '

Os CCt s@o necessérios pa-
ra que haja uma cerrada ligagéo

A Defesa Nacional



de procedimentos de comando,
informagbes e comunicagdes,
permitindo assegurar, ao co-
mandante, que suas forgas es-
tdo operando de acordo com o0s
planos preestabelecidos e dan-
do-lhe condi¢gbes para aplicar as

oportunas condutas de combate. -

Os SisCom tém por finalida-
de enlagar os CCmdo e CCt, de
forma a permitir a transmisséo
de informagdes, ordens e dire-
trizes as forgas amigas, com ra-
pidez, seguranga e confiabilida-
de técnica.

Se os enlaces forem inter-
rompidos e degradados, e se as
instalagbes flsicas sofrerem da-
nos e destruicbes importantes,
sérios problemas ,ocorrerdo nas
ligagbes de comando, podendo
acarretar o caos na organizagao
militar, Em conseqliéncia, o
projeto da organizagdo de um
sistema C3| deve obedecer aos
mais severos requisitos de se-
guranga e de sobrevivéncia, po-
dendo acarretar, até mesmo,
profundas mudangas na doutrina
de seguranga das comunicagbes
(SegCom) e nas suas instala-
¢Oes flsicas.

Um ataque inimigo bem-su-
cedido contra um centro de C3lI
pode gerar uma séria crise, es-
‘pecialmente se ele destruir ou
degradar o SisCom.

E necessério fixar que o C3lI
é um sistema integrado e exige
a participagdo de todos os co-
mandos operacionais na sua
elaboragéo,
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Entre outros fatores, é im-
portante estabelecer técnicas de
comando, controle e informa-
¢Oes, de modo a dimensionar os
SisCom com caminhos alterna-
tivos, para ndo permitir a inter-
rupgdo Ou retardo no fluxo das
mensagens entre os centros. Os
SisCom nodais automatizados
podem ser considerados uma
solugdo muito boa.

O pleno funcionamento dos
SisCom néo é radicalmente uma
missdo técnica. Acreditamos
que a participagdo ativa dos
usudrios é relevante, pois so-
mente eles compreendem a ele-
vada necessidade da sobrevi-
véncia do sistema para a apro-
priada existéncia do C3l. Pode-
mos afirmar que nédo adiantardo
unidades muito bem instruldas,
se ndo receberem, a tempo, as
ordens adequadas.

Néo é dificil encontrar, nas
publicag6es militares e na im-
prensa em geral, os pensamen-
tos dos mais destacados Iideres
militares da nossa época, e o0s
recentes conflitos demonstram
que “...a préxima guerra seré
vencida pelo lado que melhor
explorar o espectro eletromag-
nético...”. A verdade dessa de-
claracdo deve-se ao Almirante
Sergei Gorshkov, da Marinha da
Unido Soviética, e tem sido am-
plamente divulgada e demons-
trada por muitos anos, espe-
cialmente nos domlnios do ra-
dar.

Muitos equipamentos e dis-
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positivos tém sido pesquisados
e desenvolvidos para interceptar
e analisar os sinais radar, de
modo a selecionar a apropriada
interferéncia, com a finalidade
de frustrar as operagbes inimi-
gas, particularmente os seus
sistemas de armas.

Os engenheiros e técnicos
tém dedicado milhares de horas
de trabalho, e os governos tém
aplicado elevadas parcelas dos
seus orcamentos militares para
desenvolver, com a posslvel ra-
pidez, tecnologias e os conse-
quientes dispositivos préticos,
para equipar aeronaves, meios
navais e armamentos da FT,
com sistemas que oferecem
elevado nivel de protegéo contra
a vigiléncia radar inimiga.

Dar apenas prioridade para
neutralizar os sistemas de rada-
res inimigos, em nossa opiniéo,
é uma solugéo parcial e somen-
te poderé ser eficaz contra uma
parte da ameacga real. Concor-
damos com a opinido do Sr,
William J. Perry, ex-subsecret4-
rio de Defesa dos Estados Uni-
dos, que assim se expressou:
“...0s Estados Unidos enten-
dem que, realizando interferén-
cia sobre um radar inimigo, so-
mente serd eliminada uma dnica
arma, Porém, interferimdo nos
seus sistemas C3, um completo
arsenal pode ser destruldo. ..”

Esta é uma declaragdo mui-
to importante e clara, que de-
monstra ser essencial realizar
um ataque homogéneo e con-
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trolado sobre o inteiro espectro
eletromagnético utilizado pelos
equipamentos empregados pelo
C3 inimigo. Se consideramos o
C3l, faremos o mesmo raciocl-
nio.

Nos domlinios das comunica-
¢bes, a pretensado final é con-
fundir e interditar as comunica-
¢bes inimigas, de modo a impe-
dir ou minimizar a agdo do co-
mando, negando-lhe o controle
das operagdes.

Hoje, é suficiente concen-
trarmos uma boa parte dos es-
forgos para desorganizar os sis-
temas C3l inimigos, para au-
mentar de maneira significativa
as possibilidades de sucesso
das forgas amigas.

Acreditamos ser importante
empregar, de forma integrada,
todas as atividades de GE com
os sistemas de armas, de ma-
neira a possibilitar a conduta da
guerra que imobilize o C3I ini-
migo.

Essa estratégia tem sido
formulada pelas forgas armadas
mais desenvolvidas, pois elas
procuram integrar os sistemas
de armas com os sistemas ele-
trénicos disponfveis. Se consi-
derarmos essa tendéncia, sen-
timos que ha& uma interpenetra-
gdo de interesses e valores, e
temos a eletrénica como vetor
de ligagao.

Dentro dessa ordem de ra-
ciocinio, sentimos que o concei-
to classico de GE tem evoluldo
para uma expressdo mais
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abrangente, intitulando-a de
Combate Eletrénico, que vem a
ser a integracdo das acdes (ati-
vidades) adotadas em apoio as
operagdes militares, com a fina-
lidade de contrapor-se ao po-
tencial eletromagnético inimigo.

De acordo com as idéias
apresentadas, é possivel mos-
trar que o Combate Eletrénico
abrange trés campos de ativida-
des: a GE, as contramedidas
C3l (CMC3I) e a supressao da
defesa aérea inimiga (SDAI).

Quanto ao campo da GE, ja
possulmos uma nog¢éo ampla e,
ao longo deste trabalho, tere-
mos oportunidade de ouvir mui-
tos outros conceitos e idéias.

As CMC3l sdo as acbes ado-
tadas com a finalidade de su-
primir a capacidade do C3l ini-
migo, garantindo a liberdade de
acdo amiga.

As CMC3I propiciam a pos-
sibilidade de romper as ativida-
des C3I inimigas, considerando
que elas tém, nos meios eletrb-
nicos, a base de funcionamento.
Logo, é vélido interferir e dissi-
mular o componente eletrénico,
e destruir as instalagdes flsicas.

interessante ficar claro
que a GE e as CMC3I néo sédo
atividades semelhantes, apenas
apresentam aspectos similares
ou interesses comuns.

A adequada selecédo de sis-
temas de armas e suas plata-
formas integradas com ativida-
des de GE, com finalidade de
atacar um sistema C3l inimigo,
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acrescenta um aspecto ofensivo
as atividades de GE considera-
das defensivas. ;

Por meio dessa integragdo
de meios de supressao e ativi-
dades de GE, é possivel ganha-
rem-se .batalhas antes que elas
comecem; pois, obténdo-se uma
suficiente paralisagdo do C3l
adversdrio, seja em nlvel estra-
tégico ou tético, cercearia a ini-
ciativa inimiga.

Procuraremos explicar me-
Ihor, comparando a organizagéo
de um sistema C3l ao nosso sis-
tema nervoso. O conceito de pa-
ralisacdo de um sistema C3l é,
em sua esséncia, um conceito
elementar, que corresponde a
paralisagdo do corpo humano.
Temos ciéncia de que, na hipé-
tese de ser afetado um ou mais
centros nervosos de um corpo
vivo, toda a fungdo vital estara
comprometida. Os membros fi-
carao imobilizados, a mente fi-
card desorientada e, finalmente,
poderé ocorrer a morte do corpo.
A experiéncia prova que nédo é
diffcil provocar uma paralisia
temporéria no corpo humano ou
impedir a coordenagdo de seus
musculos.

Isso também é vélido quan-
do tratamos do poder militar,
que podera sofrer uma séria cri-
se, caso tenham éxito os resul-
tados do ataque inimigo contra
seus C3l.

A Histéria Militar, mais uma
vez, nos prova que a idéia néo é
nova.

129



Reflexdes — Guerra Eletronicae C3I1

Durante a 22 Guerra Mun-
dial, por ocasido do desembar-
que aliado nas praias da Nor-
mandia (Franca), em 06 de ju-
nho de 1944, conhecido como
Operagdo Overlord, vérias ativi-
dades de GE foram realizadas
contra os radares e as comuni-
cagbes alemés, para que eles
ndo detectassem as forgas na-
vais e aéreas de desembarque,
tivessem suas comunicagdes in-
terrompidas, degradadas e as
instalagdes destruldas, e indu-
zissem o Alto Comando das
suas Forgcas Armadas a pensar
que o desembarque seria reali-
zado em faixa do litoral diferen-
te da real.

Durante a Guerra do Vietna
(de 1966 a 1968), as missdes da
Forga Aérea dos Estados Unidos
denominadas Wild Waseal tive-
ram por finalidade reduzir a efi-
cécia dos SAM-2 (Guideline), de
fabricagdo soviética, instalados
no Vietnd do Norte, de modo a
perturbar as emiss6es dos rada-
res associados aqueles misseis
solo-ar, utilizando mfsseis antiir-
radiagdo (MAI) do tipo AGM-4
Shrike (Figura 1 - MIssil antiir-
radiacdo da 12 Geragdo — MAI).

Outro exemplo, considerado
um dos mais completos como
operagcdo de CMC3I, ocorreu
quando os israelenses atacaram
as forgas slrias no Vale do Be-
kaa, em julho de 1982. Israel
empregou um verdadeiro arsenal
de CME instalado em aerona-
ves, velculos pilotados remota-
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mente (VPR) e desdobrados no
terreno, integrados com siste-
mas de armas terrestres e aé-
reas. Os sistemas de radares e
as comunicagbes slrias pratica-
mente passaram a situacdo de
siléncio eletrénico, tal foi o nivel
de perturbagdo que receberam,
e suas instalagdes tiveram ele-
vado Indice de destruigéo.

A finalidade e a magnitude
de um moderno sistema de
CMC3I sdo muito diflceis de se-
rem descritas, uma vez que é
também muito intricado identifi-
car, com preciséo, as atividades
de GE, especificamente dedica-
das as CMC3lI.

E relativamente f4cil classi-
ficarmos os sistemas de GE
que “poderdo ser direcionados
contra os SisCom, radares e
enlaces de processamento de
dados, porém julgamos uma ta-
refa muito complexa definir o
percentual de meios destinados
a SDAIl e as CMCa3l.

Podemos afirmar que os sis-
temas de armas destinados a
neutralizar e destruir instalagbes
do C3l inimigas, como sendo o
componente de agdo fisica das
CMC3I, Sdo os mesmos usados
para interditar determinadas
dreas do terreno, destruir blin-
dados etc.

De qualquer modo, todos os
meios que tenham um desem-
penho capaz de desorganizar as
atividades de comando, contro-
le, comunicagbes e informagbes
das forgcas hostis podem ser
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considerados como parte do ar-
senal a disposicdo de um mo-
derno sistema de CMC3l,

E interessante ficar explicito
que é importante, em todas as
ocasibes, empregar operagbes
de CMC3I integradas com ou-
tros tipos de operagdes.

Sempre que for posslvel, as
atividades de CMC3! devem ser
realizadas antes do infcio de
uma operagdo de vulto, de modo
a paralisar o comando inimigo,
impedindo-o de expedir ordens e
diretrizes, receber relatérios etc.

E imperativo que a FT, ge-
ralmente menos dotada de
meios de GE, quando compara-
da com as demais forgas sin-
gulares, enfatize as atividades
de C3l e de CMC3I, cujos con-
ceitos, nos campos estratégico
e tatico, sdo mais adequados as
batalhas terrestres.

N&o é s6 os Estados Unidos,
0s palses membros da Organi-
zagdo do Tratado do Atlantico
Norte (OTAN) e vérias outras
nagbes ditas ocidentais que se
preocupam com o assunto rela-
tado. A Unido Soviética, como
poténcia central e Ifder do Pacto
de Varsévia, tem compreendido,
de longa data, a importancia da
GE e do sistema C3I. .

Duas doutrinas despontam,
com atividades e organizagdes
diferentes; porém, com o correr
dos anos, a préatica tem demons-
trado que elas, progressivamen-
te, parecem diminuir as diferen-
¢as doutrinérias. E um fato que
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merece nossa atengéo.

Para os soviéticos, a GE 6§,
geralmente, denominada Com-
bate Radioeletrénico (CRE) ou,
apelando. para o idioma russo
radioelectronnaya bor'ba (REB).
(Figura 2 Combate Radioeletrd-
nico - CRE.)

A finalidade do CRE & des-
truir ou degradar, pelo menos,
50% do C3I dos sistemas de
armas inimigos, seja por meio
da interferéncia eletrdnica, fo-
gos dos seus sistemas de armas
(terrestres e aéreos), e por acgOes
de tropas especiais (incluindo a
sabotagem realizada por simpa-
tizantes & causa).

O CRE também pretende al-
terar o fator “tempo critico” do
inimigo. O “tempo critico” &
conceituado como sendo a soma
dos tempos necessérios para
completar uma seqiiéncia de
passos no controle de uma ope-
racéo, incluindo a busca e difu-
sdo de dados (informacdes), a
avaliagéo da situagéo e decis&o,
a expedi¢céo de ordens e prepa-
ragcdo da operagdo, e a conclu-
séo das agdes.

A interrup¢do das fases do
“tempo critico” inimigo deve ser
feita em tal nivel, que as infor-
magbes necessérias as suas
operagbes se tornem ultrapas-
sadas e, como resultado, a mis-
séo original ndo possa ser reali-
zada.

O CRE é um importante fa-
tor para o pleno emprego de to-
dos os sistemas de armas, de

A Defesa Nacional .




COMBATE RADIOELETRONICO SOVIETICO

Reflexdes — Guerra Eletrénicae C3i

—— COMANDO
E
CONTROLE

- ORGANIZAGOES
+ SISTEMAS
+ EQUIPAMENTOS

MEIOS DE CONTROLE
- POSTOS DE oor.w‘wo
. Posmf DE OBSER\‘.fAcAO
- ESTAGOES DE sums\s M-_-
- CENTROS DE COMUNICAGOES
* RADIO E RADAR

Figura 2 - Combate Radioeletrénico (CRE),

forma a negar, ao inimigo, o
controle de suas forgas. '
Embora apresentando dife-
rencas doutrindrias com a que
estamos orientando nossos es-
tudos, julgamos interessante
analisar o assunto, como uma
fonte de idéias ao nosso desen-
volvimento doutrindrio.

RESPOSTAS AS NOVAS
AMEACAS

E necessario ressaltar, nes-
se trabalho, assuntos e idéias
para a reflexédo do leitor.

Na doutrina adotada pelas
forcas armadas dos palses da
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OTAN, especialmente pelas dos
Estados Unidos, as informagbes
do sinal (InfoSin) ndo séo con-
sideradas como sendo uma ati-
vidade peculiar de GE, embora
tenham Intimo relacionamento e
até se confundam em vérias ati-
vidades.

As InfoSin estdo geralmente
desdobradas em atividades de
informagcbes de comunicagdes
(InfoCom), informacgdes eletréni-
cas (InfoElt) e informagbes te-
lemétricas (InfoTIm).

As InfoSin compreendem as
acbes que se desenvolvem des-
de o tempo de paz, geralmente
de maneira discreta, com a fi-
nalidade de buscar, avaliar,
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analisar, interpretar e valorizar
as informagbes obtidas sobre
poténcias estrangeiras conside-
radas possivelmente hostis,
criando condigbes para o em-
prego eficaz das atividades de
GE,

As InfoCom tém por finali-
dade principal a interceptacdo e
a escuta das comunicagbes ra-
dio da ameaca potencial, para
obter dados que sejam trans-
formados em informagdes técni-
cas e operacionais.

As InfoElt, por sua vez,
compreendem as atividades re-
lacionadas com as emissbes
eletromagnéticas distintas das
transmissées efetuadas pelos
réddios. As InfoElt agem mais
especificamente nos domlnios
do radar.

As InfoTIm séo atividades
sobre as quais possulmos muito
poucos dados, porém sabemos
que elas séo o produto da anéli-
se da interceptacgdo de sinais de
telemetria. Seu nivel é predomi-
nantemente estratégico, quase
restrito ao campo dos misseis
intercontinentais e de longo al-
cance.

Em termos de GE, particular-
mente no campo das atividades
de InfoCom, € necessério enfa-
tizar a necessidade de manter
permanentes conhecimentos so-
bre as tendéncias internacionais
sobre os equipamentos, de mo-
do a assegurar aquisicGes con-
fidveis, com a finalidade de ob-
ter a confiabilidade técnica no
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sistema de busca de informes.
Isto é importante para avaliar as
ameacas eletromagnéticas, os
meios de oposigéo e as técnicas
para minimizar os efeitos da
dissimulagao eletrdnica inimiga.

Dependendo da complexida-
de a ser alcangada no sistema,
fazer progndsticos sobre as tec-
nologias de comunicagdes pode-
ra criar inimeros problemas, em
funcdo dos diferentes SisCom
empregados e em razdo da ra-
pidez exigida para o tempo de
resposta imediata a ser dada,
por meio das atividades de de-
tectar, interceptar, localizar e
identificar as emissGes radio
consideradas inimigas.

Em GE, o fator “tempo de
resposta” & uma permanente
preocupagéo.

As citadas atividades sédo
essenciais para elaborar, em
tempo real, um quadro da situa-
¢do do campo de batalha ele-
trénico ou seja, determinar a or-
dem de batalha eletrbnica ini-
miga (OBEI).

N&o podemos perder de vis-
ta que o ndmero de solugbes
para resolver os problemas de
um SisCom é imenso. E neces-
sério levantar hipéteses, proba-
bilidades, prioridades e urgén-
cias, quando consideramos o fa-
tor inimigo.

Provavelmente, é necessério
elaborar uma relagdo de priori-
dades, selecionando as mais
eficazes tecnologias de GE, que
atendam a cobertura completa
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das atividades . especlficas do
campo das InfoCom.

Esse assunto é muito amplo
e complexo, e por isso mesmo
nos obriga a uma avaliagédo dos
materiais existentes e as quan-
tidades que o inimigo possui,
para garantir o pleno funciona-
mento do seu sistema C3I.

N&o é posslvel excluir suas
possibilidades industriais e de P
& D, suas fontes de aquisigéo e,
até “mesmo, as possibilidades
econfmicas e orgamentdrias di-
rigidas para fins militares que
possam influir na implementa-
¢ao dos seus sistemas.

E llcito pensar, e & légico
considerar como hip6tese, que o
inimigo ou ameaca fard um es-
forgo total para equipar o seu
C3l com equipamentos de ele-
vada complexidade, dentro dos
padrées mais modernos, inde-
pendente do valor das despe-
sas, e com a finalidade de espe-
rar os posslveis tipos de amea-
cas (todos os palses tém suas
Hipéteses de Guerra).

Vamos supor que estamos
diante de uma ameaga em con-
dicbes de possuir e empregar
equipamentos pertencentes as
geragcbes de tecnologias mais
avangadas.

E essencial garantir que os
nossos equipamentos possam
vigiar o espectro eletromagnéti-
co dentro das atuais possibili-
dades tecnolégicas, e que os
sistemas ofensivos de GE
(conjuntos de interferéncias que
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possuam caracteristicas de ope-
rar com poténcias muito eleva-
das) estejam aptos para cobrir o
espectro com sinais convencio-
nais de curta ou muito curta du-
ragéo,~e, também, com trans-
missbes de dados, mais parti-
cularmente, com tecnologias de
salva de dados.

Eventualmente, diante do
grande emprego de técnicas de
transmissdo em largo-espectro,
novos equipamentos de gera-
¢bes mais avancadas podem ser
usados em associagdo com ma-
teriais de tecnologias avancadas
aplicados nas atividades de In-
foCom.

A atual geracdo de materiais
poderé ter, no futuro, a possibi-
lidade de detectar a presenga
de novos tipos de modulagéo,
de forma a poder avaliar cami-
nhos ou solugdes para conter as
novas ameacas.

Eles deverdo ter caracterls-
ticas que possibilitem intercep-
tar os sinais e avalid-los sob o
ponto de vista técnico e opera-
cional.

Os sinais transmitidos pelos
mais modernos SisCom séo ca-
da vez mais direcionais. Em
conseqiéncia, os sistemas de
GE mais modernos deverdo
atender as atuais tendéncias,
para detectar, analisar, intercep-
tar e identificar tais emissées. E
interessante imaginar que os
novos sistemas de GE se apro-
ximardo, em muitos aspectos,
aos sistemas relacionados com
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0 campo das emissbes eletro-
magnéticas distintas das comu-
nicagbes réadio, especialmente
dos radares. Esta situagdo hé4
de obrigar a P & D de novas
tecnologias, para a produgéo de
equipamentos de GE que aten-
dam a essa nova ameaga (essas
P & D ja& estdo sendo efetuadas
h& mais de 10 anos).

As tecnologias atualmente
em uso, destinadas & escuta
das emissbes radio, seréo subs-
tituldas por outras capazes de
analisar os sinais, de forma a
determinar sua natureza e con-
tetido.

Os aperfeigoamentos que de-
verdo ser introduzidos nos sis-
temas de localizagdo das fontes
de emissao poderdo criar condi-
¢Oes para que os transmissores
dos sistemas C3l sejam locali-
zados e imediatamente ataca-
dos por sistemas de armas con-
vencionais (artilharia, morteiros,
langa-foguetes mdiltiplos, aero-
naves e MAI).

As modernas técnicas e tec-
nologias empregadas para pro-
duzir interferéncias, tais como
interferéncia de barragem com
alta poténcia, repetidores de in-
terferéncia e_ interferéncia por
dissimulagdo’ tém sido empre-
gados nos ultimos conflitos.

Vérios equipamentos de
CME poderéo integrar essas
técnicas e tecnologias e terdo
possibilidades de ser instalados
em um s@ velculo, seja uma ae-
ronave (avido, helicéptero ou
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VPR) ou viatura terrestre.

Os tipos de velculos onde
serdo instalados tais equipa-
mentos deverdo ser escolhidos
considerando-se a profundidade
ou alcance que se pretende dar
a interferéncia e a duracédo da
interferéncia, de modo a obte-
rem-se 0s melhores resultados
na interrup¢do dos enlaces de
comunicagoes inimigas.

A doutrina costuma seguir
os planos do despertar das rea-
lizagbes tecnolégicas e as no-
vas idéias.

A doutrina militar é dindmica
e evolutiva, isto &, uma doutrina
destitulda, de um lado, de qual-
quer sentido dogmético e, de
outro, susceptivel de constante
evolug@o - seja devido ao nota-
vel dinamismo de que se reves-
te o mundo moderno, seja pelo
extraordindrio desenvolvimento
da arte militar, de novos proces-
sos de combate, de organiza-
cbes g de métodos, que a tec-
nologia tem colocado, em ritmo
acelerado, a disposi¢do do po-
der militar. A doutrina tem que
se adequar ao vertiginoso pro-
gresso que estd ocorrendo nos
dominios da eletrénica e que es-
td presente em todas as ativi-
dades militares,

Acreditamos que a era da
forga bruta acabou.

O . dinamismo da doutrina
exige sistemas de vigilancia ele-
trébnica para prover as forgas
com suficientes informes, os
quais, ap6s processados, se
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transformardo em informacgées
que definirdlo a ameaga. A
ameacga eletrOnica também seré
determinada, bem assim os
meios de GE necessdrios para
conté-la,

A correlagdo das atividades
de InfoCom e InfoElt em nivel
operacional, e a adequada apli-
cagcdo de todos os meios para
minimizar a ameacga eletrdnica,
dardo, como resultado, a obten-
¢80 da superioridade eletrénica.
Podemos comparé-la, em impor-
tancia, com a superioridade aé-
rea aliada durante a 2¢ GM. Se
a Forga Aérea Aliada parou a
inddstria e o fluxo de suprimen-
tos, gerando como consequiéncia
a derrota do poder militar ale-
méao, a superioridade eletrénica
poderé abortar o poder de com-
bate inimigo, especialmente se
afetar, em elevado nivel, seu
C3l. -
A superioridade eletrénica é
um assunto digno .de especial
atencgédo, considerando-se a ele-
trénica um fator imprescindivel
na guerra moderna,

POSSIBILIDADES DOS
SisCom

Praticamente atingimos o
dpice deste trabalho, onde pro-
curamos transmitir uma viséo
geral das atividades de GE e do
Cal. :

Todas as atividades e idéias
apresentadas sdo de grande im-
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portancia na paz, em épocas de
crise e guerra, porém tivenros o
particular interesse em ressaltar
que os enlaces dos SisCom séo
os principais alvos da GE. Con-
cordamos com as palavras do
Ten Cel K. Titov, do Exército da
Unido Soviética, transcritas na

publicagcdo Voyenny Vestnik, n®

7, 1971: “As comunicagbes sdo
os meios bésicos para assegurar
0 controle da tropa. A perda de
comunicagdes é a perda do con-
trole da tropa, e a perda do con-
trole da tropa na batalha inva-
riavelmente conduz & derrota.”

As diversas modalidades de
emissées sdo vulnerdveis as
CME, fator que nos preocupa
porque os centros de P & D lan-
¢cam no mercado internacional
um elevado nldmero de disposi-
tivos que, na realidade, s&o
complicadores; porém, por outro
lado, se avultam as tecnologias
de CCME.

Se uma coisa é considerar o
desempenho dos modernos
equipamentos de GE, uma outra
é visualizar os possiveis desen-
volvimentos que ocorrerdo nos
materiais de comunicagées, es-
pecialmente os radios, no ano
de 1990 e nos que virdo até o
final deste século.

Os equipamentos de comu-
nicagbes e de eletrBnica devem
responder, idealmente, a um
grande ndmero de especifica-
¢bes, normas técnicas e opera-
cionais. As caracteristicas tam-
bém tém que responder aos an-
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seios dos comandantes opera-
cionais, pois, de outra maneira,
o C3l estard comprometido, e
possivelmente os reflexos cria-
dos por materiais duvidosos pe-
sardo psicologicamente e influi-
rdo no éxito das operagdes. No
que concerne aos SisCom, o0s
enlaces deverdo ter elevada
confiabilidade técnica em am-
biente hostil, e devem apresen-
tar grande protegcdo contra os
mais variados tipos de interfe-
réncia intencional no campo de
batalha e dificuldades para que
0 inimigo ndo possa detectar as
emissdes e conseqlientemente
localizar a fonte de emisséo.

Mais uma vez apelamos pa-
ra a Histéria Militar.

Durante as operagbes efe-
tuadas no Vale do Bekaa, em
1982, as forgas israelenses lo-
graram interferir com sucesso
nos enlaces das comunicagbes
radio solo-ar da Forga Aérea da
Siria, controlada do solo, como
preconiza a doutrina soviética
que lhe foi ensinada. O C3l
também foi muito afetado e pra-
ticamente paralisado. Possivel-
mente esses fatos concretos
explicam os resultados obtidos
por Israel que, em poucas horas,
destruiu 80 aviGes sfrios, gontra
a perda de apenas 2 do seu efe-
tivo. E riscou do terreno um ver-
dadeiro arsenal de sistemas de
armas, tais como SAM-2 (Gui-
deline), SAM-3 (Goa), Sam-6
(Gainful) e canhbes miiltiplos
ZSU-23-4, Todos esses mate-
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riais sf8o fabricados na Uniédo
Soviética.

Também devemos conside-
rar o tratamento a ser dado as
mensagens, NOs meios que as
fazem caminhar até seus desti-
nos. Elas devem se tornar ind-
teis para o uso imediato (tempo
real) pelo inimigo. O grau de di-
ficuldade deve ser de tal nivel,
que ele s6é podera tomar conhe-
cimento dos conteudos (se con-
seguir) o mais tarde possivel.

Muitas tecnologias e técni-
cas também estdo sendo elabo-
radas, como uma tentativa de
evitar a dissimulagdo eletrénica,
para minimizar a penetragéo
inimiga nos SisCom.

Os futuros sistemas fardo
largo emprego da tecnologia di-
gital, tendéncia a ser emprega-
da no maior nimero possivel de
dispositivos eletrénicos.

Somente pela aplicagdo de
diferentes tecnologias e técni-
cas com a finalidade de cobrir
um largo espectro de freqlién-
cias nas comunicagbes réadio,
engrandecendo 0s meios de
CCME, podemos criar dificulda-
des para as CME inimigas. Al-
gumas dessas tecnologias ja ti-
veram aplicagdo pratica em
combate.

.Em ordem ascendente de di-
ficuldade para as CME podemos
relacionar: a transmissédo de da-
dos por salvar; o salto de fre-
qiéncia, em baixa ou média
velocidade de transmisséo; a
modulagdo por rufdo pseudo-
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aleatérico; e o ruido hibrido
pseudo-aleatério modulando o
salto de freqliéncia.

Essas tecnologias. podem
ser empregadas em conjugéo
com equipamentos criptogréfi-
cos, antenas direcionais ou
adaptdveis a cada finalidade.

Embora algumas destas tec-
nologias tenham caracteristicas
especlficas, em geral elas po-
dem ser usadas em SisCom que
operam em HF (ondas terrestres
e espaciais), em VHF/FM e nos
sistemas em AM VHF/UHF, nos
enlaces de microondas e nos
sistemas de identificacdo e co-
ordenagéao.

Para empregé-los, é neces-
sario, primeiramente, solucionar
0s problemas que elas criaram,
exigindo que vérios fatores se-
jam definidos, tais como o uso
em uma ou muitas faixas de
freqliéncias e em todos ou so-
mente em alguns equipamentos
de comunicagdes.

Os procedimentos operacio-
nais também devem ser alvo de
atengdo, e cuidadosamente es-
tabelecidos.

Se os SisCom de geracbes
diferentes (antigos e modernos)
participam simultaneamente de
sistemas maiores, & necessario
definir o grau de coordenagdo
entre eles, incluindo procedi-
mentos gerais de seguranga e o
nivel de controle técnico e ope-
racional. Também devem ser
desenvolvidos dispositivos de
“interface”, que atendam ao de-
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sejado desempenho do sistema
integrado.

Outro problema freqliente-
mente ocorre quando existem
muitos equipamentos antigos
em um-SisCom e & necessério
sua substituicdo por materiais
modernos ou de geragdes mais
novas.

Normalmente esbarramos
em problemas orgamentarios e
técnicos, que exigem um pro-
grama de gradual reposi¢do. Os
novos equipamentos ou as no-
vas geracOes progressivamente
introduzidas terdo que conviver
com os antigos, por um periodo
de tempo que poderd variar em
fungdo das necessidades opera-
cionais dos diferentes escalbes,
organizagbes militares e com o
perfodo de vida Gtil dos equipa-
mentos ainda em uso.

Os materiais empregados
pela GE destinados ao nivel es-
tratégico sdo diferentes dos
usados na GE tatica. No periodo
de paz, os sistemas de GE es-
tratégicos sdo desdobrados em
regibes importantes, especial-
mente ao longo das fronteiras
com o(s) pals(es) ameaca(s),
com a finalidade de manter as
atividades de escuta permanen-
te das comunicagGes rddio em
HF e VHF/UHF, e em certas cir-
cunsténcias a detec¢do das
emissoes radar.

Nas situagdes de crise, 0s
materiais de GE tética sdo im-
plementados, de modo a evitar
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surpresas quando as operagbes
efetivamente se iniciarem.

As necessidades operacio-
nais modernas desenvolvem-se
especialmente no espectro de
VHF/UHF, empregados pela
maioria dos' enlaces radio no
campo de batalha.

Os materiais de GE tética
estdo freqlentemente encerra-
dos em shelters, montados em
viaturas sobre rodas ou lagartas,
no interior de viaturas blinda-
das, particularmente os conjun-
tos de interferéncia, que deve-
rdo se deslocar com facilidade
nos terrenos mais variados, bem
préximo da linha de contato,
com protegcdo blindada, pelo
menos, contra as armas de tiro
tenso.

Os materiais circunscritos ao
emprego tatico devem atender
as normas militares de fabrica-
cdo, isto é: ser aptos para inte-
grar-se em varias configurag6es
operacionais; possuir meios de
comunicacées que permitam
a interligac@o entre eles e com
0s respectivos centros de con-
trole, via enlaces tecnicamente
confidveis e seguros; ser capa-
zes de processar todos os
atuais tipos de modulagéo, po-
dendo ainda identificar -alguns
modos de transmissdo das no-
vas geragcbes de emissores;
possuir um elevado Indice de
computadores nos conjuntos; e
ter a possibilidade de integrar-
se nos mais diversos e sofisti-
cados sistemas eletrénicos.
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PALAVRAS FINAIS

Ao correr desta longa expo-
sicdo procuramos, dentro das
nossas possibilidades, fornecer
ao leitor conceitos e idéias so-
bre assuntos que preocupam no
momento as grandes poténcias.

Acreditamos que transmiti-
mos um pouco da nossa expe-
riéncia, porém o fazemos como
uma exortagdo & nova geragdo
de especialistas de GE.

Acreditamos que ficou clara
a importancia da GE no cenério
atual, seja qual for a doutrina a
ser adotada, para o desenvolvi-
mento do poder da nossa FT,
como um fator real de multipli-
cagédo do poder de combate.

As atividades de GE néo sdo
ficcdo cientlffica, ndo sdo pana-
céias, nem paliativos. A GE &
uma atividade militar, & uma
verdadeira arma, que deve ser
encarada com muita seriedade
por um pals que pretende pos-
suir forcas armadas fortes, mo-
dernas, integradas nos seus
prop6sitos operacionais e dire-
cionadas para a.guerra, em de-
fesa dos interesses nacionais.

E necessério acordar e lem-
brar as autoridades com poder
de decisdo que é real o indis-
criminado comércio e o fluxo de
modernos sistemas de armas,
em grande parte eletronicamen-
te controlados, para os palses
do Terceiro Mundo, freqliente-
mente oriundas dos blocos oci-
dental e oriental. Tais forneci-
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mentos tém tornado, cada vez
mais, os equipamentos de GE
uma vantagem para atenuar a
inferioridade numérica em re-
cursos humanos e materiais; e
em desempenho técnico e ope-
racional das forgas armadas da-
queles palses.

Em muitos casos, os sofisti-
cados equipamentos sdo opera-
dos por assessores militares ou
civis, dos fornecedores.

Nos recentes conflitos, os
partidos que possulam superio-
ridade eletrénica, eventualmen-
te levaram a melhor. Entretanto,
a experiéncia também nos mos-
tra que determinados efeitos
das atividades de GE podem ser
desperdicados quando houver a
falta de uma rigorosa disciplina
operacional, uma doutrina nédo
for estabelecida ou, caso exista,
ndo for bem aplicada; forem
adotadas taticas e iniciativas
heterodoxas e néo for executado
0 detalhado planejamento e a
coordenagdao do emprego das
atividades e respectivos meios.

Para ilustrar citaremos dois
exemplos histéricos: um de falta
de coordenagdo e o outro de fal-
ta de aplicacdo doutrindria.

Em 25 de maio de 1982, du-
rante a Guerra das Falklands,
um avido Super Etendard argen-
tino langou seus misseis Am-39
Exocet contra o navio aerddro-
mo britdnico HMS Hermes, que
acionou sua CME chaff para os
confundir. A reagdo néo foi ade-
quadamente coordenada com 0s
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demais navios existentes na
drea e como resultado um Exo-
cet atingiu o navio mercante
Atlantic Conveyor.

Durante a Guerra do Yon
Kippur (1973), o uso indiscrimi-
nado da interferéncia de barra-
gem pelas forgas do Egito e de
Israel resultou na interrupgéao,
de vez em quando, de seus res-
pectivos enlaces de comunica-
¢bes radio, prejudicando seus
sistemas de C3l.

E possivel ler-se nas mais
confidveis publicagbes militares,
que ha uma evidente tendéncia
para integrar e automatizar as
medidas ativas e passivas de
GE, interligando-as a outros
dispositivos sensores e aos sis-
temas de armas, por meio de
enlaces de transmissdo de da-
dos.

A verdadeira integragdo das
atividades de GE é efetivada
em nivel nacional e controlada
por uma organizagdo central,
que também controlard as ope-
racoes de GE das forgas singu-
lares, dentro de uma zona de
operacdes ou no dmbito de um
TO.

Com a tendéncia da adogéo
do conceito de Combate Eletrd-
nico, por ser entendido como
mais abrangente do que o de
GE, introduzido pelo Dr. Donald
Latham, que foi assistente se-
cretdrio do secretério de Defesa
dos Estados Unidos, para aten-
der as atividades do C3I do seu
pals, as idéias expostas toma-
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ram uma expressao muito maior,
demonstrando que o Combate
Eletrénico é um componente
imprescindivel da guerra em ni-
vel estratégico e tético.

Com a inauguragdo do Cen-
tro de Instrugdo de Guerra Ele-
trénica (CIGE) e o inicio de seus
cursos, estdo langadas, de modo
inequivoco e irreversivel, as ati-
vidades de GE em nossa FT.

O CIGE foi uma idéia sensa-
ta, que se corporificou, € nossos
chefes decidiram realizé-la.
Acreditamos que ele é a célula
mée do futuro centro que ha de
integrar as atividades didaticas
que especializardao, em varios
niveis, oficiais e graduados nos
campos das Comunicagdes, da
Guerra Eletrénica e da Informéa-
tica Operacional (diretamente
ligada aos sistemas de armas).

Essas atividades interpene-
tram-se e tém como fator co-
mum de ligagéo a eletrnica.

O grau de interpenetracdo é
tdo elevado que nao é licito
manter descentralizadas as ati-
vidades didéticas daqueles trés
importantes campos de ativida-
des militares.

Os custos necessdrios a
ampliagdo do CIGE serdo mini-

mos, se considerarmos, sem
paix0es emocionais, os grandes
beneficios para o Exército Bra-
sileiro.

Sentimos que ha uma longa
e &ardua estrada para percorrer.
Muitos ébices serdo encontra-
dos pela frente, exigindo deter-
minagdo e espirito criativo. O
espirito dos pioneiros que luta-
ram pela realizagao do CIGE ha
de estar presente, e 0s novigos
em GE saberdo cumprir o dever
esmerando-se no seu estudo.

Para encerrar, devemos me-
ditar sobre as palavras do gran-
de chefe e lider ja falecido, Ma-
rechal Humberto de Alencar
Castello Branco, que assim se
expressou: “Uma tropa é derro-
tada quando seus chefes, em
todos os escalGes, estdo des-
bordados por sua época, pelo
espirito do tempo.”

Vivemos a “Era da Eletrni-
ca”, a “ldade de Ouro das Co-
municagbes”, a "Guerra Eletr6-
nica” e o “Milagre do Computa-
dor”, porém quem dominar o es-
pectro eletromagnético sairé
vencedor nas guerras e conflitos
que ocorrerdao no fim deste sé-
culo e no século XXI.

O Cel Com HUMBERTO JOSE CORREA DE OLI-
VEIRA além dos cursos de formacdo e aperfei-
goamento, possui as especificagbes de Navegagédo
Espacial (Escola Naval) e de Comunicagbes por
Satélites (USASCS) e os cursos da Escola de Co-
mando e Estado-Maior do Exército, da Escola Su-
perior de Guerra e da Escola Superior de Guerra
Combinada da Franga. Exerce atualmente a fungéo
de Chefe do Gabinete da Diretoria de Material de
Comunicagdes e de Eletrénica do Exército.
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